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1. Manazerské shrnuti

Tento materidl byl zpracovan na zakladé ukolu Akéniho planu k Auditu narodni bezpecnosti.
Jeho cilem je zmapovat, jak je Ceskd republika (CR) z hlediska organizaénich, persondlnich
a technickych kapacit a pravnich nastrojl pfipravena Celit zavazné dezinformacni viné.

Z analyzy plyne, Ze CR v soucasné dobé neméa koncepéni, organizaéni, persondlni, procesni,
pravni ani jiné nastroje a kapacity, které by byly efektivni v reakci na p¥ipadny utok proti CR
vedeny pomoci Umysiné vytvorené nebo spontanné vzniklé zdvazné dezinformacni viny. Chybi
taktéZ podpora celospole¢enského pfistupu skrze podporu medialni gramotnosti a nezavislych
fact-checker( ¢i pluralitniho medialniho prostredi.

Vyhodou CR je, e ma dlikladné zanalyzované vlastni slabiny a navrienou fadu opatfeni
diky Auditu narodni bezpecnosti. Nicméné z této analyzy vyplyva, Ze ani v Auditu narodni
bezpecnosti v roce 2016 doporucovana opatieni, a to néktera ani nebyla realizovana, proti
dezinformaénim vindm nestaci. Ceska bezpecnostni komunita se shoduje na tom, Ze
dezinformaéni kampané jiz v CR probihaji. Kromé Auditu narodni bezpeénosti na né soustavné
jiz nékolik let upozorfiuji zpravodajské sluiby CR ve svych vyro&nich zpravéch, ale také Policie
CR, Senat Parlamentu CR a daldi odbornici ze statni, bezpe¢nostni, akademické i soukromé
sféry. Intenzitu tohoto problému aktudlné dokazuje i ,infodemie”, resp. masivni Sifeni
dezinformaci spojenych s epidemii COVID-19 a vladnimi opattfenimi na jeji zvladani.

Vliv dezinformaci na spole¢nost mize byt znacné destruktivni hned v nékolika urovnich jejich
dopadu. Plsobeni dezinformacnich kampani mlze mit zifejmé a hmatatelné dUsledky
z hlediska ovlivnéni konkrétnich (¢asové ohrani¢enych) jevl, procest ¢i uddlosti, zaroven vsak
vramci jejich kontinualniho a dlouhodobého vlivu dochazi k postupné kontaminaci az
deterioraci informacniho prostoru a tim i ke kumulaci negativnich dopad(i na spole¢nost.
Dasledkem dlouhodobé a soustavné kontaminace informacéniho prostoru dezinformacemi je
pak postupna relativizace a zhorSovani Urovné verejné debaty, ztrata dlvéry verejnosti
v demokratické procesy a instituce, naruseni socialni koheze, a také polarizace a radikalizace
spolecnosti (Ci prednostné jejich urcitych skupin), kterd vlivem dezinformaci vytvati zdanlivé
neprekonatelné ideologické propasti a znemoznuje raciondlni dialog oprostény od emoci.
Pritom odolnost ¢eské spolecnosti vici dezinformacim je jiz tak nizka a ¢eska spole¢nost nema
zabudované mechanismy obrany vici plsobeni dezinformaci. Obranyschopnost ceského
obyvatelstva momentalné neni s to celit dlouhodobému a soustavnému plsobeni
dezinformaci stejnou mérou, jako je tomu v nékterych jinych vyrazné odolnéjsich evropskych
zemich.

Casto jsou sily rozlozeny velmi nerovné, kdy pGvodci dezinformaci maji daleko efektivnéjsi
prostredky, jak dosahovat relativné levné, rychle a efektivné svych cill oproti tém, ktefi jsou
dezinformacim vystavovani. Cini tak predeviim skrze zneuzivani informaéni otevienosti
demokratickych spolecnosti a zneuZivani jejich dulezZitych principl. Zasadni roli v Sifeni
dezinformaci hraji i bezprecedentni moznosti, které nabizi prostfedi internetu a zejména
digitdlnich platforem.



Z analyzy vyplyva, Ze organizaéni, personalni i technické kapacity CR dcelit zdvainé
dezinformaéni viné jsou veskrze nedostacujici. Prakticky to znamend, ?e CR neni za
soucasného stavu schopna efektivné celit dezinformacim a v pfipadé, kdy bude vici ni
rozpoutdna zdvaind multivektorovd dezinformacéni kampan, nebude, vyjma monitoringu a
analyzy dezinformaci v oblasti vnitifni bezpecnosti, schopna tento Utok identifikovat ani na néj
reagovat, ale ani efektivné zkoordinovat ty slozky, které se jiz boji proti dezinformacim ci
strategické komunikaci castec¢né vénuji. Zcela zdsadni je nedostatek kapacit v oblasti
strategické komunikace statu. Pro srovnani uvadi analyza prehled kapacit cCelit zavainé
dezinformacni viné na Slovensku, v LotySsku a ve Spojeném kralovstvi.

Ani ¢esky pravni rad obecné nedisponuje efektivnimi pravnimi ndastroji, kterymi by bylo mozné
Celit dezinformacim, natoZ dezinformacnim vinam. | pres existenci nékterych ojedinélych
pravnich institutQ, které lze v ramci ¢eského pravniho rfadu pro Celeni dezinformacim vyuZit,
je stat obvykle neumi vyuzit vdaném procesu (napf. v trestnim fizeni) dostatecné rychle (a
tedy efektivné). A pokud uz pravni fad umoznuje postihnout urcité jednani dostatecné rychle,
tak nejsou kapacity a organizacni schopnosti vyuzit aplikace téchto pravnich institutQ
a postupl na vétsi mnozstvi pripadd soucasné. V radé pripadl se také jiz existujici instituty
prava nevyuzivaji v praxi vidy tak, jak to jejich dikce predpokladd. Lze tedy konstatovat, ze
instituty ¢eského pravniho fadu nejsou dostatec¢né k tomu, aby bylo jejich prostfednictvim
mozné efektivné celit zdvainé dezinformacni viné. Pro srovndni uvadi analyza prehled
pravnich nastroju proti zavazné dezinformacni viné v Némecku, ve Francii a v Estonsku.



2. Uvod

2.1 Zadani

Predmétny materidl byl zpracovan na zdkladé doporuceni €. 11 kapitoly Plsobeni cizi moci
Auditu narodni bezpecénosti (UV ¢. 1125/2016), ukotveného v Ukolu 4.1.11 Akéniho planu
Auditu narodni bezpecnosti vypracovat ,Analyzu efektivity stdvajicich pravnich nastroju
v pfipadé nutnosti reagovat na zdvaznou dezinformaéni vinu“ (str. 61)* s upfesnénim z jednani
Bezpecnostni rady statu (BRS) dne 1. dubna 2019.2 Materidl byl vypracovan pracovni skupinou
sloZenou z Ministerstva vnitra, Ministerstva obrany, Ministerstva spravedInosti, Ministerstva
zahraniénich véci, Policie CR, Narodniho Gfadu pro kybernetickou a informaéni bezpeénost,
Uradu pro zahraniéni styky a informace, Bezpeénostni informacni sluzby a Vojenského
zpravodajstvi.

2.2 Vymezeni pojm(

Predmétny material pracuje s nékolika klicovymi pojmy, které je vhodné upresnit tak, aby byla
jasna vychodiska, na zdkladé kterych jsou formulovany zavéry tohoto materidlu. Nejedna se
tudiz o autoritativni ani vyCerpavajici definice, ale o pracovni vymezeni zakladnich vyraz(.

2.2.1 Hybridni hrozby

Jsou zastreSujicim pojmem, ktery urcuje kontext, v némz se nize vymezené pojmy vyskytuji,
a v podstaté se jedna o metody a nastroje hybridniho plsobeni ¢i hybridni kampané. Hybridni
pusobeni® Ize pak chapat jako vedeni konfliktu pomoci hybridnich néstrojd, tedy za vyuZiti
Siroké, komplexni, prizplsobivé a koordinované kombinace konvencnich i nekonvencnich
prostredkl, otevienych a skrytych aktivit, majicich primarné charakter natlaku a podvratné
¢innosti, které jsou provadény vojenskymi, polovojenskymi i rznymi civilnimi aktéry. Soucasti
hybridni kampané je snaha vyuzit slabin protivnika; maskovat se sledovanim legitimnich cil(;
udrZovat Uroven konfliktu vétSinu ¢asu pod hladinou otevieného stfetu; znemoznit jasnou
interpretaci udalosti a odhaleni jejich vzajemné souvislosti; komplikovat ¢i pfimo znemoznit
identifikaci plvodce a zastfit jeho umysly; komplikovat, destabilizovat ¢i pfimo paralyzovat
rozhodovaci proces, a tim znemoznit v€asnou a ucinnou reakci ze strany napadeného; rozvratit
spoleCensky rad a podkopat dlvéru obcanl ve statni instituce a volené zastupce. Cilem
hybridniho puUsobeni je projekce moci a realizace zajmG aktéra, pfi soucasné snaze
minimalizovat naklady a rizika spojené s vedenim plnohodnotného konvenéniho konfliktu.
V tomto kontextu* v8ak hybridni plsobeni nemusi byt pouze plnohodnotnou nahradou, ale
muZe jit o pripravnou fazi, jez do faze otevieného konvencniho stfetu plynule prejde.

K hybridni kampani mohou byt vyuzZity jakékoliv prostfedky: diplomatické (napr.
rozdmychavani pseudodiplomatickych kauz, diplomaticky natlak); politické (napf. podpora
vlivovych agentl v politické sféfe, podpora extremistickych stran a separatist(, politicky

1 Audit narodni bezpeénosti (https://www.vlada.cz/cz/media-centrum/aktualne/audit-narodni-bezpecnosti-
151410/).

2 Zapis ze schiize €. j. V108/2019-BRS.

3 Narodni strategie pro ¢eleni hybridnimu pGsobeni (https://mocr.army.cz/assets/informacni-
servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf).

4 Lanoszka, Alexander. [2016] Russian hybrid warfare and extended deterrence in eastern Europe. In
International Affairs. Oxford: John Wiley & Sons
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natlak), zpravodajské (napf.Spionaz ve fyzickém i kybernetickém prostoru, ovliviiovani
politickych predstaviteld a ufednikll, pouZivani vlivovych agentl); ekonomické (napf.
vytvareni a zneuzivani energetické zdavislosti, ekonomicky natlak, ziskavani vlivu a informaci
v dileZitych ekonomickych odvétvich, ovliviiovani duleZitych ekonomickych rozhodnuti);
vnitiné-bezpecnostni (napf. podpora nepokojli a demonstraci, terorismu, extremismu,
trestné cinnosti, vyuzivani vazeb na organizovany zlocin, soukromé bezpecnostni sluzby,
hooligans, motorkarské gangy, nebo narusovani a ovliviiovani voleb); informacni (napr.
masivni Sifeni propagandy (véetné dezinformaci) skrze kontrolované a spfiznéné subjekty,
nelegitimni ovliviiovani a zasahovani do vnitrostatni verejné diskuse na internetu pomoci
placenych reklam, siti bot( a vefejné aktivnich osobnosti cilené prosazujicich ndzory Gtoc¢nika);
kybernetické (napf. kybernetické utoky na kritickou informacni infrastrukturu a vyznamné
informacni systémy statnich i soukromych subjektl, kybernetické utoky vici uzivatelskym
uctim, kradeze a zverejiiovani citlivych nebo utajovanych informaci); vojenské (od
konvencnich po nekonvencni vojenské prostiedky, napf. sabotdz ¢i podpora paramilitarnich
a ozbrojenych skupin vzbourenc( a povstalca).

2.2.2 Dezinformace

Oznacuji zamérné nepravdivé ¢i manipulativni informace s cilem ovlivnit rozhodovani nebo
nazory téch, ktefi je pfijimaji. Siteni nékterych dezinformaci mize byt zadvainou hrozbou pro
zajmy CR — jeji Ustavnépravni usporadani, vnitini ¢ vnéjsi bezpecnost a vefejny poradek,
zahraniéni vztahy, spoleéenskou soudrinost apod.> Pfikladem muze byt $ifeni dezinformaci
zamérené na podnécovani k nendvisti a jiné protipravni vyvolavani konfliktl (tedy polarizace)
ve spoleénosti.b Naproti tomu misinformace jsou nepravdivé nebo zavadéjici informace, které
nejsou Sifeny ani systematicky, ani umysiné. Ackoliv se jednd o neutrdlni jev, mohou

misinformace v pfipadech, kdy jsou Sifeny ve velkém rozsahu a bez ndlezité opravy, mit stejné
dUsledky, jako dezinformace.

2.2.3 Zavaina dezinformacni vina

Timto pojmem zde rozumime cilené Sifeni dezinformaci ve velkém rozsahu nebo s takovou
intenzitou, ktera predstavuje hrozbu pro zajmy CR. Zavaznou dezinformaéni vinou rozumime
masivni Sifeni dezinformaci, nejéastéji za pomoci modernich technologii vyuZivajicich sSeda
mista soucasného informacniho prostoru (socidlni sité, komunikacéni aplikace ¢i e-maily) pfi
soucasném cileni a personalizaci sdéleni, boty’ ¢ifale$né identity, manipulace obsahu za

5 Na dopady dezinformaci upozorfiuje Audit narodni bezpeénosti (https://www.vlada.cz/cz/media-

centrum/aktualne/audit-narodni-bezpecnosti-151410/), ale také napf. vyroéni zprava Bezpecnostni informacni
sluzby za rok 2018 (https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2018-vz-cz.pdf.pdf) nebo
Zprdva o projevech extremismu a predsudeéné nendvisti na Uzemi Ceské republiky vroce 2019
(https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-a-strategie-boje-proti-
extremismu.aspx).

& Siteni dezinformaci za Ucelem polarizace spociva v infiltraci stavajici vefejné diskuse obsahem s cilem
vyprovokovat reakci obou tdbord a tim omezovat prostor pro umirnénost a kompromis. Mezi mozné nasledky
polarizace patfi poskozeni povésti ¢i dlvéryhodnosti autorit ¢i instituci, ,,zakopové valky” nesmifitelnych taborG
namisto konstruktivniho dialogu (napt. vyvolavané online trolly), intenzivnéjsi polarizace politické debaty (napf.
cilenym a manipulativnim rozdmychavanim citlivych otazek typu migrace), podnécovani k nasili atd.

7 Boti pfedstavuji automatizované online sluzby, které mohou uméle navy$ovat rozsah $ifeni (dez)informace.
Tuto mechaniku lze dale podpofit simulovanymi uzivatelskymi profily (faleSnymi ucty), za kterymi nejsou realni
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pomoci deepfakes®, nastolovani agendy pomoci (dez)informaénich portdltd s nejasnou
vlastnickou strukturou apod., které mize byt a obvykle byva doprovazeno SirSim spektrem
informacnich vlivovych operaci, jakymi jsou napf. fizené uniky (pravdivych ¢i zfalSovanych)
informaci, ocerfovani klicovych verejnych autorit (osob, instituci), systematické a cilené
podnécovani nenavisti vici skupindm obyvatelstva ¢i Ucelové zneuzivani existujicich ,tfecich
ploch” k prohloubeni stavajici polarizace spole¢nosti.’

Pokud jde o pojmy ,velky rozsah’ i ,masivni Sifeni‘, neexistuji pro né vsoucasné dobé
méritelné ukazatele. Pro uUcely tohoto materialu je pro dané pojmy urcujici to, Ze se v pripadé
velkého rozsahu ¢i masivniho Sifeni dezinformaci jedna o aktivitu, kterd v daném ramci
vyrazné presahuje obvykly objem, jakoz i intenzitu dezinformacniho pUlsobeni v konkrétnim
misté a Case.

2.2.4 Strategicka komunikace statu

Strategicka komunikace statu, predstavuje soubor koordinovanych a synchronizovanych
komunikacnich aktivit’® statnich/vefejnych instituci s definovanymi cilovymi skupinami
ob¢anl nebo celou verejnosti, jejichz cilem je informovani vsouladu se stanovenymi
narodnimi zajmy a vladnimi prioritami. Uéelnd strategickd komunikace predpokldda planovéni
a kombinovani nejriiznéjsSich forem pfristupu ke komunikaci, prostfednictvim kterych stat
systematicky buduje a rozviji riznd sdéleni v komunikovanych tématech, stejné jako verejnou
podporu vici nim. DuleZitost strategické komunikace v boji proti dezinformacim pak nelezi
pouze v reaktivnim (ad-hoc) vyvraceni nepravdivych Ci zavadéjicich sdéleni (prestoze i tato
komunikaéni technika ma v rdmci strategické komunikace v urcitych situacich své misto), ale
spociva predevsim v dlouhodobém budovani divéryhodnych komunikaénich kandld, aktivni
a efektivni komunikaci prioritnich oblasti politiky statu'l. Strategickd komunikace statu tak
predstavuje kliCovy nastroj v boji proti dezinformacim, jelikoz pomaha mirnit jejich (akutni)
dopad a zaroven (dlouhodobé) posiluje spole¢enskou odolnost vici nim.

uzivatelé a jez jsou nékdy organizovany v masivnim méritku (Casto je provozuji tvz. ,troll factories”, tj. trolli
tovarny nebo farmy, Cili organizace zamérné systematicky vypoustéjici falesné ¢i skodlivé informace).

8 Deepfakes byla plvodné prezdivka programatora, ktery se proslavil tim, Ze obli¢eje celebrit nasazoval ve videich
na téla pornohvézd. Nyni se pojmem deepfakes oznacuji vysoce realistické produkty vytvorené pomoci této nebo
podobné technologie, ktera umozZriuje nahradit obli¢ej a/nebo hlas ve videonahravce.

9 Uéebnicovym pfikladem zavainé dezinformaéni viny je reakce RF na odhaleni, 7e za otrdvenim Sergeje a Julije
Skripalovych v bfeznu 2018 na uzemi Spojeného kralovstvi stali rusti agenti
(https://www.bellingcat.com/tag/skripal/). RF néasledné rozpoutala masivni dezinformacni kamparn ve snaze
chaotizovat informacni prostredi a diskreditovat vySetfovani i vlady zemi, které RF za utok odsoudily. Kamparn je
blize popsana ve studii King’s College London (https://www.kcl.ac.uk/policy-institute/assets/weaponising-
news.pdf), podle které kremelska statni media RT a Sputnik zverejnila v kratkém obdobi celkem 138 (casto
protichtdnych) narativl predkladajicich rizna vysvétleni incidentu a jeho nasledkd.

10 A to v uzsim i Sir§im slova smyslu, nebot, jak uvadi napf. K. Rehka v knize Informaéni vélka, zatimco slovem,
obrazem a dalsimi formami sdéleni je vedeno 20 % komunikace, z 80 % jeji efekt zavisi na konkrétnich ¢inech.

11 0dborné a s pouZitim nékolika pfiklad je mozny zpsob fungovéni strategické komunikace statu popsan napf.
v knize Jitiho Tdborského ,V siti (dez)informaci“ (str. 186).
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3. Dezinformace a jejich dUsledky v aktualnim kontextu

3.1 Redlna hrozba

Audit ndrodni bezpecénosti (ANB) popisuje propagandu a Sifeni dezinformaci jako , prostredek
informacni valky, kterou se cizi mocnosti pokousi ovliviiovat stat v oblasti fizeni a vyuzivani
komunikacnich a informacnich kanall nebo technologii, jejichz prostrfednictvim plsobi na
vefejné minéni.” Tato ,aktivizovand politickd propaganda (...) testuje predevsim odolnost
spolecnosti vuci ovliviiovani, ale ma vyznamny vliv i na nazory a kroky odpovédnych osob na
vSech Urovnich rozhodovaciho procesu ve staté”. Zaméruje se ,z velké ¢asti na dezinformacni
kampan a jeji metoda nepracuje s propagovanim urcitého svétonazoru, ideologie nebo
zpusobu Zivota, ale spiSe s relativizaci a rozméliovanim informaci, bofenim struktury vnitro-
spoleCenské duavéry.” | proto je ,samotny termin propaganda vniman jako zastaraly
a v soucasnosti je k pojmenovani tohoto projevu plsobeni cizi moci pouzivan pravé termin
dezinformacni kampan. Takovd kampan je jako projev informacni valky soucasti hrozeb
hybridnich (...) a tedy jednou z nejzdvainéjsSich hrozeb zejména vzhledem k informacni
otevrenosti demokratickych spolecnosti a silné omezenym moZnostem statu zaloZzeného na
principu vlady prava na takovou situaci reagovat.” (str. 50 ANB). Ackoliv je tfeba konstatovat,
Ze sodstupem casu se plné potvrdily zavéry ANB ohledné vyznamu a nebezpecnosti
dezinformacnich kampani, praxe zaroven ukazala, Ze plivodni koncept propagandy neni mrtvy,
a proto by byla chyba jej opoustét. Nejen déni kolem manipulativni propagace vakciny Sputnik
V ze strany ruskych statnich médii‘? ukazalo, 7e dezinformaéni kampati maze fungovat ruku
v ruce s klasickou propagandou, pficemz v dusledku dochazi k amplifikaci obou téchto prvkd
informacniho plsobeni.

Ceska bezpe&nostni komunita se shoduje na tom, Ze dezinformaéni kampané (jak ty $itené
domacimi aktéry, tak ty fizené cizi moci) jiz v CR probihaji a jsou pfimo & nepiimo spojené
predevsim s aktivitami a zajmy Ruské federace (RF) a Cinské lidové republiky (CLR). Kromé ANB
na né soustavné jiz nékolik let upozornuje Vojenské zpravodajstvi (VZ) i BIS ve svych vyrocnich

12 NapF. Wall Street Journal (2021), Russian Disinformation Campaign Aims to Undermine Confidence in Pfizer,
Other Covid-19 Vaccines, U.S. Officials Say (https://www.wsj.com/articles/russian-disinformation-campaign-
aims-to-undermine-confidence-in-pfizer-other-covid-19-vaccines-u-s-officials-say-11615129200) nebo Alliance
for Securing Democracy (2021), Influence-enza: How Russia, China, and Iran Have Shaped and Manipulated
Coronavirus  Vaccine  Narratives  (https://securingdemocracy.gmfus.org/russia-china-iran-covid-vaccine-

disinformation/).
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zpravach'3, v pfipadé BIS i Usty jejiho Feditele!*. Na nebezpedi dezinformaci upozorfiuje rovnéz
Narodni centrdla proti organizovanému zlo¢inu sluzby krimindlni policie a vySetfovani
(NCOZ)* a Senat Parlamentu CR!. Soustavné proti nim varuji dal$i odbornici ze statni,
bezpecnostni, akademické i soukromé sféry'’. Hrozba dezinformacdnich kampani je taktéz
reflektovana v Narodni strategii celeni hybridnimu pUsobeni, kterou vypracovalo Ministerstvo

obrany a ktera si klade za cil mj. nastavit systém strategické komunikace statu.

Nebezpecné a negativni dasledky Sifeni dezinformaci jsou reflektovany také na uUrovni
Evropské unie (EU), kterd vnimd nutnost se timto negativnim fenoménem dlkladné zabyvat,
jak doklada nejen Spoleény rdmec pro boj proti hybridnim hrozbdm (2016)*8 a na néj navazujici
Spoleéné sdéleni Zvy3eni odolnosti a posileni kapacit pro feseni hybridnich hrozeb (2018)*°,
ale pfedevsim EU Akéni plan k dezinformacim (2018)%° ¢i strategicka agenda Evropské rady na

13 yetejné verze vyroénich zprav jsou k dispozici online jak v pfipadé VZ (https://www.vzcr.cz/vyrocni-zpravy-o-
cinnosti-vojenskeho-zpravodajstvi-41), tak v pfipadé BIS (https://www.bis.cz/vyrocni-zpravy/). Informacni
plUsobeni ze strany RF je zminéno jiz ve vyro¢ni zpravé BIS za rok 2005 (vlivové pusobeni je zminéno i dfive).
Zminka, Ze je pro RF problematické ceské clenstviv EU a NATO, figuruje ve vyroc¢ni zpravé BIS za rok 2007. Masivni
dezinformacni kampan pojmenovdva jako problém vyrocni zprdva VZ za rok 2014; vyro¢ni zprava BIS za tentyz
rok zdGrazriuje, ze ruskd zpravodajska sit v CR dlouhodobé buduje propagandistické struktury. Termin ,hybridni
valka“‘ je poprvé pouZit ve vyroéni zpravé BIS za rok 2015; v téZe zpravé tvrdi BIS, Ze jednim z cild RF je narusit
soudrinost EU a NATO. (Viechny zminky odkazuji na vefejné verze zprav.) Informaéni pdsobeni ze strany CLR je
ve vyrocnich zpravach BIS soustavné reflektovano od roku 2010, ve zpravach VZ jiz od roku 2008. Prvni okrajové
zminky vénujici se prevazné primyslové Spionazi v poslednich letech nabyvaji na intenzité. Vyroc¢ni zprava BIS
poprvé zminuje cinské vlivové pusobeni v souvislosti s hybridnimi kampanémi v roce 2016. V roce 2018 pak
konstatuje, Ze ruské a ¢inské vlivové operace v CR jsou co do komplexnosti zcela srovnatelné.

% Napf. na semindfi FEvropské volby vkontextu hybridnich hrozeb dne 3. kvétna 2019
(https://ct24.ceskatelevize.cz/domaci/2804411-hlavnim-strujcem-hybridnich-hrozeb-je-rusko-varuje-sef-bis-
koudelka).

15 Zprava o &innosti NCOZ za rok 2018 (https://www.policie.cz/clanek/zprava-o-cinnosti-ncoz-za-rok-2018.aspx)
16 106. usneseni Sendtu z6. schlize konané dne 27. Unora 2019 kBalicku na boj s dezinformacemi
(https://www.senat.cz/xaw/xervlet/pssenat/original/90802/76074).

17 Napf. vlddni zmocnénec pro odolnost a nové hrozby (https://www.idnes.cz/zpravy/domaci/jiri-sedivy-byvaly-
velvyslanec-nato-dezinfromace-hybridni-valka-ministerstvo-zahranicnich-veci.A190910 130636 domaci lIre),
byvaly pfedseda vojenského vyboru NATO gen. Petr Pavel (https://www.irozhlas.cz/zpravy-domov/petr-pavel-
nato-rusko-informacni-kampan_ 1805032000 pj), odbornik na dezinformace a byvaly analytik v ramci ESTF Jakub
Kalensky (https://www.irozhlas.cz/zpravy-domov/jakub-kalensky-fake-news-dezinformace-usa-spojene-staty-
jiri-ovcacek-milos-zeman 1907250600 ogo), $éf spole¢nosti Semantic Visions a odbornik na datovou analyzu
a dezinformace  FrantiSek  Vrabel (https://plus.rozhlas.cz/analytik-vrabel-nepochybuji-ze-jsme-v-ruske-
informacni-valce-a-dezinformace-7903840) a mnozi dalsi.

18 Na zakladé tohoto dokumentu (https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52016JC0018&from=cs) byl v ramci EU Intelligence and Situation Centre (EU
INTCEN) Evropské sluzby pro vnéjsi akci (ESVA) ustaven Hybrid Fusion Cell (HFC) s cilem analyzovat a sdilet
informace o hybridnich hrozbach v rdmci ESVA.

1% Spoleéné sdéleni Evropskému parlamentu, Evropské Radé a Radé: Zvy3eni odolnosti a posileni kapacit pro
feseni hybridnich hrozeb (https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:52018JC0016&from=cs).

20 Spoleéné sdéleni Evropskému parlamentu, Evropské radé, Radé, Evropskému hospoddaiskému a socidlnimu
vyboru a vyboru regionl Akeni plan proti dezinformacim
(https://eeas.europa.eu/sites/eeas/files/action_plan_against_disinformation.pdf). Na  zakladé  tohoto
dokumentu byl ustaven napf. EU Rapid Alert System, prostfednictvim kterého ¢lenské staty EU sdili informace o
probihajicich dezinformacnich kampanich. DulleZitou soucdast predstavuje téZ spoluprace s komunikaénimi
platformami, resp. samoregulacni Kodex zasad boje proti dezinformacim
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léta 2019-202421. Boj proti dezinformacim a faleSnym informacim tak, aby zéroven zlstala
zachovdana svoboda projevu, svoboda tisku a pluralita sdélovacich prostfedku je rovnéz jednou
z oblasti pUsobnosti Evropské komise (EK), vramci které vznikl Kodex zasad proti
dezinformacim (2018)?2 a navazujici Akt o digitalnich sluzbach (2020)?3. Pod vedenim
mistopfedsedkyné Evropské komise pro hodnoty a transparentnost Véry Jourové?* byl
ptipraven komplexni Evropsky akéni plan pro demokracii (2020). Dlouhodobé se boji proti
dezinformacim na unijni Urovni vénuje East StratCom Task Force (ESTF) v ramci Evropské
sluzby pro vnéjsi ¢innost?>. Nutnosti aktivniho a efektivniho boje proti dezinformacim se
opakované zabyvéa také Evropskd Rada®® a Evropsky parlament?’. Také Severoatlanticka
aliance (NATO) jiz nékolik let aktivné reflektuje vyznam hybridnich hrozeb, vcetné
dezinformaci?®.

3.2 Nerovny souboj

V pfipadé informacniho plsobeni jsou casto rozloZeny sily velmi nerovné, kdy plvodci
dezinformaci maji (alesponl za soucasné situace) daleko lepsi prostfedky, jak dosahovat
relativné levné, rychle a efektivné svych cili, oproti tém, kdo jsou takto napadani
(demokratické staty a spolecnosti).

Cini tak predeviim skrze zneuZivani informacni otevienosti demokratickych spoleénosti
a zneuzivani jejich dllezitych principd (svoboda projevu, sdruZzovani a shromazdovani, pfistup
k informacim i svoboda jejich Sifeni, svoboda médii a predevsim pak disledna ochrana téchto
i dalSich lidskych prdv). Demokratické staty pak castecné z dlvodu nedostatecné reflexe
zavaznosti dopadl dezinformaci, ¢astecné kvali zdlouhavosti demokratickych procesd, nejsou
s to situaci Uspésné Celit. Naopak nedemokratické staty, které ¢asto dezinformace Siti, Cerpaji
vyhody toho, Ze svoje vlastni spole¢nosti buduji jako informacné uzaviené, svobodu projevu
velmi omezuji, toky informaci véetné technologickych néstroji kontroly internetu buduji vidy
tak, aby si udrzely kontrolu nad tim, v jaké ,realité’ Zije domaci populace. Z tohoto pak Cerpaji
urcitou vyhodu politické nekritizovatelnosti a informacni nedotknutelnosti vicéi svym

(https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=54454), mezi jehoz hlavni signatafe patfi
Facebook, Google, Microsoft, Twitter ¢i Mozilla.

21 Strategickd agenda 2019-2024 byla schvalena Evropskou radou dne 20. &ervna 2019 a mezi jeji priority pat¥
také ochrana spolecnosti ,,pred nepratelskou kybernetickou ¢innosti, hybridnimi hrozbami a dezinformacemi ze
strany nepratelskych statnich i nestatnich aktérd“, coZ vyzaduje ,komplexni pfistup zahrnujici intenzivnéjsi
spolupraci, lepsi koordinaci, vice zdroju a vetsi technologické kapacity”
(https://www.consilium.europa.eu/cs/press/press-releases/2019/06/20/a-new-strategic-agenda-2019-2024/).

22 podrobnéjsi polis na strdankdch EK (https://digital-strategy.ec.europa.eu/en/policies/code-practice-
disinformation).

23 Podrobné&j$i popis na strankdch EK (https://digital-strategy.ec.europa.eu/en/policies/digital-services-act-
package).

24 podrobnéjsi popis na strankach EK (https://ec.europa.eu/commission/commissioners/2019-2024/jourova_cs).
25 Na internetovych strankdch tymu je mj. databdze zjisténych dezinformaci pochazejicich z prokremelskych
zdroja. Mezi lety 2015-2019 bylo identifikovano vice nez 7 000 dezinformaci (https://euvsdisinfo.eu/).

26 Viz napt. Zavéry Evropské rady z €ervna 2019 https://www.consilium.europa.eu/media/39922/20-21-euco-
final-conclusions-en.pdf, které vyzyvaji k posileni odolnosti evropskych demokracii vici dezinformacim.

27 Viz napf. usheseni EP o dezinformacich a ovliviiovdni demokratickych procest v Evropé zfijna 2019
(http://www.europarl.europa.eu/doceo/document/TA-9-2019-0031 CS.html).

28 Komplexni informace k aktivitdim NATO ve vztahu k hybridnim hrozbam jsou k dispozici na internetovych
strankach Aliance (https://www.nato.int/cps/en/natohg/topics 156338.htm).
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obcanim. Tuto ,,vyhodu” pluralitni demokratické spole¢nosti svému vedeni ani dalSim ¢lentm
neposkytuji.

Zasadni roli v Sifeni dezinformaci hraji i bezprecedentni moznosti, které nabizi prostredi
internetu a zejména digitalnich platforem??. Vyznamné socialni sité pfedstavuji dosud pouze
minimalné regulované prostiedi, které se plvodci dezinformaci naucili velmi rychle zneuzivat
pro své uUclely. SvyuZitim relativné nizkych vstupnich nadkladd®® jsou schopni vytvofit
dezinformaéni kampané, které ndsledné proniknou kvelkému mnoZstvi uZivateld3?.
Vyznamnym facilitdtorem Sifeni dezinformaci jsou dale (plvodné marketingové) nastroje,
které umoznuji zacilit konkrétni obsah pouze na velmi precizné definovanou skupinu
uZivatel(3?, $ifit ho pomoci automatizovanych néstroji v masivnim méfitku3? a tim vyznamné
zefektivnit dopad dezinformaci®*. Jak ukazuji pfipady z nedavné doby, jako napf. referendum
o Brexitu3®, americké prezidentské volby v roce 20163%° ¢i odhaleny vliv cizich aktér( pfi
dlouhodobém usili o polarizaci spole¢nosti3’, umoZnéni zcela netransparentniho zneuZivani
téchto néstroju nezndmymi aktéry38 predstavuje zcela nové nastroje vedeni informacni valky.
| zde je zfejma jasnda asymetrie mezi moZnostmi, které nabizeji soudobé technologie,

29\ ¢eském prostfedi pak také Fetézové e-maily a (zejména) v asijském prostfedi také chatovaci aplikace typu
WhatsApp nebo Telegram, prostfednictvim kterych lze relativné skryté a zaroven masivné Sifit dezinformace.

30 vVice o nakladech spojenych s ifenim dezinformaci napf. ve studii TrendLabs The Fake News Machine
(https://documents.trendmicro.com/assets/white papers/wp-fake-news-machine-how-propagandists-abuse-
the-internet.pdf).

31 Masivni pfitomnost dezinformaci a explicitné polarizujiciho obsahu na digitalnich platformach vede i diky
nastaveni algoritm rady digitalnich platforem k tvorbé tzv. socialnich bublin a omezeni plurality informaci, které
k uZivateli proniknou. Viz napf. projekt The Wall Street Journal Blue Feed, Red Feed
(https://graphics.wsj.com/blue-feed-red-feed/), znazornujici vedle sebe informaéni obsah Facebooku volice
demokratické a republikanské strany.

32 Jedn4 se napft. o tzv. microtargeting, marketingovou metodu cileni rizného obsahu (v&etné politické reklamy
Ci dezinformaci) na sociodemograficky a hodnotové precizné specifikované skupiny uZivatell digitalnich
platforem.

33 Viz napf. vyuZivani automatizovanych G¢étd pro Sifeni dezinformaci ¢i tzv. koordinované neautentické chovani.
34 Viz napf. kauzy firmy Cambridge Analytica (https://www.theguardian.com/news/series/cambridge-analytica-
files) ve spojitosti s neopravnénym nakladanim s udaji uZivatel( Facebooku za ucelem politického ovliviovani.
3% Viz napt. Disinformation and Fake News: Final Report komise britského parlamentu
(https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/1791/1791.pdf)., kterd obsahuje mj.
informace o vlivovych kampanich na digitdlnich platformdch, prostfednictvim kterych RF, pfip. dalsi aktéri,
usilovali o ovlivnéni referenda o Brexitu.

36 Viz napf. Report on the Investigation into Russian Interference in the 2016 Presidential Election specidlniho
poradce R. Muellera (tzv. ,Muellerova zprava“, https://www.justice.gov/storage/report.pdf), kterd potvrzuje
existenci ruskych informacnich operaci na digitalnich platformach k ovlivnéni americkych voli¢t (zprava hovori
o schopnostech RF, resp. jeho specializované Internet Research Agency (IRA), oslovit miliény American( - napf.
jen prostrednictvim Facebooku byla IRA schopna zasahnout vice nez 126 miliona volica).

37 |IRA mj. vytvofila tisice fale$nych U&td, stranek reklam a zprav na digitdlnich platofrmach, prostfednictvim
kterych se snazila cilené a koordinované prohloubit rasové napéti ve Spojenych statech a ovlivnit chovani
konkrétnich segmentl americkych voli¢l. Prostfednictvim téchto aktivit byla vroli ,loutkovodi¢e” schopna
zorganizovat téz nékolik demonstraci a protestnich pochodl americkych volicd, pri kterych dochazelo ke stretlim
znesvarenych skupin. Podrobnéji viz napf. zprdva zpravodajského vyboru amerického senatu
(https://www.intelligence.senate.gov/sites/default/files/documents/Report Volume2.pdf) a pro ni zpracovana
analyza socialnich médii New Knowledge (https://www.yonder-ai.com/resources/the-disinformation-report).

38 Viz napf. pravidelné zprdvy Facebooku (https://about.fb.com/news/2020/09/august-2020-cib-report/)
a Twitteru (https://blog.twitter.com/en us/topics/company/2020/information-operations-june-2020.html),
kde informuji o nékterych odhalenych informacnich operacich statnich aktérd na svych platformach.
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a spolecenskou reakci vedenou verejnym zajmem. Cilené omezeni Sifeni dezinformaci online
pfichdzi, s ohledem na hledani rovnovdhy mezi omezenim Skodlivého (avSak ne nutné
nelegalniho) obsahu a svobodou projevu®®, jakoZ i s ohledem na (trini) zajmy samotnych
digitalnich platforem?, pouze velmi pozvolna. PfestoZe EU v poslednich letech zvysuje tlak na
digitalni platformy, aby bojovaly se zavadnym obsahem (se zvlastnim zamérenim na zamezeni
ovliviiovani demokratickych procesu), regulace je Casto zatim prenasena pfimo na samotné
soukromé subjekty, které z rady racionalnich dlivodd odmitaji bez opory v legislativé pfijmout
zodpovédnost za $ifeny obsah a stat se arbitrem mantinel( vefejné debaty*!. Zde je nutné
uvést, Ze existuje velka Skala moZnosti mezi moderaci dezinformaéniho obsahu na jedné
strané, a absenci jakékoliv restrikce na strané druhé*?. Hlavni prekazkou k pfijeti jakychkoliv
opatfeni a narovnani stdvajici asymetrie vSak zUstava predevsim znacné netransparentni
prostredi digitadlnich platforem, které v podstaté neumoznuji ,nahlédnout pod poklicku“ svych
algoritmd a prostrednictvim pristupu ke svym datim tak viibec jen umoznit vyhodnoceni
celkového rozsahu a zavaznosti problému Sifeni dezinformaci online. Klicovym problémem je
pak byznys model platforem jako takovy, nebot pravé ten stoji na viralité obsahu a jeho
atraktivité pro daného uzivatele.

Dalsi aspekt nerovného souboje spolecnosti s dezinformacemi spocivd v podstaté
dezinformaci jako takovych a ve zpUsobu, jakym jsou vstifebdvany lidskym mozkem. Jde o to,
Ze emocialné manipulativni obsah (predevsim takovy, ktery podnécuje strach a nendvist
a ktery cili na pudové reakce) je z hlediska jeho plsobeni a Sifeni vinformaénim prostoru
efektivnéjsi, nez obsah vécny, neemocionalni. Jinymi slovy: lez je skutecné rychlejsi nez
pravda*®. Nemusi se pfitom jednat o stoprocentni lez. Kli¢ové je (kromé zacileni na ty spravné
emoce) zasazeni sdéleni do sprdvného metanarativu (tj. zastfesSujiciho svétondzoru), coz
umoznuje interpretovat jakoukoli uddlost jako potvrzeni daného narativu. Obecné

39 V pfipadé moderace obsahu na digitalnich platformach viak aktudlné nelze hovofit o konceptech svobody
projevu a cenzury v klasickém slova smyslu, nebot mezi socialnimi sitémi a jejich uZivateli, ktefi dobrovolné
souhlasi s dodrZzovanim pravidel pfi zaloZzeni svého Uctu, je soukromopravni vztah.

40 Siteni dezinformaci je naopak v fadé pFipad(i pfimo umocnéno trinimi mechanismy, kterymi se socialni sité
fidi. Viz napt. dfivéjsi kritika Youtube (napf. https://www.irozhlas.cz/veda-technologie/technologie/youtube-
konspiracni-teorie-diskriminace-zmeny-doporucovani-videa-penize_1906052246 lac) pro smérovani uZivatell
ke stale radikdInéjSimu obsahu pomoci algoritmem volenych doporucenych videi.

41 7Zavazna pravidla, kterd na drovni EU stanovi miru odpovédnosti platforem za obsah, by mél pfinést aktuélné
pripravovany Digital Services Act (https://www.irozhlas.cz/veda-technologie/technologie/youtube-konspiracni-
teorie-diskriminace-zmeny-doporucovani-videa-penize 1906052246 lac) a European Democracy Action Plan
(https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12506-European-Democracy-
Action-Plan). Samoregulacni Code of Practice on Disinformation z roku 2018 (https://ec.europa.eu/digital-single-
market/en/news/code-practice-disinformation) byl prvnim krokem v pfijeti spoleénych standardd, jeho forma i
plnéni vsak je pro dané Gcely zcela nedostatecné, viz hodnotici zpravy VVA (https://ec.europa.eu/digital-single-
market/en/news/study-assessment-implementation-code-practice-disinformation), ERGA (https://erga-
online.eu/wp-content/uploads/2020/05/Executive-Summary-ERGA-2019-report-published-2020.pdf) i EK
(https://ec.europa.eu/digital-single-market/en/news/assessment-code-practice-disinformation-achievements-
and-areas-further-improvement).

42 Jednd se napf. o vybaveni uZivateld dostateénymi moZnostmi a kompetencemi pro vyhodnoceni
divéryhodnosti obsahu, posileni moznosti nahlasovani zavadného obsahu (véetné opravnych prostredki),
zajisténi moZnosti nezavislého a kvalitniho ovérovani obsahu, de/prioritizace obsahu, transparentnost zadavani
a Sifeni (politické) reklamy, zprihlednéni identifikace automatizovanych Gctl, demonetizace dezinformaci apod.
43 Science (2018) The Spread of true and false news online
(https://science.sciencemag.org/content/359/6380/1146).
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dezinformacni kampané usiluji o interpretaci dullezitych udalosti v souladu se zajmy jejich
iniciatora, snazi se obvykle vyznamné relativizovat oficidlni vyklad udalosti v cilovém staté ci
narusit ddvéru v jakékoli oficidlni a hodnovérné kanaly (,vSichni lZou”, ,nikdo nevi, co je
pravda“ apod.).

Instrumentalizace jednotlivych udalosti tak, aby potvrzovaly urcity svétonazor ¢i konkrétni
narativ, je vyznamné usnadnéna, pokud ma subjekt dezinformace Sifici k dispozici ucinnou
personalni, institucionalni, technickou, tedy medidlni propagandistickou masinérii. V pripadé
RF, jejiz dlouhodobé informacni vlivové plasobeni potvrzuji subjekty uvedené vyse (na str. 7—
8), je nutné vzit v potaz i nemalé financ¢ni prostredky, které tato zemé investuje do rozsahlé
sité svych propagandistickych médii, z nichz nejvétsSimi jsou televize RT a platforma Sputnik
(spadajici pod medidlni agenturu Rossija Segodnia) s dosahem na vice nez 700 milion(
domadcnosti ve vice jak 100 zemich (a to i prostfednictvim ¢etnych jazykovych mutaci, véetné
Ceské v pripadé Sputniku)®*. Na rok 2021 méla ruska statni média* k dispozici pfiblizné
1,2 mld. EUR (z toho pfipadlo pfiblizné 320 mil. EUR na RT a pfiblizné 80 mil. EUR na Pervyj
Kanal)*. To pfedstavuje navyseni oproti 1 miliardé EUR, kterou mél rusky medialni aparat
k dispozici je$té v roce 2018, a to na ukor skolstvi a zdravotnictvi*’. K tomu je nutné pficist
podstatné prostfedky, kterymi RF dopuje neoficidlni zpravodajské kanaly, jakymi jsou statni
think-tanky a tzv. GONGOs (tj. statem zfizené ¢i sponzorované nevladni organizace, ang.
government-organised non-governmental organisations), které napf. v roce 2018 obdrzely
dohromady pfes 1 mld. EUR®. Internet Research Agency, proslavend jako trolli farma
z Petrohradu, méla v letech 2016-2018 spotiebovat pres 30 mil. EUR z penéz ruskych
dariovych poplatnik(.%° Podle zjisténi amerického Ministerstva spravedlnosti®® utratil Kreml
od roku 2016 za ,,vlivové operace a propagandu” na tzemi USA pres 146 mil. USD (v prepoctu
pfiblizné 130 mil. EUR)"L. Lze se jen domnivat, jaké dalsi prostiedky vynaklada RF na SiFeni
svych narativl, napf. prostfednictvim digitdlnich platforem.

4 Udaj RT (https://www.rt.com/about-us/distribution/).

4 pojmem ,statni média‘ jsou minéna média, kterd jsou finanéné zavisla na staté a jejichZ personalni obsazeni i
tematicky obsah jsou kontrolovany vladou. Tj. nejedna se o vefejnopravni média, jakymi jsou napt. v Cesku CT,
CRo a CTK, ve Spojeném kralovstvi BBC, v Némecku ARD a ve Francii France télévisions a Radio France a AFP,
které nemaji povinnost drzet se ve své produkci nekriticky medidlni linie stanovené statem.

4 TASS, Russia may allocate around $1.37 bin to support state media (https://tass.com/economy/1201879). Pro
srovnani, rozpocet CT na rok 2021 byl 5,6 mld. CZK (z pfijmu televiznich poplatk(), tedy 230 mil. EUR
(https://img.ceskatelevize.cz/boss/document/1732.pdf).

47 Finanz.ru (2019) MymuH ymeepdun cokpaujeHue pacxod0os8 Ha ob6pa3o8aHue U «Ho80200HUE BOHYCcbl» 04
cunogukos u 2ocCMU  (https://www.finanz.ru/novosti/aktsii/putin-utverdil-sokrashchenie-raskhodov-na-
obrazovanie-i-novogodnie-bonusy-dlya-silovikov-i-gossmi-1028732452).

%  Shorina, Olga (2018), NGOs As a Tool for Russia’s Projection of Influence, str. 11
(https://www.4freerussia.org/wp-content/uploads/sites/3/2019/01/GONGO.pdf). Pro starsi data viz také
Helmus, Todd et al. (2018) Russian Social Media Influence, str. 7
(https://www.rand.org/pubs/research reports/RR2237.html).

49 UEAO (2018) Russian National Charged with Interfering in U.S. Political System (https://www.justice.gov/usao-
edva/pr/russian-national-charged-interfering-us-political-system).

50 Diky informacim ziskanym v rdmci zakona o registraci zahrani¢nich agent( z roku 1938 (ang. Foreign Agents
Registration Act, vice viz na https://www.justice.gov/nsd-fara).

51 OpenSecrets (2021), Russia is pouring millions into Kremlin propaganda targeting the
U.S.(https://www.opensecrets.org/news/2021/10/russia-pouring-millions-into-russian-foreign-influence-
kremlin-propaganda-targeting-the-us/).
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Informacni vlivové plisobeni je pro RF soucasti informacni valky. Vojenska doktrina RF z roku
2010 konstatuje, Ze ,odrazi zavazek Ruské federace pouZivat politické, diplomatické, pravni,
ekonomické, environmentalni, informacni, vojenské a jiné nastroje k ochrané narodnich zajmu
Ruské federace a zajmu jejich spojencd>2. A jaké jsou zajmy RF? V prvé Fadé lze vidét snahu
RF projektovat svUj vliv v geopolitickych zénach, jez tato zemé povazuje za tradicni sféry svého
vlivu,”® odvozeného z vlivu byvalého SSSR. Vedle tohoto zajmu pak stoji souvisejici snahy
o naruseni jednoty EU a NATO, o celkové oslabeni téchto instituci a o destabilizaci spolecnosti
¢lenskych statl téchto celkl, o ¢emz svédci nejen zminéna vojenska doktrina, kterd radimezi
vnéjsi hrozby pro bezpecnost RF napt. ,narlst mocenského potencidlu Severoatlantické
aliance (NATO)“, ale i nedeklarované praktické akce RF.>4, StéZejni je ovSem to, Ze ruska
definice ,informacni véalky“ je vSeobjimajici a neomezuje se na obdobi vale¢ného konfliktu®>.
Pocatek roku 2022 pak ukazal, Ze RF vyuZiva dezinformace jako aktivni soucast vdlecného
konfliktu na Ukrajiné. Nékteré z téchto narativl se pak promitly i do kvazi-medialni scény
v CR%S,

Ndastroje ovliviiovani percepce reality ve vlastni prospéch skrze medialni ¢i kvazi-medialni
plsobeni si v posledni dobé sebevédoméji osvojuje také CLR. B&hem pocatku pandemie
nemoci COVID-19 na jafe 2020, dokdazala vldda CLR poté, co se na vefejnost dostaly informace
o tom, Ze celosvétové krizi bylo moiné predejit, kdyby CLR nepotlacovala informace o vyskytu
nemoci a vcas pfijala vhodna opatreni, hbité ziskat kontrolu nad celosvétovym narativem
tykajicim se pandemie a pomoci diplomatického a informacniho plsobeni vybudovat obraz
velmoci, kterd se nejenZe s virem sporadané vyporadala a mlzZe tak byt vzorem pro ostatni
zemé, ale kterd také dokdzala poskytnout véasnou a vyznamnou pomoc dalSim statim
(v kontrastu pfedevsim s Gidajné pomalou a skoupou pomoci EU)*’.

52 Vojenskd doktrina RF z roku 2010, odst. 4 (http://kremlin.ru/supplement/461). Vojenska doktrina RF z roku
2014 (https://rg.ru/2014/12/30/doktrina-dok.html) napf. uvadi v odst. 21, Ze ,mezi hlavni Ukoly RF patfi
omezovani a predchazeni vojenskym konfliktdim: a) skrze vyhodnocovani a predpovidani vyvoje vojensko-
politické situace na globalni a regiondlni Urovni, jakoZto stavu mezinarodnich vztah( ve vojensko-politické oblasti,
a to za vyuziti modernich technickych prostfedk a informacnich technologii“.

53 Kurfirst, Jaroslav. (2018) PFibéh ruské geopolitiky, Praha, Karolinum

54 Namatkou lze zminit prokdzané vmé3ovani do voleb v UK (https://time.com/5731226/report-russian-
interference-brexit-uk-elections/) a v USA (https://www.washingtonpost.com/world/national-security/obama-
orders-review-of-russian-hacking-during-presidential-campaign/2016/12/09/31d6b300-be2a-11e6-94ac-
3d324840106c_story.html) vroce 2016; Sifeni dezinformaci s proti-unijnimi a proti-atlantickymi narativy
(https://euvsdisinfo.eu/disinformation-cases/); spoluprace s extremistickymi subjekty
(https://www.jstor.org/stable/43555253?seq=1) apod.

55 Keir Giles (2016), The Next Phase of Russian Information Warfare, str. 2 (https://www.stratcomcoe.org/next-
phase-russian-information-warfare-keir-giles).

56 Viz napf. https://www.mvcr.cz/cthh/clanek/dezinformacni-narativy-k-ukrajine.aspx

57 propaganda CLR v souvislosti s pandemii byla dikladné popsana v ¢eskych i svétovych médiich. Viz napt.
Aktualné (2020) VSechno tutlat. Virus roztocCil kola Ccinské cenzury, socidlni sité jsou plné hnévu
(https://zpravy.aktualne.cz/zahranici/koronavirus-jak-cinska-cenzura-maze-
prispevky/r~f8bac5b441d611ea84260cc47ab5f122/?utm source=mediafed&utm medium=rss&utm campaign
=mediafed), CT (2020) Epidemie koronaviru v Ciné zpomaluje, zlepSeni situace vyuZivd i tamni propaganda
(https://ct24.ceskatelevize.cz/svet/3058972-epidemie-koronaviru-v-cine-zpomaluje-zlepseni-situace-vyuziva-i-
tamni-propaganda), Financial Review (2020) China changes virus narrative in bid to salvage soft power
(https://www.afr.com/world/asia/china-changes-virus-narrative-in-bid-to-salvage-soft-power-20200309-
p5487u). Tvari vdécénosti CLR se pak stal srbsky prezident Aleksandr Vuéi¢, ktery konstatoval, 7e ,evropska
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Investice ¢inské vlady do rliznych iniciativ na podporu ¢inského statniho vidéni svéta a Cinskych
statnich politickych zdjm0, politické moci a ekonomického vlivu, a to nejcastéji formou
nelegitimniho, netransparentniho ¢i pfimo protipravniho jednani, jsou predmétem cetnych
studii renomovanych instituci®®. CLR vyuZivd své statni zaméstnance, obcany a firmy
k pronikani do statniho, soukromého, akademického i spolecenského prostredi cizich statd
scilem budovat vliv, propagovat vlastni vidéni svéta a ziskdvat nelegitimnim
a netransparentnim zplsobem vyhody (napf. v oblasti technologii). V cilovych zemich za timto
Ucelem zneuzivd demokratickych svobod a spolecenské, ekonomické a akademické
otevrenosti, které sama na svém uzemi potlacuje.

Ceska spole¢nost se tak dostava do stavu bezpeénostniho zpoidéni (ang. security gap), kdy
jedna strana vynaklada obrovské finanéni i politické prostfedky s cilem totalni (mysleno
vSeobjimajici a multivektorové) konfrontace, zatimco druha strana se drzi zavedenych pravidel
valky a miru. Slovy odbornika na kremelské dezinformace — my hrajeme Sachy, zatimco RF
boxuje>°. Na misté proto jsou Uvahy o tom, jak Ize tuto skute¢nost Iépe reflektovat skrze vydaje
na obranu a bezpeénost CR v dobé absence otevieného véleéného (té% kinetického) konfliktu.

3.3 Zavainé dusledky

Vliv dezinformaci na spole¢nost muze byt znaéné destruktivni hned v nékolika Urovnich jejich
dopadu. Plsobeni dezinformacnich kampani mlze mit jednak zfejmé a hmatatelné dlsledky
z hlediska ovlivnéni konkrétnich (¢asové ohrani¢enych) jev, proces( ¢i udalosti, zaroven vsak
vramci jejich kontinualniho a dlouhodobého vlivu dochazi k postupné kontaminaci
aZ deterioraci informacdniho prostoru a tim i ke kumulaci negativnich dopad( na spoleénost®°,

V pfipadé snahy o ovlivnéni konkrétnich (¢asové ohranicenych) jev(, proces( ¢i udalosti je
kyzenym cilem dezinformacnich kampani zejména Usili kontaminovat informacni prostor,
znemoznit konstruktivni vefejnou debatu na urcité téma a/¢i zaramovat toto téma v souladu
s narativem vyhovujicim plvodci dezinformace®!. Ovlivnéni vefejné debaty ma dopad na
rozhodovaci procesy, které probihaji pod vlivem zmanipulovanych informaci. Dezinformace
mohou byt pouzity béhem "krizovych" situaci ¢i incidentl (napf. mezindrodné napjata situace,

solidarita neexistuje“ a ¢&nského prezidenta Si Ti-pchinga nazval bratrem celého Srbska
(https://twitter.com/laki_mn/status/12393299652016660497?s=20).

58 v Cesku se &inskému vlivu vénuji predni sinolozky a sinologové projektu Sinopsis (https://sinopsis.cz/),
v zahranici pak napt. prestizni think-tank Australian Security and Policy Institute (https://www.aspi.org.au/).

%9 Jakub Kalensky, odbornik na dezinformace, v RESPEKT (2019) Chceme hrdt s Kremlem Sachy, ale rusti trollové
uZ ddvno boxuji (https://www.respekt.cz/politika/chceme-hrat-s-kremlem-sachy-ale-rusti-trollove-uz-davno-

boxuiji).
%0 European Parliament (2019), Disinformation and propaganda — impact on the functioning of the rule of law in
the EU and its Member States

(http://www.europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL STU(2019)608864 EN.pdf);
National Endowment for Democracy (2018), How Disinformation Impacts Politics and Publics
(https://www.ned.org/issue-brief-how-disinformation-impacts-politics-and-publics/).

61 VVelmi dobrym ptikladem je kontaminace informaéniho prostoru ze strany RF po otrdveni Sergeje a Julije
Skripalovych latkou novicok v bieznu 2018 (https://www.bellingcat.com/tag/skripal/), ktera se dotkla i CR, jelikoz

podle jednoho z narativl Sifenych RF se mél novicok vyrabét v CR
(https://www.idnes.cz/zpravy/zahranicni/rusko-jed-novicok-cesko.A180322 063229 zahranicni_bur). Lze
zminit i wvytvadfeni informacniho  Sumu  kolem  sestreleni letu MH17 v cervenci 2014

(https://www.stopfake.org/en/disinfo-news-the-kremlin-s-many-versions-of-the-mh17-story/).
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teroristicky utok, zdravotni krize, Zivelni pohroma, zavazna trestnd cCinnost) ¢i vojenskych
konflikt(i se snahou zneprehlednit informacni prostfedi Ci cilené vyvolat negativni emoce, coz
mUzZe vyznamné ohrozit schopnost oficidlnich instituci danou situaci zvlddnout, napf. kvali
narudeni soucinnosti vefejnosti®?. Zaroven mohou dezinformatofi usilovat o ovlivnéni
duleZitych celospoleéenskych rozhodnuti — hlasovani zdkonodarcd, voleb &i referend®?, a tim
i o podkopani zdkladnich pilitd demokratického statu. Dezinformace se dotkly celé Fady voleb
napfi¢ Evropou®, pfiéemz v nékterych pfipadech napomohly politickému vzestupu radikalnich
a antisystémovych stran®. Informaéni a vlivové plsobeni mlzZe znamenat dokonce ztratu
suverenity vdlsledku toho, Ze politicti predstavitelé ivefejnost budou rozhodovat
o sméfovani své zemé na zdkladé zmanipulovanych informaci prospivajicich zajmim
nepratelské cizi moci a poskozujicich zajmy statu.

Dasledkem dlouhodobé a soustavné kontaminace informacniho prostoru dezinformacemi je
pak postupna relativizace a zhorSovani Urovné verejné debaty, ztrata dUvéry verejnosti
v demokratické procesy a instituce, naruseni socidlni koheze, a také polarizace a radikalizace
spolecnosti (Ci prednostné jejich urcitych skupin), ktera vlivem dezinformaci vykazuje zdanlivé
neprekonatelné ideologické propasti a znemoznuje racionalni dialog oprostény od emoci. Sem
spadaiji i priklady toho, jak se jednotlivci pod vlivem dezinformaci dopustili ndsilnych i jinak
nebezpeénych aktivit®®. Dezinformace ovliviiuji i vznik a ¢innost para-militarnich
domobraneckych organizaci, kde se mohou trénovat a vyzbrojovat i radikdlni a potencialné

62 Tato varianta se opakované dotkla napf. Ukrajiny. Poprvé, kdy? dezinformace a propaganda napomohly
vypuknuti ozbrojeného konfliktu fizeného RF na vychodé zemé
(https://www.channelnewsasia.com/news/cnainsider/how-fake-news-sparked-war-ukraine-russia-crimea-
select-committee-11055154) a podruhé, kdyZz se dezinformace staly zdminkou pro vojensky zasah RF proti
ukrajinskym plavidldm pfi tzv. Keréském incidentu (https://euvsdisinfo.eu/report/in-2018-ukrainian-ships-
deliberately-violated-russian-border-in-the-kerch-strait/). Jako dalsi priklady Ize zminit cilené rozdmychavani
napéti ohledné iniciativy ,Black Lives Matter”, v€etné aktivit fizenych ruskymi zpravodajci, ktefi Sifili pred
americkymi  prezidentskymi volbami vroce 2016 dezinformace mezi afroamerické obcany USA
(https://www.bbc.com/news/technology-49987657) nebo udélosti kolem protest( Zlutych vest ve Francii v roce
2018, které byly rovnéZ rozdmychavany cizi moci (https://www.dw.com/en/frances-yellow-vests-and-the-
russian-trolls-that-encourage-them/a-46753388).

83 Klasickou ilustraci je referendum o vystoupeni Spojeného krélovstvi z EU v éervnu 2016, kde se 51,9 % voli¢h
rozhodlo o vystoupeni z EU z velké ¢asti na zdkladé dezinformaci a manipulaci na digitdlnich platformach, jak
pozdéji vyslo najevo v rdmci aféry Cambridge Analytica (https://www.independent.co.uk/news/uk/politics/final-
say-brexit-referendum-lies-boris-johnson-leave-campaign-remain-a8466751.html). Zminit Ize rovnéz
referendum  za nezavislost Kataldnska v fijnu 2017 (https://www.politico.eu/article/russia-catalonia-
referendum-fake-news-misinformation/).

64 EUvsDisinformation (2019), Information Manipulation in Elections and Referenda: Pro-Kremlin Disinformation
in Figures (https://euvsdisinfo.eu/information-manipexamples-of-pro-kremlin-disinformation-in-figures/).

% Ppfikladem miZe byt némeckd AfD (ném. Alternative fiir Deutstchland, &es. Alternativa pro Némecko)
(https://medium.com/dfrlab/electionwatch-disinformation-in-deutschland-a97b61d7b025).

8 prakticky priklad mGzeme najit v CR, kdy se diichodce Jaromir Balda pod vlivem viny dezinformaci v souvislosti
s migracni krizi dopustil teroristického cinu, pfi kterém pokacel strom na Zelezni¢ni koleje a pomoci dalSich
dezinformaci se pokusil tento ¢in pfipsat muslimskym migrantdm (https://www.respekt.cz/tydenik/2019/4/jak-
se-zrodil-senior-terorista). DalSim pfikladem je vina nebezpecnych vyhrizek vici zakim zékladni skoly na
Chomutovsku  (https://www.lidovky.cz/domov/ucitelka-zadala-prvnakum-ukol-kreslit-multikultaky-siril-hoax-
aeronet-pachatele-uz-zname-zni-ze-sko.A180328 133945 In_domov _sk). Za zahranic¢nich pfikladd lze uvést
napf. tzv. kauzu Pizzagate, kterda béhem americkych prezidentskych voleb v roce 2016 vedla k radikalizaci muze,
jenz se zbrani navstivil restauracni zafizeni ve Washingtonu, protoze uvéfil dezinformacim o tom, Ze ve sklepé
zminéného zafizeni jsou véznény ¢i snad dokonce zabijeny obéti pedofill z americké Demokratické strany
(https://manipulatori.cz/pizzagate-anatomie-falesne-zpravy/).
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nebezpeéni jedinci®’. Tyto dlouhodobé negativni disledky plisobeni dezinformaci, které jsou
Casto obtizné zachytitelné kvili tomu, Ze k nim dochazi postupné a zdanlivé nepozorovanég,
pak dale usnadnuji penetraci informacéniho prostfedi dalSimi dezinformacnimi kampanémi
a umochuji jejich dopad®?.

Jak uvadi CTHH, ,,nebezpeci tkvi v tom, Ze dezinformacni obsah nepodkopava autoritu napfr.
jednoho konkrétniho politika nebo politické strany, ale ¢asto zplsobuje ned(ivéru vici médiim
jako takovym, vici politickému systému ¢i samotné demokracii. Navic vzbuzuje apatii, jelikoz
Siti myslenky, Ze ,véfit se neda nicemu’ a ,délat s tim nejde nic’, protoze vSechno maji v rukou
viemocné $edé eminence”®. ANB pak v kapitole ,,Pisobeni cizi moci specifikuje, Ze tam, kde
je ndastrojem cizi moci ovliviiovani vefejného minéni (napf. skrze Sifeni dezinformaci), mize
byt duUsledkem radikalizace verejnosti, kterd se projevuje narlUstem extremistickych
a protisystémovych postoji (ohroZujicich zajmy CR), narlistem podpory extremistickych
a protisystémovych stran a hnuti, snizenim podpory pro Gstavni usporadani CR a jeji zaclenéni
do euroatlantickych struktur, snizenim davéry obcani ve schopnost statu napliiovat Zivotni
a strategické zajmy CR7°, ale také radikalizaci mensin zaméfené proti zajmdm CR,
¢i narusovanim verejného poradku a bezpecnosti v disledku incidentl pfi shromazdovani,
ozbrojovani a ob&anskych nepokoji’:.

3.4 Nedostatecna odolnost

Odolnost ¢eské spolecnosti vici dezinformacim je v sou¢asné dobé nizka a nema zabudované
mechanismy spolecenské a instituciondlni obrany vuci plsobeni dezinformaci. Vyzkumy
dokladaji, Ze ¢tvrtina Cech( véfi dezinformacim’?, v p¥ipadé pandemie COVID-19 se jednalo a?
o tfetinu’3, a Ze aZ polovina stfedoskoldkd nerozezna reklamni sdéleni od zpravodajského.
Nedostatek kritického mysleni a medidlni gramotnosti se projevuje predevsim na digitalnich

7 pikladem mGZe byt napf. Narodni domobrana v CR, brojici proti tzv. nelegdlnim migrantiim

(https://hlidacipes.org/haf-krusni-psi-narodni-domobrana-lovi-nelegalni-migranty-zelene-hranici/). Lze zminit
také pripad ceskych obcan, ktefi odjeli bojovat na vychod Ukrajiny (https://www.stopfake.org/cz/cesti-zoldneri-
na-donbasu-proc-bojuji-cesi-v-radach-separatistu-ze-samozvanych-dlr-a-lir/), ackoliv zde nemusi byt vliv
dezinformaci primarni.

%8 European Parliament (2019), Polarisation and the use of technology in political campaigns and communication
(https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634414/EPRS STU(2019)634414 EN.pdf);
European Parliament (2019), Disinformation and propaganda — impact on the functioning of the rule of law in
the EU and its Member States
(http://www.europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL STU(2019)608864 EN.pdf).

9 CTHH, Definice dezinformaci a propagandy (https://www.mvcr.cz/cthh/clanek/definice-dezinformaci-a-
propagandy.aspx).

70 Zivotni, strategické a dal$i vyznamné zajmy CR jsou definovany v Bezpecnostni strategii CR
(https://www.mzv.cz/file/1386521/Bezpecnostni_strategie 2015.pdf).

7L Audit narodni  bezpeénosti  (https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-
bezpecnosti-20161201.pdf).

72 sociologické etfeni Agentury STEM (2016) je shrnuto v materidlu Dopady dezinformaénich operaci v Ceské
republice (https://www.evropskehodnoty.cz/vyzkum/dopady-dezinformacnich-operaci-v-ceske-republice/).

73 Viz napf. vyzkum Agentury STEM (2021) (https://www.stem.cz/mytum-a-konspiracim-o-covid-19-veri-vice-
nez-tretina-ceske-internetove-populace/)

74 \liz napt. vyzkum medidlni gramotnosti organizace Clovék v tisni v rdmci programu Jeden svét na $koldch
(https://www.jsns.cz/projekty/medialni-vzdelavani/vyzkumy/medialni-gramotnost) nebo vyzkum medidlni
gramotnosti Ceské Skolni inspekce
(https://www.csicr.cz/Vyhledavani?searchtext=medi%c3%alln%c3%ad+gramotnost&searchmode=anyword).

118


https://hlidacipes.org/haf-krusni-psi-narodni-domobrana-lovi-nelegalni-migranty-zelene-hranici/
https://www.stopfake.org/cz/cesti-zoldneri-na-donbasu-proc-bojuji-cesi-v-radach-separatistu-ze-samozvanych-dlr-a-llr/
https://www.stopfake.org/cz/cesti-zoldneri-na-donbasu-proc-bojuji-cesi-v-radach-separatistu-ze-samozvanych-dlr-a-llr/
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634414/EPRS_STU(2019)634414_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864_EN.pdf)
https://www.mvcr.cz/cthh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mvcr.cz/cthh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mzv.cz/file/1386521/Bezpecnostni_strategie_2015.pdf
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
https://www.vlada.cz/assets/media-centrum/aktualne/Audit-narodni-bezpecnosti-20161201.pdf
https://www.evropskehodnoty.cz/vyzkum/dopady-dezinformacnich-operaci-v-ceske-republice/
https://www.stem.cz/mytum-a-konspiracim-o-covid-19-veri-vice-nez-tretina-ceske-internetove-populace/
https://www.stem.cz/mytum-a-konspiracim-o-covid-19-veri-vice-nez-tretina-ceske-internetove-populace/
https://www.jsns.cz/projekty/medialni-vzdelavani/vyzkumy/medialni-gramotnost
https://www.csicr.cz/Vyhledavani?searchtext=medi%c3%a1ln%c3%ad+gramotnost&searchmode=anyword

platformach, kde Cesi castéji sdileji faleny obsah, ne? ovéfené zpravy z dGvéryhodnych
médii’>. Souvisi to nejen s nedostateénou orientaci v medidlnim prostfedi, ale také obecné
s nizkou schopnosti porozumét sdéleni, at uz ve formé psaného textu nebo audiovizualni.”®
Obranyschopnost ¢eského obyvatelstva tedy momentalné neni s to celit dlouhodobému
a soustavnému pulsobeni dezinformaci stejnou mérou, jako je tomu v nékterych jinych
zemich”’. V kombinaci s fungovanim digitdlnich platforem, které sazeji na navykovost
mechanismu fungujicich u hracich automatt’® a komukoli umoZiuji velmi snadnou manipulaci
obsahu pomoci netransparentnich algoritm(’®?, je soudasnd spole¢nost ve vztahu
k dezinformacim ve znaéné oslabeném postaveni.8 | kvali tomuto vysoce nerovnému
rozloZeni sil neni zahodno, aby byla veskerda odpovédnost za obranu proti dezinformacim,
a zejména jejich zavainym vinam, prendsena pouze na jednotlivce. Soucasné je vsak
v demokratické spole¢nosti Zadouci, aby se na obrané spole¢nych hodnot aktivné podilela cela
spole¢nost.

Roli statu je mj. chranit prava a svobody svych obcdan( a vytvaret jim vhodné podminky pro
dlstojny Zivot a seberealizaci, stejné jako umoznit jim rozhodovat se kvalifikované a na zakladé
divéryhodnych a podloZenych informaci, coZ sou¢asna kontaminace informacniho prostoru
dezinformacemi podporovana koordinovanym usilim nepratelskych aktérl do znacné miry
omezuje i pfimo znemoziuje. | proto je nezbytné, aby stat aktivné podporoval medidlni
gramotnost a kritické mysleni, demokratickou debatu, transparentnost informacniho
prostfedi a pluralitu médii podobné, jako je tomu vzemich, kde je spolec¢nost vici
dezinformacim odolnéjsi®!. P¥iklady zjinych statt dokladaji, Ze nejlepsi dlouhodobou
prevenci proti puasobeni dezinformaci je medialni gramotnost doplnéna o soustavnou

7> Investigace.cz, Zprdvy roku 2021 podle popularity na ¢eském Facebooku (https://www.investigace.cz/zpravy-
roku-2021/).

76 Viz napf. zpravu Ceské gkolni inspekce tykajici se rozvoje tenafské gramotnosti na ZS a SS ve kolnim roce
2017/2018 (https://www.csicr.cz/cz/Dokumenty/Tematicke-zpravy/Tematicka-zprava-Rozvoj-ctenarske-
gramotnosti-na-Z).

77 Viz napf. iDNES (2017) Finové nasli recept na propagandu. TéZi ze vzdéldni misto vyvraceni fdm
(https://www.idnes.cz/zpravy/zahranicni/finsko-obrana-ruska-propaganda.A170306 114446 zahranicni jw
nebo HN (2018) Finové oproti Cechiim fake news nevéfi. Pred prezidentskymi volbami bojuji proti ruskym
dezinformacim vzdélavanim a kritickym myslenim (https://zahranicni.ihned.cz/c1-66030060-finove-oproti-
cechum-fake-news-neveri-pred-prezidentskymi-volbami-bojuji-proti-ruskym-dezinformacim-vzdelanim-a-
kritickym-myslenim).

78 jRozhlas (2019) Dopamin za lajk. Socidlini sité jsou komeréni veletrh a roste kvili nim tzkost i deprese, Fikd
neurolog (https://www.irozhlas.cz/zivotni-styl/spolecnost/neurolog-stransky-mozek-rozhovor-facebook-
twitter-socialni-site-dopamin-lajk 1904210700 och).

7 iDNES (2018) Kdo ovliviiuje podobu vasi hlavni strdnky Facebooku a jak na néj vyzrdt
(https://www.idnes.cz/technet/internet/facebook-socialni-site-algoritmus-hlavni-stranka-

feed.A180810 090716 sw_internet hege).

80V/hodné je zminit téZ problematiku echo chambers, tedy uzavitenych virtudlnich diskuznich fér, jejichz G¢astnici
se navzajem posiluji ve sdileném metanarativu a které prispivaji k polarizaci spole¢nosti, stejné tak jako
problematicky zplsob administrace a (neexistujici) moderace diskusi na digitalnich platformach &i vznik a Sifeni
siti, které pod hlavickou svobody projevu nabadaji k Sifeni nendvistného a skodlivého obsahu.

8 HN (2018) ,Finové oproti Cechlim fake news nevéfi. Pred prezidentskymi volbami bojuji proti ruskym
dezinformacim vzdélavanim a kritickym myslenim® (https://zahranicni.ihned.cz/c1-66030060-finove-oproti-
cechum-fake-news-neveri-pred-prezidentskymi-volbami-bojuji-proti-ruskym-dezinformacim-vzdelanim-a-
kritickym-myslenim).
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komunikaci davéryhodnych spolecenskych autorit z fad statni spravy, ale také nezavislych
ovérovatelll informaci — novinart, fact-checkerti a dalsich.

3.5 Pripadova studie COVID-19

Chybéjici kapacity a absence narodniho koordinovaného systému celeni dezinformacim se
v CR akutné projevily s ndstupem epidemie COVID-19. Ackoliv pfedmétem této analyzy neni
vyhodnoceni reakce statu na ,infodemii“, jak byla celosvétova vina dezinformaci souvisejicich
s pandemii oznaéena Svétovou zdravotnickou organizaci,®? nékteré nedostatky, souvisejici
s kapacitami statu monitorovat a vyhodnocovat dezinformace a efektivné o nich komunikovat
s verejnosti (at uZz proaktivné nebo reaktivné), se v prlibéhu epidemie projevily zcela
jednoznadéné®,

Charakter dezinformaci, které se objevovaly v CR, odpovidal stavu jinde v Evropé a ve svété,
kde se objevila fada dezinformaci, fabulaci ¢i manipulaci Sitenych prostfednictvim digitalnich
platforem®*, fetézovych e-maild &i tzv. kvazi-medidlnich projekt(®, ve snaze zneuzit situace
v souladu se zajmy nejriiznéjsich aktér®®. V éeském kontextu se z po&atku jednalo predevsim
o dezinformace s cilem zdiskreditovat postup EU pfi fedeni krize (resp. €lenstvi CR v EU jako
takové) a zdroven vyzdvihnout Udajnou schopnost Celit krizi v konkrétnich nedemokratickych
statech. Brzy po zacatku epidemie se zacaly Sifit dezinformace tvrdici, Ze krize je zneuzivédna
s cilem odvést pozornost obcanl od skute¢ného aktualniho nebezpeci (napft. migrace), ze
virus byl vyvinut jako biologicka zbran (s cilem zabit ¢ast svétové populace — tzv. Great Reset)
nebo Ze epidemie je vyfabulovana a slouzi k vyvoldvani paniky a ovlddani obyvatelstva

strachem. Dalsi dezinformace nabdadaly k uZivani alternativnich, nékdy pfimo zdravi

82 Ta definovala infodemii jako ,vyskyt nadmérného poctu informaci o uréitém problému ztéZujici nalezeni
reseni”, v€etné napf. feseni zdravotni krize. MUzZe se jednat o misinformace, dezinformace a domnénky Sifené
béhem zdravotni krize. Infodemie muze ztiZit efektivni odezvu systému ochrany verejného zdravi a rozvifit
zmatek a nedlvéru mezi lidmi  (https://www.who.int/docs/default-source/coronaviruse/situation-
reports/20200305-sitrep-45-covid-19.pdf?sfvrsn=ed2ba78b 4).

83 Vyhodnoceni reakce statu na pandemii provadi v souasné dobé Generalni feditelstvi Hasi¢ského zachranného
sboru. V materidlu MV s ndzvem Vyhodnoceni €innosti Ustfedniho krizového Stabu v dobé vyhlaseni nouzového
stavu, schvdleném ministrem vnitra, se konstatuje nasledujici: ,SpiSe negativné byla hodnocena také zejména
zpocatku nejasna komunikace krizovych opatieni ve vztahu k vefejnosti a to jak ze strany UKS, tak ze strany vlady.
Do budoucna by bylo tfeba zajistit efektivni koordinacni mechanismus, ktery by zajistil pribézné vypracovavani
hlavnich komunikacnich doporuceni s cilem podpofit jednotnou komunikaci kliCovych opatreni ze strany statni
spravy a vlady.“

84 Stabilizace informaéniho prostfedi digitalnich platforem je v tomto kontextu povazovana v Evropé za zasadni.
Od zacdtku krize EK jednala s predstaviteli hlavnich digitdlnich platforem za ucelem plné implementace
samoregulacéniho Evropského kodexu zasad boje proti Siteni dezinformaci (https://ec.europa.eu/digital-single-
market/en/news/code-practice-disinformation), samy socidlni sité béhem krize prezentovaly rfadu opatfeni,
prostiednictvim kterych se snazi vliv dezinformaci a dalSiho Skodlivého obsahu potladit. V ¢ervnu 2020 EK vydala
Spoleéné sdéleni (https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020JC0008&from=EN),
které se zamérilo na okamZitou reakci na dezinformace souvisejici s pandemii.

85 Navic v situaci, kdy vynucend izolace do domaci sféry jesté vice posilila roli, kterou hraji socidlni sité a internet
v ramci ziskavani informaci.

8 Evropska sluZba pro vnéjsi ¢innost ve svych vystupech (https://euvsdisinfo.eu/category/blog/eeas-special-
reports/) pravidelné informovala o cilenych vlivovych operacich a dezinformacnich kampanich RF a CLR,
realizovanych béhem pandemie se zamérem podkopat demokratickou diskusi, zvysit spole¢enskou polarizaci
a v kontextu pandemie naopak posilit své vlastni postaveni.
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ohroZujicich metod, jakoZto prevence ¢i lé¢by nemoci.8” V souvislosti s vladnimi nafizenimi
a epidemiologickymi doporucenimi se objevovaly faleSné zpravy Sifici paniku ¢i pfimo vyzvy
k jejich porusovani. Na podzim roku 2020 nabraly na intenzité dezinformace a myty spojené
s vakcinami proti nemoci COVID-19. Jesté pred tim, nez byly komeréné dostupné, se Sitila
tvrzeni o jejich neucinnosti ¢i pfimo Skodlivosti a tento trend se jesté zintenzivnil poté, co
zacaly byt aplikovany. Pravé dezinformace spojené s vakcinami se zahy staly hlavnim namétem
kvazi-medidlnich web(. Tyto dezinformace daly vzniknout i dal$im narativim. Intenzivné byl
§iten narativ o Udajné segregaci obyvatel. Sifitelé tohoto narativu zacali vynucovani
epidemickych opatfeni srovnavat s perzekucemi proti Zidovskému obyvatelstvu béhem
nacistické totality a néktefi neockovani sami sebe srovnavali s perzekuovanymi Zidy.
Znepokojujicim byla i mira, skterou dezinformace pronikaly ido mainstreamového
medidlniho prostredi.

| pod vlivem dezinformaci se zformovalo tzv. anti-covid hnuti®, ve kterém doSlo k propojeni
nespokojenych obyvatel, predstavitelll dezinformacni scény, ale i krajni pravice. Pravé
extrémisticka scéna a skupiny, jejichz ustfednim tématem je Sifeni xenofobnich myslenek, do
své ideologické vybavy adoptovaly dezinformace a konspiracni teorie spojené s nemoci
COVID-19 a ve velké mife se podilely na kritice epidemickych opatfeni®. Dezinformace
spojené s nemoci COVID-19 a vakcinaci mély posilujici vliv na radikalizaci nékterych jedinc(,
skupin a hnuti. Jedna z demonstraci proti vladnim epidemickym opatfenim v fijnu 2020
skoncila stfety mezi policii a agresivnimi demonstranty, z velké ¢asti fotbalovymi chuligany.
V roce 2021 se pro anti-covid hnuti stala typicka démonizace nékterych Iékar, védcl a politikd
podilejicich se na popularizaci ockovani, coz mélo vliv na cetné incidenty doprovazené
verbdlni, ale i fyzickou agresi. Dulezité je uvést, Ze prestoZe se rada z téchto dezinformaci
objevila nové aZz soucasné s pandemii, vétSina z nich stavi na dlouhodobé pritomnych
dezinformacnich narativech a je Sifena prostfednictvim jiz zavedenych (dez)informacnich
kandll. Zvladani dezinformacnich narativ(l Sifenych v souvislosti s COVID-19, které mohou
vyznamnou mérou omezovat schopnost statu na epidemii efektivné reagovat, tak nevyzaduje

vyznamné odliSny aparat a kapacity od téch, které jsou predmétem tohoto materialu.

87 pfehled nejvyznamnéjsich narativd s dezinformaénim potencidlem, které se v souvislosti s pandemii objevily
v Ceském medidlnim prostoru, vietné jejich vyvraceni, zvefejnilo CTHH na svych strankach

(https://www.mvcr.cz/cthh/clanek/koronavirus-prehled-hlavnich-dezinformacnich-sdeleni.aspx a
https://www.mvcr.cz/cthh/clanek/koronavirus-prehled-hlavnich-dezinformacnich-trendu-a-sdeleni.aspx).
&8 Vice se tématu vénuje BIS ve své Vyrocni zpraveé za rok 2020

(https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2020-vz-cz-2.pdf).

8 Vlivem epidemické situace na extremistickou scénu se zabyva Zprava o extremismu a pfedsudelné nendvisti
na Uzemi Ceské republiky v roce 2020 (https://www.mvcr.cz/clanek/extremismus-vyrocni-zpravy-o-extremismu-
a-strategie-boje-proti-extremismu.aspx).
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4. Aktudlni kapacity statu a jejich efektivita v oblasti Celeni zavaziné
dezinformacni viné

Pro Uucely tohoto materidlu jsou zhlediska pfislusnych organizacnich, personalnich,
technickych a jinych kapacit vyhodnocovany nasledujici tfi zakladni schopnosti statu reagovat
na zavaznou dezinformacni vinu:

1. Kapacita ridit politiku statu v oblasti dezinformaci, tj. strategicky fidit a koordinovat
tuto nadresortni problematiku jak na vnitrostatni, tak na mezindrodni Grovni. Takova
politika by méla vychazet z priorit vyplyvajicich z komplexni koncepce zahrnujici
vSechny relevantni oblasti (zejm. bezpecnost, vzdélavani, strategickou komunikaci,
spoluprdci se soukromymi subjekty, zejména socidlnimi platformami, prostfednictvim
kterych se dezinformace Sifi apod.).

2. Kapacita statu identifikovat zavaznou dezinformacni vinu, tj. schopnost vyhodnotit
zavaznost (i potencialnich) dopadu Siteni dezinformaci ve velkém rozsahu ¢i intenzité
v kazdodennim toku (dez)informaci. Fakticky tedy disponovat kapacitami pro
soustavny a systematicky monitoring a vyhodnocovani informaci z otevienych
(a dalsich) zdroji ve vsech klicovych oblastech, véetné schopnosti takto ziskané
poznatky sdilet, syntetizovat avyhodnocovat v SirSim kontextu. A vedle toho
i schopnost identifikovat ad hoc zvySeni objemu a nebezpelnosti dezinformaci,
tj. identifikovat pfipadnou dezinformacni vinu, at uz spontanni nebo fizenou, tak, aby
byl stat tuto ,krizovou” situaci v oblasti dezinformaci schopen vilbec identifikovat,
a nasledné tak na ni mohl i reagovat. Sem patfi i schopnost systematicky analyticky
vyhodnocovat dezinformacni narativy a trendy a rozpracovavat je tak, aby bylo mozné
zmirfovat jejich dlsledky ¢i na né véas a adekvatné reagovat.

3. Kapacita statu naplanovat a zrealizovat preventivni i reaktivni koordinovanou
odezvu ze strany statu na vySe zminénou vinu, tj. zejména nastaveni odpovidajicich
vhitfnich procest nutnych pro reakci, véetné jejich pravidelného procvicovani,
tj. disponovat vnitfnimi toky a schopnosti syntézy informaci, vnitfni koordinaci aktivit
a pland moznych opatteni, zkoordinovanym systémem strategické komunikace napfic
statni sprdvou atd. Dale sem patti schopnost dohledavat a postihovat plvodce a aktéry
dezinformacni viny, tj. zpusobilost identifikovat plivodce dezinformaci (tzv. atribuce),
schopnost dohleddvat mechanismy jejich fungovani, dohledavat ptipadné financni
toky jejich aktivit a v neposledni fadé schopnost efektivné aplikovat pravni prostredky
k potrestani vinikd i pfedchazeni budoucim incidentdm®°.

90 samotna reakce na zdvaznou dezinformaéni vinu pak miiZze byt vykonavana v riiznych oblastech, které nabizeji
rGzné nastroje: napft. v komunikacni oblasti lze vyuZit tiskovych zprav a konferenci, vystupy pro média, sdéleni
na digitalnich platformach, deklarace a prohlaseni, (medializovanych) usneseni rlznych téles (napf. vlady,
Bezpecnostni rady statu, vybord parlamentnich komor apod.); v diplomatické oblasti mizZe mit podobu
protestnich ndt, vypovézeni diplomatl, vydavani rezoluci, prohlaseni a deklaraci, Zadosti o vysvétleni ¢i omluvu
(i) skrze ptedvolavani velvyslanct prislusnych zemi, odvolavani vlastnich velvyslancl, preruseni urcitych projektd
Ci bilateralnich jednani apod.; v pravni oblasti se nabizi podavani trestnich oznameni, oznameni o prestupku,
Zalob na ochranu osobnosti, stiznosti instituci statu na porusovani pravidel socialnich platforem, kde se vyskytly
prvky zdvazné dezinformacni viny apod.; v politické oblasti si Ize predstavit urcité typy sankci apod.
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V nasledujicich dvou kapitolach jsou popsany nejprve dostupné kapacity a nastroje statu
a jejich efektivita z hlediska organizacni struktury, persondlniho a technického vybaveni
a schopnosti strategické komunikace, nasledné jsou samostatné rozebrany pravni nastroje
a jejich efektivita a schopnost statu je aplikovat. Pro nazornéjsi shrnuti zminénych kapacit
statu jsou tyto shrnuty v tabulce nize.

123



RIZENI POLITIKY STATU

IDENTIFIKACE ZAVAZNE DEZINFORMACNI VLNY

REALIZACE PREVENTIVNI | REAKTIVNi KOORDINOVANE ODEZVY ZE STRANY STATU

V OBLASTI DEZINFORMACI Monitoring otevienych zdrojt ‘Analyzav , Zjistovani aktérh a Stlhfn: trestrjych . ;
vcetné schopnosti identifikovat dezinformace deszormafnnc jejich vazeb (atribuce) cntru, pop:. LG LA
h trend( prestupkt
Kapacity nejsou Zzadné. Kapacity jsou omezené. Kapacity jsou Kapacity jsou (v Kapacity jsou Pro dany ucel (reakce na dezinformacni vinu) jsou kapacity
omezené. teoretické roviné) dostacujici. nedostacujici.

Neni stanoven narodni Ministerstva maji vétsinou k dispozici pouze dostacujici.
gestor této nadresortni klasické tiskové monitoringy, nezahrnujici Systematicky Vénuje se mu Nebyl zatim vytvoren systém koordinované strategické
politiky. dezinformacni zdroje ¢i témata. analyticky V pfipadé podezieni primarné Policie CR komunikace statu. Ukol zpracovat navrh takového systému byl
Neexistuje tak koordinace dezinformacéni na trestny ¢in se v pfipadé trestnych zaddn Akénim planem Auditu narodni bezpecnosti Ministerstvu
aktivit statu v této oblasti, Systematicky monitoring verejné dostupného narativy a atribuci pachatele ¢ind, popr. obrany, posléze pak Akénim planem k Narodni strategii pro celeni
jak vnitrostatné, tak na k EU informacniho prostredi (Open Source), véetné trendy vénuje standardné prestupkové komise | hybridnimu plsobeni v roce 2021.. Absentuje uréeni hlavniho
urovni. dezinformaci ve své zakonné pusobnosti (vnitfni rozpracovava Policie CR. Vv pfipadé meziresortniho gestora strategické komunikace statu, absentuje

bezpecnost) realizuje CTHH MV. v soucasnosti prestupka. urceni koncepce komunikacni politiky statu a absentuje efektivni
Neni stanovena nadresortni pouze CTHH V zavaznych pripadech koordinace aktivit statu v této oblasti.
koncepce politiky statu Systematicky monitoring informacniho prostredi, MV, a to podezieni na pusobeni
v oblasti dezinformaci®* véetné dezinformaci pro ucely ¢innosti ACR v oblasti vnitfni | cizi moci by se atribuci Kromé CTHH nebyl zatim vytvoren Zadny dalsi novy Utvar schopny
zahrnujici riiznoroda témata zajistuje (budované) Velitelstvi kybernetickych sil bezpecnosti. vénovaly i se vénovat strategické komunikaci ¢i jeji podpore.®? Ve vystavbé

(napf. medialni gramotnost,
strategickou komunikaci
statu, spolupraci statu se
socialnimi platformami,
bezpecnostni aspekty
dezinformaci apod.)

a informacnich operaci (VeKySIO) ACR.

Zpravodajské sluzby sleduji relevantni oteviené
zdroje z pohledu své plsobnosti, nicméné nemaji
kapacity sledovat systematicky dezinformace jako
takové.

zpravodajské sluzby.

je Velitelstvi kybernetickych a informacnich operaci (VeKySIO)
ACR, které ma mimo jiné podporovat strategickou komunikaci
ACR.

Dne 2. bfezna 2022 byla vytvorena pozice vladniho zmocnénce
pro oblast médii a dezinformaci.

Kromé vyse uvedenych tvori v soucasnosti primarni komunikacni
silu statu individudIni tiskové odbory jednotlivych instituci.

Jsou omezené.

Koncepéné (jako policy) se
danou problematikou zabyva
Castecné jedna osoba v ramci
MzV, ¢astecné jedna osoba
v ramci MO a nizsi jednotky
osob v rdmci CTHH MV.

Jsou omezené.

Jednotky osob v ramci CTHH MV.
Jednotky osob v ramci VeKySIO ACR.

Jsou omezené.

Jednotky osob v
ramci CTHH
MV.

Jsou castecné.

Vyssi pocty nez
jednotky osob, nelze
blize stanovit
(operativni slozky
Policie CR, ZS).

Jsou ¢astecné.

Vyssi pocty nez
jednotky osob, nelze
blize stanovit
(zejména operativni
slozky Policie CR).

Desitky osob v ramci tiskovych odbord, které se zabyvaji
klasickou komunikaci s verejnosti a novinafi.

Zadné osoby nejsou vyhrazeny pfimo pro strategickou
komunikaci, resp. jeji podporu. Pouze na CTHH MV a
VeKySIO jsou vyhrazeny pro podporu této cinnosti jednotky osob.

Nejsou vyzadovany.

Rizeni a koordinace politiky
(policy) technické kapacity
jako takové nevyzaduje.

Jsou omezené.

Jedna se zejm. o zakladni standardné dostupny
software na sledovani (vybranych) otevienych
zdroja, resp. ndkup sluzeb poskytujicich
monitoring tisku, pfip. dalsich otevienych zdroju.

Nejsou Zadné.

Jsou nedostatecné.

Jsou nedostatecné.

Jsou omezené.

Jedna se predevsim o zakladni standardné dostupny software a
sluzby jednotlivych tiskovych odbora.

91 Kromé existence doporuéeni Auditu ndrodni bezpeénosti a Akéniho planu k nému.
92 Na ostatnich resortech nebyly zatim alokovany 7addné kapacity pro strategickou komunikaci nad rdmec dosavadnich kapacit, vyuZivat tak Ize ad hoc pouze kapacity tiskovych oddéleni
resortl. Na Zadném z resortl nebyl vytvoren strategicky komunikacni Gtvar (tzv. STRATCOM), jako napf. na slovenském Ministerstvu zahranicnich véci a evropskych zaleZitosti.
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4.1 Dostupné kapacity a nastroje statu a jejich efektivita z hlediska organizacni
struktury, personalniho a technického vybaveni

Nasledujici ¢ast textu nabizi prehled dostupnych organizacnich, personalnich a technickych
kapacit statu reagovat na zavaznou dezinformacni vinu. Logika textu respektuje ¢lenéni oblasti
uvedené v tabulce na predchozi strané.

4.1.1 Organizacni kapacity

4.1.1.1 Rizeni politiky stdtu v oblasti dezinformaci

CR aktualné nedisponuje koncepénim materidlem (strategii, koncepci, akénim planem), ktery
by uréoval politiku statu v oblasti boje proti dezinformacim a ktery by stanovoval gesci®?
za fizenf politiky v oblasti dezinformaci a kompetence v jejich klicovych oblastech. Zadnému
z organu statni spravy (Ci napf. meziresortnimu télesu) neni kompetenénim zdkonem nebo
jinak, napf. rozhodnutim vlady, svéfeno, aby v ramci gesce koordinoval problematiku boje
s dezinformacemi jakoZto nadresortni, vladni problematiku atato oblast tak zlstava do
znaéné miry koncepéné neuchopena, nefizena®®. Relevantnimi dokumenty, které se v3ak
vénuji predevsim SirSimu kontextu hybridnich hrozeb a pusobeni cizi moci, zGstavaji ANB
z roku 2016 a Ndrodni strategie pro ¢eleni hybridnimu ptisobeni z roku 2021 (NSCHP)%, resp.
jejich akéni plany. Klicovym doporucenim ANB relevantnim pro oblasti dezinformaci dosud
vyslo vstfic pouze MV, které zaméfilo ¢ast Cinnosti CTHH praveé na oblast dezinformaci v oblasti
vnitfni bezpecnosti. NSCHP navazuje na ANB prostfednictvim opatieni, ktera pocitaji
s nastavenim systému strategické komunikace statu a zpracovani navrhu zmén pravni Upravy
pro posileni moznosti Celit dezinformacim. Posun predstavuje programové prohlaseni vliady
z ledna 2022, kde stoji, 7e do konce roku 2022 bude zfizena pti UV pozice Poradce pro narodni
bezpecnost ,jako nadresortniho koordinatora hybridnich hrozeb, dezinformaci a dalSich
zavaznych nadresortnich problematik. Na Uradu vlady tak vznikne platforma pro koordinaci a
komunikaci mezi subjekty bezpecnostni politiky s cilem zajistit uzsi spolupraci zpravodajskych
a bezpeénostnich slozek a efektivni postup proti dezinformacim a hybridnim hrozbam.“°®

Jak je zfejmé napf. z formulovani narodnich pozic ke klicovym dokumentlm EU zabyvajicim se
problematikou dezinformaci, tato oblast se dotyka cinnosti celé fady resortl a instituci,
napt.: MV (dezinformace a hybridni plsobeni v oblasti vnitfni bezpecnosti, ochrana voleb,
extremismus a radikalizace), MO (hybridni puasobeni), MZV (externi aspekty vlivového
pusobeni, diplomatickd reakce, koordinace s mezinarodnimi partnery), MZ (oblast vefejného

% Gesci za tvorbu politiky v oblasti hybridnich hrozeb, mezi které Ize zatfadit té# cilené informaéni vlivové
kampané, v CR disponuje MO. Tato gesce vak neni dosud zavazné stanovena legislativnim & nelegislativnim
dokumentem. Zdroven Ize konstatovat, Ze je ale v praxi fakticky respektovana napfi¢ statni spravou i vladnimi
dokumenty jako je napfr. Akcni plan k ANB.

9 Napf. gesce k relevantnim dokumentiim EU jsou tak pFidélovany ad-hoc. Z divodu neexistence gestora
problematiky a nedostatku pfislusnych kapacit a kompetenci je pridélovani téchto gesci opakované provazeno
dlouhodobymi gescnimi spory. Pokud se pfislusné urady (zejména MZV, MV) rozhodly v zajmu uzavieni ges¢niho
sporu a po naplnéni povinnosti gestora piijmout gesci pfidélenou OKOM UV, zavéry ges¢nich spor(l jasné
konstatovaly, Ze pfijetim gesce ke konkrétnimu materidlu dany resort nepfijima obecnou gesci k problematice
dezinformaci.

9 Narodni strategie pro &eleni hybridnimu ptsobeni, UV ¢. 384/2021 (https://mocr.army.cz/informacni-
servis/zpravodajstvi/vlada-schvalila-narodni-strategii-pro-celeni-hybridnimu-pusobeni-227120/)

% Viz kapitolu Vnitini bezpeénost a vefejna sprava (https://www.vlada.cz/cz/programove-prohlaseni-vlady-
193547/#vnitrni_bezpecnost a verejna sprava).
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zdravi, napf. dezinformace tykajici se epidemie ¢&i ockovani), MSMT (vzdélavani, celoZivotni
uceni, medidlni a digitdlni gramotnost), MPSV (celoZivotni vzdélavani, medidlni a digitalni
gramotnost), MPO (Cinnost online sluzeb, resp. online platforem, kontrola reklamy), MK
(¢innost médii), UV (uméla inteligence, nové technologie) atd., nehledé na to, %e pro
dezinformacdni vinu mlze byt zneuzito témér jakékoli téma. Mezi dalsi oblasti, které presahuji
pusobnost jednotlivych resortt, ale jejichz koordinované a koncepéni uchopeni je pro boj
proti Sifeni dezinformaci klicové, patfi napf. Cinnosti ovérovatelli faktt (fact-checking),
koncepce spoluprace s digitalnimi platformami ¢i strategicka komunikace, které dosud
dokonce nejsou formalné ukotveny v gesci Zadného z resorta.

Efektivni vladni pfistup k vysoce horizontdlni problematice dezinformaci vyZaduje
koordinovany pfistup s aktivnim meziresortnim zapojenim. V situaci, kdy takovyto pfistup
chybi, jsou dopady pfipadnych individudlnich snah jednotlivych ministerstev znacné
limitované®’.

4.1.1.2 Identifikace zavazné dezinformacni viny

Co se tykda mozZnosti identifikace zdvainé dezinformacni viny, aktudlni organizacni kapacity
jednotlivych ministerstev ke sledovani a analyze informacéniho prostfedi jsou v kontextu
neexistence koncepcniho uchopeni problematiky omezeny predevsim na klasické tiskové
monitoringy, a nezahrnuji tedy dezinformacni zdroje ¢i témata. To de facto znamenj,
Ze nemaji potfebné kapacity k identifikaci zavazné dezinformacni viny, ale ani povéreni se
timto tématem vibec zabyvat. Jedinym pracovistém, které provadi systematicky monitoring
informacniho prostredi se zamérenim na dezinformace a rovnéz je analyticky rozpracovava
(z hlediska dezinformacnich narativli atrendd) do vystupti, které sdili s relevantnimi
partnery, je CTHH. Cini tak oviem pouze v ramci své zakonné plsobnosti, tj. pro oblast
vnitini bezpecnosti. Pficemz je zifejmé, Ze dezinformace (i zavaina dezinformacni vina
se dotykaji a ddle mohou dotknout celé fady dalSich oblasti, které aktualné pokryty nejsou.
Urcitymi monitorovacimi a analytickymi schopnostmi v ramci svych organizacnich kapacit
disponuje také ACR prostfednictvim vznikajiciho Velitelstvi kybernetickych sil a informacnich
operaci Armady CR (VeKySIO ACR). Je nutné uvést, e zpravodajské sluzby, které sleduji
relevantni oteviené zdroje z pohledu své plsobnosti, podle vlastniho sdéleni nemaji kapacity
sledovat systematicky dezinformace jako takové.

4.1.1.3 Realizace preventivni i reaktivni koordinované odezvy ze strany statu

Ve véci organizacnich kapacit ke koordinované reakci na zavaznou dezinformacni vinu
je vhodné zvaZit tfi roviny takové odezvy. K atribuci®® Gtoku skrze identifikaci jeho ptvodcl
jsou kdispozici (stejnétak jako u ostatnich hrozeb) organizaéni kapacity Policie CR
a zpravodajskych sluzeb. Ke stihani trestnych cina Ci prestupki souvisejicich se zavaznou
dezinformacni vinou jsou opét vyuZitelné organizaéni kapacity Policie CR a prestupkovych
komisi ¢i oddéleni obecnich uUradu, pricemz je vsak nutné mit na paméti, Ze Sifeni dezinformaci

97 7 vy$e uvedeného mj. vyplyva, Ze jiz zminéné CTHH MV neni (a nikdy nebylo) uréeno jako hlavni gestor
¢i koordinator vladni politiky v oblasti dezinformaci.

9 K problematice atribuce je v tomto kontextu nutné upozornit na obtiZe, které ji obvykle provazeji. Atribuce
cileného Sifeni dezinformaci konkrétnimi aktéry je ¢asto velmi narocna, a mozna (realna) pouze na hladiné urcité
pravdépodobnosti. Pfestoze v nékterych rovinach je atribuce nutnou podminkou reakce (napt. diplomatické
reakce, sankce apod.), vfadé pfipadd Siteni dezinformaci naopak neni efektivni reakce statu atribuci pfimo
podminéna a je zadouci, aby stat efektivné reagoval i bez moznosti aktualniho urceni hlavnich ptvodcu.
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ani zavazna dezinformacni vina s vaznymi nasledky nemusi byt nutné provdzené jednanim
pravné postizitelnym.

Zcela ovSem chybi jakékoli organizacni i koncepcni zastiténi nutné ke koordinované reaktivni
i proaktivni strategické komunikace statu. Dosud nebyl uréen hlavni meziresortniho gestor
problematiky av souvislosti s tim CR dosud postrada jakoukoli koncepci komunikaéni
politiky a koordinaci komunikacnich aktivit, jakoz i celkovou infrastrukturu potrebnou
k realizaci efektivni strategické komunikace®. Jedinymi Utvary, které jsou v sou¢asné dobé
kapacitné pfipravené se vomezeném rozsahu vénovat (strategické) komunikaci (tj. vytvaret
odborné podloZeny i komunikacné vhodny obsah a komunikovat jej skrze k tomu urcené
kanaly) jsou tiskova oddéleni instituci, CTHH MV a do uréité miry té7 VeKySIO ACR (které
md mj. podporovat strategickou komunikaci Armady CR). Problematika dezinformaci v EU se
prolind s problematikou celeni hybridnimu plsobeni, kde hraje neformalni koordinacni roli
Ministerstvo obrany jako gestor Pracovni skupiny EU pro posilovani odolnosti a celeni
hybridnim hrozbam.

Urceni pavodce hybridniho plsobeni je zakladnim predpokladem jakékoliv Gcinné adresné
reakce. V této véci byl v éervnu 2021 schvalen Akéni plan® k Narodni strategii kybernetické
bezpe¢nosti CR1, ktery si jako jeden z Gkold uloZil vytvofit, implementovat a v relevantnich
pfipadech aktivovat efektivni ndrodni rdmec plnohodnotné atribuce zdvainych
kybernetickych utokud. Tento atribucni mechanismus byl v roce 2021 vytvoren a schvalen
vldadou CR. Je viak tfeba podotknout, 7e se jednd o atribu¢ni mechanismus na zavainé
kybernetické utoky. Z hlediska strategické komunikace v kontextu hybridniho plsobeni tu pak
je NSCHP, ktera stanovi tfi hlavni cile: posilit odolnost €eské spole¢nosti, ¢eského statu
a kritické infrastruktury; nastavit systémovy a celostni pfistup v ramci celého statu; vybudovat
schopnost adekvatni a véasné reakce. Vychazi pfitom z predpokladu, ze CR musi reagovat na
zhorsujici se bezpecnostni prostfedi a aktéry, ktefi vyuZivaji zranitelnosti demokratické
spole¢nosti. Na Strategii navazuje akéni plani®2,

4.1.2 Personalni kapacity

4.1.2.1 Rizeni politiky stdtu v oblasti dezinformaci

Personalni i dalsi kapacity potfebné na ndrodni Urovni k efektivni reakci na vyznamnou
dezinformacéni vinu predpokladaji aparat, jehoz rozmér a zaméreni se v teoretické roviné
odvijeji pfedevSim od organizacnich schopnosti statu celit zavaziné dezinformacéni viné,
opfenych predevsim o redlné fungujici vladni koncepci boje proti dezinformacim a jeji

% Jedinym mechanismem, ktery byl zfizen za G€elem zajistovani meziresortni koordinace komunikace (nikoliv
ovéem strategické komunikace) byla Medialni skupina Ustifedniho krizového $tabu (UKS), jejimz vedoucim byl
povéreny zaméstnanec ministerstva (napf. feditel tiskového odboru), jehoz ministr byl predsedou UKS, a ¢leny
ovéFeni pracovnici Ufadu, jejich? predstavitelé byli ¢leny UKS. Aktivace medialni skupiny viak byla vdzana pouze
na aktivaci UKS a charakter jeji ¢innosti byl predeviim reaktivni. V roce 2020 byla medialni skupina UKS UV
954/2020 zru$ena Upravou znéni statutu UKS (viz aktudlni znéni
https://www.vlada.cz/assets/ppov/brs/pracovni-vybory/ustredni-krizovy-stab/statut-UKS.pdf). Posléze bylo
toto usneseni vlady zruSeno UV 78/2022 (https://apps.odok.cz/attachment/-/down/NANACBNBUUMO) a
v ramci UKS nové zfizena odbornd pracovni skupina pro koordinaci krizové komunikace.

100 gy ¢. 675/2021

101 yv &. 1239/2020

//1°2 UV &. 1044/2021
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jednotlivé aspekty. Jak vSak bylo uvedeno v predchozi ¢asti, takova koncepce (tim méneé realné
existujici koncepcni pristup) v soucasné dobé neexistuje, s ¢imz ¢astecné souvisi i nedostatek,
¢i pfimo neexistence, potiebnych persondlnich kapacit v této oblasti.

Stejné jako v predchozich ¢astech tohoto materidlu lze persondlni kapacity potfebné
k efektivni reakci na vyznamnou dezinformacni vinu rozdélit v minimalistické varianté na
personalni kapacity potfebné pro kontinualni monitoring otevienych zdroju, resp. k detekci
a analyze dezinformaci, a pro naslednou reakci v podobé atribuce plvodcl dezinformacnich
vin (a naslednou aplikaci pravnich ¢i dalSich prostfedk(). Dale sem lze zaradit strategickou
komunikaci vici verejnosti, zacilenou na predchdazeni ¢i zmirfiovani negativnich ndasledku
dezinformaéni viny. V optimdlni (ne-minimalistické) varianté uZz persondlni kapacity
predpokladaji zaroven i zajisténi kapacit na koordinaci a tvorbu, resp. implementaci, politik
pfijatych za ucelem potirdni dezinformaci. UZ ze samotné neexistence narodni koncepce boje
proti dezinformacim logicky vyplyvd, ze CR aktudlné takovymi kapacitami v dostate¢né mife
nedisponuje. Této oblasti se tak vénuji pouze nizké jednotky osob (v ramci MV, MZV a MO)
ato spiSe ad-hoc a nesystematicky (napf. vsouvislosti s ndrodniagendou plynouci
z projednavani této problematiky v EU ¢i NATO, v kontextu mezinarodnich cvi¢eni apod.)
a v soubéhu s jinymi agendami.

4.1.2.2 Ildentifikace zavazné dezinformacni viny

Co se tyce personalnich kapacit dostupnych pro ucely identifikace zdvazné dezinformacni viny,
tyto existuji pouze na nékolika mdlo designovanych pracovistich (viz dale). Potencidlné by
personalni kapacity pro tyto ukoly mohly plnit existujici standardni tiskové a komunikacni
Utvary jednotlivych ministerstev a dalSich ufad(. PrestoZe vSak ministerstva a klicové urady
témér vidy disponuji néjakou formou potfebného monitoringu medialnich zdroji (Casto spise
jen vystupy z monitoringu tisku a dalSich médii, ktery je jim na zakazku, dle predem
definovanych kritérii, vytvafen tretimi subjekty), tento se obvykle vztahuje pouze na Uzce
definovana témata (a zdroje) bez toho, aby umoznioval sledovat celé informacni spektrum,
véetné zdroju Ci témat se silnym dezinformacénim potencidlem. V rdmci vétsiny relevantnich
Uradu tedy nelze v soucasné dobé hovofit o existenci alokovanych personalnich kapacit,
které by se vénovaly kontinualnimu monitoringu otevienych zdrojti, a zaroven disponovaly
potifebnymi znalostmi tykajicimi se (dez)informacniho prostredi, tedy které by jim umoznily
véas detekovat a kompetentné analyzovat dezinformacni kampan. Soucasné je nutné
podotknout, Ze jednotlivé resorty mohou dezinformace monitorovat, analyzovat a reagovat
na né pouze vramci svych odbornych zpUsobilosti. Plvodci dezinformaci vsak, zcela bez
ohledu na resortni gesce, ¢asto kombinuji do jednoho dezinformaéniho narativu prvky
z rlznych oblasti.

Personalnimi kapacitami urcenymi pro monitoring otevienych zdrojti, véetné schopnosti
detekce dezinformaci, aktudlné disponuji pouze CTHH (vénujici se oblasti vnitfni bezpeénosti)
a VeKysSIO (plnici tyto tlohy pro potieby Armady CR), a to v fadu jednotek osob. Zpravodajské
sluzby sleduji relevantni oteviené zdroje systematicky jen z uzSiho pohledu své vlastni
pUsobnosti a vrozsahu, vjakém se jich dand problematika dotykd'®®, avsak nedisponuji

103 BIS ve vyroéni zpravé za rok 2017 uvadi, Ze ,,BIS nerozpracovava tzv. proruské dezinformaéni weby jako
samostatny problém, ale vénuje se zpravodajskému rozpracovani ruskych vlivovych operaci proti CR a jejim
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kapacitami systematického sledovani dezinformaci jako takovych, tedy v jejich souhrnu
a komplexité.

Persondlnimi kapacitami pro analytické vyhodnocovani dezinformaénich narativi
a dezinformacnich trendd, které je klicové pro schopnost identifikovat potencial jednotlivych
dezinformaci ¢i dezinformacnich zdroju, véetné schopnosti indikovat (¢i potvrdit) vyznamnou
dezinformadéni vinu'®4, pak disponuje pouze CTHH, a to primarné v oblasti vniténi bezpe¢nosti.
Z dosavadnich zkusenosti je pfitom zfejmé, Ze tematicky se vyznamna dezinformacni vina, se
zasadnimi dopady na CR, mGZe dotknout témé&f jakékoli oblasti (zdravotnictvi, mezinarodni
politika, obrana statu, vnitfni bezpecnost, socidlni politika atd.). Nedostatek persondlnich
kapacit tak miize mit zasadni dopad na schopnost CR byt i jen viibec identifikovat zdvainou
dezinformacni vinu.

4.1.2.3 Realizace preventivni i reaktivni koordinované odezvy ze strany stdtu

Co se tyce personalnich kapacit zpUsobilych a pfipravenych k realizaci preventivni i reaktivni
koordinované odezvy stdtu na dezinformacni vinu ¢i obecné dezinformace, ty Castecné
existuji pro ucely zjistovani aktérd a jejich vazeb (atribuce), a dale v bézné roviné pro ucely
trestniho stihani (popft. stihani souvisejicich prestupk(i), mélo-li by k nému dojit.

V roviné reakci prostrednictvim strategické komunikace, kterou lze v daném kontextu
povazovat za zcela zasadni, by bylo mozné odkazovat pouze na existujici personalni kapacity
stdvajicich komunikacénich utvar( jednotlivych urad(. Ty vsak lze v prostfedi, ve kterém
neexistuje ani koncepce ani koordinace (¢i napt. systém Skoleni) strategické komunikace,
vyuzit pro dané ucely pouze velmi omezené. Jak bylo uvedeno v ¢asti vénujici se organizacnim
kapacitam, v dil¢im rozsahu se strategické komunikaci koncepéné v rdmci svych oblasti vénuje
CTHH a do urcité miry téz VeKySIO, coz reflektuji také prislusné personalni kapacity — v rdmci
téchto utvar( jsou vSak na danou ¢innost vy€lenény jen nizké jednotky osob. Mezi kapacitami
jednotlivych resortl neexistuje ani formdlni koordinace, kterou lze chdpat jako jednu ze
zasadnich podminek funkéni strategické komunikace statu. Obecné lze tedy personalni
kapacity pro reakci statu na dezinformacni vinu povazovat za nedostatecné.

4.1.3 Technické vybaveni

Dynamicky technologicky vyvoj v oblasti Siteni a sdileni informaci umoznuje plvodcim
a Sifiteldm dezinformaci zasahnout v digitdlnim prostoru velmi Siroké publikum, a to pfi
soucasném cileni rozdilného obsahu na ridzné precizné vymezené skupiny a s vyuZitim
relativné nizkych nakladd. Informacni prehlcenost, jakoZ i ovladnuti prostoru digitalnich
platforem nékolika klicovymi hraci, jejichz procesy, které vyznamné ovliviuji tok
(dez)informaci, jsou z hlediska jejich Sifeni a plivodce ¢asto netransparentni, ztézuji moznost
detekce dezinformaci, resp. vyznamnych dezinformacnich vin, a tim i reakce na né. Potirani
Skodlivych dezinformaci proto vyzaduje nastroje, které budou schopné informacéni prostredi

zajmUm jako komplexnimu problému” (https://www.bis.cz/public/site/bis.cz/content/vyrocni-zpravy/2017-vz-
cz.pdf). (Zminka odkazuje na vefejnou verzi zpravy.)

104 p¥ipomerime definici vyznamné dezinformaéni viny, kterd pro U&ely tohoto materialu predpokldda schopnost
odlisit masivni rozsah Siteni dezinformaci v rdmci dezinformacni viny od obvyklého toku (dez)informaci.
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otevienych zdroji a to, jakymi zplsoby v ném dochazi k Siteni (dez)informaci, komplexné
monitorovat a analyzovat0>,

Jak uz bylo uvedeno vyse, stavajici technické kapacity se v této oblasti omezuji predevsim na
obvykle Uzce definovany monitoring médii (v nékterych pfipadech i pouze soukromym
subjektem poskytovany vystup z tohoto monitoringu), doplnény pfipadné o Uzce definovany
monitoring digitdlnich platforem, jejichZ primarnim cilem vsak neni detekce dezinformaci. Je
navic zirejmé, zZe spektrum moznych technickych nastrojl je v neustdle se vyvijejicim prostredi
velmi Siroké — od zakladnich néstroji na monitoring otevienych zdroju, pfes automatizované
analytické nastroje vyuzivajici pokrocilé statistické modely, aZz po sofistikované nastroje
pracujici s umélou inteligenci a strojovym ucenim (pficemz je zfejmé, Ze pouzivani téchto
nastroju je podminéno odpovidajicimi finanénimi i personalnimi kapacitami). Takovymi
technickymi nastroji v sou¢asné dobé nedisponuje zadna slozka v ramci statni spravy CR
(minimalné ne pro ucely, jeZ jsou predmétem tohoto materialu).

Z vy$e uvedeného vyplyva, Ze organizacni, personalni i technické kapacity CR celit
zavainé dezinformacni viné jsou veskrze nedostacujici. Prakticky to znamenad, Ze
v ptipadé, kdy bude vii&i CR rozpoutdna zdvaina multivektorova dezinformaéni kampar,
nebude CR, vyjma oblasti vnitfni bezpeénosti, kterd je do znaéné miry pokryta €innosti
CTHH, za soucasného stavu schopna tento utok identifikovat ani na néj reagovat, ale ani
efektivné zkoordinovat ty slozky, které se jiz boji proti dezinformacim ¢i strategické
komunikaci ¢astecné vénuji. Tato schopnost je klicovd i pro NCOZ SKPV (sekci terorismu
a extremismu), nebot jednim zcild dezinformacnich kampani mlze byt mobilizace
obyvatelstva, vyvolani nepokoji, radikalizace, utoky vici konkrétnim osobam a
predstavitelim statu ci statni sprdvy, jejichz intenzita bude vyZzadovat realizaci rlznych
opatfeni, jakozto i dal3i negativni jevy, které spadaji do plisobnosti Policie CR. Zcela
zasadni je nedostatek (jakychkoli) kapacit v oblasti strategické komunikace statu — tedy
nejdulezitéjSiho komponentu v boji proti dezinformacim. Nelze tedy ani vyloudit, Ze
dezinformaéni kampané jiz vCR probihaji, aniz by si to relevantni sloiky stétu
uvédomovaly. Tomu by nasvédéovala i néktera medialni zjisténil®®,

105 podrobnéjsi analyzy zplsobu Sifeni dezinformaci, napt. vietné odhalovadni tzv. neautentického

koordinovaného chovani, tj. vyuZivani (polo)automatizovanych G¢tl/botl a dalsich podvodnych metod, vsak
zéroven predpokladaji (aktudlné velmi obtizné ziskatelny ¢i pfimo neziskatelny) pfistup k potfebnym informacim
a anonymizovanym datlm ze strany poskytovatell sluzby (napf. socidlni sité), prostfednictvim které jsou
dezinformace Sifeny. Umoznéni pfistupu k témto datdim pro vybrané ucely, pfi sou¢asném dodrZeni pfisnych
podminek pro ochranu soukromi, je pak otdzkou pfipadné budouci narodni ¢i evropské regulace.

106 pfikladem muzZe byt $ifeni fetézovych e-mailG obsahujicich dezinformace, které neni dosud uspokojivé
zmapovano. Neni tak jasné, jaky je jejich obsah, jak moc se $ifi, jaky maji dopad na své ¢tenare a jaka opatreni by
bylo vhodné prijmout za ucelem jejich omezeni ¢i snizeni dopadu. Podobné Ize uvaZzovat i s ohledem na Sifeni
dezinformaci na digitalnich platformach, a to predevsim téch sitenych pomaoci cilené reklamy uréované algoritmy.
Data a informace potifebna k urceni rozsahu tohoto problému socialni platformy odmitaji poskytnout verejnosti
(viz napf. e-mail zaslany aktivistovi O. Dehayovi spolecnosti Facebook v bfeznu 2018
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/digital-culture-media-
and-sport-committee/fake-news/written/80117.html).
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4.2 Mezinarodni srovnani: stavajici kapacity vybranych statd

V této Casti je uvedeno nékolik priklad( kapacit, které maji pro pfipad nutnosti Celit zavaziné
dezinformacni viné nékteré staty. Informace v této ¢asti byly ziskany od partner( v danych
statech. Nejedna se o Uplny vycet — informace o konkrétnich organizacnich, personalnich a
technickych kapacitach jednotlivych statl nejsou verejné — ale spi$ jde o ilustraci toho, jakymi
zpUsoby Ize kproblematice dezinformaci zhlediska organizaéniho a kapacitniho
v demokratickych spolec¢nostech pfistupovat.

4.2.1 Slovensko

Prestoze Slovenska republika (SR) své kapacity potfebné pro boj proti dezinformacim stale
buduje, v poslednich letech vtéto oblasti vyznamné zintenzivnila své snahy a boj proti
hybridnim hrozbdm a dezinformacim patfi mezi priority soucasné vlady. Ve svém
programovém prohldseni'®” vldda SR oteviené konstatuje, Ze $iFeni dezinformaci a hoax(
ohroZuje rozvoj vzdélanostni spole¢nosti, zavazuje se pfipravit akéni plan na koordinaci boje
proti hybridnim hrozbam a Sifenim dezinformaci, vybudovat adekvatni centralni kapacity pro
jeho realizaci, posilit relevantni kapacity a expertizu na celostatni drovni a podpofit aktivni
Ucast SR v mezindrodnim usili pfi odvraceni téchto hrozeb.

Téma tak Siroce reflektuje i Bezpeénostni strategie SR, ktera konstatuje, Ze nejvyraznéji se
hybridni pasobeni v SR projevuje cilenym Sifenim propagandy a dezinformaci proti
demokratickému zfizeni a zakotveni SR v NATO a EU. Za nutné povaZuje vytvoreni
koordinovaného ndrodniho mechanismu pro zvySovadni odolnosti, posileni struktur
a rozhodovacich procesli vcasnéjsi identifikace, vyhodnoceni a reakce na vlivové a
dezinformacni plsobeni, jakoZ i realizaci systémovych opatfeni. Vénuje se také strategické
komunikaci s Umyslem rozvijet kapacity verejné spravy a posileni efektivniho mechanismu
spoluprace s expertnim mimovladnim, akademickym a medidlnim sektorem v boji proti
dezinformacim. Zde mj. uddava umysl podpofit rozvoj obéanské spolecnosti a spolupraci
s mimovladnim sektorem pfijetim meziresortnich i specifickych resortnich systémovych
opatieni, véetné financnich, které nevladnimu sektoru umozni rozvoj jeho programi a kapacit.

Soucasné vladni Usili pfitom navazuje na jiz existujici snahy a kapacity. V dubnu 2019 na
zakladé doporuceni EU Akéniho planu proti dezinformacim vznikla Meziresortni konzulta¢ni
skupina pro boj sdezinformacemi. Tato skupina byla vytvofena mj. v souvislosti s
celoevropskymi pfipravami na ochranu voleb do evropského parlamentu a v
tehdejSim kontextu neexistence narodniho legislativniho ramce ¢i  meziresortniho
koordinaéniho mechanismu ji jako ad-hoc opatfeni svolalo Oddéleni strategické komunikace
Ministerstva zahrani¢nich véci a evropskych zaleZitosti Slovenské republiky (MZVaEZ).
Klicovou ulohou tohoto oddéleni, které je pfimo podfizeno ministrovi, je identifikace,
monitoring a vyvraceni dezinformaci v oblasti zahraniéni politiky.

107 Programové  prohldseni  vlady  Slovenské republiky na  obdobi let  2021-2024

(https://www.nrsr.sk/web/Dynamic/DocumentPreview.aspx?DoclD=494677).
108 Viz Bezpeénostni strategie Slovenské republiky, pFijata v lednu 2021
(https://www.vlada.gov.sk/data/files/8048_bezpecnostna-strategia-sr-2021.pdf).
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PrestoZze do cinnosti konzultacni skupiny byli zapojeni téZ experti obcanského sektoru,
bylo ministrem zahrani¢nich véci konstatovanol®®, Ze tato oblast musi byt v budoucnu
koordinovdna na zdkladé celovlddniho ¢&i pfimo celospolecenského pfistupu z pozice
centralniho nadresortniho Utvaru, a nikoli z pozice jednoho z resortll. Téma bylo v roce 2019
projedndvano vrdmci Bezpecnostni rady Slovenské republiky a lze predpokladat,
Ze vysledkem pravé téchto diskusi byl vznik Meziresortni koordinaéni skupiny!, jejimz cilem
je predlozit navrh usneseni vlady k vytvoreni celondrodniho koordinaéniho mechanismu boje
proti dezinformacim, ktery sjednoti dosud roztfisténé snahy jak vladniho, tak obcanského
sektoru. Vzhledem k pfevazujicim bezpecnostnim aspektlim avlivu dezinformaci na
bezpeénostni prostiedi SR je skupina zfizena v gesci kancelafe Bezpecnostni rady SR. Cleny
tvori pfislusné ustredni orgdny statni spravy, jmenovité Ministerstvo zahrani¢nich véci a
evropskych zalezitosti, Ministerstvo obrany, Ministerstvo kultury a Ministerstvo Skolstvi, védy,
vyzkumu a sportu, dale bezpecnostni slozky jako Policie SR, Slovenska informacni sluzba,
SITCEN (Situa¢ni centrum pfi Uradu vlady) ¢i NBAC (Narodni bezpecnostné-analytické centrum
pfi Slovenské informacni sluzbé).

Spolecna koncepce muzZe stavét na dosavadnich zkusenostech jednotlivych Utvar(i — kromé
vySe zminéné ¢innosti Oddéleni strategické komunikace MZVaEZ SR uspésné funguje od roku
2018 v ramci Policie SR projekt Hoaxy a podvody!!?, ktery prostfednictvim specidlni policejni
facebookové stranky s vice nez sto tisici sledujicimi pravidelné vyvraci dezinformace z Siroké
Skaly oblasti (Cinnost policie, migrace, mensiny, zdravi véetné COVID-19 apod.). O organizacni,
personalni a technické kapacity se poté Slovensko muzZe opfit také prostrednictvim cinnosti
zminénych center SITCEN ¢i NBAC, kterd funguji jakoZzto koordinacni a komunikacni platformy
pro SirSi problematiku hybridnich hrozeb. V ¢ervenci 2020 zfidil samostatné pracovisté pro
hybridni hrozby a dezinformace také Narodni bezpecnostni Gfad SR, ktery také naplriuje zdmér
EU i slovenské vlady ,systematicky sledovat, vyhodnocovat, analyzovat a reagovat na
informacni operace zaméFené na Sifeni potencidlné Skodlivych informaci“!!?. Vétsi pozornost
témto problematikdm chce vénovat také Ministerstvo obrany, které predpoklada rozvoj
expertizy a rozsifeni personalnich i technologickych kapacit, aktualné také posiluje své
schopnosti strategické komunikace a vyvraceni dezinformaci. V souvislosti s pandemii COVID-
19 se problematice dezinformaci zacalo vyznamnéji vénovat také Ministerstvo zdravotnictvi,
které béhem léta 2020 najalo experta, ktery dezinformace spojené s COVID-19 aktivné vyvraci
na socialnich sitich resortu a podili se i na dalSich komunikacnich aktivitach, pficemz
Ministerstvo zdravotnictvi chce stavajici kapacity dale posilovat.

109 Viz zdznam interpelace ze dne 16. 9. 2019 na strankdch Narodni rady SR zde:
https://www.nrsr.sk/web/Default.aspx?sid=schodze/ho detail&MasterID=18359.

110 skupina vznikla na zakladé Gkolu Akéniho pldnu digitalni transformace Slovenska na roky 2019 — 2022
(https://www.vicepremier.gov.sk/wp-content/uploads/2019/07/Akcny-plan-DTS 2019-2022.pdf).

111 vice na facebookové strance Hoaxy a podvody (https://www.facebook.com/hoaxPZ/).

112 yvice v tiskové zpravé Narodniho bezpeénostniho Gfadu SR (https://www.nbu.gov.sk/2020/07/02/nbu-zriadil-
pracovisko-pre-hybridne-hrozby-a-dezinformacie/index.html).
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V kvétnu 2021 vyclenila slovenska vlada vramci planu obnovy EU 20 mil. EUR na boj proti
dezinformacim v digitdlnim prostoru.!*® Z téchto prostfedkd je v rdmci programu Efektivni vefejnd
sprava financovan dvoulety narodni projekt (na obdobi let 2022 az 2023) pro posileni persondlnich a
technickych kapacit vybranych rezorti (MV SR, MZVaEZ SR, MO SR a UV SR) pro tcely identifikace,
analyzy a odezvy na hybridni plsobeni. Vramci projektu v hodnoté 10 mil. EUR by mélo pfi
Ministerstvu vnitra SR vzniknout Centrum proti hybridnim hrozbdm jako analytické, metodické a
koordinaéni pracovisté i ve vztahu k ostatnim rezortim. Soucasné stimto pfipravuje kanceldr
Bezpecnostni rady SR dokument, ktery by mél zlepsit odolnost SR vici dezinformacim, tzv.
Koordinovany mechanismus odolnosti Slovenska vici informaénim operacim. MO SR pak finalizuje
Akéni plan koordinace boje proti hybridnim hrozbam, jehoz soucasti jsou opatfeni namifena na posileni
spoleéenské odolnosti a boj proti dezinformacim.***

4.2.2 Lotyssko

Boj proti dezinformacim je jednou z hlavnich priorit klicového bezpecnostniho dokumentu
Loty3ska, jeho Nérodni bezpecnostni koncepce!'®. V ndvaznosti na koncepci je toto téma
rozpracovano v dalSich podfizenych politickych dokumentech a implementacnich planech.
Hlavnimi cili LotySské politiky boje proti dezinformacim plynoucimi z téchto materidll je
pfedevsim posilovani narodnich schopnosti strategické komunikace, zvySovani medialni
gramotnosti spolecnosti, podpora vefejnopravnich a nezdvislyjch médii (véetné jejich
schopnosti poskytnout kvalitni a dlvéryhodné zpravodajstvi také pocetné ruské mensiné)
a zefektiviiovani legislativy pti regulaci medidlniho prostfedi (zejm. s ohledem na aktivné
plsobici ruska dezinformacéni média).

LotySsko tedy disponuje zdkladnimi organizaénimi kapacitami (v oblasti politiky
a organizacnich slozek), na které navazuji odpovidajici kapacity personalni. Centrdlni ulohou
je povéren odbor strategické komunikace, zfizeny v rdmci uradu vlady (resp. Statniho
kanclérstvi), ktery na ndrodni Urovni koordinuje Usili statni spravy v boji proti dezinformacim.
Klicové resorty poté disponuji experty se schopnostmi detekce dezinformacénich kampani
(vzhledem ke geopolitické situaci LotySska se jednd opét predevsim o dezinformacni kampané
RF), jejichz znalosti rovnéz zahrnuji schopnosti navrhnout a implementovat pfislusnou odezvu
(at uZ v roviné strategické komunikace ¢i v navrhu dalSich moznych opatreni). Problematikou
potirani dezinformaci se poté zabyvaji také dalsi organy, jako napf. Urad zabyvajici se regulaci
médii, ktery s pomoci pokrocilych technickych nastroja sleduje dodrzovani narodni legislativy
elektronickych médii ¢i urad monitorujici dodrZzovani pravidel politické reklamy (offline i
online).

Na toto Usili o komplexni uchopeni problematiky boje proti dezinformacim v ramci statni
spravy (tzv. whole-of-government approach) poté navazuje také snaha o podporu
celospolecenského pristupu (tzv. whole-of-society approach).

113 pravda.sk, Na boj proti dezinformdciam v digitdlnom priestore bolo vy&lenenych v rémci plénu obnovy 20
milionov eur (https://ekonomika.pravda.sk/ludia/clanok/587618-na-boj-proti-dezinformaciam-v-digitalnom-
priestore-bolo-vyclenenych-v-ramci-planu-obnovy-20-milionov-eur/).

114 pravda.sk, Na boj proti dezinformdciam v digitdlnom priestore bolo vyélenenych v rémci plénu obnovy 20
milinov eur (https://ekonomika.pravda.sk/ludia/clanok/587618-na-boj-proti-dezinformaciam-v-digitalnom-
priestore-bolo-vyclenenych-v-ramci-planu-obnovy-20-milionov-eur/).

15 Uplny text Nérodni bezpecnostni koncepce Loty$ska v angli¢tiné je dostupny zde.
https://likumi.lv/ta/en/en/id/309647-on-approval-of-the-national-security-concept.
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LotySska vlada intenzivné spolupracuje s ob¢anskou spolec¢nosti i médii za ucelem posilovani
povédomi o potencidlnich hrozbach, pfipravy na nepredvidatelné udalosti (véetné jejich
mozného ovlivnéni dezinformacemi) a za ucelem diskuse moznych politickych opatfeni. Toto
usili se dale zintenziviuje v obdobi voleb, kdy vlada (kromé internich opatfeni) Uzce
spolupracuje s obcanskou spolecnosti a dlivéryhodnymi médii. Pfimé kanaly komunikace a
spoluprace ma téz nastaveny se zastupci hlavnich digitdlnich platforem (Facebook, Twitter
apod.)

V lotySské Rize také sidli centrum excelence NATO pro strategickou komunikaci, coz vyznamné
podporuje mezindrodni aktivity zemé v této oblasti.

4.2.3 Spojené kralovstvi

Spojené kralovstvi reflektuje hrozbu souvisejici s dezinformacemi a propagandou cizi moci
hned v nékolika oficidlnich dokumentech®. Strategickym materidlem pro boj proti
dezinformacim sice nedisponuje, nicméné v rdmci britské statni spravy je zajisténa vysoka
mira koordinace mezi jednotlivymi resorty a spoluprace mezi tzv. policy makers, tvoficimi
politiku statu, a communicators, tedy komunikatord, nejéastéji ze specializovanych atvaru
tiskovych odbord.

Pfimo pro boj s dezinformacemi byla vroce 2018 ve Spojeném kralovstvi vytvorena dvé
pracovisté, konkrétné National Security Communications Team (NSCT), zfizené pfi tiskovém
oddéleni britského ekvivalentu Ufadu vlady (Cabinet Office), a Rapid Response Unit (RRU),
podfizené p¥imo Ufadu viddy. NSCT se zabyvda strategickou komunikaci v oblasti narodni
bezpecnosti, véetné feseni dezinformaci, pricemz skrze reditele tiskového oddéleni Gradu
vlady ma ptistup na jednani COBRA, coi je britsky ekvivalent Ustfedniho krizového $tabu. RRU
je pak télesem, které zajistuje pro vladu monitoring a analyzu médii z hlediska dezinformaci,
a taktéZz naslednou rychlou a cilenou komunikaci s dalSimi statnimi slozkami, kterych se
ziskané poznatky pripadné tykaji. NSCT se také ve spolupraci svladni sluzbou pro
(strategickou) komunikaci (Government Communication Service) podilel na wvytvoreni
metodické prirucky boje s dezinformacemi uréené vldadnim komunikdtorim vsech urovni,
véetné lokalnich, jejiz druhd aktualizovanda verze byla zvefejnéna v roce 20217, P¥irucka je

116 '\ materidlu ministerstva obrany zroku 2018 sndzvem Zprdva o modernizaci obranného programu
(https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/765879/
ModernisingDefenceProgramme_report 2018 FINAL.pdf) jsou dezinformace oznaceny za vyznamnou hrozbu.
Otevrené jsou zde pojmenovany i kremelské informacni operace, jez , kali vefejnou demokratickou debatu”.
Ve stejném roce pak parlamentni Vybor pro kulturu, média a sport vydal ptimo Zprdvu o dezinformacich
(https://web.archive.org/web/20181207234021/https:/www.parliament.uk/business/committees/committees
-a-z/commons-select/digital-culture-media-and-sport-committee/news/fake-news-report-published/), ktera
dezinformacni kampané oznacuje za pfimé ohroZeni demokracie a rovnéZ pfimo zmifuje koordinované
informacni plsobeni ze strany ruskych zpravodajskych sluzeb, které mifi zejména na volebni procesy v zapadnich
zemich. Vyraznéjsi pozornost dezinformacim pak byla vénovdna ve Zpravé parlamentniho Vyboru pro
zpravodajstvi a bezpecnost z roku 2020,
(https://docs.google.com/a/independent.gov.uk/viewer?a=v&pid=sites&srcid=aW5kZXBlbmRIbnQuZ292LnVrfG
1zY3xneDolY2RhMGEYN2Y3NiMOOWEFI), ktera se zabyvala vlivovym plsobenim RF ve Spojeném kralovstvi, ktera
mj. uvadi, Ze Spojené kralovstvi je pfimym cilem ruské dezinformacni kampané, a to mj. formou plsobeni
ruskych statnich médii, jako jsou RT a Sputnik.

117 p¥iru¢ka je spoleéné sdoprovodnymi materidly dostupnd na strankach britského vlddniho Gfadu pro
komunikaci (https://gcs.civilservice.gov.uk/publications/resist-2-counter-disinformation-toolkit/). CTHH
vytvorilo ve spolupraci s britskymi partnery ceskou verzi prvniho vydani pfirucky adaptovanou na mistni
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zakladem systému skoleni poskytovaného celé britské statni spravé véetné lokalnich urovni.
RRU pak byla aktudlné zapojena i do boje s dezinformacemi tykajicimi se ndkazy COVID-19,
pfi¢emz za timto ucelem byla mj. obnovena Uspésna vladni protidezinformacéni kampan Don’t
Feed the Beast!!8, kterd se snazi formou medidlni osvéty pfimét lidi ke kritickému hodnoceni
ziskavanych informaci, a to na zakladé metodologie vypracované pracovniky RRU.

podminky (vefejné dostupna zde https://www.mvcr.cz/cthh/clanek/ke-stazeni-resist-prirucka-pro-boj-s-
dezinformacemi.aspx).

118 \ice na strankadch kampané (https://sharechecklist.gov.uk/).
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5. Pravni nastroje poutitelné v pripadé dezinformacni viny a jejich
efektivita

Obsahové je tfeba vychazet z toho, Ze moderni formy dezinformacnich kampani v zasadé
pouzivaji nékolika zakladnich typd informacnich sdéleni, jde o sdéleni zakladajici se na

a) meéneé Ci vice manipulativni interpretaci reality,
b) na vyvoldvani strachu a
¢) na vyvolavani nendvisti.

Obecné jde ve vétsSiné pripadl o sdéleni plsobici primarné na emoce, nikoliv vécna sdéleni
nebo jde o emocni sdéleni v havu sdéleni vécnych.

Vychodiskem jakékoliv pravni Gpravy, ktera reguluje (nebo de lege ferenda muze regulovat),
chovani osob, je soulad s ochranou zakladnich prav a svobod, zakotvenych v Listiné
zakladnich prav a svobod!?® avroviné mezinarodniho prava zejména v umluvach Rady
Evropy!?® a umluvach OSN?2!, Listina garantuje svobodu projevu i pravo ziskavat a Sifit
informace (¢l. 17 odst. 1 a 2), cenzura (minéno predbézné ex ante povolovani obsahu pred
publikaci) je neptipustnd (¢l. 17 odst. 3) a uvedend prava, resp. svobody, Ize omezit (tedy
nikoliv pftedem povolovat, ale zakazat Uplné ¢i omezit ex post Sifeni uréitého obsahu) jen 1)
zakonem, a to 2) jen jde-li o opatieni v demokratické spolecnosti nezbytna, pro ochranu prav
a svobod druhych, bezpeénost statu, verejnou bezpecnost, ochranu verejného zdravi
a mravnosti (¢l. 17 odst. 4)122. V pfipadé omezeni uvedenych prav a svobod, byt pfi splnéni
vSech pravé uvedenych podminek, musi byt zaroven Setfeno jejich podstaty a smyslu a takova
omezeni nesméji byt zneuZzivana k jinym ucelm, neZ pro které byla stanovena (¢l. 4 odst. 4
Listiny).

V zasadé zadné pravo ani svoboda nejsou absolutni, stiretdvaji se jak s pravy a zajmy jinych,
tak se zdjmy nadosobnimi, jako je nap¥. bezpecnost statu ¢i ochrana Zivota a zdravi.
Konkrétni vyvazeni pripadnych kolizi je v obecné roviné roli zakonodarce, v konkrétni véci roli
vykonné moci a ji kontrolujiciho obecného a spravniho soudnictvi, a abstraktni i konkrétni
kontrola Ustavnosti je pak ukolem Ustavniho soudu. V rdmci takto nastavenych vztah( by pak
zasadné nemélo dochdazet (alespon ne natrvalo) k neproporcionalnimu omezeni ¢i naopak
uprednostnéni urcitého prdva ¢i svobody na jedné strané, ani zdjmu verejného na strané
druhé.

Jakakoliv existujici ¢i budouci regulace svobody projevu ¢i prava ziskavat a Sifit informace se
musi pohybovat ve vySe nastinénych mantinelech, coZ na druhé strané neznamenj,

119 Ysneseni predsednictva Ceské narodni rady €. 2/1993 Sb., o vyhlaseni LISTINY ZAKLADN{CH PRAV A SVOBOD
jako soudésti ustavniho poradku CR.

120 prim4rné Umluva o ochrané lidskych prav a zakladnich svobod.

121 7ejména Mezinarodni pakt o ob&anskych a politickych pravech.

122 7de je vhodné zdUraznit, Ze Listina v &l. 17 pouZiva pojem ,cenzura® v uz$im smyslu, neZ v jakém se pouzivéd
v obecné cestiné, kde se za cenzuru oznacuje nejen proces povinného predbézného vystavovani souhlasu
s publikaci konkrétniho textu (tedy cenzura ve smyslu ¢l. 17 odst. 3), ale i ex post omezovani svobody slova i
trestani za urcité projevy. Tato omezeni ex post Listina oznacuje nikoliv za ,cenzuru”, ale za ,omezeni svobody
projevu a prava vyhledavat a Sifit informace” a ve vymezenych ptipadech ji umoznuje (viz ¢l. 17 odst. 4).
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Ze z legitimnich ddvod( (vymezenych jiz na Grovni Ustavniho ¢i mezinarodniho prava) nemuze
byt to které prdvo pfimérené omezeno, je-li zaroven zachovana i moznost soudni ochrany
a konkrétni i abstraktni kontroly ustavni konformity takového omezeni.

Cesky pravni fad podobna omezeni obsahuje jiz nyni, ta se viak tykaji vétsinou vztahd,
problému a otazek, které byly vice ¢i méné regulovany vidy, a to i v riznych pravnich fadech
¢i riznych historickych obdobich. Nevyporadava se vsak nutné s novymi spolecenskymi jevy
a prostiedky komunikace, které nejen vyznamné usnadnuji vykon rady prav a svobod i jejich
ochranu a obranu, ale bohuzel i jejich zneuZiti k cildm, které v disledku mohou i pop¥it samu
podstatu a puvodni ucel zakladnich prav a svobod a principy demokratického pravniho
statu.

Do kategorie zneuzivajicich zptsob( vykonu uvedenych prdv, resp. zplUsobu jejich zneuziti, Ize
zaradit i Siteni dezinformaci, at uz kontinualné, v ramci dlouhodobé kampané ¢i ad hoc
(v podobé dezinformacni viny), které jsou zpuUsobilé zasahovat do politické soutéze,
manipulovat myslenim ijednanim obyvatel i statu ve vnitfnich i mezinarodnich vztazich,
a obecnéji pUsobit jako jeden z prostredk(l prosazovani vnitfnich i zahrani¢né-politickych cild
nekonvencnimi prostfedky vedeni boje. Ty mély v minulosti formu podstatné primitivnéjsi
a méné efektivni stran dosahu, zacileni i U¢innosti na adresaty, ¢emuz odpovidaly i metody
a prostiedky obrany. Nyni je vSak zfejmé, Ze tyto metody a prostfedky uz nejsou zpusobilé
reagovat na realitu informacni spolecnosti i prudce se rozvijejici nové technologie, s nimiz
dosavadni politiky ani pravni fad, jako obraz doby svého vzniku, nepocital.

vrsve

Pro Uplnost dodejme, Ze s regulaci svobody projevu nebo prava ziskavat ¢i Sifit informace,
byt by $lo napf. o nepfatelskou valeénou propagandu, nepoéita za stavajiciho pravniho stavu
ani Ustavni zakon o bezpeénosti CR (za nouzového stavu nebo za stavu ohroZeni statu), ani
krizovy zdkon (podrobnéji viz nize), zakon o zajistovani obrany CR nebo zakon
o elektronickych komunikacich.

Cesky pravni Fad neupravuje pojem dezinformace, ani dezinformaéni vina (vét$i mnozstvi
dezinformaci vyskytujicich se soucasné). Vyjdeme-li v8ak ze zdkladnich typ( informacnich
sdéleni (nepravda, strach a nenadvist), vyplyvd z toho, Ze aplikovatelnou pravni tpravu lze
hledat zejména v oblasti verbdlnich deliktii v roviné trestni, civilni a spravni, a v ramci
spravniho prava zejména v roviné tiskového prava a pfip. i prava prestupkového.

To, zda a jakou konkrétni pravni Upravu je vhodné, pfimérené, efektivni a nutné pfijmout pro
zajisténi schopnosti statu celit dezinformacénim vindm a dezinformacim obecné, je otazkou
jinou, komplikovanéjsi, kterd vSak nebyla pfedmétem zaddani této analyzy. Proto je zpracovani
takové navazujici analyzy navrzeno jako dalsi ukol v zavérech tohoto dokumentu. Je nutno
dodat, Ze trestni pravo je z podstaty véci krajnim fesenim. Je postaveno na individualni
odpovédnosti pachatele a nemlzZe tedy fungovat jako plosné opatreni k ,zastaveni”
dezinformacni viny. Ex ante muzZe trestni pravo pusobit preventivnim Gcinkem, byt nemusi
odradit vSechny potencialni pachatele.
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PRAVNI NASTROJE POUZITELNE V PRIPADE DEZINFORMCNI VLNY

Soucasna Uprava trestniho prava nema moznost podstatné ovlivnit vznik, pribéh ¢i zastaveni pripadné dezinformacni
viny, ani podstatnym zplGsobem ovlivnit pfipadné pachatele hrozbou budouciho stihani. Jen zcela hypoteticky by bylo
mozno postihnout organizatora viny samotné. V kazdém ptipadé pljde docela jisté v pfipadé trestniho stihdni
o plsobeni ex post, nikoliv jiz v pribéhu dezinformacni viny.

Soucasna Uprava prestupkového prava nema moznost jakkoliv podstatné ovlivnit vznik, prabéh ¢i zastaveni pfipadné
dezinformacni viny.

Soucasnda uUprava civilniho prava nema moznost jakkoliv podstatné ovlivnit vznik, pribéh ¢i zastaveni pripadné
dezinformacni viny.

Soucasna pravni Uprava krizového fizeni a srovnatelnych zévaznych situaci v CR neposkytuje a7 na teoretické vyjimky
prakticky Zadné pravni néstroje pro feSeni pfipadné krize vzniklé v disledku dezinformacni viny, s vyjimkou situaci,
kdy by dezinformacni vina vedla také k nasledkim jako klasicka krizova situace (zdvazné ohrozeni majetku, verejného
poradku, havarie apod.), popf. k nasledkiim vyzadujicim vyhlaseni stavu kybernetického nebezpedi.

Soucasné je problémem, Ze viadé pripadd dezinformaénich vin by nemusely vibec byt splnény podminky pro
vyhlaseni krizovych stavd.

Uprava krizového fizeni a souvisejicich pravnich predpisti neni systémové stavéna na tyto typy modernich krizi
vyplyvajicich z novych typl hrozeb, véetné hrozeb v oblasti Sifeni (dez)informaci.

Pravni prava IZS neni pro Celeni dezinformacni viné jako takové vyuiitelnd. (Byla by vyuZitelna teprve tehdy, pokud
by v dlsledku dezinformacni viny doslo k mimoradné udalosti, tedy ke ,Skodlivému plsobeni sil a jevll vyvolanych
¢innosti ¢lovéka, prirodnimi vlivy, havarii, kterd ohroZzuji Zivot, zdravi, majetek nebo Zivotni prostfedi a situace by
vyZadovala provedeni zdchrannych a likvida¢nich praci).

Pokud jde o Gpravu zakona o Policii CR, je zde vyuzitelné v pfipadé dezinformaéni viny jako takové pouze ustanoveni
§ 23 zakotvuijici, 7e provozovatel televize, radia ¢i periodického tisku jsou povinni na pokyn Policie CR uverejnit
informace o zdvazném ohrozZeni Zivota a zdravi osob, majetku nebo verejného poradku. V pripadé dezinformacni viny
Ize tedy toto ustanoveni vyuzit pro informovdni o ohroZeni, popf. pro vyvraceni Sitrenych dezinformaci.

Toto ustanoveni nelze naopak vyuZit pro zdkaz sifeni urcité informace ze strany provozovatele rozhlasového nebo
televizniho vysilani nebo vydavatele periodického tisku. Stejné tak nelze toto ustanoveni vyuzit vaci (byt znamym)
provozovatelim internetovych stranek a digitdlnich platforem, tedy téch kanal(, které jsou v praxi nejCastéji vyuzivany
pro siteni dezinformacnich vin.

Soucasna Uprava tiskového prava neumozriuje jakkoliv podstatné ovlivnit vznik, pribéh ¢i zastaveni pripadné
dezinformacni viny, a to i vzhledem ke skutecnosti, Ze zatimco k Sifeni dezinformaci je vyuzivan predevsim internet
(internetova periodika ¢i zejména socialni sité), tiskovy zdkon se vztahuje pouze na periodicky tisk zahrnujici noviny,
¢asopisy a jiné tiskoviny a nikoliv na internetova periodika, byt tato slouzi ke stejnému uéelu, jako tiskoviny.

Soucasna Uprava zdkona o rozhlasovém a televiznim vysilani rovnéz neumoznuje jakkoliv podstatné ovlivnit vznik,
prubéh ¢i zastaveni pfipadné dezinformacni viny, a to i vzhledem ke skutec¢nosti, Ze zatimco k Sifeni dezinformaci je
vyuzivan predevsim internet (internetovéd periodika ¢i zejména socidlni sité), predmétny zakon se nevztahuje na
rozhlasové ¢i televizni vysilani po internetu (a tento druh vysilani tak nema zadnou vlastni pravni Gpravu).

Uvedena pravidla se nevztahuji na politickou reklamu a dalsi sdéleni, kterd nelze oznacit za reklamu ¢i obchodni
sdéleni. Pfitom v oblasti politické reklamy a nereklamnich sdéleni se vyskytuje z pfirozenych dtvodi mnohem vice
dezinformaci, a velmi pravdépodobné by dezinformacni vina méla spiSe charakter viny dezinformaci vedenych
politickymi cili, nez Ze by byla vedena cili komerénimi. Logickym dUsledkem neexistence obdobnych pravidel v oblasti
politické reklamy, popf. jinych pravidel pro dezinformacni sdéleni, je tak fakt, Ze pravidla, ktera se standardné aplikuji
a vynucuji u komeréni reklamy, neplati u reklamy potencialné mnohem rizikovéjsi, tj. reklamy politické.

Soucasna Uprava volebnich kampani nemda moznost jakkoliv podstatné ovlivnit vznik, pribéh ¢i zastaveni pfipadné
dezinformacni viny. V politické reklamé, resp. kampani, jsou dokonce pfipustény i postupy, které jsou jinak zakazany
v rdmci hospodarské soutéze na trhu, tedy v pfipadé fadové méné spolecensky zavazného tématu.
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5.1 Trestni pravo

V oblasti trestniho prava pfichazi v ivahu postih v prvé radé za trestny ¢in Pomluvy (§ 184
odst. 1, 2 TZ), ovsem jen v pfipadé naplnéni vSech znakd skutkové podstaty trestného cinu,
zejména pokud se jednd o utok na ¢est a dobré jméno fyzické osoby a predmétem vyroku je
nepravdivé faktické tvrzeni. Danou skutkovou podstatu tak jiz nelze vztahnout napf. na
nepravdivé informace tykajici se pravnickych osob, organl vefejné moci, statu, nedopada
zasadné ani na hodnotici vyroky (,nazory). V praxi je dany trestny ¢in stihan spisSe zfidka
a vyznamna ¢ast odborné i mezindrodni verejnosti zaroven zastava ndazor, Ze pro dany typ
deliktd by mély postacovat obcansko-pravni prostfedky ochrany. Podobné jako u dalSich
skutkovych podstat trestnych Cinli (viz nize) zde neni Ucelem trestni politiky omezovani
dezinformaci, ale postih jen Uzce vymezenych zasahl do osobnostnich prav.

V¢i $iri skupiné osob mize byt adresovan trestny &in Sifeni popladné zpravy (§ 357 TZ), ktery
rovnéZz dopada na nepravdiva sdéleni, tentokrat pusobici nebezpeci vazného znepokojeni
alespon c¢asti obyvatelstva (a/nebo vyvolavajici bezdlvodné nasazeni 1ZS). Objektem
trestného Cinu je zde jiz spiSe vefejny zajem, sama nepravdivost Sifeni informace ke spachani
trestného cinu také nestaci. K typickym pfrikladiim Ize uvést faleSné ohlaseni nastrazného
vybusného zafizeni, obecné ,poplasné” informace charakteru dezinformaci vsak pod
skutkovou podstatu daného trestného Cinu byvaji podfazovany jen zridkakdy (srovnej hoax
o imigrantech vrazdicich dobytek na venkové, ktery byl prosetfovan jakozto Sifeni poplasné
zpravy, na rozdil tfeba od katastrofické predpovédi nasledk( ratifikace urcité mezinarodni
umluvy, jako kradeni déti a nadvlada homosexuadld, které bylo odloZeno). Jsou-li uz podobné
zpravy predmétem Setfeni, nejc¢astéji je nakonec organy cinnymi v trestnim fizeni shledano,
Ze to které tvrzeni je sice smyslené, pfehnané, nepravdivé atd., ovsem nevzbudilo paniku i
ktomu ani nebylo zplsobilé, tzn. se o dany trestny ¢in nejedna (a odpovédnost autora
dezinformace zUstava vroviné mordlni, pfip. politické). Zamyslenym objektem daného
trestného Cinu ostatné ani neni postih 1Zi ¢i dezinformaci, ale verejny poradek a ochrana
obyvatelstva pred neuvazenym jednanim vzbuzujicim paniku, které se projevi i hmatatelné
(obava z redlné pocitovaného nebezpecdi projevujici se i skutky — napt. aprk, panika na ulici,
rabovani, prip. nutnost preventivni reakce 1ZS). | zde tak pravo nestiha lez z divodu lzi, ale az
kdyz pusobi urcité kvalifikované nasledky. Dlouhodobé podryvani davéry ve stat, spole¢nost
a ustavni systém, cestou desitek a stovek drobnych ¢i zavainéjSich dezinformaci, bez
okamizité a hmatatelné reakce zasazenych osob, sem tedy nespada.

Pro Uplnost Ize zminit dalSi trestné Ciny, které néjak operuji se |zi ¢i nepravdou, a to Poskozeni
cizich prav (§ 181 TZ) ¢i Podvod (§ 209 TZ), zasahujici do osobnostnich ¢i majetkovych prav,
jejichz primarnim cilem vSak opét neni postihovat dezinformace a zpravidla vibec ovliviiovani
verejnosti, ale spiSe ziskavani majetkového ¢&i jiného neopravnéného prospéchu na ukor
jiného, z predevsim ryze krimindlnich pohnutek, a bez zfetele k dopadim na Sirsi verejnost.

Dalsi trestné ciny, které mohou souviset s dezinformacemi ¢i dezinformacni vinou, se tykaji
primarné informaci tykajicich se mensinovych ¢i jinak zranitelnych skupin obyvatel, na které
je utoceno pro jejich narodnost, vyznani, ptvod, etnicitu apod. Jde zejména o Hanobeni
naroda, rasy, etnické nebo jiné skupiny osob (§ 355 TZ) a Podnécovani k nenavisti vici
skupiné osob nebo k omezovani jejich prav a svobod (§ 356 TZ), pfip. téZ Nasili proti skupiné
obyvatelt a proti jednotlivci (§ 352 odst. 2 TZ). Prostfedkem k uvedenym utokdm mohou byt
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(a Casto jsou) sdéleni Iziva, smyslena, prip. alespon predsudecnd, zjednodusujici, demagogicka,
zavadéjici nebo manipulativni. LeZ, nepravda, ¢i ,polopravda“ zde jsou opét postihovany az
z ditivodu zvlastni kvality utoku a jeho nasledkd, jimz je vyvolavani ¢i podporovani agrese
vUci zranitelné skupiné, ohrozeni spolecenského smiru, vyvolavani nepokoju, pfip. motivace
verejnosti k adresnym Gtokdm na konkrétni osoby néleZejici (at uz realné ¢i domnéle) k dané
vybrané skupiné.

Dané trestné ¢iny maiji asi nejblize k postihu dezinformaci (byt vymezenych skupinami, jichz se
tykaji), opét vSsak nedopadaji na dezinformace v celé Sifi a ve vSech jejich formach, podobné
jako nedopadaiji na dezinformace cilici na vSechny myslitelné adresaty (vcetné tieba slozek
stdtu, mezinarodnich organizaci, Ustavni systém jako takovy). Objektem je zde primarné
verejny zajem, predmétem ochrany je vSak alespon zprostfedkované fyzicka osoba Ci skupiny
fyzickych osob. Na druhé strané jde o jednani typové nejefektivnéjsi ke vzbuzeni nepokoju
potencidlem napfic¢ celou spole¢nosti i Uzemim (srovnej protiromské nepokoje r. 2013 nebo
protimigracni aktivity v dobé tzv. migracni krize).

Dluzno zaroven dodat, Ze judikatura k zejména tzv. nenavistnym trestnym ¢inlim (§§ 355, 356
TZ) je nepocetna, nejednotna a redlné je postihovana jen vyrazna mensina skutku, které by
bylo moZno pod dané skutkové podstaty trestnych ¢int podfadit. A to at uZ z divodu
nejistoty, vidy i kapacitnich omezeni, dale nedostatku zkusenosti, obav z obvinéni z ,,cenzury”
apod., prip. i nevhodné zvolené taktiky (odlozZeni trestnich postih(i az na dobu po skonceni
mnohamési¢ni — a mezitim nardlstajici — kampané).

Samostatnym problémem je i otazka prokazovani téch skutka, které nejsou pachany verejné
a/nebo vlastnim jménem, ale napf. cestou anonymnich webd, e-mail(, statusd na socialnich
sitich, pfip. i ze zahranici.

Kapacitné lze dale i v pripadé vcasného kondni provérovat €i vySetfovat max. desitky
(vyjimecné mozna stovky) skutka, jakkoliv je tfeba brat v potaz i odrazujici Gcinek byt jen
zahadjeni trestniho stihani.

Motivovany subjekt vSak zvlddne kampan zahdjit a jeji podstatnou Cast zrealizovat drive,
nez by byly organy verejné moci schopny zasahnout (priimérna doba trestniho fizeni je cca
175 dn(, u komplikovanéjsich véci i vyrazné déle). U pachatele odhodlaného k pokracovani
v trestné Cinnosti mlze jit i o dobu vyrazné delsi, nez by pripadné od jedndni upustil (uz
sohledem na preferenci alternativnich trestl, zohledfiovani pfimérenosti, nezbytnosti
trestniho stihani atd.). Je tedy ziejmé, Ze schopnost trestniho fizeni efektivné zastavit i
ihned odradit pachatele dezinformacni viny (tedy koordinovaného vypusténi vétsiho
mnoistvi informacnich produktid) od jeho konani je uz jen vzhledem k ¢asové narocnosti
trestniho fizeni miziva.

Na druhé strané nelze podceriovat odrazujici potencial, byt jen zahdjeni trestniho stihani
vuci jinym — dalSim osobam, které si ani nemusi uvédomovat protipravnost ¢i Skodlivost svého
jednani nebo které reaguji az na hranice nastavené jim ¢i jinym osobam v jejich okoli
prostfedky verejnopravniho trestani. Zde lze konstatovat urcity dluh a nevyuzity potencial
(tedy pokud jde o zdmérnou i nezdmérnou zdrZenlivost pfi postihovani verbalnich a obecné
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nenavistnych deliktl), jakkoliv — jak jiz bylo zminéno — dezinformace maji podstatné Sirsi
okruh forem, obsahi a adresata.

Podobnou kategorii trestnych ¢inli, s podobnym objektem jako ve vyse uvedeném ptipadé,
jsou dale trestné Ciny ZaloZeni, podpora a propagace hnuti smérujiciho k potlaceni prav
a svobod clovéka (§ 403 TZ), Projev sympatii k hnuti smérujicimu k potlaceni prav a svobod
Clovéka (§ 404 TZ) a Popirani, zpochybnovani, schvalovani a ospravedlinovani genocidia
(§ 405 TZ). Judikatura zde opét neni zcela jednotna, na druhé strané jde o trestné Ciny castéji
postihované, a to zdlvodl, Ze dopadaji nejcastéji na projevy neonacismu, glorifikace
hitlerovského Némecka, hrubozrnny rasismus ¢i antisemitismus, a jsou tak snadno
identifikovatelné (jednim z nejcastéji stihanych skutk( je tzv. hajlovani). Zaroven zde panuje
Siroky spolecensky konsenzus ohledné odmitnuti nacismu, neonacismu a antisemitismu, jde
o skutky stihané dlouhodobé, legitimita postihu zde neni vyznamnéji zpochybriovdna a ani
v politickém prosttedi tato tabu nejsou zpravidla pfekracovana. V ojedinélych ptipadech jsou
pod danymi skutkovymi podstatami stihany i projevy isldmského extremismu ¢i sympatii
k nému, kde je oviem konsenzus spolec¢nosti i organl ¢innych v trestnim fizeni, jakoz i jejich
citlivost, podobné silny (resp. jesté vyssi).

I zde by bylo moino (alesporn u nékterych projevi) hovofit vsirSim smyslu o lzi
¢i dezinformacich, mobilizacni potencidl uvedenych trestnych cinti je vsak nizsi, pripadné
dezinformacdni a aktivizujici kampané by zde mély spi$ Gcinek rozdélujici, coz je na druhé
strané jeden ze zakladnich zplsobld a metod, jak oslabit spolecnost, na kterou jsou
dezinformaéni kampané smérovany. Siteni téchto kategorii sdéleni tudi? také nelze
podcenovat, at uz pro konfliktni a spole¢nost rozdélujici potencial, tak i pro urcitou erozi vyse
posledné zminéného tabu, doposud vétSinou nezpochybriovaného, tedy antisemitismu. Ten
se v posledni dobé bohuzel dostava ke slovu nejen v zemich a ve spole¢nostech, kde ma
zakorenénou historickou tradici, ale i mimo né, at uZ v tradi¢nich podobach, nebo
v ,modernizované” podobé novodobych teorii spiknuti ¢i konspiracnich politickych hypotéz.
Ovsem v kone¢ném dusledku ma ¢i miaze mit dopady nejen na podobu verejné diskuze, ale
i ve formé konkrétnich antisemitskych Gtokd na konkrétni osoby a/nebo objekty.

Na druhé strané je tfeba upozornit, Ze v posledni dobé je (u soudu nékdy i pomérné Uspésné)
zpochybriovana sama existence vySe zminénych hnuti (napf. neonacistického), tudiz
vyuzitelnost danych ustanoveni trestniho zakoniku je do budoucna do znaéné miry nejista,
a nabizi se spiSe postih obdobnych jednani coby (nékterych) trestnych ¢in narusujicich souziti
lidi (konkrétné dle § 352 TZ odst. 2 Nasili proti skupiné obyvatell a proti jednotlivci, § 355 TZ
Hanobeni ndroda, rasy, etnické nebo jiné skupiny osob a § 356 TZ Podnécovani k nendvisti vici
skupiné osob nebo k omezovani jejich prav a svobod).

Dale je tfeba upozornit, Ze trestné Ciny vedené nenavistnymi pohnutkami nemuseji byt ani
motivovany néjakou ,tradi¢ni” ideologii. Podstatnou, ne-li jiz pfevazujici, ¢ast nenavistnych
trestnych skutk( uz nepachaji ,tradicni extremisté”, ale osoby bez jakékoliv ,extremistické”
minulosti nebo zdzemi (,slusni ob¢ané”), casto prvopachatelé, nezifidka pravé v prostredi
internetu. V praxi se lze setkat vedle verbalnich utokd, prip. i fyzické agrese, na uUrovni
prestupkové, i s trestnymi ¢iny jako nebezpecéné vyhrozovani dle § 353 TZ anebo schvalovani
trestného cinu dle § 365 TZ, byt ¢asto ve spojeni s trestnymi Ciny dle § 355 nebo § 356 TZ,
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eventudlné sdalsi ,tradicni“ trestnou <cinnosti (jakkoliv motivovanou nenavistnymi
pohnutkami) charakteru utoku proti Zivotu a zdravi, pfip. proti majetku.

Specifickou kategorii trestnych cinG jsou ,protiteroristické paragrafy”, zejména nova
ustanoveni § 312a az 312f TZ. Z hlediska verbalnich delikt(i zasluhuje pozornost zejména
skutkovd podstata trestného ¢inu Podpora a propagace terorismu dle § 312e, zahrnujici
predevsim podnécovani ke spachani teroristického trestného cinu a dale verejné schvalovani
teroristického trestného ¢inu nebo jeho pachatele. Ackoliv jde o specialni skutkovou podstatu
s fadové vyssi sazbou, které méla plvodné dopadat na podporu, propagaci a schvalovani
terorismu, je tfeba upozornit, Ze zejména stran schvalovani terorismu je ustanoveni dle
aktudlni praxe pouzitelné spiSe jen na jiz dokonany konkrétni teroristicky utok, nikoliv
na schvalovani terorismu v obecné roviné (napf. jde-li o teroristickou cinnost bez vazby
na konkrétni utoky, nebo o ¢innost teroristickych ¢i extremistickych organizaci typu ISIS), kde
pak nezbyva, neZ aplikovat spiSe obecnou (jakkoliv mirnéji postihovanou) skutkovou podstatu
trestného Cinu dle § 403 TZ. Toto téma bude v ramci pravniho fadu ddle rozpracovavano napt.
implementaci Nafizeni o potiradni Siteni teroristického obsahu online.

Vliv na Sirsi verejnost, jakoZ i na konkrétni skupiny obyvatel (at uz se ocitaji v pozici potencialni
obéti ¢i potencidlniho uto¢nika) mize mit i pachani dalSich trestnych ¢ind, byt uZ jejich
podstatou neni sdéleni nepravdivé informace apod., ale maji charakter utokl proti osobam
¢i majetku. Jde zejména o trestné Ciny proti Zivotu a zdravi, trestné ¢iny ohroZujici Zivot nebo
zdravi, trestné Ciny proti svobodé, nékteré trestné ciny proti majetku ¢i nékteré trestné €iny
obecné ohrozujici, trestny ¢in vytrinictvi, trestné ciny proti lidské distojnosti v sexualni
oblasti atd.

Mohou byt jednak prostfedkem odvety proti urcité skupiné obyvatel, anebo — jsou-li takové
skupiné obyvatel pficteny — prostiedkem posilovani nenavisti k takové skupiné, pfip. mohou
byt spachany i tzv. pod falesnou vlajkou (za uc¢elem mobilizace verejnosti), anebo téz skryté
podporovdany, za ucelem vyhroceni atmosféry ve spolecnosti (napf. na hromadnych akcich,
v urcitych lokalitdch apod.). Tyto trestné Cciny, at jiz byly uUmysiné spachany
s propagandistickym cilem, nebo jsou pro tyto ucely pouze vyuzity, kdyz k nim dojde, maiji
znaény manipulacéni potencial a mohou byt vyuzity i pro vytvoreni i posileni dezinformacni
viny. Toto nebezpedi napf. dokladd teroristicky Utok pana Baldy, jehoz Gcelem bylo zejména
vyvolat a potencovat nenavist obyvatel a mobilizovat je pomoci Utoku pod tzv. faleSnou
vlajkou proti imigrantlim a muslimim obecné. Sam tento Cin byl také spachan v dlsledku
dlouhodobé indoktrinace pachatele dezinformacemi Sificimi nenauvist.

Rozhodujici dezinformacni potencial ma pak spiSe vefejna interpretace takovych skutki,
neziidka vSak i jeden skutek (napf. napadeni zranitelné osoby pachatelem identifikovanym
coby pfislusnik neoblibené mensiny) miZe vyustit v rozsahlé nepokoje, nemluvé o pripadech
hromadnéjsi trestné Cinnosti. Skutek stojici na pocatku je spiSe jen startérem, a dezinformacni
¢i mobilizacni potencial ma az dalsi zpracovani prvotni informace o tom kterém skutku, a jen
ve vyhrocenéjsich formach interpretace muze jit o (dalsi) trestny Cin, resp. o néktery
z trestnych ¢inll zminénych vyse. Z pohledu dezinformaci je tak rizikové spiSe az manipulativni
zpracovani vychozi informace (at uz ma — ¢i nékdy ani nema — pravdivé jadro), ovsem jak bylo
uvodem naznaceno, trestni pravo nepostihuje samu lez bez dalSiho, ale pouze |zi, které maji
urcité kvalifikované nasledky i tcinky, anebo zvlastni kvalitu.
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Pokud jde o prostredky trestniho Fizeni:

Opatieni v trestnim Fizeni charakteru predbézného opatieni budou zpravidla nepouzitelna
s ohledem na kvalifikované nebo svym Ucelem Uzce vymezené podminky vyuZiti.

V pripadé uvaleni vazby se v prvé fadé vyzaduje vyssi zavaznost Cinu nebo kvality hrozicich
rizik a obecné je tendence k vyuzivani institutu vazby spise restriktivni. Jak uz také bylo vyse
nastinéno, trestnim pravem postihované trestné Ciny se jen omezené prekryvaji s ¢innosti
charakteru Sifeni dezinformaci.

Zajisténi ¢i odnéti véci slouzi primarné pro ucely dokazovani, nikoliv primarné coby prostfedek
prevence dalSiho pdchani trestné cCinnosti. TotéZz plati o domovni prohlidce, zadrzeni
a otevieni zasilek, jejich zaméné a sledovani nebo o odposlesich.

Moznost naridit osobé, ktera drzi nebo ma pod svoji kontrolou data, ktera jsou uloZzena
v pocitacovém systému nebo na nosic¢i informaci, aby znemozZnila pristup k takovym
datdm (§ 7b odst. 2 TR) md rovné? omezeny dopad. Ustanoveni § 7b odst. 2 TR sice umozfiuje
urychlené predbézné reagovat na zavadnd data, kdy Ize nafidit osobé, kterd je drzi nebo je ma
pod svoji kontrolou, aby na ¢asové omezenou dobu znemozZnila pfistup jinym osobam
k takovym datim, pokud je to zapotrebi k zabranéni pokracovani v trestné cinnosti nebo
jejimu opakovani, a pak nasledné Ize podle jinych predpistd docilit odstranéni takovych dat,
nicméné i zde je tfeba poukdzat na skutecnost, ze trestnim pravem postihované trestné Ciny
se jen omezené prekryvaji s ¢innosti charakteru Sifeni dezinformaci. Pro moZnost postupu
podle tohoto ustanoveni tak je nezbytné, aby Sifeni dezinformaci dosahlo trestnépravni roviny
(napf. Sifeni dat vztahujicich se k tzv. nendvistnym trestnym ¢inlim), a i tak tento institut
nemuUZe zabranit samotnému vzniku dezinformacni viny.

Z predbéinych opatteni v uzdim slova smyslu (§ 88b a nasl. TR) pfipada v Gvahu uloZeni
zakazu driet a prechovavat véci, které mohou slouzit k pachani trestné cinnosti, anebo
v zakazu vykonu konkrétné vymezené cinnosti, jejiz povaha umoznuje opakovani nebo
pokracovani v trestné Cinnosti, ovSem Cinit tak Ize v obou pfipadech jen vici obvinénému.
V prvnim zminéném prfipadé ovSem nelze z povahy véci nikomu znemozZnit v pfistupu
k prostredkiim elektronické komunikace, a vdruhém zminéném pripadé se mize jednat leda
o kvalifikované €innosti, k nimZ je tfeba zvlastniho opravnéni nebo povoleni, nikoliv o ¢innosti,
které mlze vykonavat v zasadé kdokoliv.

Vyuziti institutu predbéinych opatfeni dle § 88b TR k predbéinému zabranéni Sifeni
dezinformaéniho obsahu, byt $lo o trestny €in, resp. bylo by v té které véci dano podezieni
na trestny €in, redlné vyuiit nelze. To z toho dlivodu, Ze predbézné opatreni trestni |ze ulozit
pouze obvinénému, tedy osobé, proti niz bylo jiZ trestni stihani zahajeno. Kromé toho existujici
typy predbéznych opatieni by nebyly pouzitelné na ta jednéni, ve kterych Sifeni dezinformaci
zpravidla spociva (napf. umistovani velkého mnoizstvi informacnich produktd na web ¢i na
socialni sité, napf. pomoci botll). Ostatni predbézna opatreni pak mifi na jiné typy situaci
(napt. zakaz kontaktovat ohrozenou osobu u domaciho nasili apod.). Pokud bychom zvazovali
vyuziti zkraceného pripravného Fizeni (§ 179a TR) s ohledem na jeho rychlost, pak je tfeba
vychdazet z toho, Ze predpoklada mj. znalost identity pachatele, coz neni vzdy pravidlem (pfip.
Ilze moZnost identifikace pachatele jim ucinénymi vhodnymi opatfenimi ¢asto v praxi zcela
vyloucit), a zasadné by mélo byt fizeni skon¢eno do 2 tydn( od zjiSténi trestného Cinu, tudiz
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vyuzitelnost tohoto institutu je rovnéZz omezena, bude-li skutek vibec trestnym c¢inem dle
stavajiciho pravniho fadu CR.123

Zaveér:

Z vyse uvedenych dlvodl tedy nema soucasna ceska uprava trestniho prava moznost
podstatné ovlivnit vznik, prabéh ci zastaveni pfipadné dezinformacni viny, ani
podstatnym zplsobem ovlivnit pfipadné pachatele hrozbou budouciho stihdni. Jen zcela
hypoteticky by tak bylo moZzno postihnout organizatora viny samotné. V kazdém pfipadé
pljde docela jisté v pripadé trestniho stihani o pldsobeni ex post, nikoliv jiz v prlibéhu
dezinformacni viny.

5.2 Prestupkové pravo

Subsidiarni tlohu vici tzv. velkému trestnimu pravu ma sprdvni trestani, resp. prestupkové
pravo, které v nékterych pripadech obsahuje skutkové podstaty prestupki korespondujicich
ke skutkovym podstatam trestnych cint, napt. jde-li o prestupky proti majetku nebo
o nékteré prestupky proti obcanskému souziti (ublizeni na zdravi, vyhrozovani ujmou na
zdravi). V pripadé adresnych Utokl proti osobnostnim pravim ¢i osobni integrité (ublizeni na
cti, rGzné formy tzv. hrubého jednani) je cestou prestupkového prava postiZitelna cela rada
jednani, nedosahujicich intenzity trestného ¢inu. Projednani prestupku muze byt i rychlejsi
a podobné odrazujici, jako Fizeni trestni, byt v pfestupkovém Fizeni maji spravni organy jen
omezené moznosti dokazovani (a praxe je zde mozna jesté roztfisténéjsi, nez v trestnich
vécech). V mnoha prfipadech vSak muze jit o efektivni, byt malo vyuZivanou, cestu, jak
postihnout alespon néktera protipravni jedndni, jakkoliv se bude opét jednat jen o uzkou
vysec jednani, ktera néjak souviseji s dezinformacemi.

V pripadé nékterych typa Utokl na druhé strané uprava na urovni prestupkového prava
uplné chybi. Jiz zminéné prestupky proti obCanskému souziti se totiz zasadné tykaji jen
adresnych uatokd viaci konkrétnim fyzickym osobam, a prestupkové pravo nezna
korespondujici prestupky vaci trestnym cinlm typu vySe zminovaného hanobeni,
podnécovani, schvalovani, podpory a propagace atd. (leda-by byl takovy skutek/vyrok zase

123 \ pfipadé, Ze by se dezinformaéni vina itila vyhradné, zejména nebo také cestou tzv. fetézovych emaild, je
tfeba konstatovat, Ze soucasna pravni tUprava nedisponuje Zadnym zvlastnim nastrojem ani pro detekci téchto
dezinformaci, které jsou Sifeny v soukromé korespondenci, ani nastrojem pro omezeni tohoto Siteni.

Jedinym pfipadem a zpUsobem, jak by bylo mozZno Sifeni takové dezinformacni viny ovlivnit, by bylo vstup do
obsahu korespondence v trestnim fizeni, coZ lze pouze v pfipadé, Ze by bylo dano podezieni z trestné cinnosti.
A soucasné by muselo existovat povoleni soudce pro aplikaci § 158d odst. 3 trestniho fadu — povoleni ke
sledovani osob a véci (popf. § 88 odst. 1 trestniho fadu — prikaz k odposlechu a zaznamu telekomunikacéniho
provozu) a podle nékterych vyklada by tento prinik do tajemstvi dopravovanych a uchovavanych zprav byl
mozZny pouze v pFipadé trestnych €in{, na které zakon stanovi trest odnéti svobody s horni hranici trestni sazby
nejméné osm let, coZ tedy moznost zjistovani, zda je emaily Sifena dezinformacéni vina, omezuje na naprosté
minimum. A to vSe plati samoziejmé jesté pouze v pfipadé, Ze se prvotni informace i podezfeni o Sifeni
dezinformacni viny dostane viibec k organGim ¢innym v trestnim Fizeni, k cemuZ samoziejmé nemusi dojit.

| v pfipadé, Ze by pak v trestnim Fizeni policejni organ identifikoval, Ze jsou ve vétsim mnoZstvi emaili Sifena
trestné postizitelnad sdéleni, kterd dohromady predstavuji dezinformacni vinu, jsou dal$i moZnosti statnich
organli zamezit Sifeni téchto emailli prakticky nulové.
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smérovan vici konkrétni osobé, eventualné nékolika osobam, ¢imz se ovsem stava adresnym).
| plsobeni Ujmy z diskriminaénich divod( dopada jen na konkrétni osoby, a mezi prestupky
proti verejnému poradku by nejblize korespondujicim prestupkem bylo leda vzbuzeni
vefejného pohorseni, redlné ovsem postiZitelné jen ve velmi omezeném okruhu pfipadu
(pozadavek verejnosti, tzn. pfed min. 3 pohorSenymi osobami, coz je tfeba prokazat atd.).

Dluzno vsak fici, Ze pravé uvedené neni nutné nedostatkem Upravy prestupkového prava,
nebot i s ohledem na naroky na dokazovani v fizeni trestnim je jen obtizné predstavitelné, ze
by spravni organy projednavajici prestupky pofizovaly napf. znalecké posudky z oboru
politologie, historie apod., a jak jiz bylo také naznaceno, nefeSilo by to ani problematiku
dezinformaci, ktera se s ryze prestupkovym jednanim piekryva jen ¢astecné, minimalné
nebo viibec.

Predbézna opatreni v prestupkovém pravu se v zdsadé nevyuZivaji. A to i sohledem na
skutecnost, ze prestupky (pocitaje v to min. ta jednani, kterd mohou mit alespon hypoteticky
prekryv s dezinformacemi, napf. pfestupky ubliZzeni na cti), jsou fazeny k bagatelni kriminalité,
kde maji spravni organy nejen velmi omezené moznosti dokazovani, ale i velmi omezeny
prostor pro jakékoliv predbéZné zasahy do prav a povinnosti dotcenych osob, a to i pokud
jde o zajistovaci prostfedky. Aplikovat zde lze v zdsadé jen spravni rad, konkrétné jde-li
o zajisténi véci (§ 138 SR, pfed zahajenim Fizeni), nebo o predbéZné opatieni & zajisténi véci
(§ 61 SR, po zahajeni Fizeni); pfredb&Znym opatfenim v rdmci zahdjeného Fizeni o prestupku Ize
hypoteticky uloZit i povinnost zdriet se urcitého jednani, predpoklada to ovsem znalost
identity pachatele, zahajeni fizeni s pachatelem a v pfipadé nerespektovani uloZené
povinnosti i redalnou vymahatelnost daného opatreni (tedy postup Citajici tydny, mésice,
eventudlné i roky, a to jen vidi identifikovatelnym subjektim podléhajicim ceské jurisdikci,
jimZ Ize doru¢ovat pisemnosti a reagujicim na pozadavky orgdnd vefejné moci CR).

Zaver:

Z vyse uvedenych dlvodd tedy nema soucasna Uprava prestupkového prava moznost
jakkoliv podstatné ovlivnit vznik, prabéh ¢i zastaveni pripadné dezinformacni viny.

5.3 Civilni pravo

Subsidiarni roli vici trestnimu ¢i prestupkovému postihu ma pravo civilni, to vsak slouzi
primarné k ochrané prav a zajma subjektli soukromého prava, tedy fyzickych a pravnickych
osob, které jsou viici sobé navzajem v rovném postaveni a je na jejich vlastni iniciativé, zda
a jak se budou branit pripadnym utokim do osobnostnich prav, pfip. dobré povésti, anebo do
prav majetkovych. Ze strany statu ¢i organli verejné moci jsou pak prostredky ochrany velmi
limitované (napr. pokud by Slo o ochranu dobré povésti statu apod.) a predstava statu
braniciho se civilnimi Zalobami proti nepravdivym informacim, poskozeni ,povésti”
¢i ,dobrého jména“ apod. je ryze hypoteticka, ne-li vyloucena. Redlnéjsi je obrana dotéenych
jednotlivc napf. cestou osobnostnich Zalob proti nepravdivym ¢i nactiutrhaénym vyrokim.
Nejedna se vsak o systémovy prostiredek minimalné z pohledu ochrany spolecenskych
zajmu, je-li na kazdém aktivné legitimovaném, zda se sam bude branit ¢i nikoliv, a navic
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nejde ani o prostiedek rychly ¢i efektivni, s ohledem na délku a nakladnost nékterych
civilnich fizeni.

Pfedbéind opatieni v obéanském soudnim fFizeni (§ 74 a nasl. OSR) mifi primarné
na dosavadni Upravu pomérd mezi subjekty civilniho prava a iniciace ulozeni predbéinych
opatieni je opét primarné na dotcenych subjektech (nikoliv na organech verejné moci).
Navrh je zasadné podminén splnénim poplatkové povinnosti. PfedbéZznym opatienim lze
uloZit i povinnost, aby jiny néco vykonal, néeho se zdrzel nebo néco snasel, ani zde vsak nejde
o opatreni svym Uc¢inkem okamzité nastupujici nebo okamzité vymahatelné, a to i pfi znalosti
identity subjektu, kterému ma byt povinnost uloZena a ktery zarovef podléha jurisdikci CR
(bude-li mu predbézné opatreni viibec doruceno).

Zaveér:

Z tohoto hlediska tedy nema soucasna uprava civilniho prava moznost jakkoliv
podstatné ovlivnit vznik, pribéh i zastaveni pripadné dezinformacni viny.

5.4 Pravni Uprava krizového rizeni a souvisejicich pravnich Uprav

Dezinformacni vina je vlastné situace, kdy dojde k urcité informacni ,krizi“ z pohledu objemu
a zavaznosti dopadi Sifeni informaci a dezinformaci na zavainé spolecenské vztahy,
hodnoty ¢i zajmy. Pro krizové situace existuje komplexni pravni Gprava v zakoné ¢. 240/2000

Sb., zakon o krizovém fizeni.

Dezinformacni viny mohou samoziejmé v praxi vyvolat ¢i napomoci vyvolat krizovou situaci
ve smyslu zdkona o krizovém Fizeni. Napf. dezinformacni vina o tom, Ze padne/je ohrozZen
ménovy systém a lidé pfijdou o Uspory, mlze vést k utoku na financni instituce nebo
k rabovani, nebo napt. dezinformace o konci vyplaty socidlnich ddvek mlze vést k utokim na
dotéené urady apod. V takovych pripadech pak budou potencidlné vyuzitelnd vSechna rlizna
klasicka opatfeni dle krizového zakona, nebot jiz pljde o krizovou situaci v tom smyslu, jak ji
krizovy zakon zna, a lze tak vybrat zklasickych krizovych opatfeni (omezeni svobody
pobytu/pohybu, zdkaz noéniho vychazeni, omezeni shromazdovaciho prava apod.) ta vhodna
a primérena. Takovato situace tedy nepredstavuje z pohledu aplikace krizového zakona
priliS§ komplikovanou otazku. Jinak tomu vsak bude v pfipadech, kdy nastalou udalost
nebude moino podradit pravnimu vymezeni krizové situace dle krizového zakona. Pak
vznikne problém.

Krizové situace dle stavajici Gpravy jsou totiZz vymezeny tak, Ze do nich informacni krize a s ni
souvisejici informacni chaos, panika, masivni nedivéra vic¢i demokratickym institucim statu,
dale krize politicka, véetné napf. masivnich, ale vefejny poradek nenarusujicich, demonstraci
nebo i intenzivni nelegitimni ovlivnéni voleb (napf. smérem k prosazeni se extremistickych
protilustavné zamérenych stran do exekutivy) nespada, a to i kdyby zdvainé ohrozovaly
zakladni zajmy spolecnosti a statu (napf. bezpecnostni zajmy statu vymezené Bezpecnostni
strategii CR).
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V soucasnosti se krizovou situaci dle § 2 pism. a) bod 2 zminéného zakona rozumi mimoradna
udalost podle zakona o IZS, naruseni kritické infrastruktury nebo jiné nebezpedi, pfi nichZ je
vyhldsen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu (, krizovy stav“).

Pricemz dle § 3 stav nebezpeci vyhlasuje hejtman kraje, jsou-li ohroZeny Zivoty, zdravi,
majetek, Zivotni prostiedi; stav se vyhlasuje pro celé Uzemi kraje nebo pro jeho cast. Jiz
z téchto zakladnich podminek je zfejmé, Ze stav nebezpedi Ize vyhlasit az tehdy, kdyz by
v disledku dezinformaéni viny zacalo dochazet ksekunddrnim (jinym zpUsobem
nezvladatelnym) dopadim na uvedené hodnoty. Jinymi slovy, pokud by v dusledku
dezinformacni viny byl zplisoben ,pouze” informacni chaos, panika a dalsi vyse uvedené
zavainé nasledky, nelze stav nebezpedi vyhlasit. Dalsim omezujicim aspektem je, Ze jde o stav
vyhlaSovany na udrovni kraje, zatimco informacni prostifedi Zadné regiondlni omezeni
z povahy véci nema3, a tak by jakdkoliv opatreni, ktera nejsou uplatnéna minimalné na urovni
celého statu, byla nepfipadna a zpravidla neucdinnd. MoZnost vyhlasit stav nebezpeci
v pripadé dezinformacni viny a p¥inos takového kroku je tedy minimaini.

Podle ¢l. 5 Ustavniho zakona o bezpecnosti CR mGze vldda (a v nebezpeéi z prodleni i pfedseda
vlady, ale jen na 24 hodin) vyhldsit nouzovy stav v pfipadé Zivelnich pohrom, ekologickych
nebo prlmyslovych havarii, nehod nebo jiného nebezpedi, které ve znacném rozsahu ohrozuji
Zivoty, zdravi nebo majetkové hodnoty anebo vnitini poradek a bezpecnost. Oproti stavu
nebezpecdi je zde tedy navic zafazena zejména moznost vyhlasit nouzovy stav kvili ochrané
vnitiniho poradku a bezpecnosti. Pokud nechdame stranou situace, kdy by naruseni vnitfniho
poradku a bezpecnosti ohrozilo Zivot i zdravi (tyto situace jiz pokryva i stav nebezpeci), pak
pouze vtéto oblasti by teoreticky bylo moino hledat néjaké duvody pro vyhlaseni
nouzového stavu v pfipadé dezinformacni viny, pokud by vedla knaruseni vnitiniho
poradku a bezpecnost. V takovém pripadé by tedy vyhlaseni nouzového stavu teoreticky
bylo mozné. Obecné je z dikce zdkona nicméné zjevné, Ze opét i toto ustanoveni sméfuje
primarné ke klasickym krizovym situacim (napf. nasilné nepokoje), a nasledky typu informacni
chaos, panika, masivni nedlvéra v(i¢i demokratickym institucim statu, krize politickd, véetné
napf. masivnich, ale verejny poradek (popf. Zivoty, zdravi ¢i majetek) nenarusujicich,
demonstraci nebo i intenzivni nelegitimni ovlivnéni voleb, by do vymezeni tohoto ustanoveni
spadalo pouze tehdy, pokud by tim byl narusen vnitini pofadek a bezpecnost. Jak by takova
situace konkrétné vypadala, neni zfejmé, je ale predstavitelna aplikace tohoto ustanoveni
napf. na situaci, kdy panuje v dlisledku dezinformacni viny informacni chaos a panika a je
vyvoldno vainé znepokojeni casti obyvatelstva a/nebo masivni nedivéra ve fungovani
demokratického pravniho statu. Lze konstatovat, Ze moznost vyhlasit nouzovy stav v pfipadé
dezinformacéni viny je tak dosti omezena uz byt jen z teoretického pohledu, a krom toho
navic ani nebyla nikdy vyzkousena v praxi.

Stav ohroZeni statu muze dle ¢l. 7 dstavniho zdkon o bezpecnosti statu (¢. 110/1998 Sb.)
vyhlasit pouze parlament na ndvrh vlady, je-li bezprostfedné ohrozena svrchovanost statu
nebo Uzemni celistvost statu anebo jeho demokratické zaklady. Tento krizovy stav jiz neni na
rozdil od predchozich primdrné orientovan na klasické v CR zndmé krizové situace, nicméné
i ten je z pohledu moZnosti realné aplikace na krizi v podobé dezinformaéni viny nevhodny. Je
totiz konstruovan pro situace, které vyhradné bezprostfedné ohrozuji zdklady existence
demokratického statu, republiky, jako je suverenita, Uzemni celistvost ¢i demokratické zdaklady

|47



statu. Az na zcela vyjimecnou situaci, kdy by s dezinformacni vinou souvisely snahy o odtrzeni
urcitého Uzemi (bezprostfedni ohroZeni uzemni celistvosti*?*), je jedinou situaci odpovidajici
stavu dezinformacni viny zfejmé bezprostredni ohroZeni demokratickych zdkladu statu. Mohlo
by teoreticky jit napf. o situaci, kdy by se pokusila moc ve staté na zakladé ¢i bez ohledu na
volby pfevzit nedemokraticka protilistavné zaméfend sila'?> nebo by byly dezinformaéni vinou
jinak ohroZeny zédklady demokracie (nezavislost justice, resp. davéra v ni, vazné pokusy o jeji
ovliviiovani v zasadnich otdzkach, dlivéra v a respektovani demokratickych statnich instituci,
opakované a zdvainé zneuzivani moci ze strany nékterych organa statd, které ohrozuje
zakladni demokratické principy statu, jiné velmi zdvazné aktivity statnich i nestatnich subjektt
smérujici k odstranéni demokratického charakteru statu apod.). Vyhlaseni stavu ohrozeni
statu by tak za urcitych okolnosti teoreticky mozné bylo, nicméné by muselo jit o situace
krajni, kde dochazi skutecné k bezprostfednimu ohroZovani demokratickych zakladu statu.
Soucasné je ale duileZitou podminkou jeho vyhlaseni to, Ze se na ném shodne vétsina vlady
podavajici navrh s vétSinou parlamentu, ktery tento krizovy stav vyhlasuje.

Pokud jde o valecny stav (ktery neni dle § 2 pism. b) krizového zakona krizovym stavem), dle
¢l. 43 Ustavy rozhoduje o jeho vyhladeni parlament, je-li CR napadena, nebo je-li tfeba plnit
mezindrodni smluvni zdvazky o spole¢né obrané proti napadeni. Z uvedeného plyne, Ze
dezinformacni vina sama o sobé zjevné nebude splfiovat pojem ,,napadeni” ve smyslu ¢l. 43.
Dezinformacni vina mizZe a bude zfejmé soucasti Sirsi strategie pripadného napadeni statu,
nicméné sama o sobé miZe byt jen téZko brana jako napadeni ve smyslu ¢l. 43. Stejné tak
plnéni mezindrodnich smluvnich zavazk( o spole¢né obrané proti napadeni nebude odpovidat
situaci dezinformacni viny. Vyhlaseni vale¢ného stavu z dlivodu (pouhé) dezinformacni viny
proto z pohledu zakona neni mozné. Toto a navazujici ustanoveni tedy nebude mozno pouzit
jako nastroj pro reSeni dezinformacni viny jako takové, pokud by nebyla provazena jinymi
aktivitami, které by bylo mozno podradit pod pojem ,,napadeni”.

Krom vySe zanalyzovanych pravnich moznosti, jak (a zda) v pfipadé vyskytu dezinformacni viny
Ize néktery z krizovych stav( vlbec vyhldsit, je tfeba se téZ podivat, jaké prdvni ndstroje
jednotlivé krizové stavy davaji k dispozici, a zda jsou vyuZitelné pro feseni dezinformacéni viny.

Krizovym opatfenim se pak dle § 2 pism. c) krizového zdkona rozumi organizacni nebo
technické opatreni urcené k reSeni krizové situace a odstranéni jejich nasledka.

Pokud se podivame na konkrétni pravomoci, které krizovy zdkon svéruje jednotlivym
subjektiim, a to zejménav § 5az 7, 11 az 12a, 14, 15, 21, 29 a 31, shledame, Ze Zadna z téchto
pravomoci nesméruje k feSeni dezinformacni krize, ale pouze k rfeSeni jiz vySe zminovanych
klasickych krizovych situaci (napf. ridzné pravomoci a odpovidajici povinnost uposlechnout
v oblasti evakuaci, poskytovani informaci, poskytovani osobni a vécné pomoci, zdrzeni se
urcitych ¢innosti, omezovani nékterych prav, jako napf. v oblasti svobody pohybu, pobytu,
noSeni zbrani atd.). Pokud tedy dojde v disledku dezinformacni viny k ohroZovani Zivota,
zdravi, majetku, narusovani verejného poradku jednanimi, kterd soucasnd krizova pravni
Uprava predpoklada (narusovanim verejného poradku, pachanim trestné c¢innosti, napadanim

124 v/iz napt. separatistické snahy Kataldnska a souvisejici ovliviiovani informaéniho prostiedi ve Spanélsku z ruské
strany.
125 viz také &l. 23 Listiny zakladnich prav a svobod.
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lidi, rabovanim, nasilnymi demonstrace, pouzitim nasili ¢i vyhroZovanim nasilim vseho druhu,
poskozovanim majetku, omezovdnim osobnim svobody atd.), nebude aplikace konkrétnich
pravomoci predstavovat problém. Bude tedy moZné vyuZit uvedené pravomoci omezujici
svobody pohybu, pobytu, noSeni zbrani, no€niho vychazeni atd. Pokud v3ak k témto situacim
dochdzet nebude, pak zbude jen velmi malo pravomoci, které by byly redlné vyuZitelné.

Jedny z mdla pravomoci, které by teoreticky mohly byt vyuZity k feSeni dezinformacni viny
samotné, byt nebude soudasné dochazet k vyse uvedenym pfipadim ohroZeni na Zivoté,
zdravi, vefejném poradku apod., jsou zfejmé jen ustanoveni § 5 pism. e) a § 6 odst. 1 pism. c)
krizového zdkona a také § 30 krizového zdkona.

Podle § 5 pism. e) krizového zdkona ,,Za nouzového stavu nebo za stavu ohroZeni statu lze na
nezbytné nutnou dobu a v nezbytné nutném rozsahu omezit... e) pravo provozovat
podnikatelskou ¢innost, ktera by ohrozovala provadéna krizova opatieni nebo narusovala,
popripadé znemoznovala, jejich provadéni”. Lze si teoreticky predstavit, Ze provozovatelé
podnikani, jako jsou: provozovatelé televizniho a rozhlasového vysilani, vydavatelé
periodickych tiskovin, ale i provozovatelé webovych portdl( a digitdlnich platforem by byli
stdtem nuceni, aby urcita sdéleni, informace a texty, které stat povazuje za dulezité sdélovat
verejnosti, aby tim predesel, omezil ¢i zabranil disledkiim dezinformacni viny, zverejiovali.
Pozadavek proporcionality by mohl byt napf. zajiStén tak, ze by krom toho mohl dany
provozovatel podnikatelské Cinnosti i nadale zverejiiovat i to, co by jako stat povazoval za
dezinformaci, nicméné by byl povinen ktomuto sdéleni vidy pridat jasné sdéleni statu
(disclaimer), Ze jde o dezinformaci Ci Ze stat s touto informaci nesouhlasi z téch ¢i onéch
dlvodud apod. Stejné tak by bylo moZzné teoreticky omezit nékteré Cinnosti, které podporuji
Siteni dezinformaci u nékterych medidlnich zdroju ¢i digitalnich platforem (napf. poZzadovat
zavazné staZeni jiz zverejnéného protipravniho obsahu zinternetu tak, jak to umoznuji
nékteré zahrani¢ni Upravy dokonce i mimo krizové stavy — napf. némecky
Netzwerkdurchsetzungsgesetz — NetzDG)'%®. Hranici, za kterou by stat ale nemohl jit pFi
aplikaci § 5 pism. e) krizového zdkona, je zdkaz cenzury viz ¢l. 17 odst. 3 Listiny zakladnich prav
a svobod, tedy nemoznost po podnikatelich zadat, aby statu predkladali predem ke schvéleni
informacni produkty pred jejich publikaci. Faktem vSak opét je, Ze tento druh aplikace daného
ustanoveni jesté nikdy nebyl v praxi vyzkousen.

Podle § 6 odst. 1 pism. c) krizového zakona je vlada opravnéna ,v dobé trvani nouzového
stavu na nezbytné nutnou dobu a v nezbytné nutném rozsahu nafidit...c) ukladani pracovni
povinnosti, pracovni vypomoci nebo povinnosti poskytnout vécné prostfedky”. Tutéz
pravomoc ma i za stavu ohroZeni statu (viz § 7 krizového zakona). Za situace vyhlaseného
krizového stavu kvili dezinformacni viné si Ize pak predstavit pod ,,pracovni povinnosti“i jiné
¢innosti, nez na které se dané ustanoveni obvykle vyuziva (fyzické prace). Napf. je mozné si
predstavit, Ze budou znalosti a schopnosti konkrétnich fyzickych osob znalych komunikace a
public relations vyuzity k aktivni komunikaci statu zplisobem, ktery zamezi ¢i omezi sifeni
viny dezinformaci.

126 Takovy poZadavek by se ustavné opiral o €l. 17 odst. 4: ,(4) Svobodu projevu a pravo vyhleddvat a §ifit
informace Ize omezit zakonem, jde-li o opatfeni vdemokratické spolec¢nosti nezbytna pro ochranu prav a svobod
druhych, bezpecnost statu, vefejnou bezpecnost, ochranu verejného zdravi a mravnosti.” Listinou zminénym
zakonem, ktery by tato prava mohl omezit, by bylo pravé zminéné ustanoveni § 5 pism. e) krizového zakona.
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Je vsak zaroven treba brat v Uvahu, Ze jde o jen teoreticky mozné zpUsoby vyuZiti téchto
obecnych oprdvnéni, k nimZ neni k dispozici judikatura ani jind rozhodovaci praxe. Coz na
druhou stranu u vsech v pravnim fadu vyjimecné pouzivanych pravnich institutd neni nic
neobvyklého.

Pravomoc, ktera je zjevné vyuZitelnd v pfipadé dezinformacni viny, je povinnost
provozovatele televizniho nebo rozhlasového vysilani uverejnit informace o vyhlaseni
krizovych stavi a nafizenych krizovych opatfenich (§ 30 krizového zdakona). Tato pravomoc
vSak neni krizovym opatfenim, nybrz pravomoci, ktera slouzi k samotnému vyhlaseni
krizového stavu.

Pokud se podivame na povahu a Ucel hospodarskych opatfeni pro krizové stavy dle § 2 odst.
1 pism. a) (organizacni, materidlni nebo financni opatfeni pfijimané sprdvnim Uradem
v krizovych stavech pro zabezpeceni nezbytné dodavky vyrobk(, praci a sluzeb) a pravomoci,
které dava zakon ¢. 241/2000 Sb., o hospodarskych opattenich pro krizové stavy, zejména § 22
a 23, Ize konstatovat, Ze taktéz tato opatfeni nemohou byt z povahy véci pouzita pro feSeni
dezinformacni viny.

Dale je tfeba se nad rdmec vysSe uvedené pravni Upravy dotknout téZ oblasti kybernetické
bezpecnosti, upravené zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti. Tento zakon se
zabyva kybernetickou bezpecnosti, kdy dle § 2 pism. c) se rozumi , bezpecnosti informaci
zajisténi davérnosti, integrity a dostupnosti informaci a dat“. Kyberneticka bezpecnost se
tedy nezabyva obsahem informaci, mirou jejich objektivity, dlivody a zplsoby jejich Sifeni
v medialnim prostoru a umysly téch, ktefi informace Sifi, ani dusledky plisobeni obsahu
téchto informaci na populaci. To jsou pfitom aspekty, které jsou relevantni pfi Sifeni
dezinformacnich vin. Jiz z tohoto divodu nelze pravni tpravu tohoto zakona aplikovat na
problematiku samotnych dezinformacnich vin.

Na druhé strané, stejné jako u krizovych situaci a mimoradnych udalosti (viz vySe), nelze
vyloucit, Ze v situaci dezinformacni viny budou soucasné hrozit i kybernetické utoky. Ze
zkusenosti s dezinformacnimi vinami Ize takové kombinované plsobeni naopak predpokladat.
Nicméné nastroje obrany pfed Utoky na kybernetickou bezpeénost nebudou aplikovatelné na
obranu pred dezinformacéni vinou. V situaci krize, pfi niz hrozi ¢i trva vyssi mnoizstvi zavaznych
kybernetickych Utok(, zna uprava zminéného zdkonu vlastni pravni institut stavu
kybernetického nebezpedi, kterym se dle § 21 zminéného zakona rozumi stav, ve kterém je ve
velkém rozsahu ohroZena bezpecnost informaci v informacnich systémech nebo bezpecnost
sluZeb elektronickych komunikaci anebo bezpecnost a integrita siti elektronickych komunikaci,
a tim by mohlo dojit k poruseni nebo doslo k ohroZeni zdjmu Ceské republiky ve smyslu zdkona
upravujiciho ochranu utajovanych informaci. Jde tedy o stav, ktery muze existovat soucasné
se situaci dezinformacni viny, nicméné tento institut je zaméren na ochranu jinych hodnot, a
to hodnot tvoficich kybernetickou bezpecnost — dlivérnosti, dostupnosti a integrity dat. Proto
nejsou nastroje zakona o kybernetické bezpecnosti vyuzitelné pro fesSeni situace
dezinformacni viny.
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Zaveér:

Lze tedy shrnout, Ze soucasna pravni Uprava krizového fizeni a srovnatelnych zavainych
situaci v CR neposkytuje aZ na vyjimky a moznosti ryze teoretické prakticky zadné
pravni nastroje pro feSeni pripadné krize vzniklé v dusledku dezinformacni viny,
s vyjimkou situaci, kdy by dezinformacni vina vedla také k nasledkim, jako je klasicka
krizova situace (zavazné ohroZeni majetku, verejného poradku, havérie apod.), popfr. k
nasledkdm vyzadujicim vyhlaseni stavu kybernetického nebezpedi.

Soucasné je problémem, Ze v fadé pripadl dezinformacnich vin by nemusely viibec byt
splnény podminky pro vyhlaseni krizovych stava.

Uprava krizového Fizeni a souvisejicich pravnich predpisti neni systémové stavéna na tyto
typy modernich krizi vyplyvajicich z novych typl hrozeb, véetné hrozeb v oblasti Sifeni
(dez)informaci.

5.5 Pravni Uprava nekrizovych bezpecnostnich incidentd

V této souvislosti je tfeba se téZ nad ramec krizovych situaci dotknout nékolika oblasti, které
umoznuji reakce v pripadé incidentt, které jsou obvykle (ne vSak zcela nutné) méné zavainé,
nez krizové stavy, valecny stav Ci stavy kybernetického nebezpedi pojednané vyse.

Jde v prvni fadé o oblast integrovaného zachranného systému, ktery je upraven zakonem
¢.239/2000 Sb., o integrovaném zachranném systému (IZS). Nastroje a prostfedky tohoto
systému vsak nelze pro reseni dezinformacni viny pouZit, nebot tento systém resi pouze tzv.
mimoradné udalosti, kterymi rozumi ,Skodlivé plisobeni sil a jev( vyvolanych ¢innosti ¢lovéka,
prirodnimi vlivy, a také havarie, které ohroZuji Zivot, zdravi, majetek nebo Zivotni prostredi
a vyzaduji provedeni zachrannych a likvidaénich praci®. Dezinformacni viny uvedené hodnoty
samy o sobé neohrozuji. (Pokud by vsak situace vznikld v dusledku dezinformacni viny
eskalovala do podoby mimoradné udalosti, pak samoziejmé lze prostredky IZS vyuzit.) Pro
celeni dezinformacni viné jako takové vSak prostiedky I1ZS nejsou aplikovatelné.

Dile pak zdkon €. 273/2008 Sb., o Policii Ceské republiky, ve svém § 23 stanovi, e
,Provozovatel rozhlasového nebo televizniho vysilani a vydavatel periodického tisku jsou
povinni bez nahrady nakladl na zakladé Zadosti policie neprodlené a bez Upravy obsahu
a smyslu uverejnit informace o zdvazném ohrozeni Zivota a zdravi osob, majetku nebo
verejného poradku.” Toto ustanoveni je pouzitelné bez ohledu na to, zda jde v daném
momentu o krizovy (i jiny vyhlaseny stav, zda jde o mimoradnou udalost dle zakona o 1ZS
(viz vySe) atd., ustanoveni Ize tedy aplikovat nezavisle na téchto stavech ¢i situacich. Nicméné
musi jit o ,zavazné ohroZeni Zivota a zdravi osob, majetku nebo verejného poradku”. Bude
tedy v praxi na spravnim uvazeni Policie CR zda, pfi dodrieni zdsady pfiméFenosti dle § 11
zékona o Policii CR, Ize v situaci, kdy hrozi & trva dezinformaéni vina, toto ustanoveni aplikovat.
Obecné lze vychazet z toho, Ze vzhledem k tomu, Ze pljde pfimo o dezinformacni ,vinu”,
nikoliv jednotlivy incident, tak bude vyuziti tohoto institutu primérené. Soucasné lze vsak
podle tohoto ustanoveni pozadovat pouze uverejnéni informace (nelze napf. dle toho
ustanoveni zadat neuverejnéni urcité informace), a to jen informace o zdvainém ohroZeni
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Zivota a zdravi osob, majetku nebo verejného poradku. Pljde tedy zejména o situace, kdy
v dUsledku Sifeni dezinformacni viny je zdvazné ohroZen Zivot i zdravi (napf. Sifenim urcitych
poplasnych dezinformaci ¢i Cisté nepravdivych informaci) nebo je zdvainé ohroZen napfr.
verejny poradek (hrozi ¢i dochazi k vefejnym vystoupenim ¢i jinym incidentlim ohroZujicim
verejny poradek apod.). V takové situaci pak mliZze policie zadat uverejnéni urcité informace o
tomto nebezpedi. V praxi by Slo zfejmé o informace, které uklidiuji situaci, vyvraci Sifeni
dezinformace nebo informuji, Ze urcité (dez)informace jsou Sifeny zdmérné ve velkém
mnozistvi, a Ze je proto tfeba na né nereagovat, nebrat je v tivahu p¥i rozhodovani ¢i je tfeba
je ignorovat. V praxi v téchto situacich média dobrovolné tyto informace Sifi obvykle sama,
pokud ma stat urcité sdéleni vtomto sméru. Nicméné konkrétné kazdy provozovatel
rozhlasového nebo televizniho vysilani a vydavatel periodického tisku by v pfipadé Zadosti byli
povinni informace od Policie CR uvefejnit, a to bez ndhrady nakladd, neprodlené a bez Gpravy
obsahu a smyslu.

Zaver:

Pravni uprava IZS neni pro reakci na dezinformacni vinu jako takovou vyuZitelna. (Byla
by vyuzitelna teprve tehdy, pokud by v disledku dezinformacni viny doslo k mimoradné
udalosti, tedy ke ,,Skodlivému plsobeni sil a jevl vyvolanych ¢innosti ¢lovéka, prirodnimi
vlivy, havdrii, které ohroZuji Zivot, zdravi, majetek nebo Zivotni prostfedi a situace by
vyZadovala provedeni zachrannych a likvidaénich praci)”.

Pokud jde o upravu zakona o Policii CR, je zde vyuzitelné v pfipadé dezinformaéni viny
jako takové pouze ustanoveni § 23, dle néjz provozovatel televize, radia ¢i periodického
tisku jsou povinni na pokyn Policie CR uvefejnit informace o zavainém ohrozeni Zivota
a zdravi osob, majetku nebo verejného poradku. V pripadé dezinformacni viny Ize tedy
toto ustanoveni vyuZit pro informovdni o ohroZeni, popf. pro vyvraceni Sifenych
dezinformaci.

Toto ustanoveni naopak nelze vyuzit pro zdkaz Sifeni urcité informace ze strany
provozovatele rozhlasového nebo televizniho vysilani a vydavatele periodického tisku.
Stejné tak nelze toto ustanoveni vyuzit vaéi (byt i zndmym) provozovatelim
internetovych stranek a digitdlnich platforem, tedy téch kanall, které jsou v praxi
nejcastéji vyuzivany pro Sifeni dezinformacnich vin.

5.6 Tiskové pravo

Vzhledem k tomu, Ze periodicky tisk produkuje vétsi mnozstvi kopii informaci, mlze byt
rozhodné jednim z faktor( ovliviiujicich verejné minéni, a tak hrat umyslné ¢i neimysiné svou
roli v pfipadé dezinformacni viny. (Faktem vsak také je, Ze k Sifeni dezinformaci byly zatim
v poslednich letech vyuzivany predevsim prostfedky mnohem méné regulované a rychlejsi, tj.
internet, a to zejména socialni sité.)

Zakon ¢. 46/2000 Sb. o pravech a povinnostech pfi vydavani periodického tisku a zméné
nékterych dalSich zdkon( (dale ,tiskovy zakon“), upravuje prdva a povinnosti vydavatell
periodického tisku vydavaného nebo $iteného na tzemi CR. N&ktera ustanoveni se nevztahuji

152



na periodicky tisk vydavany mimo tzemi CR (napf. povinnost uvefejnit ozndmeni v naléhavém
vefejném zajmu). Periodickym tiskem se podle tohoto zakona rozumi: noviny, ¢asopisy a jiné
tiskoviny vydavané pod stejnym ndzvem, se stejnym obsahovym zamérenim a v jednotné
grafické Upravé nejméné dvakrat v kalendarnim roce. Tiskovy zakon se tedy nevztahuje na
internetova periodika, byt slouZi ke stejnému Géelu, a nelze tedy u internetovych periodik
ustanoveni tiskového zakona jakkoliv vyuzit.

Obecné § 4 tiskového zdkona stanovi, Ze za obsah periodického tisku odpovida vydavatel. § 4a
stanovi specialné pro vydavatele periodického tisku Uzemniho samospravného celku
povinnost poskytovat objektivni a vyvazené informace o Uzemnim samospravném celku
a poskytnout priméreny prostor pro uverejnéni sdéleni, které vyjadfuje nazory clenl
zastupitelstva Uzemniho samospravného celku, tykajici se tohoto uzemniho samospravného
celku. Ustanoveni § 5 tiskového zakona pak stanovi odpovédnost za obsah reklamy a inzerce,
kdyz vyslovné stanovi, Ze vydavatel neodpovida za pravdivost udaji obsazenych v reklamé
avinzerci uverejnéné v periodickém tisku. Tato vyjimka neplati pro reklamu a inzerci
samotného vydavatele. Nedotéena tim zlstdva odpovédnost vydavatele podle zdkona
¢. 40/1995 Sb., o regulaci reklamy, podle ustanoveni ob¢anského zakoniku o nekalé soutézi (§
2976 a nasledujici zakon ¢. 89/2012 Sb., obcansky zakonik) a odpovédnost trestni.

Prvnim nastrojem pouzitelnym teoreticky v ptipadé dezinformaci je § 10 odst. 1 tiskového
zakona, ktery upravuje pravo na odpovéd. Jde o pravo fyzické anebo pravnické osoby
pozadovat na vydavateli uverejnéni odpovédi a povinnost vydavatele takovou odpovéd
uverejnit, jestlize bylo v periodickém tisku uverejnéno sdéleni obsahujici skutkové tvrzeni,
které se dotyka cti, dlistojnosti nebo soukromi urcité fyzické osoby, anebo jména nebo dobré
povésti pravnické osoby. Uverejnéni odpovédi nijak neomezuje dalsi prava plynouci z ochrany
osobnosti a ochrany jména a dobré povésti pravnické osoby podle ob¢anského zakoniku. Dle
§ 11 tiskového zdkonav pfipadé sdéleni o trestnim fizeni ¢i prestupku uverejnéném
v periodickém tisku o ztotoZniteIné osobé o nepravomocném rozhodnuti, ma tato
po pravomocném rozhodnuti pravo poZzadovat na vydavateli uverejnéni informace o
koneéném vysledku tizeni jako dodatec¢ného sdéleni; vydavatel je povinen vyhovét. (Pravo na
zverejnéni dopliujici informace maji dle § 1la tiskového zakona také dotceni clenové
zastupitelstva, pokud jde o periodicky tisk Uzemniho samospravného celku.) Podle § 13
tiskového zakona je vydavatel povinen uverejnit odpovéd nebo dodatecné sdéleni do 8 dnu
ode dne doruceni Zadosti o uverejnéni odpovédi nebo dodateéného sdéleni, pripadné neni-li
to mozné, v nejblizSim nasledujicim vydani stejného periodického tisku. Pravo na uverejnéni
odpovédi a dodatecného sdéleni lze v pripadé nevyhovéni pripadné vymahat soudné dle § 14
tiskového zakona. Vzhledem k tomu, Ze jde o pravo, o néz se musi hlasit samotna osoba
dezinformaci postizena, nelze v pfipadé viny dezinformaci predikovat, zda by pravo na
odpovéd bylo masivné postiZzenymi osobami vyuzivano. Soucasné je tfeba vzit v dvahu to,
Ze vétSina dezinformaci se vlbec nemusi dotykat konkrétni pravnické ¢i fyzické osoby.
S ohledem na uvedena fakta by dany pravni institut zrejmé v pripadé dezinformacni viny
nemél Zzadny vyznamny vliv na jeji prevenci, odstraseni &i zastaveni'?’.

127 Je soudasné tfeba respektovat, Ze v pfipadé periodickych tiskovin existuje pravo na ochranu zdroje, které je
upraveno v § 16 tiskového zakona a umozZiiuje novinafi odepfit soudu, jinému statnimu organu nebo organu
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Institutem vice se hodicim pro situaci dezinformacni viny je ozndmeni v naléhavém verejném
zajmu dle § 6 tiskového zakona. V naléhavém vefejném zajmu je totiZz vydavatel povinen
uverejnit v periodickém tisku dulezité a neodkladné ozndmeni statniho organu a organu
Uzemni samospravy, zejména napf. rozhodnuti o nouzovém stavu, o stavu ohroZeni statu nebo
o vale¢ném stavu. Toto oznameni musi byt uvefejnéno v nejbliz§im vydani periodického tisku
nasledujicim po doruceni jeho textu vydavateli zplisobem graficky jej zvyrazfujicim
a odlisujicim od ostatniho obsahu periodického tisku. Toto ustanoveni tedy umozniuje viem
organim vefejné spravy Zadat po vydavateli periodického tisku napF. vyvraceni
dezinformaci Sificich se pfi dezinformacni viné, pokud jde o dilezitou a neodkladnou véc.
Toto ustanoveni na rozdil od § 23 zakona o Policii CR (viz vySe) neni vazano pouze na
uverejnéni informace o ,,zavainém ohroZeni Zivota a zdravi osob, majetku nebo verejného
poradku”. Je tedy pouzitelné v mnohem SirSim mnoistvi situaci, nicméné je ale pouzitelné
na druhou stranu jen vic¢i vydavatelim periodického tisku. Nicméné povinnost dle § 6
tiskového zakona oslabuje skutec¢nost — na rozdil od obdobného ustanoveni § 32 odst. 1 pism.
k) zakona o rozhlasovém a televiznim vysilani (viz ddle) — Ze nesplnéni této povinnosti neni dle
tiskového zakona prestupkem. PoruSeni § 32 odst. 1 pism. k) zdkona o rozhlasovém
a televiznim vysilani je prestupkem podle § 60 odst. 1 pism. c) téhoz zdkona.

Nad ramec uvedeného je tieba téz z praktického pohledu brat v uvahu, Ze vzhledem
k technologicky jiné povaze internetovych periodik je stazeni ¢lanku, jeho oprava, ale také
i (obtizné zaznamenatelnd) zména obsahu clanku mnohem jednodussi a rychlejsi, nez
v pfipadé periodického tisku. To mlze mit také vliv na snadnost Siteni, ale také na druhou
stranu i na snadnost opravy ¢lankU v pfipadé vzniku dezinformacni viny.

Zaver:

Soucasnd uprava tiskového prava nema moiznost jakkoliv podstatné ovlivnit vznik,
prubéh ¢i zastaveni pripadné dezinformacni viny, a to i vzhledem ke skutecnosti, Ze
zatimco k Sifeni dezinformaci je vyuZivan predevsim internet (internetova periodika Ci
zejména socialni sité), tiskovy zdkon se vztahuje pouze na periodicky tisk zahrnujici
noviny, ¢asopisy a jiné tiskoviny a nikoliv na internetova periodika, byt tato slouzi ke
stejnému Ucelu, jako tiskoviny.

5.6.1 Rozhlasové a televizni vysilani

Rozhlasové a televizni vysilani upravuje zdkon ¢. 231/2001 Sb., o provozovani rozhlasového
a televizniho vysilani. Rozhlasové a televizni vysilani svym celostatnim, popf. i zahrani¢nim,
hromadnym dosahem do medidlniho prostfedi ma znatelné vyssi dopad v pfipadé Sifeni

verejné spravy poskytnuti informace o plvodu ¢i obsahu informaci. Na internetova periodika se ale tedy toto
konkrétni ustanoveni tiskového zdkona neaplikuje. Nicméné s ohledem na nélez Ustavniho soudu CR I. US 394/04
a dalsi souvisejici judikaturu Evropského soudniho dvora pro lidska prava lze konstatovat, Ze pravo na ochranu
zdroje novinare plyne uZ i ze Sirsi interpretace prava na svobodu projevu a Sifeni informaci dle ¢l. 17 Listiny
zakladnich prav a svobod (nejen pouze z tiskového zdkona) a plati tak i pro internetova periodika, resp. jejich
novinare a jejich zdroje. Lze shrnout, Ze existence prava na ochranu zdroje by v pfipadé celeni dezinformacni
viné predstavovala spiSe prekazku moznosti dezinformaéni viné éelit, nebot by ztéZovala zjisténi zdroje
dezinformace. Nicméné z dGivodl ustavni ochrany svobodného tisku jako jednoho z pilifd demokracie nelze
toto hodnotit jako nedostatek, Ize tento fakt pouze vzit na védomi.
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dezinformacni viny. | vzhledem ke sledovanosti celostéatnich televizi v CR je dopad téchto médif
znacny. Televize a rozhlas tak jsou vedle internetu a digitdlnich platforem, druhym
rozhodujicim segmentem médii ovliviujicim medialni prostor, a mohou tak hrat umysiné i
neumysliné velmi vyznamnou (pozitivni i negativni) roli v ptipadé dezinformacni viny. Oproti
internetovym zdrojim se vsak lisi v jedné podstatné okolnosti, a to, Ze jejich plsobeni je
fadné regulovano ¢eskym pravem. Tato regulace se vSak oproti regulaci tisténych médii ve
své podstaté pfilis nelisi.

Podle § 35 ma fyzicka &i pravnickd osoba pravo poZadovat na provozovateli vysilani
uverejnéni odpovédi, pokud bylo v rozhlasovém nebo televiznim vysilani uvefejnéno sdéleni
obsahujici skutkové tvrzeni, které se dotyka cti, dlstojnosti nebo soukromi urcité fyzické
osoby anebo jména nebo dobré povésti urcité pravnické osoby. Provozovatel vysilani je
povinen na Zadost této osoby odpovéd’ uverejnit. Podle § 36 ma fyzickd ¢i pravnicka osoba
pravo pozadovat uverejnéni informace o vysledku fizeni jako dodatec¢ného sdéleni, pokud
bylo ve vysilani uverejnéno sdéleni o nepravomocném vysledku trestniho fizeni nebo o fizeni
ve vécech prestupkl vedeném proti této ztotoznitelné osobé. Provozovatel vysilani je povinen
na zZadost této osoby informaci o pravomocném rozhodnuti uverejnit. Témito pravy neni
dotéeno pravo na ochranu osobnosti fyzické osoby a jména nebo dobré povésti pravnické
osoby vyplyvajici z jiné pravni Upravy (viz obcansky zakonik, ochrana osobnosti apod.).
Provozovatel vysilani je dle § 38 povinen odpovéd nebo dodatecné sdéleni uverejnit na vlastni
naklady do 8 dnli od doruceni Zadosti o uverejnéni odpovédi nebo dodatec¢ného sdéleni. Dle
§ 39 neuverejni-li provozovatel vysilani odpovéd nebo dodatecné sdéleni vibec nebo
nedodrzi-li podminky pro uverejnéni odpovédi nebo dodate¢ného sdéleni, rozhodne
o povinnosti uverejnit odpovéd nebo dodatecné sdéleni na ndvrh osoby, kterda o jejich
uvefejnéni pozadala, soud.

Zakon o provozovani rozhlasového a televizniho vysilani v § 41 vyslovné upravuje ochranu
zdroje a obsahu informaci, tedy pravo odepfit soudu, jinému statnimu organu nebo organu
verejné spravy poskytnutiinformace o plivodu ¢i obsahu téchto informaci a odepfit predlozeni
nebo vydani véci, z nichz by mohl byt zjistén plvod ¢i obsah téchto informaci. Témito pravy
pritom nejsou dotleny stanovené povinnosti nenadrZovat pachateli trestného ¢inu a prekazit
nebo oznamit trestny ¢in podle trestniho zakoniku a ve vztahu k nim povinnosti, které jsou
stanoveny TR.

Podobné jako u internetovych periodik, které vlastni pravni dpravu nemaji, ale dovozuje se
jejich pravo na ochranu zdroje novindare uz i ze Sirsi interpretace prava na svobodu projevu
a sifeni informaci dle €l. 17 Listiny zakladnich prav a svobod (viz vy$e zminény nalez Ustavniho
soudu CR I. US 394/04), Ize usuzovat, Ze i kdy? internetové rozhlasové &i televizni vysilani
vlastni pravni Gpravu v CR nema, zfejmé by Ustavni soud dovozoval i v pfipadé téchto zdrojl
pravo na ochranu zdroje obdobné, jako to ma pravem podrobné upravené vysilani rozhlasové
a televizni. Nicméné naopak pravo pozadovat na provozovateli vysilani uvefejnéni odpovédi
nebo pravo na dodatecné sdéleni fyzické a pravnické osoby v téchto pripadech zaruceny
nemaji.

V tomto ohledu je ochrana prav osob tvafi tvar internetovému rozhlasovému i televiznimu
vysilani oslabena. Zbyva jim pouze pravo se pfipadné soudit o ochranu své osobnosti
v civilnim procesu.
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Jak jiz bylo zminéno vyse, ustanoveni § 32 odst. 1 pism. k) zdkona o rozhlasovém a televiznim
vysilani stanovi, Ze provozovatel vysilani je povinen poskytnout v naléhavém verejném zajmu
statnim organlim a organlim tzemni samospravy na jejich Zadost nezbytny vysilaci ¢as pro
dilezita a neodkladna oznameni v souvislosti s vyhlasenim nouzového stavu, stavu ohroZeni
statu, vale¢ného stavu, stavu kybernetického nebezpedi, nebo opatieni na ochranu verejného
zdravi; odpovédnost za obsah téchto ozndmeni ma osoba, které byl vysilaci ¢as poskytnut.
Toto ustanoveni se od obdobného ustanoveni § 6 tiskového zdkona (viz vyse) lisi tim, Ze
umoznuje poskytnuti vysilaciho Casu, tedy i zvefejnéni urcitého oznameni, pouze v uvedenych
taxativné vyjmenovanych situacich. Na rozdil od toho tiskovy zakon dané situace stanovi jako
demonstrativni, ¢imz je snaze aplikovatelny pro pfipad dezinformacni viny. Na druhou stranu
ma samoziejmé televizni a rozhlasové vysilani nesrovnatelné SirsSi a rychlejSi dopad na
informacni prostor nez periodicky tisk, proto by zfejmé demonstrativni formulace, kterou
obsahuje tiskovy zakon, byla vhodna i pro pravni GUpravu zverejiiovani informaci ve verejném
zajmu rozhlasového a televizniho vysilani. Poruseni této povinnosti zverejnit informace ve
vefejném zajmu je prestupkem podle § 60 odst. 1 pism. c) zakona.

Nékteré dalsi povinnosti provozovatell vysilani mohou castecné teoreticky pusobit jako
prevence vzniku dezinformacnich vin. Dle § 31 zakona md provozovatel vysilani
a provozovatel prevzatého vysilani pravo vysilat programy svobodné a nezavisle. Do jejich
obsahu Ize zasahovat pouze na zékladé zakona a v jeho mezich. Ma vSak povinnost poskytovat
objektivni a vyvaziené informace nezbytné pro svobodné vytvareni nazor(. Nazory nebo
hodnotici komentare musi byt oddéleny od informaci zpravodajského charakteru.
Provozovatel je také povinen zajistit, aby ve zpravodajskych a politicko-publicistickych
poradech bylo dbdno zasad objektivity a vyvazenosti a zejména nebyla v celku vysilaného
programu jednostranné zvyhodnovana zadna politicka strana ¢i jeji nazory nebo ndzory
jednotlivych skupin verejnosti, a to s pfihlédnutim k jejich redlnému postaveni v politickém
a spolecenském Zivoté. Programovou skladbu je provozovatel povinen sestavovat tak, aby ve
svém vysilani poskytoval vyvazienou nabidku pro vSechny obyvatele se zfetelem na jejich
jednotlivé skupiny. Dle § 32 zakona také patti mezi zdkladni povinnosti provozovatel( zajistit,
aby porady napf. nepropagovaly, nezlehéovaly valku a kruta nebo jinak nelidska jednani,
nepodnécovaly k nendvisti, zajistit, aby vysilané pofady neobsahovaly podprahova sdéleni
apod.

Podle § 60 zdkona je pak prestupkem nejen jiz vySe zminéné neposkytnuti nezbytného
vysilaciho ¢asu pro dulezitad a neodkladna oznameni v naléhavém verejném zajmu podle § 32
odst. 1 pism. k) zdkona, ale také napt. neplnéni povinnosti objektivity a vyvazenosti, zafazovani
do vysilani porad( nebo dalsi ¢asti vysilani, které obsahuji podprahova sdéleni, zarazovani do
vysilani poradd nebo dalSich ¢asti vysilani, které propaguji valku nebo li¢i kruta nebo jinak
nelidskd jednani takovym zplsobem, ktery je jejich zlehcovanim, omlouvdnim nebo
schvalovanim, ¢i zafazovanim do vysilani porad(l nebo dalSich ¢asti vysilani, které mohou
vazné narusit fyzicky, psychicky nebo mravni vyvoj déti a mladistvych nebo nezajisténi, aby
vysilané porady nepodnécovaly k nendvisti. Tato jednani mohou mit teoreticky vyznam
v pfipadé dezinformacni viny (viz v Uvodu pojednani o dezinformacnich vinach, které casto
zahrnuji nejen Siteni dezinformaci, ale také ¢asto Sifeni strachu a nendvisti).
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Rada pro rozhlasové a televizni vysilani (,RRTV“) ma dle § 59 zdkona pravo upozornit
provozovatele astanovit pfiméfenou lhdatu k napravé, pokud provozovatel vysilani
a provozovatel prevzatého vysilani porusuje povinnosti stanovené timto zdkonem nebo
podminky udélené licence. Tento postup se vsak neaplikuje v pripadé vybranych zvlast
zavaznych poruseni zakona.

V nékterych velmi zdvaznych pripadech mlze RRTV rozhodnout o pozastaveni prevzatého
vysilani televizniho programu ze statu, ktery je smluvni stranou Evropské umluvy
o preshrani¢ni televizi, a z ¢lenského statu Evropské unie (§ 62 zakona). TaktéZ mize RRTV
odejmout dle § 63 zakona provozovateli licenci, napf. pokud zvlast zavainym zpUsobem
opakované porusuje povinnost nevysilat nendvistny obsah (§ 32 odst. 1 pism. c) zdkona) a za
takové poruseni povinnosti mu byla uloZzena opakované pokuta. TaktéZ maze dle § 64 zakona
zrusit registraci nebo jeji ¢ast provozovateli prevzatého vysilani, ktery napf. porusi omezeni,
kterd stanovi podminky pro vysilani, které by mohly ohrozit fyzicky, psychicky nebo mravni
vyvoj déti a mladistvych (§ 32 odst. 1 pism. g) zakona). Proti témto rozhodnutim RRTV lze
podat ve Ihité 30 dnl ode dne doruceni rozhodnuti Zalobu podle soudniho fadu spravniho.
Podani Zaloby ma odkladny ucinek. Soud o Zalobé rozhodne ve Ihaté 90 dni (viz § 65 zdkona).

Z pohledu feseni situace dezinformacni viny nejsou tedy (viz vySe) kompetence a pravomoci
RRTV p¥ilis vyuzitelné. Jednak proto, Ze napr. do kompetence RRTV nespadaji témata jako je:
pravo na odpovéd, vymahani odpovédi od provozovatell ¢i obcanskopravni spory. Jednak
proto, Ze i kdyzZ urcité téma, jako je napf. objektivita a vyvazenost do plsobnosti RRTV spadaji,
nedisponuje RRTV konkrétnimi ndastroji, jak reagovat dostatecné v pripadé bézici
dezinformacni viny. MUZe se pouze zpétné vénovat analyze objektivity a vyvaienosti
a dodrzovani dalSich povinnosti provozovatelli, nemd vSak pravomoci zasdhnout
v konkrétnich pripadech dezinformaci. A i v pfipadech, kdy miZe razantné zasahnout, jde
vétSinou o moznost zasahnout kv(li porusovani jinych typl povinnosti, nez které se tykaji
pripadného Sifeni dezinformaci. Jednak se obvykle vyzaduje opakované a hrubé porusovani
doty¢nych povinnosti a také samotné vydani rozhodnuti a opravné prostfedky proti nim
nemohou mit Ucéinek v ¢ase potfebném pro podstatné ovlivnéni pfipadné dezinformacni viny.

Zavér:

Soucasna uprava zakona o rozhlasovém a televiznim vysilani nedava moznost jakkoliv
podstatné ovlivnit vznik, pribéh ¢i zastaveni pripadné dezinformacni viny, ato i
vzhledem ke skutecnosti, Ze zatimco k Sifeni dezinformaci je vyuZivan predevsim internet
(internetova periodika ¢i zejména socidlni sité), predmétny zdkon se nevztahuje ani na
webové stranky a socialni sité, ale ani na rozhlasové ¢i televizni vysilani na internetu —
tento druh vysilani tak nema Zadnou specialni pravni Gpravu.

5.6.2 Regulace reklamy
Regulace reklamy je v CR upravena primarné zakonem &. 40/1995 Sb., o regulaci reklamy,

a nékterymi ustanovenimi zdkona ¢. 634/1992 Sb., o ochrané spotrebitele, a Upravou
v obéanském zdkoniku (zejména ustanovenimi regulujicimi nekalou soutéz) ¢i zdkonem
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€. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti. Nékteré dalsi zvlastni pravni
predpisy téz obsahuji ustanoveni regulujici rdzna sdéleni.

Reklamou se dle zdkona ¢. 40/1995 Sb. rozumi ,0znameni, predvedeni ¢i jind prezentace
Sitené zejména komunikacnimi médii, majici za cil podporu podnikatelské Cinnosti“. Z toho
plyne, Ze reklama, ktera je politického charakteru ¢i zvefejnéna vyjadreni, kterd nesméruji
pfimo k podpore podnikatelské €innosti, nejsou pod pUlsobnost, pravidla a omezeni tohoto
zékona zahrnutelna. Jsou tak pokrytd pouze obecnymi predpisy popsanymi vyse (Ustava,
Listina zakladnich prav a svobod, trestni zakonik apod.), stejné jako kazdé jiné vyjadreni. To je
vyznamné zejména z toho dlivodu, Ze vétsina dezinformaci, resp. obecné jakychkoliv sdéleni,
ktera obvykle tvofi dezinformacni viny, nemaji charakter reklamy dle uvedeného vymezeni.
Proto tato Uprava na drtivou vétsinu dezinformaci nemiiZe viibec dopadnout.

Zakon uklada rGzné povinnosti rliznym tfem kategoriim povinnych subjekt(, kterymi jsou:
zadavatel, zpracovatel a Sifitel reklamy. Tito maji rGznou miru odpovédnosti, a to jednak za
obsah (soulad reklamniho sdéleni se zdkonem) a za Sifeni (zdkonnost zvoleného zplsobu Sifeni
reklamy).

Zakon zejména nékteré druhy reklamy zakazuje. Zejména se dle § 2 zdkona ¢. 40/1995 Sb.
zakazuje reklama na véci, sluzby apod., jejichz Sifeni je v rozporu s pravnimi predpisy (drogy,
zbrané zakazané mezinarodnimi umluvami, zboZi propagujici hnuti smérujici k potlaceni prav
a svobod clovéka, neregistrovana léciva apod.), reklama, ktera je nekalou obchodni praktikou
ve smyslu obcéanského zakoniku (§ 2976 a nasledujici ob¢anského zdkoniku, tj. zdkona ¢.
89/2012 Sb., typicky srovnavaci ¢i klamava reklama'?8), Sifeni nevyZadané reklamy v listinné
podobé, pokud adresata obtéZuje!??, ifeni anonymniho oznameni tykajiciho se voleb v dobé
od vyhlaseni voleb do ukonceni hlasovani (zde je jedind vyjimka, kterd zakazuje jedndni, které
by, pokud by nebylo anonymni, nespadalo pod regulaci zdkona o regulaci reklamy), nebo
reklamu na hazardni hru provozovanou bez zakladniho povoleni podle zdkona upravujiciho
hazardni hry. Reklama také nesmi podporovat chovani poskozujici zdravi nebo ohroZujici
bezpeénost osob nebo majetku, jakoz i jednani poSkozujici zajmy na ochranu Zivotniho
prostredi.

Reklama ddle nesmi byt v rozporu s dobrymi mravy (dobré mravy je tfeba odliSovat napf. od
pouhé nevkusnosti), zejména obsahovat diskriminaci, napadat ndboZenské nebo
narodnostni citéni, ohroZovat obecné nepfijatelnym zptisobem mravnost, sniZzovat lidskou
distojnost, obsahovat prvky pornografie, nasili nebo prvky vyuzivajici motivu strachu.
Reklama nesmi napadat politické presvédceni. Toto jsou naptiklad aspekty, které se na rozdil
od vyse uvedenych témat (hazardni hry apod.) v oblasti dezinformaci ¢asto objevuji a jsou to
véci, které nejsou jako takové napf. v politické reklamé zakazany. Zakdzana jsou tak v tomto
sméru pouze jednani, kterd by naplnila skutkovou podstatu trestného ¢inu. Taktéz je tfeba
brat v Uvahu, Zze ,dobré mravy” jsou pojmem, ktery se v ¢ase mliZe vyvijet a podléhat do urcité
miry zménam.

128 p¥itom vyklad prava plynouci z judikatury netrvd na naprosté pravdivosti reklamy, umoZfiuje uréitou miru
nadsazky apod. Za klamavost se povaZuje schopnost reklamy vyvolat v jejich pfijemcich klamné zdani.
129 75 reklamu, kterd obt&Zuje, se povazuje reklama sméfujici ke konkrétnimu adresatovi za podminky, Ze adresat
dal pfedem jasné a srozumitelné najevo, Ze si nepreje, aby vi¢i nému byla nevyZzadana reklama Sifena.
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Reklama dale nesmi, pokud jde o osoby mladsi 18 let, podporovat chovani ohroZujici jejich
zdravi, psychicky nebo moralni vyvoj, vyuZivat jejich zvlastni dtvéry vici jejich rodi¢lim nebo
jinym osobam ¢i je nevhodnym zptsobem ukazovat v nebezpecnych situacich.

Dale je pak v rGzné mife omezena reklama na vybrané vyrobky ¢i sluzby: tabakové vyrobky,
alkohol, humanni |éCivé pfipravky, hazardni hry, zbrané a stfelivo, ¢innosti v pohfebnictvi,
kojenecké pfripravky a dalsi.

Zakon dle § 7 pism. c) obsahuje tzv. ,Zvlastni opatieni”, coz je institut, ktery pfislusSnému
organu dozoru umoziuje nafidit odstranéni nebo ukonéeni reklamy, ktera je v rozporu se
zakonem, a urcit k tomu pfiméfenou lhtu. Dale mlzZe zakdzat nepfipustnou srovnavaci
reklamu nebo reklamu, kterd je nekalou obchodni praktikou. Organ dozoru je opravnén
pozastavit i zahdjeni Sifeni nepovolené srovnavaci reklamy nebo reklamy, kterd je nekalou
obchodni praktikou. Orgadn dozoru takové rozhodnuti vhodnym zplsobem zverejni, jestlize by
v dusledku dalsiho Sifeni reklamy mohl byt ohroZen Zivot nebo zdravi osob. Organ dozoru je
opravnén zadavateli nebo zpracovateli reklamy na jeho naklady nafidit ve stanovené lhtté
zverejnéni opravného prohlaseni k reklamé, ktera byla shledana protipravni. Toto
ustanoveni je jedno z mala zajimavych z pohledu vedeni dezinformacnich kampani. Toto
procesni ustanoveni totiz umoznuje rozhodnout pfisluSnému organu dozoru o protipravnosti
a i o povinnosti stdhnout urcité sdéleni v mnohem kratSim c¢ase, nez se rozhoduje v jinych
procesech (napf. trestnim, prestupkovém). Na rozdil od civilnich Zalob ¢i trestnich fizeni mlze
jit o mnohem rychlejsi a efektivnéjsi nastroj stahovani protipravnim reklamy. Nicméné i toto
ustanoveni se vztahuje pouze na reklamu ve vySe uvedeném smyslu, a proto je v praxi pro
reakci na dezinformaéni vinu nevyuzitelné, byt mize byt inspirativni.

Dalsi pravidla obsahuje zakon €. 634/1992 Sbh., o ochrané spotiebitele. Ten v § 4 zakazuje
vyuzivani nekalych obchodnich praktik pred rozhodnutim ohledné koupé, v pribéhu
rozhodovani a po ucinéni rozhodnuti. Nekalou praktikou se rozumi obchodni praktika, ktera
je v rozporu s pozadavky odborné péce a podstatné narusuje nebo je zpUsobild podstatné
narusit ekonomické chovani spotrebitele, kterému je uréena, nebo ktery je jejimu plsobeni
vystaven, ve vztahu k vyrobku nebo sluzbé. Nekalou obchodni praktikou se rozumi zejména
klamavé konani (véetné klamavé reklamy) nebo klamavé opomenuti a agresivni obchodni
praktika. Obchodni praktiky, které se povazuji za nekalé za vSech okolnosti, jsou uvedeny
v pfiloze €. 1 a 2 tohoto zakona. Nicméné dle § 1 odst. 3 se tento zdkon vztahuje na nabizeni a
prodej vyrobk{ a na nabizeni a poskytovani sluzeb v pfipadech, kdy k plnéni dochazi na tzemi
CR. Opét stejné jako u predchozich pravnich uprav tedy zakon prakticky nikdy nedopadne
na jednani, ktera jsou soucasti dezinformacnich kampani, resp. dezinformacnich vin. Opét
jde o situaci, kdy situace obchodniho typu, kdy spotiebitel od prodejce ¢i jiného dodavatele
za Uplatu obdrzi urcity vyrobek ¢i sluzbu, jsou v CR regulovany silnéji, nez situace, kdy se $ifi,
byt i velmi nebezpeéné, dezinformace, a to i v masivnim rozsahu.

Dalsim souvisejicim predpisem je zakon €. 480/2004 Sb., o nékterych sluzbach informacéni
spoleCnosti. Tento predpis upravuje pravidla pro nevyzadanou elektronicky zasilanou
reklamu. Jiz zdkon o regulaci reklamy zakazuje Sifeni nevyzadané reklamy v listinné podobé,
pokud adresata obtéZuje; za reklamu, ktera obtéZuje, se povazuje reklama smérujici ke
konkrétnimu adresatovi za podminky, Ze adresat dal predem jasné a srozumitelné najevo, Ze
si nepreje, aby vic¢i nému byla nevyzadana reklama Sifena. Pokud je vsak zasilana reklama
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emailem, upravuje tuto problematiku pravé vysSe uvedeny zakon. Ten zakazuje zasilani
elektronické posty za ucelem Sifeni obchodniho sdéleni, pokud: a) tato neni zfetelné a jasné
oznacena jako obchodni sdéleni, b) skryva nebo utajuje totoZnost odesilatele, jehoz jménem
se komunikace uskutecnuje, nebo c) je zasldna bez platné adresy, na kterou by mohl adresat
pfimo a ucdinné zaslat informaci o tom, Ze si nepreje, aby mu byly obchodni informace
odesilatelem nadale zasilany. Soucasné plati, Ze zasilani obchodnich sdéleni prostfednictvim
elektronickych prosttedk(l je mozné jen s predchozim souhlasem adresata. Tato Uprava tak
opét dopada na obchodni sdéleni, nikoliv napf. na sdéleni politicka ¢i obdobna, a proto je
pro reseni situaci typu dezinformacni viny v praxi nepouzitelna.

Zaveér:

Vyse uvedena pravidla nedavaji moznost jakkoliv podstatné ovlivnit vznik, prabéh ci
zastaveni pripadné dezinformacni viny. Divodem je predevsim to, Ze se pravidla
nevztahuji na politickou reklamu a dalsi sdéleni, ktera nelze oznacit za reklamu ¢i
obchodni sdéleni. Pfitom v oblasti politické reklamy a nereklamnich sdéleni se
vyskytuje z pfirozenych diivodii mnohem vice dezinformaci a velmi pravdépodobné by
dezinformacni vina méla spisSe charakter viny dezinformaci vedenych politickymi cili, nez
Ze by byla vedena cili komercénimi. Logickym disledkem neexistence obdobnych pravidel
v oblasti politické reklamy, popf¥. jinych pravidel pro dezinformacni sdéleni, je tak fakt, Zze
pravidla, ktera se standardné aplikuji a vynucuji u komercni reklamy, neplati u
oreklamy”“ mnohem vyznamnéjsi, tj. reklamy politické, a to i kdyby byla zjevné
dezinformacni.

5.7 Pravni Uprava volebnich kampani

Vzhledem k tomu, Ze v demokratickych statech jsou volby hlavni cestou k ziskani politické
moci, neni divu, Ze se fada dezinformacnich kampani v minulosti zaméfila pravé na
predvolebni obdobi. | v pravnich predpisech tykajicich se voleb se vyskytuji ustanoveni tykajici
se potencidlné dezinformacni viny. V téchto predpisech jde z povahy véci o politickou
reklamu, viz rozbor vyse.

Zakon €. 247/1995 Sb., o volbach do Parlamentu CR, stanovi v § 16 odst. 5, 7e ,,Volebni kampari
musi probihat ¢estné a poctivé, zejména nesmi byt o kandidatech a politickych stranach nebo
koalicich, na jejichz kandidatnich listindch jsou uvedeni, zvefejiovany nepravdivé udaje.”
Nicméné na rozdil od fady jinych povinnosti v zakoné uvedenych, neni poruseni této klicové
povinnosti nijak sankcionovano, viz § 16 pism. g) a h) zdkona. Teoreticky mlze sankci byt
pouze neplatnost voleb vyslovenda vramci volebniho soudnictvi. Obdobné ustanoveni
obsahuje § 59 odst. 5 zakona ¢. 62/2003 Sb., o volbach do Evropského parlamentu. | toto
ustanoveni je pouhou deklaraci a neni stanovena odpovidajici sankce, viz § 62 a 63 zakona.
Stejné tak zakon ¢. 130/2000 Sb., o volbach do zastupitelstev krajli, v § 56a obsahuje opét
totozné deklaratorni ustanovenia opét v § 57 a 58 absentuje jakakoliv sankce za jeho poruseni.
Zakon €. 491/2001 Sb., o volbach do zastupitelstev obci, pak takovou povinnost ani nestanovi.
Lze tak konstatovat, Ze paradoxné pozadavek poctivého vedeni kampané je ve srovnani
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napr. s Upravou nekalé soutéze (viz regulace reklamy vyse), kterd je jisté radové méné
spolecensky zavazné téma, nez nekale vedena volebni soutéz, prakticky bezzuba.

V politické reklamé, resp. kampani tak jsou povoleny i postupy, které jsou jakoZto nekala
soutéz zakazany v ramci hospodarské soutéze na trhu. Ani v této pravni upravé tak
nenajdeme Zadnou oporu pro ucinnou reakci €i prevenci pfipadné dezinformacni kampané
Ci viny.

Zaveér:

Soucasna pravni uprava volebnich kampani nema moznost jakkoliv podstatné ovlivnit
vznik, prubéh ¢i zastaveni pripadné dezinformacni viny. V politické reklamé, resp.
kampani jsou dokonce povoleny i postupy, které jsou zakdzany v ramci hospodarské
soutéZe na trhu, coZ je fadové méné spolecensky zdvazné téma.

Zavér pravni ¢asti:

7 vs

Cesky pravni fad obecné nedisponuje efektivnim pravnim nastrojem, kterym by bylo
mozné celit dezinformacim, natoz dezinformacnim vinam.

Kazdopadné v prvni fadé obecné plati, Ze je jisté Zadouci vyuzivat alespon tu pravni
Upravu, kterd jiz v pravnim fadu existuje a minimalné u odborné verejnosti neni
predmétem debat ¢i kontroverzi.

Kdyz uz vlabec v nékterych pripadech v ¢eském pravnim fadu existuji pravni instituty
schopné efektivné postihnout nebezpecné dezinformace, tak je stat neumi postihnout
v daném procesu (napft. v trestnim Fizeni) dostatecné rychle (a tedy efektivné).

A pokud uzZ pravni rad umoznuje postihnout urcité jednani dostatecné rychle, tak nejsou
kapacity a organizacni schopnosti vyuZit aplikace téchto pravnich institutd a postupt na
vétsi mnozstvi pripadl soucasné.

V fadé pripadu se také jiz existujici instituty prava nevyuzivaji v praxi vzdy tak, jak to jejich
dikce predpoklada (viz napf. oblast trestné ¢innosti z nenavisti).

Lze tedy konstatovat, Ze instituty ceského pravniho fadu nejsou dostatecné k tomu, aby
bylo jejich prostiednictvim mozné efektivné celit zavainé dezinformacni viné.

Totéz plati i pro kapacity statu pro pfipadnou aplikaci téchto instituti na vétsi mnozstvi
pripadl soucasné, stejné jako pro kapacity k jejich vynucovani ve vétsim mnoistvi
pripadl soucasné. Oboji neni dostatecné k efektivni reakci na pripadnou dezinformacni
vinu.

5.8 Mezindrodni srovnani: stavajici pravni Upravy vybranych statl
Tato Cast predstavuje nékolik prikladu legislativnich Gprav, které maji pro pripad nutnosti cCelit
zavazné dezinformacni viné vybrané demokratické staty. Nejedna se o uplny vycet, jako spise

161



oilustraci, jak Ize k problematice dezinformaci z hlediska legislativnich opatieni pfistupovat ve
spolec¢nostech respektujici svobodu projevu, pluralitu médii a viadu prava.

5.8.1 Némecko

V rdmci boje proti dezinformacim Ize v Némecku nalézt nékolik relevantnich zakonU véetné
ustavy a trestniho zakoniku. Némecko pfijalo i legislativu, kterd je zamérena pfimo na potirani
trestnych ¢inli z nendvisti a Siteni dezinformaci v prostredi digitalnich platforem. Ochranu pred
Sitenim dezinformaci nabizeji také pravni predpisy spojené s regulaci médii, kde je upravena
redakéni odpovédnost spodivajici v osobni zodpovédnosti redaktora za obsah'3°. V tomto
ohledu jsou problematické socialni sité, které nevytvati vlastni obsah, ale umoziuji publikovat
prispévky uzivatel(.

1. ledna 2018 nabyl v Némecku ucinnost tzv. Zakon na zlepseni vymahani prava v socialnich
sitich (Netzwerkdurchsetzungsgesetz'3!, zkrdcené NetzDG ¢i ,Facebook Act”). Jeho cilem je
ucinnéji bojovat primarné proti zlocinlim z nenduvisti, ale dotyka se i boje proti dezinformacim
(zakon hovoti o ,nepravdivosti faktického tvrzeni“) a jinému trestnému obsahu. Zdkon ma
pfimét socialni sité, aby rychleji a komplexnéji vyfizovaly stiznosti, zejména od uzivateld,
tykajici se trestnych ¢in0 z nenavisti a jiného trestného obsahu. Tyka se pouze digitalnich
platforem, které maji v Némecku vice nez 2 miliony registrovanych uzivatelt (§ 1).

NetzDG stanovuje zavazné standardy pro efektivni a transparentni spravu stiznosti uzivateld.
Poskytovatelé velkych digitalnich platforem jsou povinni nabidnout uZivateldm snadno
rozpoznatelny, okamzité pristupny a neustale dostupny zplsob podavani stiznosti na zavadny
¢i trestny obsah. Socialni sité musi vzit na védomi stiznosti uzivatell a zkontrolovat
zavadnost prispévki, odstranit nebo zablokovat zjevné trestny obsah do 24 hodin od pfijeti
stiznosti, odstranit nebo zablokovat jakykoliv trestny obsah do 7 dnl od pFijeti stiznosti.
Nasledné musi informovat uZivatele o kazdém rozhodnuti tykajicim se jeho stiznosti a
oduvodnit jej.

Poskytovatelé velkych digitdlnich platforem jsou povinni kazdych Sest mésicl zverejnovat
zpravy, jak se zabyvaji stiznostmi. Nezavedeni mechanismu pro vyfizeni hlaseni protipravniho
obsahu ¢i jednotlivd pochybeni mohou byt penalizovéna, a to pokutou do vyse 5 milioni EUR
(vici osobé odpovédné za vyfizovani stiznosti) nebo do vyse 50 milion(i EUR (samotné
spolecnosti). Pro lepsi vymahani prava jsou poskytovatelé digitalnich platforem — bez ohledu
na jejich sidlo — povinni jmenovat domdciho opravnéného zastupce pro rizné typy pravnich
fizeni. Obét muUZe pozadat poskytovatele socidlni sité o informace o tom, kdo se dopustil
porusSeni prava. Takové pravo na informace vyplyvd z ob¢anského prava. NetzDG je dale
upravuje. Tohoto procesu se Uéastni poskytovatelé digitalnich platforem a orgdn pro ochranu
osobnich udaju. Zptistupnéni udajl vSak musi digitalni platformé nafidit pfislusny soud.

Ucinnost zakona v boji proti $ifeni dezinformaci je vyhodnocovana, jedna se viak o prvni krok
ve snaze o legislativni uchopeni této oblasti. V kvétnu 2020 byla schvdlena reforma NetzDG,

130 E-prévo, Dezinformace a fake news pohledem prdvnich pfedpisii ve Spolkové republice Némecko
(https://www.epravo.cz/top/clanky/dezinformace-a-fake-news-pohledem-pravnich-predpisu-ve-spolkove-
republice-nemecko-109322.htmlhttps:/www.epravo.cz/top/clanky/dezinformace-a-fake-news-pohledem-
pravnich-predpisu-ve-spolkove-republice-nemecko-109322.html).

131 Viz https://www.gesetze-im-internet.de/netzdg/BJNR335210017.html.
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ktera socialnim platformam uklada nezdkonny obsah nahlasovat policii. Zarovern také probiha
obsahlejsi reforma NetzDG s cilem posilit prava uzivatel(l a zvySovat transparentnost prostredi
digitalnich platforem.

5.8.2 Francie

V rdmci boje proti dezinformacim je ve Francii relevantni zejména zédkon ze dne 20. listopadu
2018, o boji proti manipulaci s informacemi (Proposition de loi organique relative a la lutte
contre la manipulation de I'information), ktery je nové soucasti dalSich predpisQ, zejména
Volebniho zakoniku - Hlava Il., Kapitola VI., konkrétné pak ¢lank( 163-1 a 163-2 a Zakona €. 86-
1067 z roku 1986, o svobodné komunikaci (tzv. Loi Léotard). Zminény zakon navazuje na starsi
legislativu, kterd vSak jiz nebyla shleddvana jako dostate¢na'*?. Pojem ,manipulace
s informacemi” namisto béinéjsSich termin(i jako , dezinformace”, ,propaganda” ¢i ,fake
news” je pouzivan kvuli tomu, Ze v sobé zahrnuje Ucelovost a skrytost prace s informacemi,
které nemusi byt vidy nutné fale$né ¢&i nepravdivé33,

Zakon se tyka zejména obdobi voleb a pravé jejich ochrana byla hlavnim divodem jeho
pFijetit3*, pficemZ v pfedvolebnim obdobi dava za uréitych podminek pfislusnym orgdnim
pravomoc!® odstranit manipulativni obsah (ve smyslu vy$e uvedeného pojeti) Sifeny
prostfednictvim online platforem a blokovat zahrani¢ni (Ci cizimi staty ovliviiované) televizni
nebo rozhlasové kanaly. Po online platformach je pak obecné pozadovano prosazovani vétsi
finanéni transparentnosti sponzorovaného obsahu®®*® a podileni se na boji proti
dezinformacim (coz plati i mimo obdobi tykajictho se hlasovani, kterym jsou tfi volbam
predchazejici mésice).

Zakon v pripadé uvedené regulace vysilani rozhlasovych a televiznich stanic pocita
s vyznamnéjsi roli francouzské Nejvy$si rady pro audiovizudlni vysilani, ktera téz dale
administruje pozadavky vUci socidlnim médiim a dalSim online platformam s vice nez 5 miliony
jedinec¢nych navstévnik( mésicné v rdmci vySe zmifiovaného boje proti dezinformacim mimo
volebni obdobi. Déje se tak krom samotného zakona i v souladu s vyhlaskou ¢. 2019-297 ze
dne 10. dubna 2019.

Prijeti zakona o boji proti manipulaci s informacemi bylo komplikované a bylo jej téZ nutné
obhajovat z hlediska kompatibility s francouzskou Ustavou'3’. Na zdkladé stiznosti podané ze
strany skupiny poslanc( a senator( bylo konstatovano Ustavni radou, Ze svoboda projevu ma
zvlastni vyznam v politické debaté a ve volebnich kampanich. Zarucuje jak informace pro

132 yice v €ldnku na Library of Congress (https://www.loc.gov/law/help/fake-news/france.php).

133 CTHH, Zprdva francouzskych think-tankd k dezinformacim (https://www.mvcr.cz/cthh/clanek/zprava-
francouzskych-think-tanku-k-dezinformacim.aspx).

134 Financial Times (2019) Macron announces bill to tackle fake news (https://www.ft.com/content/4ad6aed8-
1f57-3985-8990-136e5e9ef075).

135 Hybrid Centre of Excellence (2019) Combating the manipulation of information — a French case
(https://www.hybridcoe.fi/wp-content/uploads/2019/05/HybridCoE SA Combating-the-manipulation-of-
information.pdf).

136 E-prévo, Dezinformace a fake news pohledem zdkond ve Francii
(https://www.epravo.cz/top/clanky/dezinformace-a-fake-news-pohledem-zakonu-ve-francii-

110029.html# ftn1).

137 Media Writes (2019) What does the future hold for French anti fake news laws?
(https://mediawrites.law/what-does-the-future-hold-for-french-anti-fake-news-laws/).
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vsechny, tak i obranu vSech nazor(, ale také chrani pred dlsledky zneuZivani tohoto prava.
Ustavni rada odmitla namitky poslanci a senatoril k pFijatému zakonu a rozvedla vyklad
pfedpisu k jeho pripadné aplikaci v praxi stim, Ze zdkonodarce presné vymezil okruh
informaci, které jsou predmeétem zakonné Upravy o potirani dezinformaci. Pficemz vynaty jsou
parodie, ¢astecné nepresnosti nebo pouha prehanéni. Zakon zcela jasné vymezuje objektivné
prokazatelné projevy dezinformace, splujici tfi kumulativni podminky: musi byt
automatizované, masové a umysiné.

Béhem kvétna 202038 byl rovné? pfijat novy zdkon o boji proti nenavisti na internetu3?, ktery
uklada provozovatellim digitalnich platforem povinnost odstranit diskriminacni a sexualné
urazlivé komentare do 24 hodin poté, co byly oznaceny uzivateli (sité musi zaroven odstranit
obsah souvisejici s terorismem a détskou pornografii do hodiny po nahlaseni). Nedodrzeni
zakona bude mit za nasledek pokutu az 1,25 milionu EUR. Timto zdkonem se nasledné zabyvala
francouzska Ustavni rada, ktera viak vétsinu obsahu zakona zamitla.

5.8.3 Estonsko — pfipadova studie regiondlni mutace Sputnik

Ruské médium Sputnik, které je soucdsti ruské statni prokremelské medidlni skupiny Rossia
Segodnia, je dlvodné oznacCovano jako propagandistické médium provadéjici informacni
operace ve prospéch cizi moci'#°. V souvislosti s tim byl feditel tohoto média, Dmitrij Kiseljov,
zafazen na zdkladé clanku 2 Nafizeni Rady (EU) ¢. 269/2014 ze dne 17. bfezna 2014
o omezujicich opatfenich vzhledem k ¢innostem narusujicim nebo ohroZujicim uGzemni
celistvost, svrchovanost a nezavislost Ukrajiny na sankéni seznam EU*4L,

v v

Estonsko pfistoupilo k feSeni prokremelské propagandy Sifené Sputnikem velmi originalné,
pfi zachovani svobody médii, a tedy bez pfimé restrikce Sputniku jako takového. Vyuzilo
zminéného sankéniho seznamu EU a logickou Uvahou zdUraznilo fakticky vliv sankcionovaného
Kiseljova na medialni skupinu Rossia Segodnia a pfenesené na dcefiné médium Sputnik.

V dusledku této atribuce doslo v Estonsku v listopadu 2015 ke zmraZeni bankovnich uGctd
skupiny Rossia Segodnia a v fijnu 2019 byly zablokovany platby estonské verze Sputniku.
V reakci na tyto financni zdsahy, spolu s moznosti trestniho stihdni zaméstnancl Sputniku
v souvislosti s platnymi sankcemi EU proti RF, se sam Sputnik rozhod| na zaéatku roku 2020
uzavfit estonskou redakci Sputniku®*2,

138 New York Times (2020) French Court Strikes Down Most of Online Hate Speech Law
(https://www.nytimes.com/2020/06/18/world/europe/france-internet-hate-speech-regulation.html).

139 Assemblé nationale, PPL visant a lutter contre les contenus haineux sur internet : adoption en lecture définitive
(http://www.assemblee-nationale.fr/dyn/actualites-accueil-hub/ppl-visant-a-lutter-contre-les-contenus-
haineux-sur-internet-adoption-en-lecture-definitive).

140 viz napf. Zpréava parlamentniho vyboru pro zpravodajstvi a bezpeénost Spojeného krélovstvi z ervence 2020
(https://docs.google.com/a/independent.gov.uk/viewer?a=v&pid=sites&srcid=aW5kZXBlbomRIbnQuZ292LnVrfG
1zY3xneDo1Y2RhMGEYN2Y3NjMOOWEFI).

141 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02014R0269-20170315&from=EN.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02014R0269-20170315&from=EN.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02014R0269-20170315&from=EN.
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02014R0269-20170315&from=EN.

142 The Moscow Times (2020) Russian state news agency Sputnik shuts Estonia operations
(https://www.themoscowtimes.com/2020/01/02/russian-state-news-agency-sputnik-shuts-estonia-operations-
a68793).
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6. Zavery a doporuceni

Vzhledem k zaméfeni predmétného dokumentu, jeho? cilem je zanalyzovat pfipravenost CR
celit zavaziné dezinformacni viné, se text nevénuje explicitné zmirfiovani negativnich dlsledku
plynoucich z dlouhodobého pisobeni dezinformaci. U&inny systém obrany proti
dezinformacim (potazmo proti dezinformacni viné) vyzaduje fadu dlouhodobych opatieni a
nastroju, které lezi mimo tematicky zabér tohoto materialu. Predmétny material taktéz
nereflektuje mezinarodni rozmér, kdy v p¥ipadé &eleni zdvazné dezinformaéni viné maze CR
vyuzit kapacit struktur EU a NATO (jakkoliv nelze prakticky dopad téchto nastrojd s jistotou
predvidat).

Odolnost, kterou rozumime schopnost spolecnosti prekonat ¢i vstfebat zmény, aniz by byla
narusena jeji stabilita ¢i kompromitovany jeji hodnoty, Ize zvySovat nékolika zpUsoby, mezi néz
patfi prevence a obrana. ZvySovani odolnosti prevenci spociva v posilovani prirozenych
obrannych mechanismd spolecnosti skrze dlslednou ochranu zakladnich prav a svobod
a transparentnosti demokratickych procest, skrze podporu medidlni gramotnosti, plurality
médii (nazorovych proudl), zapojeni obcfanské spolecnosti do politickych procestd apod.
Jinymi slovy, jedna se o dlouhodob3, proaktivni opatieni spadajici do kategorie ,,mékkych“. Na
tomto pristupu panuje napfi¢ bezpeénostni komunitou i politickou reprezentaci v CR i v EU
obecna shoda. Naproti tomu zvySovani odolnosti obranou spociva spiSe v kratkodobych
opatrenich cilenych na konkrétni aktivity ¢i projevy. Vychazi z ivahy, Ze politicko-hodnotovy
systém, ktery byl v CR zaveden po roce 1989, je proti nasi vili napadan, a z potfeby tento
politicko-hodnotovy systém branit vzajmu jeho zachovani. Jde o principy tzv. ,branici
se demokracie®, se kterymi se ztotoZfiuje mj. Ustavni soud CR.1*3 Ten v rozhodnuti z roku 2011
uvedl, Ze , jestlize jsou odplrci demokracie a hodnot, na kterych demokracie stoji, pfipraveni
na ni utodit, musi byt i demokraticky rezim pfipraven branit se témto atakiim” a Ze ,pres
nepochybnost garance zakladnich prdv (..) pro kaidého je pravem i povinnosti
demokratického statu primérenymi prostfedky branit sebe sama i spolecnost, kterou
reprezentuje, proti destruktivnim utokdm ze strany téch hnuti a jednotlivcl, ktefi popiraji
a zpochybnuji (a uz tim byt i jen plizivé likviduji) zédkladni demokratické hodnoty. (...)
Demokracie, kterd by bezvyhradné odmitla pouZivat proti svym protivnikiim statni moc,
otevirala by branu nejen anarchii, ale i totalité. (...) Historie ukazuje, jak nedozirné nasledky
mlze mit, pokud demokratické reZzimy nejsou schopny ¢i ochotny branit se brutdlnimu
odhodlani svych nepratel.” Pravé tento pristup je nyni nutné si lépe osvojit.

Pokud jde o kapacity CR jako statu éelit dezinformaénim vinam a dezinformacim obecné,
z vy$e uvedené analyzy jasné plyne, ze CR v souc¢asné dobé nema organizaéni, personalni,
procesni, pravni ani jiné nastroje a kapacity, které by byly efektivni k reakci na Gtok proti CR
vedeny pomoci zavainé dezinformacni viny. Chybi taktéZz podpora celospolec¢enského
pristupu skrze podporu mimovladnich organizaci aktivnich v oblasti medidlni gramotnosti
a/nebo fact-checkingu ¢i skrze rozvoj pluralitniho medialniho prostiedi.

143 vViz napt. rozhodnuti IV. Ustavniho soudu 2011/10 ze dne 28. listopadu 2011
(http://nalus.usoud.cz/Search/GetText.aspx?sz=4-2011-10 1).
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Vyjma oblasti vnitini bezpe¢nosti tak hrozi, 7e by CR za souéasného stavu nemusela byt
schopna dokonce ani identifikovat takovy utok. Stejné tak by méla problém na néj adekvatné
reagovat. Ceskd pravni Gprava je v dané oblasti v zdsadé velmi omezend, a pokud by mélo dojit
k jeji zméné tak, aby bylo mozno Sifeni dezinformaci (v€etné dezinformacnich vin) pfedchazet,
zastavit je Ci postihovat, bude nutné navrhnout adekvatni upravu Ceského pravniho radu.
V neposledni fadé tim, Ze Cesky stat uz nékolik let navzdory doporucenim vladou schvaleného
Auditu narodni bezpecénosti nenastavil systém vlastni strategické komunikace, ochuzuje se o
moznost plsobit aktivné na informacnim poli i bez vyuZiti pravnich néstroju.

Lze konstatovat, e vyhodou CR je, 7e ma ddkladné zanalyzované vlastni slabiny. Prozatim byla
vldadou uloZena prostfednictvim Akéniho planu NSCHP z roku 2021 (UV 1047/2021) pouze
nasledujici opatfeni:

- Zpracovat a predlozit viadé navrh systému strategické komunikace statu, véetné
mechanismu pro systematickou koordinaci relevantnich aktér(, dale

- Za€lenit medialni vzdélavani do strategii a ramcovych vzdélavacich programi
zakladnich a stfednich Skol, metodicky podporovat ucitele materskych, zakladnich,
stfednich Skol v oblasti obcanské vychovy a medialni gramotnosti, a podporovat
zaclenovani medidlniho vzdélavani do vzdélavani studentl pedagogickych fakult a

- Zpracovat a pFedlozit vladé navrhy zmén pravni Gpravy pro posileni moznosti CR ¢elit
dezinformacim.

Od doby uloZeni téchto ukoll se vsak situace velmi posunula. Bezpecnostni situace se
radikalné zménila s Utokem Ruska na Ukrajinu a CR zadala &elit souvisejici krizi. DéleZity posun
aktudlné predstavuje zfizeni funkce vladniho zmocnénce pro oblast médii a dezinformaci'#** a
pldnované zfizeni funkce Poradce pro narodni bezpetnost'#®, Boj proti dezinformacim vsak
vyZaduje dalsi opatreni.

144 Vice na https://www.vlada.cz/cz/ppov/zmocnenci vlady/vladni-zmocnenec-pro-oblast-medii-a-

dezinformaci-194841/.
¥ Ta mad byt dle programového prohldseni vlddy vytvofena do konce roku 2022
(https://www.vlada.cz/cz/programove-prohlaseni-vlady-193547/#vnitrni_bezpecnost a verejna sprava).
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7. Seznam zkratek

ACR Armada Ceské republiky

ANB Audit narodni bezpecénosti

BIS Bezpecnostni informacni sluzba

BRS Bezpecnostni rada statu

CTHH Centrum proti terorismu a hybridnim hrozbdm Ministerstva vnitra

(od 1. 7. 2022 Centrum proti hybridnim hrozbdm Ministerstva vnitra)

ESTF East StratCom Task Force Evropské sluzby pro vnéjsi ¢innost

EU Evropska unie

IRA Internet Research Agency

1ZS Integrovany zachranny systém

MK Ministerstvo kultury

MO Ministerstvo obrany

MPO Ministerstvo prace a socialnich véci

MSMT Ministerstvo Skolstvi, mladeze a télovychovy

MV Ministerstvo vnitra

Mz Ministerstvo zdravotnictvi

Mzv Ministerstvo zahranicnich véci

NATO Severoatlanticka aliance

NBAC Narodni bezpeénostni a analytické centrum Slovenské republiky

NCOz Narodni centrala proti organizovanému zlocinu sluzby kriminalni policie a
vySetfovani

NSCT National Security Communications Team

NSCHP Narodni strategie pro ¢eleni hybridnimu plsobeni

Policie CR Policie Ceské republiky

RF Ruska federace

RRTV Rada pro rozhlasové a televizni vysilani

RRU Rapid Response Unit

SR Slovenska republika

TR zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)
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zakon €. 40/2009 Sb., trestni zakonik

usneseni vlady

Usttedni krizovy $tab

Urad vlady

Utad pro zahraniéni styky a informace

Velitelstvi kybernetickych sil a informaénich operaci Armady CR
Vojenské zpravodajstvi

Zpravodajské sluzby Ceské republiky
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