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Uvod

Tato metodika je uréena majiteldm/sprav-
cdm a bezpecnostnim manaZerdm nebo
jinym osobdm odpovédnym za bezpecnost
meékkého cile (ddle jen zdstupcdm meékkych
cild) k tomu, aby si podle ni dokdzali zpra-
covat prakticky bezpecénostni plan, ktery jim
pomdze Fesit bezpelnostni otdzky mékkého
cile systematicky.

Na Uvod je nutné vymezit, co je terminem
mékké cile mysleno. Terminem jsou rozu-
ména mista s vysokou koncentraci osob
a nizkou Urovni zabezpeéeni proti zavaz-
nym nasilnym a teroristickym Gtokdm.
Tato definice vychdzi z metodiky Zaklady

ochrany mékkych cild, kterd je ke staZenina
webovych strankéach Ministerstva vnitra.

Tento dokument se soustiedi na pldnova-
ni systému ochrany proti zdvaznym nasil-
nym a teroristickym Gtokdm, nikoliv jingym
druhUm hrozeb. Nicméné dobré pldnovani
v této oblasti md obvykle pozitivni dopad
i na prevenci a rfeSeni jinych typ0 hrozeb
(typicky napF. na narusovani verejného po-
radku). Zaroven jsou zdvazné ndsilné a te-
roristické Utoky velmi stresujici situace, na
které je nutné se pripravit dopredu a znat
dobre postupy. Jasné sepsané procedu-
ry a dobre proskoleny persondl mize byt
pojistkou toho, Ze se v takové situaci bude
umét sprdvné zachovat a tim pomUze snizit
ndsledek takovych incidentd. Zpracovany
bezpecnostni pldn navic dokladd v pripadé
sporu ¢i soudniho fizeni ohledné odpovéd-
nosti za skodu, Ze dand organizace pristu-
puje ke své pripadné odpovédnosti za bez-
pecnost zodpoveédné a nezanedbdvda ji.

V prvni radé je treba zdUraznit, Ze ke zpra-
covani bezpecénostniho pldnu mékkého cile
se pristupuje teprve ve chvili, kdy je pro dany
meékky cil zpracovano vyhodnoceniohroze-
nosti a zastupce mékkého cile vi, Cemu dany

meékky cil €eli, co mu hrozi a tedy si ujasnil
prioritni hrozby. Navod jak zpracovat vy-
hodnoceni ohrozenosti poskytuje metodi-
ka také dostupna na webovych strankach
Ministerstva vnitra. Na zdkladé vyhodnoce-

ni ohroZenosti, které ukdze, jakym nésilnym
hrozbdm a rizikdm mékky cil Celi, se pak pri-
jimaji odpoviddajici bezpecnostni opatreni.
Tato opatreni je dobré jasné formulovat
prave do bezpecnostniho plénu, ktery bude
pro kazdy meékky cil specificky.

Bezpecnostni pldn je zpracovavdan zejmé-
na proto, aby zdstupce mekkého cile pres-
né védél, jak bude svij mékky cil chranit. Je
tedy dilezité presné popsat, jak zdstupce
meékkého cile chce, aby se konkrétni situace
resily. A to jak v oblasti preventivnich opat-
feni a rutinnich postupd, tak v pripadé inci-
denty, které mohou v daném misté nastat.

Bezpecnostni pldn je tedy manudlem obsa-
hujicim veskeré informace a opatreni, které
je v souvislosti s bezpecnosti mékkého cile
potfeba zndt a prijimat. Je také zdrukou,
Ze i v pripadé persondlinich zmén, nedojde
k naruseni vykonu opatreni. V neposled-
ni Ffadé bezpecnostni pldn systematizuje
prijatd bezpelnostni opatieni do jednoho
celku a pri jeho tvorbé se proveéruje jejich
kompatibilita a provéazanost v rdmci celého
bezpecnostniho systému mékkého cile.

Ndsledujici souhrn obsahuje typy 0dqjd, kte-
ré by v bezpec¢nostnim planu mékkého cile
nemély chybét. Jejich konkrétni rozpraco-
vani viak bude specifické pro kazdy jeden
meékky cil.

1. Typologie mékkého cile

Vzhledem k tomu, Ze jsou mékké cile velice
rozsdhld a rdznorodd skupina rozliénych
subjekty, je praktické sepsat na zacatek ka-
Zdého bezpecnostniho pldnu zdkladni cha-
rakteristiku mékkého cile. Kromé charakte-
ru instituce je nutné také popsat charakter
objektu/prostoru, véetné viech map ob-
jektu/prostoru. Ddle je vhodné popsat také
okoli meékkého cile. Je totiz pravdépodobné,
Ze v blizkosti jednoho mékkého cile se budou
nachdzet i dalsi. Je dobré o nich védét a mit
o nich v bezpec¢nostnim pldnu uvedeny ale-
spon zdkladniinformace.

a. Zakladni Udaje o instituci/akci

Ndézev instituce/akce:

Adresa instituce/akce:

Kontakt na osobu povérenou bezped-
nosti instituce/akce a jejiho zdstupce:
Kontakt na recepci/vréatnici/ dispecink
(velin):

Charakter instituce/akce:
Organizadni struktura instituce/akce:
Symboli¢nost instituce/akce:
Oteviraci doba instituce/termin akce:
Polet zaméstnancd instituce/akce:
Maximalni kapacita ndvstévnikd insti-
tuce/akce:

Prdmérny pocet ndvstévnikd instituce/
akce:

Apod.

b. Zakladniinformace o objektu/
prostoru akce
Popis objektu/prostoru:
Specifika objektu/prostoru:
Rezim vstupu do objektu/prostoru:

» bez autorizace;

» autorizace vstupu (napr. vstupenka);

» vstup se zdkladni kontrolou nezd-
doucich pfedméty;

» ad.

Mapa objektu/prostoru:

V mapé vyznacte zejména: vstupy do ob-
jektu/prostoru, Unikové vychody mista vétsi
koncentrace osob v objektu/prostoru, roz-
misténi bezpecnostnich opatieni (autorizo-
vany, kontrolovany vstup, umisténi kamer,
prekdzek vstupu/vjezdu ¢i jiné techniky,
evakuacni/invakuacni trasy, safe haven’,
uzamykatelné prostory pro tzv. lock down
1j. improvizované uzamdceni se, prijezdové
trasy pro policii a dalsi slozky 1ZS, shromaz-
disté evakuovanych apod.).

Objekty/prostory/provozy v  sousedstvi
ajejich specifika majici vliv na mékky cil:
Apod.

2. Bezpecénostni prvky
instituce/prostoru akce

Dalsi oblasti, kterou je dobré do bezpec-
nostniho pldnu zapracovat a pravidelné
aktualizovat, je sumarizace sil a prostiredkd,
kterymi mekky cil disponuje. Jednd se jak
o opatreni fyzické bezpecnosti tedy bez-
pecnostni persondl a jeho organizaci, tak
o opatteni technickd, kam spadaji elektro-
nické i mechanické prvky. Ddle je zdsadni
do bezpecnostniho planu také zanést, ja-
kym zpdsobem maji bezpecnostni opatreni
fungovat v rémci prevence, tedy pfi rutin-
nim provozu a jak v pripadé incidentu. Tato
opatreni se sepisi ve formé standardizova-

1 Specialné upravend mistnost pro ukryti
a uzaméeni se pred ndsilnym Gtokem.
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nych procedur pro rdzné situace, které jsou
relevantni pro dany objekt/prostor. Stejné
tak zde musi byt uvedeno, jaké jsou stan-
dardni procedury pouzivéani technickych
prvkd. Vechny procedury pak lze v bez-
pecnostnim pldnu aktualizovat podle mo-
mentdlnich potfeb (napr. pokud se objevi
novy trend zpdsobu Utoku, je na n&j nutné
reagovat také zménou procedury i vytvo-
fenim nové). V neposledni fadé by méla
tato Cast bezpecnostniho pldnu obsahovat
jaké skoleni a ndcviky k vyuce procedur re-
alizovat ajak ¢asto probihaji/maiji probihat.

a. Fyzickabezpeénost

Pritomnost bezpecnostniho
persondlu

+  pouze persondl nezaméreny na bez-
pecnost;

+  vlastni bezpecnostni persondl a bez-
pecnostni manazer nebo jiné osoby
odpovédné za bezpecnost meékkého
cile (jejich pocty);

«  externi bezpecnostni firma (jejich po-
Cty);

+  dobrovolnd bezpecnostni i porada-
telskd sluzba (jejich pocty);

+  pritomnost jinych bezpecnostnich slo-
zek (napr. policie a v jakych pripadech
- podle toho, jak je nastavena spolu-
prdce);

«  z&dnd.

Procedury pro rutinni situace/
incidenty

Bezpecnostni persondl by mél pracovat
na zdkladé standardizovanych procedur,
které je nutné vypracovat vzdy pro dany
objekt/prostor a pravidelné je revidovat.

DUlezitd je standardizace procedur jak pro
rutinni vykon bezpecnostnich opatreni, tak
pro incidenty. Pro rutinni ¢innosti byvaji de-
tailné rozepsané a obsahuji i postupy pro
méneé béZné situace. Postupy pro bezpec-
nostni incidenty byvaji naopak velice struc-
né a musi byt doplnény o taktické nacviky.
Nesmi byt ovsem opomenuto, Ze zakladnim
ndstrojem ostrahy je komunikace. Proto
by skoleni standardizovanych procedur
mélo zahrnovat i Skoleni na asertivitu a kri-
zovou komunikaci. Bezpecnostni procedury
pro rutinu a bezpecnostni incidenty musi
byt pro bezpecnostni pracovniky zdvazné
a mély by byt dle potreby pravidelné aktu-
alizovany.

Personal musi znat
postupy a zaklady

bezpecnosti.

Kromé bezpecnostniho persondlu je tre-
ba pracovat také s ostatnim persondlem
a dostatecné jej proskolit, aby se zvysi-
lo jeho bezpecnostni povédomi. V rdmci
ochrany mékkych cild je tedy vhodné pro-
Skolit persondl v zdkladnich aspektech bez-
pecnosti jako je nahlasovaniincidentl, kte-
ré se vymykaji béZznému provozu ¢i poucka
UTIKEJ-SCHOVEJ SE-BOJUJ (RUN-HIDE-
-FIGHT ),? kterd mize vyznamné omezit
dopad Gtoku.

2 Vice o procedure viz video Policie CR: https://
www.youtube.com/watch?v=XxkZRze5Pd8.

Priklady jednotlivych situaci, na které Ize
zpracovat proceduru:

+ vlastni standardizované procedury
pro rutinni situace i incidenty

» ovérenindvstévy;

» kontrola dokladd;

» bezpecnostni pohovor;?

» reakce na podezielou osobu;
» reakce na podezrely predmeét;
» evakuace ven;

» evakuace dovnitf;*

3 Jednd se o kratky Fizeny strukturovany dialog
mezi bezpeénostnim pracovnikem a vytipovanou osobou
(podezrely ndvstévnik apod.). Provadi se pfimo na misté
ama za cil potvrdit & vyvratit skuteény Géel pFitomnosti
osoby v misté. Sestdva se vétsinou z nékolika jednoduchych,
zdvofilych otdzek vznesenych smérem k osobé. Pokud se pfi
pohovor ukdzi nesrovnalosti, je mozné napfiklad odmitnout
osobé vstup do objektu.

4 Méte-li moZnost, pfipravte si pro tyto Géely

uréenou uzamykatelnou mistnost - Okryt, tzv. ,safe haven®,

» procedura ,lock-down*®;%
» apod.

+  pravidelné aktualizace procedur (pro-
vede bezpecnostni manazer nebo
jiné osoby odpovédné za bezpecnost
mékkého cile dle potreby);

+  kontrola/testovdni dodrZzovdni proce-
dur (pravidelnost zaleZi na individudl-
nich potrebdch objektu/prostoru)

+  apod.

Priklady zpracovani procedur pro
rutinni situaci a incident

ktery za tim Gelem vybavite pro do¢asné preziti.

5 V pfipadé Ze je mékky cil symbolického charak-
teru, je tFeba zohlednit v procedurdch i pro specifické zpso-
by Gtoku konkrétnich extremistickych skupin.

ol =0 DD o0
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1. Priklad rutinni

procedury:

* vstup do arealu festivalu

Rutinni procedury

Autorizace vstupu
do aredlu

l

Kontrola dokladu totoz-
nosti, platné vstupenky,
bezpecnostni pohovor
apod.

Povéreny bezpecnostni

pracovnik pred vstupem
do aredlu.

Kontrola zakdzanych pred- Zakdzané predmeéty jsou
métU jako zbrané (strelné odevzddany a umistény do
i chladné), nebezpecné vyhrazenych boxd.
latky v zavazadlech (osobni

prohlidka se neprovadi).

Poveéreny bezpecnostni pracovnik ve vymezené ¢dsti pro
kontroly zavazadel pred vstupem do aredlu.

2. Priklad procedury pri
incidentu na prikladech:

odloZené zavazadlo;
vyhriZny telefonat;
strelba

Procedury pfiincidentu

1.

OdlozZené zavazadlo /objekt

1.

Nemanipulovat s objektem, uzavrit
perimetr, nenechat Zaddné osoby

v bezprosttedni blizkosti.

Pokusit se najit majitele.

V pripadé, Ze véc nikomu nepatfi,
kontaktovat Policii CR.

Nemanipulovat s objektem, uzavrit
perimetr, nenechat Zzddné osoby

v bezprostredni blizkosti.

Pokusit se najit majitele.

V pripadé, Ze véc nikomu nepatfi,
kontaktovat Policii CR.

Telefonni oznadmeni
o uloZeni nastrazného
vybusného systému

Zapnout nahrévdani hovoru/zapsat
presné vyjadreni volajiciho.

Zjistit blizsi informace: kde je ndstraz-
ny vybusny systém uloZen, kdy mé
dojit k explozi, jak vypadd, co je to

za vybusninu, jak dojde k detonaci,
kdo bombu na misto ulozil, pro¢, kdo
jste, kde jste, pokusit se vyuzit znalosti
prostoru k ovéreni, zda dotycny na
misté byl a zné ho.

Zapsat telefonni Cislo, z kterého do-
ty¢ny volal, pohlavi, odhad véku a né-
rodnosti.

Zapsat vsechny detaily, které mohou
pomoci v patrdani (zvuky v pozadi,
stav volajiciho - stres, nervozita,
mluvil potichu/nahlas, Fecové vady,
prizvuk, apod.).

Kontaktovat PCR.

!

Ostraha vedouci smény: XXX XXX XXX
Policie CR: 158

Dalsi dle nastavené procedury

(napr. primy nadrizeny).




Skoleni bezpecnostniho
persondlu

Kromé sepsdni samotnych procedur si se-
piste také pldn skoleni a ndcvikd. Je nutné
proskolit vSechny relevantni aktéry a pro
ten el vytvorit tematicky pldn skoleni
persondlu v bezpecnostnich procedurdch.
Periodicita skoleni je na uvédzeni a kapaci-
téch bezpecnostniho manazera nebo jinych
osob odpovédnych za bezpecnost méek-
kého cile. Obecné je ale dobré skolit ¢asto
a pravidelné. Mimo pldnovand skoleni Ize ke
kratkym pripomenutim vyuzit napr. pora-
dy &i briefingy pred zacatkem smén. Také
v pripadé bezpecnostniho incidentu je dob-
ré svolat poradu a vyhodnotit konkrétni fe-
Seni nastalé situace.

Napriklad:

pravidelné skoleni procedur;

pravidelné skoleni bezpecnostnich po-
hovord;

pravidelné skoleni na detekci podezre-
lych pfedmétd, osob, zdsilek, vozidel;
pravidelné Skoleni asertivity a krizové
komunikace;

pravidelné skoleni koordinac¢niho pldnu;
pravidelné pravni skoleni odborného
persondlu;

pravidelny ndcvik lock-downu

apod.

Skoleni ostatniho persondlu

zvyseni bezpecnostniho povédomi;
nahlasovéni nestandardnich situaci
(napf. cizi osoba &i objekt v budové
apod.);

zakladni procedury

(nap¥. UTIKEJ-SCHOVEJ SE-BOJU);
apod.

Skoleni managementu (nad
radmec zdkladniho bezpecnostniho
povédomi, viz vyse):

koordinacni plan (vice viz Metodika
koordinace meékkého cile pro fazi po
bezpecnostnim incidentu).

b. Technicka bezpeénostni
opatfeni

Kromé prostého soupisu technickych prvkd
bezpecnostniho systému je také nutné vé-
dét, k Cemu technickd bezpecnostni opat-
reni jsou, kdo a jak je bude pouZzivat a kdo
bude jejich obsluhu kontrolovat. Proto i jako
v pripadé fyzické bezpecnosti je nutné na-
stavit standardizované procedury pro jejich
vyuziti a vyhodnoceni poznatkd.

Elektronické prvky

Vypis konkrétnich elektronickych prvkd
umisténych v objektu/prostoru:

kamerovy systém;

poplachové zabezpelovaci a tisnové
systémy;

rentgen;

vnitrni rozhlas;

apod.

Mechanické prvky

Vypis konkrétnich mechanickych prvkd
umisténych v objektu/prostoru:

bezpecnostni systém dvojitych dveri
,double door*;

ploty/zdi;

bezpecnostni okna;

z&tarasy;

apod.

Priklad zpracovani procedury
k vyuZivani technickych
bezpecnostnich opatreni

* PrFiklad procedury vyuziti rentgenu
ke kontrole dorucené posty:

Procedura pri vyuzZiti rentgenu

Vyuziti rentgenu ke kontrole
dorucené posty

Pri prebirani posty postovnim dorucovatelem nejprve pozadat dorucovatele, aby pockal na

misté, neZ probéhne kontrola prichozi posty:

nejprve provést vizudlni kontrolu dorucené posty na podezrelé znaky (napr. prosakuje

tekutina, podezreld adresa odesilatele, apod.):

» Vv pripadé, ze posta vykazuje pri vizudini kontrole podezrelé znaky, ozndmit to pritom-

nému dorucovateli a vedoucimu bezpecnosti;

» v pripade, Ze posta nevykazuje pri vizudlni kontrole zadné podezrelé znaky, ndsleduje

kontrola v rentgenu;

jednotlivé kusy dorucené posty se vkliadaji do rentgenu ke kontrole proti kovovym a che-

mickym/biologickym prvkdm, které

» mohou byt v poradku, jedna-li se o napr. kanceldrské svorky - v takovém pripade

kontrola probéhla v porddku a posta mizZe byt preddna adresatovi;

» mohou indikovat pritomnost vybusného zarizeni - v takovém pripadé omezit manipu-

laci, zavolat vedouciho bezpecnosti, volat policii;

» mohou indikovat pritomnost chemickych latek, v takovém pripadé omezit manipulaci,

zavolat vedouciho bezpecnosti, volat policii.

Ostraha vedouci smény: XXX XXX XXX

Policie CR: 158

Dalsi dle nastavené procedury

(napr. primy nadrizeny).




Evidence
incidentu

pomaha zlepsit
ochranu a odhalit

hrozby.

00O

Skoleni na technickd bezpecnostni
opatreni

UZiti technickych bezpecnostnich opatreni
tak, aby bylo G¢elné a kompatibilni soucdasti
bezpecnostniho systému, je vZdy nutné do-
plnit o Skoleni na jejich kvalifikované obslu-
hovdéni a vyhodnoceni ziskanych poznatkd
ze strany bezpecnostniho persondlu. Proto
je dilezité, aby bezpelnostni persondl pro-
chdzel pravidelné skolenim i v tomto pri-
padé. Pravidelnost Skoleni opét zdvisi na
potrebdch a kapacitdch bezpecnostniho
manazera nebo jiné osoby odpovédné za
bezpecnost meékkého cile.

Skoleni se mohou zamérovat napr. na:

skoleni persondlu na vyuZiti kamero-
vych systémi;

Skoleni persondlu na vyuZiti rentgenu;
apod.

3. Oznamovani a evidence
bezpeénostnich incidentd

Evidence bezpelnostnich incidentd mize
do budoucna pomoci hned nékolikerym
zpUsobem. Za prvé, na zdkladé jejich eva-
luace mize dojit ke zlepseni nastavenych
opatreni a procedur. Vyhodnoceni a zavéry
incidentu mohou byt také dobrym pona-
uCenim pro bezpecnostni systém mékkého
cile. Za druhé, mize také pomoci policii pfi
identifikaci pachateld. Zarovers miZe po-
moci odhalit pachatele, ktery zplUsobuje
bezpelnostni incidenty opakované, a mize
tak slouZit i prevenci dal$ich incidentd. Kro-
mé policie se doporucuje sdilet informace
o probéhlych incidentech také s dalSimi re-
levantnimi partnery (napr. dalsi meékké cile
v okoli). MdZe se tak ukdzat, Ze se podobny
incident stal na vice mistech v okoli. Tako-
vé informace mize byt ddleZitd a indikovat
napr. sbér informaci, ktery mdze byt pred-
zvést chystaného ndsilného &i teroristického
Utoku.

Evidence:

v pripadé bezpecnostniho incidentu
sepiSe bezpecnostni pracovnik pri-
tomny incidentu zdpis;

zdpis poskytne vedoucimu bezpec-
nosti, ktery incident vyhodnoti, na za-
kladé vyhodnoceni mdZe napf. aktua-
lizovat procedury;

informaci o incidentu sdili s dal$imi re-
levantnimi partnery:

» policie;

» instituce/akce v okoli;

» vedeniinstituce/akce.



Priklad tabulky evidence incidentd:

Datum:

v

Cas: Misto:

Popis incidentu:

Co se stalo, kdo byl pFitomen, jak se postupovalo

Popis osoby

Pohlavi, v&k, postava, barva vlasl a oéi, obleéeni, zvld§tni znameni jako tetovani,

prizvuk, apod., dalsi

Popis predmétu:

Co to bylo za pfedmét - jeho popis

Reseni:

Jaké bylo Feseni situace

Dalsi:

Zapsal/a:

Preddno:

4, Kontakty

Komunikace je zakladem bezpeénosti.
Kdyz dojde k incidentu, je dopredu nutné
védeét, s kym tuto informaci sdilet. Precizné
sepsany seznam kontaktd v pripadé bez-
pecnostniho incidentu snizuje stres a napéti,
tim se zvysuje pravdépodobnost, Ze reakce
bude dostateéné pohotovd a pomUze tak
snizit ndsledek incidentu. DileZité je mit
predem urceny postup pro varovdni osob

nachdzejicich se v budoveé, nebo v prostoru
akce. Idediné také mit pldn, jak informo-
vat osoby, které se nachdzeji mimo budovu
(napr. na jednani), aby se do okoli mékkého
cile nevracely. Tento systém musi byt pravi-
delné testovdn, aby byla v pripadé potreby
zajisténa jeho funkénost. | zde doporucuje-
me jasné nastavit proceduru aktivace sys-
tému véetné odpoveédnosti.

Kontakt Adresa Telefon

Mobil E-mail Pozndmka

Odpovédnd osoba

(napf. vedouci bezpecnosti)

Vedouci smény

(Ci podobnd Uroven)

Policie CR - tisfovd linka

kontakt v PCR (pokud je)

tiskové oddéleni

kontakt v PCR (pokud je)

apod.

Efektivni komunikace

a jasné kontakty jsou klicem
k rychlé reakci pFiincidentu
- systém varovani musi

byt predem pripraven

a testovan.
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