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1. Funkéni dekompozice na troven jednotlivych systému

1.1. Zakladni vychodiska

Informacéni systém zdakladnich registrd (ISZR) je definovan zadavatelem jako referenéni rozhrani pro pristup k
zédkladnim registrdm. ISZR poskytuje komplexni eGON sluzby opravnénym subjektdim nad zakladnimi registry
s ohledem na jejich aktualni opravnéni v registru prav a povinnosti.

1.2. Cile

Cilem navrhu funkéni dekompozice je popis funkci informacniho systému ZR a jejich navaznosti. Popisované funkce
jsou obrazem business procesut systému Zakladnich registrd, které vymezuje:

e Zakon ¢. 111/2009 sb. o zakladnich registrech

*  Koncepce stanovend Operacni strategii Zakladnich registr(.

1.3. Souhrnny popis

1.3.1. Globalni funkcionalita systému Zakladnich registrua

Globalni funkcionalita komponent systému zakladnich registr(i je uvedena na nasledujicim obrazku

Zakladni registryl

| Autorizace

| —AulenliZace —p-

roll |

ROS RPP

Katalog
agend

r—-—=—=—=—=—=—=—"7

_— e e — —

B l <

uzivatelé
DS

portﬂuvs

Centralni AIS - editofi

AIS - poutivajicl Gdaje ZR AlS - ppo vetejny plistup

Rozhranni centralniho AIS - KIVS q{s»‘”;"

. -‘\nﬂl'l ni udival glstrovany uivatal
Uzivatel Uzivatel
Lokalni AIS | oo als / centréinio AlS

Systém zakladnich registri se sklada z:
e Jednotlivé zakladni registry — obsahuji infrastrukturu pro uchovavani dat a komunikuji s vnitfnim rozhrannim

ISZR. Infrastruktura pro jednotlivé zakladni registry bude umisténa v rGznych fyzickych lokalitach.
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e Vnitini rozhranni ISZR - slouZi k interni bezpecné komunikaci mezi jednotlivymi komponentami systému
zakladnich registrli. Predpokladem je, Ze toto komunikacni rozhrani je nedostupné mimo systém zakladnich
registrd. Poskytuje zakladni sluzby pro komunikaci logiky zpracovani ISZR s jednotlivymi zakladnimi registry a

ORG.

e Aplikaéni logika ISZR — tato komponenta zajistuje vykonnou ¢ast ISZR. Z registru prav a povinnosti prebira
matice opravnéni, udriuje sadu povolenych sluZzeb a sloZenych funkci. Zajistuje spravu front zprav.

Zprostiedkuje prepocet AIFO pro jednotlivé agendy prostrednictvim ORG.

vevs

e Vnéjsi rozhranni ISZR — slouZi k publikaci sluzeb zadkladnich registri. Provadi primarné fizeni vstupnich a
vystupnich front, publikaci katalogu sluzeb zédkladnich registrli a predavani pozadavkd aplikacni logice ISZR.
Pfedstavuje zakladni bezpecnostni perimetr a jedinou spojnici mezi systémem zakladnich registri a vnéjsim

svétem.

* Centralni AIS (editofi) — provadéji editacni sluzby referenénich Gdajd. Zajistuji proces validace a pripravy
referencnich Gdaju. Do systému zakladnich registr( zasilaji pouze platné Udaje. PouZivaji sluzby systému
zakladnich registrll pro c¢teni referencnich Udaji. Mohou nabizet své sluzby, které poskytuji ddaje
neuchovavané v zakladnich registrech (historickd data, atributy subjektl a objektd mimo rozsah udrZovany

v zakladnich registrech).

e Lokalni AIS — poskytuji uZivatelské prostfedi pro uZivatele editorld zdkladnich registrl pro pfipravu
referencnich Gdajd. Se systémem zakladnich registrd komunikuji prostfednictvim centralnich AlS, kterym

predavaji Udaje pro zapis do zakladnich registr(i nebo od nich prebiraji Gdaje ze systému zakladnich registru.

e Ostatni AIS — pouZivaji sluzby systému zakladnich registr( pro ¢teni referencnich Udaji. Mohou nabizet své
sluzby, které poskytuji Udaje neuchovavané v zakladnich registrech (historickd data, atributy subjekt(l a

objektd mimo rozsah udrZovany v zakladnich registrech).

e AIS pro verejny pFistup — pouZivaji omezenou mnozinu sluzeb systému zakladnich registrd. VyuZivaji pouze

¢teni referenénich Gdajd i nereferenénich kopii dat ze zakladnich registr(.

1.3.2. Sluzby vnéjsiho komunikacniho rozhrani

Vnéjsi komunikacni rozhrani je jedinym pristupovym bodem pro externi subjekty pro ptistup ke sluzbam zakladnich
registrd. Toto rozhrani je realizovano na technologii Komunikacni infrastruktury verejné spravy (KIVS).

Z divodu prehlednosti Ize rozhrani rozélenit a jeho jednotlivé ¢asti oznacit jako Editacni rozhrani ISZR a Dotazovaci
rozhrani ISZR. Toto clenéni je pouze logické a technologické. Centralni AIS v roli editora budou pfipojeny soucasné
k edita¢nimu i dotazovacimu rozhrani.

1.3.2.1. Komunikace Centralnich AIS — editofi s ISZR

Tato kapitola popisuje vyhradné komunikaci a komunikacni rozhrani mezi Centralnimi AIS v roli editora smérem
k editacnimu rozhrani ISZR. Lze tedy fici, Ze tato kapitola popisuje podmnozinu funkci implementovanych v ramci
celého rozhrani ISZR, specialné ur¢enou pro komunikaci vyvolanou za tUcelem editace udajli v ZR. Pokud se dale v této
kapitole mluvi o komunikaénim rozhrani ISZR, je tim minéno prdavé toto Editacni rozhrani ISZR.
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AIS - poutivajici Gdaje ZR AIS - pro vefejny piistup

Z aplika¢niho hlediska je Zadouci, aby komunikaéni rozhrani mezi Centralnimi AIS zabezpedilo pro roli editora Gdajl
nékolik zakladnich vlastnosti, které jsou klicové pro spravné fungovani systému. Tyto vlastnosti Ize charakterizovat
nasledovné:

e transakcnost,
e perzistence dat,
e perzistence spojeni.

Transakénost pozadavkd na zmény v ZR, které jsou odesilany z AlS, je poZzadovana na urovni vnéjsiho komunikacniho
rozhranni. V tomto smyslu je ukonenim transakce potvrzeni pfijmu celé zpravy v ISZR.

Nasledné zpracovani (provedeni vlastniho zapisu do zakladnich registr) je oddélena transakce, o jejimzZ vysledku je
spolu s ID pozadavku informovan AIS, ktery pozadavek zadal. AIS je povinen zajistit sparovani této informace na
pGvodni poZadavek k editaci.

Dale je treba zajistit perzistenci dat odeslanych v rdmci poZzadavkd na zmény, které jsou z AIS odeslany na komunikacni
sbérnici ISZR a nasledné je potvrzeno jejich odeslani a jejich prijeti na strané komunikaéniho rozhrani ISZR.

Pod pojmem perzistence dat je vtomto kontextu minéna definice Zivotnosti téchto dat na komunikaéni sbérnici ISZR.
Tato definice vychazi ze zakladni koncepce ZR, kterd zjednodusené formulovano, predpoklada jedinecnost provedené
editace a jeji provedeni.

U poZadavk( na editaci, které byly doruéeny na komunikacni sbérnici, je tfeba zajistit, aby jejich Zivotnost byla
ukoncena pouze zpracovanim pfrijatych dat, tedy aby nemohlo dojit k jejich destrukci na zakladé vypadku kteréhokoliv
spolupracujiciho systému, véetné vypadku systému komunikacéni sbérnice ISZR v okamziku, kdy jsou data na této
sbérnici zpracovavana.

Z pohledu AIS je vhodné, pokud bude komunikacéni rozhrani ISZR feSeno takovym zplisobem, aby jednou vytvorené
spojeni s komunikaénim rozhranim ISZR, mohlo po provedeném ovéreni setrvat oteviené po dobu, po kterou bude
komunikujici AlS toto spojeni potiebovat.

V ramci globalni architektury je tedy tfeba pro implementaci logiky rozhrani ISZR, realizujici Editacni rozhrani ISZR,
zvolit takovou technologii, kterd vyse uvedené podminky spliiuje. V praxi to znamena nasazeni middleware technologii
typu MOM (Message Oriented Middleware).
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1.3.2.2. Komunikace AIS pouzivajicich udaje ZR se systémem ISZR

Tato kapitola popisuje vyhradné komunikaci a komunikaéni rozhrani mezi AIS v roli konzumenta informaci uloZzenych
v ZR s vyuzitim systému ISZR. Lze tedy fici, Ze tato kapitola popisuje podmnozinu funkci implementovanych v ramci
celého rozhrani ISZR, specialné urc¢enou pro komunikaci vyvolanou za uc¢elem dotazovani Udaji ulozenych v ZR. Pokud
se dale v této kapitole mluvi o komunikaénim rozhrani ISZR, je tim minéno prdvé toto Dotazovaci rozhrani ISZR.

ISZR

Vnéjsi rozhrani ISZR - KIVS

Public Registrovani  Registrovani
uzivatelé uzivatelé
portalu VS DS
Centralni AIS - editofi
AIS - poutivajici Gdaje ZR AIS - pro vefejny piistup

Z aplikaéniho hlediska je zddouci, aby komunikacni rozhrani pro dotazujici se AIS zabezpecilo nékolik zdkladnich
vlastnosti, které jsou klicové pro spravné fungovani systému. Tyto vlastnosti Ize charakterizovat nasledovné:

* interoperabilita,
e dostupnost,
e rychlost.

Dotazovaci rozhrani ISZR bude vyuZivdno rozsahlou mnoZinou rlznych AIS. Z technologického pohledu pljde o
existujici aplikace postavené na rdznych platformach, tak i o aplikace budouci, u kterych nelze implementaéni
platformu predem definovat.

Z vyse uvedené technologické nejednoznacnosti pristupujicich AIS je tfeba dotazovaci rozhrani navrhnout zplsobem,
ktery bude z pohledu pfistupujiciho systému v maximalni mife postaven na obecnych technologickych standardech
pro vyménu dat, tak, aby byla zajisténa maximalni interoperabilita riznych technologickych platforem.

Jak jiz bylo uvedeno vyse, bude dotazovaci rozhrani ISZR vyuZivano rozsahlou mnozinou rtznych AlS. Z provozniho
pohledu budou jednotlivé AIS umistény v mnoha rdznych lokalitdch a vyuZivany v prakticky neomezeném ¢asovém
rezimu. Z toho dlvodu je tfeba klast dliraz na zajisténi dostatecné dostupnosti rozhrani.

Ucelem rozboru dostupnosti rozhrani v této kapitole neni zplsob zabezpedeni fyzického spojeni a komunikace mezi
AIS a rozhranim ISZR, ale pouze dostupnost rozhrani jako takového.

Z pohledu fungovani infrastruktury stdtu hraje dostupnost dotazovaciho rozhrani klicovou roli. Funkénost, resp.
dostupnost tohoto rozhrani pfi pristupu k obecnym udajim uloZzenym v ZR je jednou ze zdkladnich myslenek celého
projektu ZR. Bez zarucené dostupnosti rozhrani ISZR nelze realizovat myslenku sdileni Gdajt v ZR.

Pfi podrobnéjsim pohledu na pojem dostupnosti lze rozliSit jednak dostupnost z pohledu spolehlivosti rozhrani a
jednak dostupnost z pohledu kapacity rozhrani. Pfestoze tyto dva pohledy spolu Uzce souvisi, je vhodné je pfi ndvrhu

Priloha 1a zadavaci dokumentace

8243



. .
. . L 1]
EVROPSKA UNIE sees ssas MINISTERSTVO VNITRA

"eee sees
L] L L
-

EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVODJ

CESKE REPUBLIKY

INTEGROVANY
OPERAENI
PROGRAM

globalni architektury definovat jednotlivé, aby bylo zfejmé, jaké pozadavky musi splnit nasledny konkrétni navrh jak po
strance fyzického tak i logického ndvrhu.

PFi navrhu architektury reseni je tedy tfeba pro zajisténi:
e spolehlivosti rozhrani — poskytnout transparentni vstupni logicky komunikaéni bod, ktery bude osetfovat a

preklenovat situace provoznich a technickych vypadkd;

¢ kapacita rozhrani — poskytnout transparentni vstupni logicky komunikacni bod, ktery bude schopen oSetfovat

jak soucasny predpokladany, tak v budoucnu rostouci poéet pozadavkd na rozhrani s dostate¢nou rezervou.

Dotazovaci rozhrani systému ISZR bude velkou mérou vyuzivano na procesy v rezimu ,,online”. Paklize ma systém ZR
pfinést vtomto sméru maximalni pfinos, je tfeba zajistit, aby cely systém dokdzal zajistit definovanou, v praxi co
nejkratsi, dobu odezvy. Z tohoto globdlniho poZadavku tedy plynou i poZadavky na jednotlivé subsystémy systému ZR
na zajisténi definované, co nejkratsi, doby odezvy, tedy tento pozadavek je kladen i na systém ISZR.

Vychozim predpokladem dale uvddénych technologii je komunikace mezi externimi systémy a agendovymi systémy
prostiednictvim webovych sluzeb. Webové sluzby (WS) jsou definovany skupinou W3C (World Wide Web Consotium)
— mezinarodni standardizacni organizaci pro World Wide Web.

Webové sluzby jako takové jsou definovany jako ,softwarovy systém navrieny pro podporu vzajemné sitové
spolupréce pocitact”. Sitova spoluprace je realizovana prostfednictvim HTTP protokolu.

Ke standardim webovych sluZeb jsou doplnény dalsi standardy rozsifujici moznosti webovych sluzeb. Tyto specifikace
jsou oznacovany jako WS-*. Vsouvislosti s navrhem komunikace sagentovymi systémy lze uvést nasledujici
specifikace:

Kategorie Protokol
Vymeéna zprav (Messaging) SOAP, WS-Addressing, MTOM
Metadata WSDL, WS-MetadataExchange, WS-Policy
Bezpecnost (Security) WS-Security, WS-SecureConversation, WS-Trust
Duvéryhodnoct (Reliability) WS-ReliableMessaging
Transakce WS-Coordination, WS-AtomicTransaction

1.3.2.3. Komunikace AIS pouzivajicich udaje jiného AIS

Komunikace AIS-AIS je specidlnim pripadem komunikace s ISZR. Jedna se o pfipad, kdy udaj, ktery AIS1 potrebuje ke
své cinnosti, neni uloZen pfimo v zédkladnich registrech (neni tedy referencni), ale v jiném informac¢nim systému AIS2
organu verejné moci. ISZR zde mimo ovéreni opravnéni pro vyuziti sluzby, ktera poskytuje pfistup k dané informaci,
zprostiedkovava zabezpecenou komunikaci mezi AlS1 a AlS2.

Z povahy procesu zde ISZR nemiZe garantovat odezvu na dotaz, protoze dostupnost AIS2 je mimo odpovédnost
provozovatele ISZR. ISZR mUZe jen garantovat v€asné doruceni dotazu na svém vystupu (vstupni fronté AIS2) a véasné
doruceni odpovédi po obdrzeni odpovédi na dotaz z AIS2. ISZR neni zodpovédny za spravnost informaci v odpovédi.
ISZR uchovava informaci o dotazu/odpovédi stejnym zplsobem, jakym loguje dotazy do ZR.

Nutnost komunikace AIS-AIS prostiednictvim ZR je dana predevsim faktem, Ze v jednotlivych agendach jsou osoby
vedeny pod specifickym AIFO. Pfevod jednotlivych AIFO pro rizné AIS miZe provadét pouze ORG prostfednictvim
ISZR.

Pfiklady komunikace AIS-AIS:
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+ Cteni Udaje
O Udaje obsazené v AIS2, které nejsou obsazeny v ZR
e Dotaz na historii Udaje
O historie Udaje, v€etné Udajl obsazenych v ZR, u nichzZ je AIS2 editorem

e Zmény udaju

ISZR

ORG

Vnéjsi rozhrani ISZR - KIVS

Centréalni AIS - editoFi

AIS - pouzivajici idaje ZR AlS - pro vefejny pristup

1.3.2.4. Proces reklamace (zpochybnéni referencniho tdaje)

Jinym pripadem, kdy spolu komunikuji dva AlS mezi s sebou prostfednictvim ISZR je scénar ,reklamace” — zpochybnéni
referencniho Udaje, kterého je AIS2 pfislusSnym editorem. Pokud AIS2 bude mit implementovanu sluzbu ,reklamace”,
bude proces zpochybnéni referencéniho Udaje realizovdn pomoci volani této sluzby. V opacném pripadé bude
k vyvolani procesu opravy pouzita datova schranka pfislusna k AIS2. Tento proces zpochybnéni udajll Ize aplikovat i na
Udaje, které AIS2 uchovava nad ramec referencnich udaja.

Volani sluZby reklamace

ANO

Zakladni registry

|:| ekl1'nace

Editor poskytuje
Pozadavek na opravu @ LR sluzby reklamace? NE .
i
Volani T 3
AIS zjisti chybny sluilzh,I T~ _ Zaslani poZadavku
referencni Gdaj ~————ID reklamace™

reklamace do datové schranky|

1.3.2.5. Vstupni a vystupni fronty

Tyto fronty slouZi jako komunikaéni kandly pro Agendové informacni systémy (AIS) pro preddvni pozadavkd na
zakladni registry nebo jiné eGON sluzby. Kazdy AIS registrovany pro komunikaci se systémem zakladnich registri ma
pridélenu jednu vstupni a jednu vystupni frontu.
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Pro kazdy AlS opravnény ke komunikaci budou vytvareny virtudlni primarni vstupni/vystupni kanaly (fronty), pomoci
kterych budou od tohoto subjektu prijimany pozadavky na sluzby zadkladnich registrl a nasledné predavany zpét
vysledky téchto sluzeb.

Rizeni vstupnich a vystupnich front bude splfiovat nasleduijici kriteria:
e Fronty pfrislusejici rdznym subjektim musi byt logicky oddéleny tak, aby nemohlo dojit ke kompromitaci
udaja.
e Kazdy pozadavek pfijaty ve vstupni fronté je oznaden vnitfnim jednozna¢nym identifikdtorem Universal

Unique Identifier (UUID) — 128 bitovy identifikator.

e Kazdy pozadavek pfijaty ve vstupni fronté je oznacen vnitfni ¢asovou znackou pro sledovani Urovné

poskytovanych sluzeb.
e Je umoznéna priorizace poZadavkl ze strany Zadatele.

e Je umoZinéna priorizace pozadavkl ze strany ISZR.

Vnéjsi komunikacéni rozhrani publikuje seznam sluzeb, které jsou poskytovany systémem zakladnich registr.

Na vstupni a vystupni frontu maze byt AlS pripojen definovanym poctem vldken (paralelné zpracovavanych). Pocet
povolenych vldken je soucasti registracniho postupu.

Zpracovani jednotlivych poZadavkd (zprav) je z principu asynchronni a pracuje podle nasledujiciho schématu:
e AIS navaze komunikaci se vstupni a vystupni frontou. Po pocatec¢ni autentizaci je kandl otevien a mizZe byt

pouzit pro zasilani pozadavku a ¢teni odpovédi.

e Votevieném kandlu vstupni fronty je zaslan poZadavek na vyuZiti sluzeb zakladnich registrl. Format
pozadavku je popsan v odpovidajici kapitole. AIS pfidéli poZzadavku své jednoznacéné identifikaéni ¢islo. Zaslani

pozadavku je ukoncena transakce.

eV otevieném kanalu vystupni fronty jsou Cteny zpravy systému zakladnich registr(. Tyto zpravy mohou byt

razného typu (odpovédi na pozadavky AlS, informacni zpravy, pozadavky pochazejici z jiného AIS)

Pro omezenou mnoZinu eGON sluzeb poskytovanych jednotlivym agendovym systémim budou k dispozici synchronni
alternativy sluzby. Pro tyto sluzby bude vytvofena jedna logicka vstupné/vystupni cesta. Synchronni sluzby budou
omezeny pouze na primitivni dotazy (viz katalog sluzeb), jejichZ doba odezvy je v ramci SLA mala. Konkrétni hodnota
tohoto omezeni bude uréena ve spolupraci s architekty jednotlivych zdkladnich registr( pfi dopracovani navrhu
architektury. Pokud poZadavek nebude vytizen do omezeného ¢asu, pak cela transakce bude bez ndhrady zrusena. AIS
pak muiZe bud pouZit asynchronni volani eGON sluzby nebo se pokusi o opétné volani synchronni alternativy.

1.3.3. Sluzby interniho komunikaéniho rozhrani

Interni komunikacni rozhrani slouzi pro komunikaci mezi jednotlivymi registry (ROB, ROS, RUIAN,RPP) a ISZR.
Poskytuje také komunikaci s pfevodnikem identifikatorl (ORG). Zakladnim predpokladem je nedostupnost tohoto
rozhrani mimo systém zdakladnich registri. Komunikace na internim komunika¢nim rozhrani probiha v oteviené formé
a slouzi kinterni bezpeéné komunikaci mezi jednotlivymi komponentami systému zadkladnich registrd. Toto
komunikacni rozhrani musi zajistit konektivitu jednotlivych komponent systému zékladnich registri na poZadované
urovni. Soucasné musi byt provadén kontinudlni monitoring z hledisek:

e Provozni — vSechny komponenty komunikacniho rozhrani jsou dostupné. Jsou sbirana data pro stanoveni

metrik a stanoveni Urovné doddavanych sluzeb.
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e Bezpecnosti — monitoring opravnénosti komunikace. Detekce pokusli o obejiti ¢i naruseni bezpecnostnich

pravidel.

Interni komunikacni rozhrani pracuje s citlivymi daty, a proto musi byt fyzicky odpojeno od verejnych informacnich
systému a nesmi byt Zddnym zplsobem dostupné mimo systém zakladnich registra.

1.3.3.1. Servisni rozhrani

Spréva zakladnich registrQ zfizend dle zdkona musi provadét dohled a spravu informacniho systému zakladnich
registrd. Pro tyto Ucely slouZi servisni rozhrani, které pro jednotlivé komponenty poskytuje:

e Udalosti (events) — udaje o provoznim stavu jednotlivych komponent informacniho systému zakladnich

registrd a zménach téchto stava.

e Metriky — Udaje o provoznich Gdajich jednotlivych ¢asti informacniho systému zakladnich registrd a Ciselné

vyjadreni jednotlivych provoznich parametrd.

e Varovani (warnings) — udaje o kritickych stavech jednotlivych komponent, které mohou mit vliv na Uroven

dodavanych sluzeb.
e Logy - zdznamy o transakcich provadénych v ramci informacéniho systému zakladnich registr(.

e Publikace aplikaci — aplikace pro spravu informacniho systému zakladnich registrd a specialni aplikace (AIS)
pro spravu jednotlivych zakladnich registrli, pokud budou témito registry poskytovany. Tyto aplikace jsou

provozovany v ramci jednotlivych registrli. Na servisnim rozhrani jsou pouze publikovany.

*  Rizeni pristupu — Univerzalni sprava identit v ramci informacniho systému zakladnich registr(i. Tato sprava
identit bude cilové navazana na informace o osobach vregistru ROB. Autentizacni mechanismus bude
poskytovan jak pro pfistup k informacnimu systému zdkladnich registrl, tak pro autentizacni mechanismy

v AlS jednotlivych agend.

Servisni rozhrani poskytuje spravé zakladnich registrl tyto Udaje jak zhlediska provozniho, tak z hlediska
bezpecénostniho. Sprava zakladnich registri vytvari na zakladé ziskanych informaci reporty o provozu a stavu celého
informacniho systému zakladnich registr( a Grovni poskytovanych eGON sluzZeb.

Jednotlivé zdkladni registry budu do tohoto sytému poskytovat Udaje o stavu zdkladniho registru a udrovni
poskytovanych internich sluzeb zakladnich registr(.

Servisni rozhrani neslouZi k ptistupu k obsahu referenénich udajd obsazenych v zadkladnich registrech.

1.3.3.2. Sprava identit a jejich opravnéni
Z hlediska informacniho systému zakladnich registr(l je nutna sprava identit a jejich opravnéni ve dvou oblastech.

Autentizace pro vyuZiti eGON sluzeb — udriuje, v souladu se zdkonem ¢&. 111/2009 sb. o zadkladnich registrech,
autentizac¢ni Udaje osob pro ucely vyuzivani eGON sluzeb.

PFistup k servisnimu rozhrani — ur¢uje osoby/role, které maji opravnéni k pfistupu k servisnimu rozhrani, a definuje
rozsah operaci, které muze identita provadét. Tyto identity nemaji pfistup k obsahu referencnich udaja v zdkladnich
registrech. Na zakladé oprdvnéni (autorizace) pak uZivatel ziskd pristup k jednotlivym publikovanym aplikacim pro
spravu informacniho systému zakladnich registr(i a pripadné konkrétnich registr(.

Priloha 1a zadavaci dokumentace

12 z43



EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVODJ

MINISTERSTYO WNITRA
CESKE REPUBLIKY

INTEGROVANY
OPERAENI
PROGRAM

1.3.3.3. Bezpecnostni vrstva

Kazda komponenta informacniho systému zakladnich registri musi poskytovat bezpecnostni idaje o provozu. Jsou
zaznamenavany Uspésné i neuspésné pokusy o pristup k eGON sluzbam ISZR, které jsou poskytovany na externim i
internim komunikaénim rozhrani ISZR.

Tato vrstva kontinudlné vyhodnocuje a detekuje stavy narusujici bezpecnost celého ISZR. Soucasné prebird
bezpecnostni informace z jednotlivych zakladnich registrd. Je tedy centrdlnim bodem pro vyhodnoceni celkového
bezpecénostniho stavu zékladnich registra.

1.3.4. pozadavky na KIVS

KIVS je vyuzivan jako komunikacni rozhranni. KIVS musi zajistit:

1. Davérnost dat (definice z CSN 13335: zajidténi, Ze informace jsou pfistupné nebo sdéleny pouze tém, ktefi
jsou k tomu opravnéni) — prenasena data jsou chranéna pred prozrazenim v disledku chyb i umyslnych akci
(napf. odposlech, vydavani se za opravnénou stanu komunikace).

2. Dostupnost sluZeb (zajisténi, Ze informace/sluzba je pro opravnéné uzivatele pfistupna v okamziku jeji
potieby) — parametry dostupnosti a spolehlivosti sité odpovidajici poZzadavkim na dostupnost a spolehlivost
systému a jejich sluZeb, které budou stanoveny

Pro zajisténi autentizace pomoci certifikdtd je nutné brat v dvahu stanovisko Ministerstva vnitra: "Kvalifikovani
poskytovatelé certifikacnich sluzeb ukonéi vydavani kvalifikovanych certifikatd s algoritmem SHA-1 do 31. 12. 2009. Od
1. 1. 2010 budou tito poskytovatelé vydavat kvalifikované certifikaty podporujici néktery z algoritmd SHA-2. Zarovern je
od uvedeného data stanovena minimalni pfipustna délka kryptografického klice pro algoritmus RSA na 2048 bit(.”

Pozadavek na nepopiratelnost plvodu dat je nutné vnimat rozsitené jak o schopnost rozhodnout, jestli urcita data
jsou nebo nejsou shodna sdaty, kterd byla systémem odeslana, pfimo na urovni sité a o reakci na pfipadnou
nekorektnost pfimo na sitové trovni. Soucasné vzhledem k provozovani systému rliznymi organizacemi je potfebné,
aby existovaly mechanismy k feSeni pripadnych spor( o odpovédnost za (ne)provedené zmény, poskytnuté informace
(referencni udaje) apod.
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2. Datovy obsah sluZzeb/ Datova architektura

2.1. Zakladni vychodiska

Navrh datové architektury systému zdkladnich registr( vychazi z podkladovych material( priloZzenych k soutéZnim
podminkdm.

Informacni systém zakladnich registril je definovdn zadavatelem jako referencni rozhrani pro pfistup k zakladnim
registrdm. ISZR poskytuje opravnénym subjektlim komplexni sluzby nad zakladnimi registry s ohledem na jejich
opravnéni v registru prav a povinnosti.

ISZR Uzce spolupracuje s fidici ¢asti RPP, kdy lze pfirovnat ISZR ke smérovaci s logikou Access listd uloZzenou v RPP

(pfedevsim se jedna o matici opravnéni k pristupu do zékladnich registru).

2.2. Cile

Cilem navrhu datové architektury je navrh datového modelu ZR respektujici:
e Aspekty zakona ¢.111/2009 sb. o zakladnich registrech

e Koncepci stanovenou Operacni strategii Zakladnich registr(.

Architektura navrhu musi pruzné podporovat budouci poZadavky souvisejici se zménami zakon(, Uprav v architektufe
zakladnich registr(i a agendovych informacnich systémi.
2.3. Souhrnny popis

Data obsaZend v dotazech a odpovédich ze zakladnich registrl ISZR neuchovava, pouze zajistuje jejich bezpecné a
zarucené doruceni adresatovi. ISZR uchovavd zaznamy o jednotlivych transakcich, tak aby byl naplnén pozZadavek
zakona na audit systému.

Interni data ISZR Ize rozdélit na:
e provozni data = data slouZici k rychlému a bezpe¢nému doruceni zprav,

e reportovaci data = data slouzici pro dohled nad ISZR, pro reporting stavu systému a pro audit fungovani ISZR.

ISZR sdm neobsahuje a neposkytuje referenéni Gdaje, pouze z RPP pro svoje provozni potieby vyuziva nékteré udaje.
Jedna se predevsim o:

1. Seznam sluZeb z Katalogu sluzeb.
2. Seznam koda agend.
3. Seznam roli.

4. Matice opravnéni k pristupu a zapisu do zakladnich registra.

Reportovaci data slouzi pro spravu a dohled ISZR z hlediska:

e dostupnosti,

e vykonu,

e bezpeclnosti.
Tato data jsou logovana a slouzi potfebam fizeni Urovné sluzeb (Service Level Management), pro zlepSovani kvality a
reseni incident(l a problém{ (dle ITIL terminologie).

Dale ISZR uchovava log svych transakci (hlavicek dotaz(i a odpovédi) na externim rozhrani.
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Katalog sluzeb zakladnich registrd publikuje na venek pro potreby verejnosti i agendovych systém.

2.3.1. Koncepce datové architektury

Koncepce datové architektury popisuje konceptualni ¢lenéni systému na souvisejici ¢asti. V rdmci systému jsou
ulozeny veskeré datové zdroje nutné pro pozadovanou cinnost systému nezavisle na okolnich systémech. Nasledujici
schéma zobrazuje nejdllezitéjsi vztahy mezi daty v jednotlivych registrech.

[ Vydej \

g Referenéni udaje |
L

VNEJSI ROZHRANNI

ROS

Prévnické osoby Referenéni vazby

Referenéni udaje
Provozni udaje

Podnikajici fyzické osoby

M

Orgény vefejné moci
_ RUIAN

RO Ay :

J . ) Nadfazené uzemni prvky

[ Obéan Adresa Dkrs-ek.

S} D\:,‘. ! Uzemné evidenéni lednolkyJ

l Cizinec \ RPP _."r - -

LETD Spravni
\Lagenda } Adresni mista
;j ( Matice opravnéni ) \—)
Katalog sluZeb ZR )

(
)

[Préua. Povinnosti a Rozhodnuti

g

Navrh koncepce datové architektury respektuje zakladni poZadavek, Ze na vnéjsSim rozhranni jsou poskytovany
referencni Udaje a referencni vazby, které mohou byt doplnény pfimo referen¢nimi Gdaji odkazovaného registru. Déle
jsou zde poskytovany i doplriujici, technické a provozni idaje v mezich zadkona ¢. 111/2009 Sb.

Zakladnim prvkem zajisténi davérnosti dat v ZR je vyuZivani mechanismu ZIFO <-> AIFO. Jestlize ORG méni AIFO (fesSeni
nedostatkl pridéleni AIFO), pak tato zména musi byt propagovana do vsech dilCich registri (zaména AIFO->AIFO).

Pokud je vramci registru RUIAN zrusen prvek, pak registr tuto skutecnost zajisti nastavenim interniho pfiznaku
,Zrusen”. Na nasledujici dotazy na tento prvek pak vraci stav ,neexistuje”. Editacni AIS musi na zruseni prvku reagovat
a provést opravu referenéni vazby. O zruSeni prvku je informovan standardni sluzbou notifikace zmén.

Obecné pro libovolny subjekt/objekt v ramci zakladnich registrd plati, Ze o jeho zruseni jsou informovany odpovidajici
editacni AIS (pomoci zaregistrované standardni notifikacni sluzby). Dale je pfi dotazu na tento subjekt/objekt vracen
stav neexistuje a ppfipadné je navracena informaéni hodnota zruseného objektu/subjektu.

Priloha 1a zadavaci dokumentace

15z43



EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVOJ .
SANCE PRO VAS ROZVODJ sessssnss

s MINISTERSTYVO WNITRA
CESKE REPUBLIKY

INTEGROVANY
II OPERACNI

PROGRAM
2.3.2. Datovy model

2.3.2.1. Entity datového modelu

Tato kapitola obsahuje informace o ucelu, kontextu procesu a atributech jednotlivych entit datového modelu
informacniho sytému zakladnich registrd.

Vnéjsi vstupni (virtualni) fronta
Fronta pro ptijem poZadavku na sluzby vystavené na vnéjsim komunikacnim rozhrani.

V pripadé nekorektni zpravy nebo chybé opravnéni neni zprava do fronty zarazena a informace o chybé je vracena
synchronné volajicimu systému.

U korektni zpravy je v okamziku pfijeti této zpravy pridélen ID zpravy (UUID ) a vygenerovano Casové razitko, obé tyto
informace jsou synchronné vraceny volajicimu systému, ID zpravy pro dotazovani na stav zpracovani zpravy, casové
razitko (s vyuZzitim digitalnich podpis() jako potvrzeni pfijeti pozadavku ke zpracovani.

Pokud je voldna primitivni sluzba (obsahuje pravé jednu primitivni sluzbu jednoho registru) a sluzba je definovana jako
volitelné synchronni, pak je mozné po stanovenou dobu ocekavat synchronni odpovéd. Pokud je tato doba prekrocena
(time-out), pak je volani sluzby nedspésné. Sluzba mize byt opétovné volna v synchronnim ¢i asynchronnim rezimu.

Klicovymi atributy této fronty jsou:

Vstupni pozadavek Originalni vstupni datova zprdva

Priorita zpracovani pozadovana zdrojovym systémem. Priorita vlozend

Priorita zdrojovym systémem muze byt ISZR pfi zpracovani potlacena.
Datum vloZeni Datum a ¢as vloZeni pozadavku do fronty
Volajici systém Informace o systému, ktery zpravu vklada
ID zpravy (UUID) Jedinecny identifikator zpravy pridéleny ISZR pfi ptijeti zpravy

L L, Casové razitko pfijaté zpravy vygenerované ISZR a odeslané AlS jako potvrzeni
Casové razitko o i
pfijeti zpravy

Vnéjsi vystupni (virtudlni) fronta

Fronta pro zafazovani odpovédi na zpracované pozadavky. Z pohledu ISZR jde o frontu, do které jsou postupné
zafazovany zpracované zprdavy ze vstupni fronty. Z pohledu vnéjsiho AlS jde o Ulozisté s fizenym pfistupem, tedy vnéjsi
systém vybird zprdvy z fronty.

ID zpravy (UUID) Jedinecny identifikator zpravy, prevzaty ze vstupni zpravy

Datum zpracovani Datum vloZeni odpovédi do fronty

Odpovéd na zpracovanou vstupni zpravu. Tato zprava bude odeslana zpét na AIS
Vystupni zprava pfi pozadavku na vyzvednuti zpravy. Soucasti vystupni zpravy jsou vsechny
informace o vysledku zpracovani.

Vysledek zpracovani Kdd prifazeny na zakladé vysledku zpracovani zpravy
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2.3.3. Obecné vnitini datové rozhrani

Datové rozhrani ISZR slouZi pro pfijem zprav z participujicich systém( a jejich bezpecné a zarucené predani na jiné
participujici systémy. Vramci své funkce je monitorovan stav rozhrani a jsou generovdna data pro zabezpeceni
garantované kvality sluzeb poskytovanych rozhranim.

Zakladni princip funkce datového rozhrani je nasledujici. Volajici systém (jednotlivé zakladni registry, interni aplikacni
servery) predava zpravu na komunikaéni rozhrani. Vramci zpravy je kromé klicového identifikatoru zpravy dale
preddvana identifikace zdrojového (volajiciho) a cilového (volaného) systému a jeho sluzby. Procesy obsluhujici datové
rozhrani zpravu prevezmou a ovéri jeji platnost. Ve vnitfnim adresari ISZR sluzeb identifikuji cilovy systém a jeho
vstupni bod a provedou preddni datové zprdvy na vstupni bod cilového systému.

) O ©

Adresarl sluzeb

Datové zpravy predavané na vstupni datové rozhrani ISZR jsou obecné, jednotné pro vsechny systémy generujici
pozadavky na ISZR.

<message>
<head>
<source-system>RPP</source-system>
<target-system>ORG</larget-system>
<message-id>1111222233334444</message-id>

éﬁ-ead>
<body>

<Mp
</message>

Preferovanou variantou reseni je spolecna definice datovych zprdv predavanych na vstupni bod cilovych systému.
Davod pro upfednostnéni této varianty spociva jak v nasledné obecnosti systému ISZR, tak i v aspektech tykajicich se
dalSiho rozsifovani reseni na dalsi systémy — jako rychlost nasazeni, udrzovatelnost feseni, bezpecnost provozu apod.

Technicky je mozZné Fesit i varianty rozdilné specifikace vstupnich bodi cilovych registrd, a to za podminky dodrZeni
logické definice datové zpravy. Tato varianta ale vnasi do obecného feseni ISZR nestandardni prvky.
2.3.4. Distribuce dat externim subjektiim

Externim subjektim budou poskytovany exporty dat ve formé nereferenénich udaji. Jakykoliv export se tedy
v okamZiku vydani stava nereferenénim. Muze byt vyuZivan v ramci jednotlivych agend v situacich, kdy neni poZadavek
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na referencni validitu udajd. V opacném pripadé je nutné vidy vyzadat referencni data pfimo od systému zakladnich

SANCE PRO VAS ROZVODJ sessssnss

registru.

Jednotlivé exporty budou presné definovany z hlediska obsahu (ochrana osobnich dat) a hlediska dostupnosti tohoto
exportu (registrace agendy pro prijem exportu). Exporty budou provadény v nasledujicim rezimu:

e PIny export — pravidelné.

¢ Rozdilovy export - zmény oproti poslednimu plnému exportu.
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3. Zakladni procesy /Procesni architektura

3.1. Zakladni vychodiska

Navrh procesni architektury systému Zakladnich registri vychazi z podkladovych materidla priloZzenych k soutéznim
podminkdm.

Informacni systém zakladnich registril je definovdn zadavatelem jako referencni rozhrani pro pfistup k zakladnim
registrdm. ISZR poskytuje opravnénym subjektlim komplexni sluzby nad zakladnimi registry s ohledem na jejich
opravnéni v registru prav a povinnosti.

3.2. Cile

Cilem navrhu procesni architektury je identifikace aktor( procesni architektury (vystupuji v jednotlivych procesech),
rozc¢lenéni procest probihajicich v systému Zakladnich registrl a logické ¢lenéni téchto procest do skupin.

3.3. Souhrn zakladnich procesu

V ramci systému zakladnich registr( se jednotlivé procesy déli do nasledujicich skupin:

I.  Zivotni cyklus agendy
Il AlIS jako poskytovatel eGON sluzeb prostfednictvim ISZR
ll.  Zivotni cyklus eGON sluzby
V. UzZiti eGON sluzby Zakladnich registrd a zprostfedkovanych sluzeb AIS

V. Vypis zdznam( o uddlostech souvisejicich s provozovanim zakladnich registrd.

I. - Zivotni cyklus agendy tvofi nasledujici procesy:

I-1.Registrace agendy v Katalogu agend.

I-2. Pilotni provoz agendy.

I-3.Spusténi ostrého provozu agendy.

I-4.Zména/oprava procest agendy a souvisejicich parametrd.
I-5. Pozastaveni agendy.

1-6.Zruseni agendy.

Il. - AIS jak poskytovatel eGON sluzeb tvofri nasledujici procesy:

1I-1. Zadost o registraci AlS jako poskytovatele sluzeb.
11-2. Publikace eGON sluzeb registrovaného AlS.
11-3. Zruseni eGON sluzeb AIS pfi ukonceni agendy.

I1l. - Zivotni cyklus eGON sluzby tvofi nasledujici procesy:

II-1. Registrace eGON sluzby.

111-2. Pilotni provoz eGON sluzby.
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111-3. Spusténi ostrého provozu eGON sluzby.

1I-4. Zména/oprava procesli eGON sluzby a souvisejicich parametr( volani sluzby.
111-5. Pozastaveni eGON sluzby.

111-6. Zruseni eGON sluzby.

IV. - UZiti eGON sluZby tvofi nasledujici procesy:

IV-1. Volani externi eGON sluzby.

IV-2. Volani interni eGON sluzby (sluzby pro vnitfni potfebu ISZR).

V. - Vypis zaznamu o udalostech. Skupinu tvofi procesy souvisejici s vnitfnim fungovanim systému Zakladnich registr(,
slouzi k dohledu a spravé uUrovné sluzeb ISZR (SLA), slouZi k monitoringu a reportingu bezpecnostnich incident(.
Zvlastnim procesem v této skupiné je proces vyvolany fyzickou osobou pti dotazu na historii dat, které o ném ISZR
poskytla agendovym informacnim systémim. Jsou to predevsim nasledujici procesy:

V-1. Reporting vyuziti sluzeb ISZR,

V-2. Nastaveni SLA sluzby ISZR.

V-3. Dohled SLA sluzby ISZR.

V-4, Incident management sluzby ISZR.

V-5. Problem management sluzby ISZR.

V-6. Reporting SLA sluzby ISZR.

V-7. Duplikace ¢iselnikd RPP (katalogu sluZeb, ...) pro potreby ISZR.
V-8. Dotaz fyzické osoby na zpracovavand data v ZR.

Vétsina procesd ISZR ma charakter podpurnych procest ve vztahu k celkové funkénosti zakladnich registrd, proto
doplnéni seznamu a detailni ¢lenéni bude dale precizovdno v ramci dopracovdni soutéiniho ndvrhu na zdakladé
pozadavku architektl zédkladnich registrll a architekt vybranych agendovych informacnich systémud. Tam, kde to bude
ucelné, budou popsany i podprocesy uvedenych procesu.

3.3.1. Zmény referencnich a nereferencnich udajti ZR

e Editace udaje

e Reklamace udaje

¢ Notifikace o zméné udaje
e Likvidace udaje

Historii zmén udaju si vedou editofi ZR.
3.3.2. Cteni referenénich a nereferenénich tdajd ZR
» Cteni referenéniho Gdaje
» Cteni nereferenéniho udaje
3.3.3. Cinnosti s nereferenéni kopii dat ze ZR pro Gcely AIS

e Registrace exportu nereferencnich dat (uréeni obsahu a opravnénych pfijemct)
e Export obsahu ZR pro vytvoreni nereferencni kopie dat
e Pribézna aktualizace exportl ZR na zakladé publikace zmén.
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3.3.4. Prace s ridici ¢asti RPP

* Registrace OVM

e Registrace agendy

e Sprava roli agendy

* Autentizace agendy/AlS

3.3.5. Zprostiedkovani komunikace mezi AIS-AIS

Komunikace mezi dvéma AIS probihd pomoci volani eGON sluZeb. Je tedy feSena sadami procesd popsanych vyse
v podkapitole, predevsim v ¢asti , IV - UZiti eGON sluzby“

e Registrace agend poskytujicich sluzby ostatnim AlS
e Publikace sluzeb agendy
e Predani pozadavk( AIS-AIS

3.4. Souhrn zakladnich aktoru

e AgendaVs

e ISDS

e ISZR

e Organ verejné moci
* Osoba

0 prdvnickd osoba
0 soukroma osoba
e Spravce ZR
+ Urad
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4. Technologicka architektura/ Zakladni ramec technologické
architektury

4.1. Zakladni vychodiska

Zakladnim predpokladem je, Ze ISZR poskytuje spoleény zaklad pro technologickou architekturu vsech komponent
zakladnich registril. Komponenty jsou vyuZivany jednotlivymi zdkladnimi registry (nepovinné). Technologicky je mozné
sdilet tyto komponenty v ramci jednotlivych registrd a ISZR:

* Hardwarova platforma (sitové prvky, load balancing (vyrovnavani zatéze), diskové pole, infrastruktura pro

zalohovani, zaloha napdjeni atd.)
»  Sitové sluzby (DNS, ¢asovy sever NTP, atd.)

e Sprava a monitoring (ldentity and Access management, portal pro spravu, nastroje pro management a

monitoring, audit)

e Infrastruktura verejnych klica (PKI).

4.2. Cile

Cilem navrhu je stanoveni zdvaznych standard( a vazeb technologické architektury. Neni stanoveno konkrétni
naplnéni jednotlivych komponent (vyrobce a pouzity produkt).

Vzhledem k nutné spolupraci s nékolika subjekty (jednotlivé zakladni registry, existujici a budouci agendové systémy)
je nutné zajistit spolupraci mezi riznymi platformami a zajistit transparentnost poskytovanych sluzeb.
4.3. HW schéma/Souhrnny popis

Architektura Informacniho systému zdkladnich registr( vychazi striktné z pristupu Service-Oriented Architecture (SOA).
Tento pfistup je wvyuzit jak pro architekturu vnéjsiho referen¢niho rozhrani, tak pro architekturu vnitifniho
komunikacéniho rozhrani.
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Vné&jsi referenéni rozhranni Infrastruktura

Access

Zakladni registry

DATA . J

Z hlediska Agendovych informacnich systém( je systém zakladnich registrl prezentovan Web sluzbami eGON
publikovanymi pomoci privatniho Universal Description, Discovery, and Integration (UDDI) registru.

Z hlediska ISZR jsou jednotlivé zékladni registry (RPP, ROB, ROS, RUIAN) a Prevodnik identifikatoru fyzickych osob
(ORG) prezentovany Web sluzbami publikovanymi v jednom spoleéném UDDI registru. Tento spolecny katalog bude
spravovan Informacnim systémem zakladnich registr(.

Pro vyménu zprav mezi jednotlivymi komponentami bude pouzit format XML. Zpravy pfenasené po verejné datové siti
budu obsahovat verejnou ¢ast (nesifrovana hlavicka zpravy) a datovou ¢ast (Sifrované télo zpravy). Zpravy prenasené
po vnitfnim rozhranni (KIVS) budou pfenaseny v pIné otevieném tvaru. Zabezpeceni zprav je zaloZzeno na pozadavcich
na KIVS popsanych vyse.

Veskeré pouZité technologie musi byt postaveny na zakladé vSeobecnych standard(l. Nesmi byt pouZita Zadna
proprietarni technologie, ktera by zpUsobila zvySeni naklad(l na provoz a spravu systému jako celku.
4.3.1. Komponenty navrhu technologické architektury

Veskeré komponenty technologické architektury musi splfiovat pozadavky na plynulou skalovatelnost a vysokou
dostupnost. Primarnim poZadavkem je zajisténi odezvy systému zdkladnich registrll pro ¢teni referenénich udajd
vyhovujici poZadavkdm na SLA dle kapitoly 6.5.
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4.3.1.1. Sitové prostredi

Pfedpokladem je schopnost vytvareni bezpeéného a vysoce dostupného sitového prostfedi pro éinnost systému
zakladnich registr(. Pouzité sitové prvky tedy musi splfiovat minimalné nasledujici poZzadavky:

e Veskeré prvky musi umoznovat dalkovou spravu a dohled.

e Veskeré prvky musi obsahovat technologii VLAN.

e Veskeré prvky musi podporovat technologii 802.1x pro autentifikaci klient(.
e Jednotlivé ¢asti sité budou zabezpeceny pomoci ochrannych perimetrd.

e Veskeré ¢asti sité musi byt implementovany redundantné.

Z hlediska hardware budou pro jednotlivé ¢asti systému Zakladnich registrli vybrany produkty jednoho dodavatele,
ktery je schopen zajistit celou $kdlu a nadslednou podporu vybaveni. Idedlnim stavem je dodrZeni tohoto pravidla pro
cely systém Zakladnich registri. Minimalnim poZadavkem je vzajemna kompatibilita z hlediska provozu i monitoringu.

4.3.1.2. Hardwarova platforma

Celd architektura zakladnich registri obsahuje jak prostfedky Informacniho systému zakladnich registr( (ISZR), tak
prostifedky jednotlivych zékladnich registrd (RPP, ROB, ROS, RUIAN). Bez ohledu na konkrétni vybér dodavatele je
preferovanou variantou vybér jednoho vyrobce pro vsechny servery minimalné v ramci jedné komponenty systému
zakladnich registr( (jednotlivy registr). Pro dodavku budou standardizovany nasledujici role server(:

e Aplikacni servery.
e Databazové servery.

e Provozni servery.

Zadny ze server(l nesmi byt potencidlnim bodem padu systému pfi vypadku. Souc¢asné musi byt zajisténa vysokd
Skalovatelnost kazdé casti systému pro navySeni priichodnosti jednotlivych Casti v pfipadé potfeby. Pro splnéni téchto
pozadavkd budou standardné vyuZivany technologie:

e Cluster — dva a vice server( poskytujici souc¢asné stejnou funkcionalitu (typicky databazové servery).

e Farma - vice serverll souc¢asné poskytujicich stejnou funkcionalitu. Jejich sluzby jsou publikovany pomoci

hardwarového ¢i softwarového loadbalancingu.

e Storage Area Network (SAN) — Externi diskové pole s vysokou dostupnosti poskytujici diskovy prostor pro

véechny servery.

Celé rfeSeni musi splfiovat parametry GeoCluster (dvé rovnocenné lokality schopné samostatné poskytovat veskeré
sluzby a sdilejici stejna data).
4.3.1.3. Operacni systém, aplikacni platforma a databazovy server

Operacni systém bude vybran na zédkladé specifikace zadavatele. Cilem je minimalizace typu provozovanych systému a
zajisténi jejich jednotné spravy (monitoring, management, security monitoring, ldentity a Access management).

4.3.1.4. Web sluzby

Web sluzby jsou souborem standardl, které umoZiuji interoperabilitu mezi heterogennimi systémy a procesy.
Poskytuji spolecny standard jako kli¢ ke vzdjemné komunikaci mezi systémy. Tato vlastnost je zasadni pro
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implementaci Service-Oriented Architecture (SOA). Webové sluzby budou implementovany podle obecnych
standardd.

e HTTP/HTTPS - Hypertext Transfer Protocol
e XML, XSLT - Extensible Markup Language, Extensible Stylesheet Language Transformations
e WDSL - Web Services Description Language

e UDDI - Universal Description Discovery and Integration.

4.3.1.5. Disaster recovery

Pro zajisténi dostupnosti sluzeb a obnovy sluzeb v pfipadé vypadku budou poskytovany pro ISZR a vSechny zakladni
registry sluzby zalohy a obnovy dat véetné scénarli obnovy sluzeb.

4.3.2. Distribuované uloZeni jednotlivych zakladnich registrt

Jednotlivé zdkladni registry budou uloZeny v prostorach jednotlivych gestord v oddélenych fyzickych prostorech.
Vzajemnd komunikace bude zajiSténa a provozovana pomoci KIVS.

<@
| @
ESZR Volani Web sluzeb "3
|

DDI

Sprava jednotlivych zakladnich registrli bude pfistupovat k infrastrukture pomoci definovaného rozsahu funkci a
opravnéni. Musi byt zajisténo logovani téchto aktivit.
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5. Postup plInéni daty

Kapitola Postup naplnéni systému daty bude dale rozpracovana v Uzké soucinnosti s relevantnimi zastupci zadavatele
a jednotlivych tymU architektury zékladnich registru.

5.1. Zakladni vychodiska

Postup plnéni dat musi respektovat zavislosti mezi jednotlivymi referencnimi Udaji. Je nutné urcit zdroje referencnich
udaji (agendové informacni systémy a pripadny dalsi zdroje), zplsob jejich ovéfeni a zplsobu jejich prabéiné
aktualizace.

5.2. Cile

Definovat a navrhnout postup naplnéni systému daty ve smyslu zadaném v soutéznich podminkach. Postup naplnéni
systému daty bude obsahovat metodu ovérovani kvality dat véetné kritérii jejich spravnosti. Dale bude vypracovan
jednoznac¢ny harmonogram naplnéni systému daty a bude navrizen i zplsob priibézné aktualizace dat.

5.3. Souhrnny popis

Jak vyplyva z pfislusné legislativy, neuklada ISZR Zadna referencni data. Z tohoto divodu nepredpokladdame nutnost

samostatné resit otazku naplnéni systému daty z jiZ existujicich systému. V ramci ISZR budou ukladany pouze provozni
logy, jejich naplnéni bude provadéno automaticky za béhu systému. Dale predpokladame, Ze bude nezbytné provést
naplnéni katalogu sluzeb, nicméné tato Cinnost bude provadéna samotnymi registry.

Zakon o Zakladnich registrech urcuje, Ze Zakladni registry obsahuji autentizacni udaje. Z globdlniho navrhu
technologické architektury plyne, Ze by vramci ISZR méla byt naplnéna a udriovdna databaze spravy identit a
autentizac¢ni data spravcl registru.

Autentizacni Gdaje v rdmci Zakladnich registri je mozné rozdélit na:
e Opravnéni agendy k vyuZivani eGON sluzby — autentizacni Udaje jsou uloZeny vramci Registru prav a
povinnosti jako vazba mezi eGON sluzbou, identifikdtorem agendy a registrovanou roli agendy. ISZR tedy

neovéruje autentizaci konkrétni osoby (urednika). Tento Gdaj je pouze logovan pro pripadny audit.
e Opravnéni fyzické osoby pro pfimy pristup k prostfedkiim ZR — IZSR i zakladni registry musi byt udrZovany a

spravovany fyzickymi osobami — spravci. Pro identifikaci téchto spravci musi byt k dispozici centralni systém

pro spravu identit a opravnéni.

5.3.1. Postup naplnéni autentizacnich udajt
Autentizacni Udaje jsou jedind data, ktera je potfeba naplnit pfed zahajenim poskytovani sluzeb ISZR.
ISZR pfi pfijmu pozadavku na eGON sluzbu musi provést kontrolu opravnéni ve vazbé:

e |dentifikator agendy
e Identifikator role v agendé
e Identifikdtor eGON sluzby.

Tyto Udaje jsou podmnozinou dat uchovavanych v rdmci RPP. V ramci ISZR bude vytvofen mechanismus ¢teni téchto
Udaju z RPP tak, aby mohly byt poZadavky kontrolovéany jiz v rdmci vstupnich front. Mechanismus ¢teni téchto Gdajd
bude postaven na Web sluzbé dodavané RPP, kterou bude ISZR opravnéno volat.

e ISZR bude tuto matici opravnéni uzivat pouze v uvedené formé a aktualnim stavu bez historie.
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Autentizacni Udaje spravcl jednotlivych systém( budou uchovévany vramci

=<
(%283

e

eni ldentity managementu
s nasledujicimi vazbami:

e KaZda ¢ast zakladnich registrd (ISZR, RPP, ROB, ROS, RUIAN, ORG) poskytne seznam roli pro spravu této ¢asti

zakladnich registru.
e Predpokladame, Ze kazdy sprdvce je osobou a existuje tedy ekvivalentni zaznam v zadkladnim registru ROB.

e Na zakladé procesu schvéleni spravce bude vytvoren uUcet tohoto spriavce pro pfistup k prostfedkiim

zakladnich registr(.

e Identity management zakladnich registrii bude chapan jako agenda a tudiz bude pfidéleno odpovidajici AIFO

spravce (audit pak mlZe provést vazbu na ROB).
Pro prvotni naplnéni data v zakladnich registrech (zvlasté ROB) budou vytvoreny servisni Ucty bez vazby na ROB.
Pouziti téchto uc¢tl bude auditovano a povoleno pouze do okamziku zékladniho naplnéni registr(.

Identity management musi byt schopen komunikovat se stavajicimi IdM systémy vyuZivanymi v rdmci vefejné spravy
(CzechPoint, Informacni systém Datovych schranek).

5.4. Navaznost plnéni jednotlivych registru

5.4.1. RUIAN

PInéni RUIAN bude moZné zahdjit aZ po zprovoznéni ISZR a naplnéni zakladnich autentizacnich a autorizac¢nich udajd
do RPP.

Do této doby bude probihat migrace ze zdrojovych systém( do ISUI a dalsi ¢isténi dat v ISUI. Pro agendové editacni
systémy ostatnich registrd, které budou potfebovat data RUIAN jiZ pfed jeho naplnénim, bude mozné z ISUI (pfipadné
z ISKN) poskytnout pfedem pro ¢isténi adresnich Udajli pracovni data.

Po dosaZzeni pozadované kvality dat budou udaje u ISUI a ISKN naplnéna do RUIAN (v této fazi predpokladame
naplnénost > 95%), a béhem pilotniho provozu bude pokracovat dalsi CiSténi dat.

5.4.2. ROB

P¥i pIlnéni zakladnich registrii musi byt splnény nasledujici podminky:

Dokonceno Zahajuje se

pfipravné prace

To naplnéna adresni cast RUIAN primarni pln&ni ROB z AIS EO a AlS CIS
naplnéna pravidla RPP

inicializace ORG

plnéni ROB z AIS OP, AIS CD, AIS DS

plnéni ROS
T, primarni naplnéni ROB

plnéni RPP

pfipojeni ostatnich AIS
T, dokonceno plnéni ROB standardni provoz s ROB
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Poznamka — PInéni dat ROS a RPP Ize v T, zahdjit pouze v pfipadé, Ze z ROB nebude potifeba vyuZivat informace o
zpfistupnéni datové schranky, o Cisle elektronického identifikacniho dokladu popf. bezpeénostnim
osobnim kodu. V opaéném pripadé je nutné posunout zahajeni téchto krokd na ¢as T,.

Zavislosti jsou graficky znazornény na ndasledujicim obrazku:

RPP fyz. osoby

5.4.3. ROS

PInéni ROS bude mozné zahdjit az po zprovoznéni ISZR, zprovoznéni ORG, naplnéni zdkladnich autentizacnich a
autorizacnich Gdaji do RPP, naplnéni RUIAN a naplnéni ROB.

Do této doby bude probihat pfiprava zdrojovych dat v agendovych informacnich systémech. Jiz v této fazi je vsak
nutné pripravovat ve zdrojovych datech referencni vazby na budouci RUIAN a ROB. Proto bude tieba zajistit spolupraci
s projekty RUIAN a ROB a vyuzivat pro potieby ROS také pracovni datové zdroje, které budou pouzivany k pfipravé
zdrojovych dat pro RUIAN a ROB. V této fazi budou vyuZivany také jiné datové zdroje pro kfizové validace (napf. RES
apod.), bude proto tfeba zajistit jejich dostupnost. Pro malé agendy, které budou vyuzivat centralni IAIS ROS, bude
pfiprava zdrojovych dat pro inicidlni naplnéni probihat v tomto centralnim AlS.

Po Uvodnim naplnéni RUIAN a ROB v ramci pilotniho provozu bude zahdjeno inkrementalni inicialni plnéni ROS na
zakladé pripravenych metrik. Prepoklada se, Zze do ROS budou naplnény i referencni udaje osob, které nebudou
odpovidat viem predepsanym vécnym pravidldm. Re$eni téchto nekorektnich situaci bude probihat ve spolupraci
spravce ROS a spravce pfrislusné agendy.

5.4.4. RPP

Registr prav a povinnosti bude naplfiovdn provoznimi a nezbytnymi referencénimi Udaji postupné v zavislosti na
potfebach pilotniho a ostrého provozu, tak aby bylo vytvoreno prostifedi pro ostatni registry se zakladnimi funkcemi
pro jejich paralelni dil¢i plnéni.

Na rozdil od ostatnich zdkladnich registrd nebude tento registr pfebirat (az na nékteré vyjimky) data, kterd jiz v
soucasnosti existuji a tvorit z nich referen¢ni data. Tento registr bude naplfiovan daty, ktera ve velké mire vzniknou az
poté, co vznikne tento registr (historickd rozhodnuti OVM nebudou do registru zpétné zavadéna). Budou v ném
pouzivany odkazy na udaje ze vsech ostatnich zdkladnich registr, a to ve vztahu k prdvim, puUsobnosti Ci
povinnostem, které entity popisované v jednotlivych registrech maji nebo jichz se tato prdva ¢i povinnosti tykaji.

Hlavni kroky naplnéni RPP prvotnimi daty:
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e Provozni a fidici data IS RPP - nejprve budou naplnéna provozni a fidici data IS RPP (Ciselniky, fronty,

parametry aplikacniho serveru apod.) proto, aby bylo umozZnéno plnéni ostatnich registr(

e Katalog sluzeb a c¢ast Katalogu agendovych roli - paralelné budou naplnéna data Katalogu sluzeb a data o

agendach

e Referencni Udaje o pravnich predpisech - budou naplnéna data o pravnich predpisech, zaroven dojde k

navazani agend na pravni predpisy
»  (ast Katalogu agendovych roli - budou zaznamenany role v agendach

e Matice opravnéni - rolim budou vytvofeny zdznamy v matici opravnéni, ¢imz rolim vzniknou prava spoustét

sluzby z Katalogu sluzeb

e Referencni Udaje o pravech a povinnostech osob - budou vytvofeny zdznamy a vazby o rozhodnutich agend -

na zakladé jakych pravnich predpist - s Uc¢inky na referencni Udaje dalsich registri (ROS, RON, RUIAN).
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6. Katalog funkci (skupiny, principy)/ Katalog sluzeb, poskytovanych a
vyzadovanych v systému Zakladnich registru

Informacdni systém zakladnich registr( (ISZR) vytvari prostfedi pro komunikaci mezi zakladnimi registry a Agendovymi

informacnimi systémy (AIS) a mezi AIS vzajemné. Jako jediny komunikuje s Generatorem agendového identifikatoru

(ORG).

ISZR tedy publikuje eGON sluzby, pomoci kterych zprostifedkovava tuto komunikaci. Sou¢asné ISZR spravuje katalog
sluzeb jednotlivych registrd (RPP, ROB, ROS, RUIAN a ORG) v jednotném celku véetné sluzeb které poskytuje ISZR jako

takové.

6.1. Zakladni vychodiska

Katalog sluzeb verejné spravy obsahuje seznam sluzeb, které poskytuji jednotlivé Organy verejné moci.

Katalog eGON sluZeb obsahuje seznam sluzeb, které jsou realizovany prostfednictvim informacnich systému

verejné spravy a slouZi pro pfistup a editaci dat v nich vedenych.
eGON sluzby zakladnich registrt jsou kompozitem sluzeb diléich systémd: ISZR, ZR, ORG, pfipojené AlS.
Katalog sluzeb zajistuje i mapovani eGON sluZeb ke sluzbam verejné spravy.

Sluzby ZR a sluzby dil¢ich AIS jsou volany samostatné. Neexistuje sluzba, ktera by smésovala sluzby ZR a dilcich

AIS v jednom volani.
K referenénim Udajam zéakladnich registr( Ize pfistupovat jen a pouze z AlS prostfednictvim eGON sluzeb ISZR.

Komunikace mezi AIS probiha prostfednictvim eGON sluzeb, které zprostredkuje ISZR na zdkladé katalogu

sluzeb AlS.

Fyzicka osoba je opravnéna k ziskani informaci z ISZR (na zakladé protokolu o poskytovanych sluzbach), jaké

jiné subjekty o ni zjistovaly informace.

6.2. Cile

Navrhnout katalog sluzeb 1ZSR, ktery zajisti:

komunikace.

Integritu a jednotnou definici volani sluzeb, které bude jednoznacné popsdno svymi vstupnimi a vystupnimi

parametry pro zprostfedkovani pristupu k referen¢nim datim.

Dostupnost popis sluzby v katalogu, ktery jednoznacné definuje, jak se sluzba uZiva (co musime a co mizeme

dodat za vstupni parametry, abychom dostali informacni vystup s predem definovanou strukturou).

ISZR ma implementovan mechanismus pro fizeni distribuované transakce v dil¢ich registrech. Navazujici
registry ROB, RPP a zejména ORG musi mit zajiSténu podporu tohoto pozadavku. Do doby potvrzeni celé
transakce ze strany ISZR nesmi dilci registry a ORG poskytovat tyto zménéné Udaje pro sluzby, které pozaduji

¢teni tohoto referenéniho zdznamu.
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6.3. Souhrnny popis

Katalog sluzeb ISZR je vytvaren na zakladé souhrnu katalogll sluzeb jednotlivych zakladnich registrd, agendovych
informacnich systém a internich sluzeb ISZR. Provadi publikaci téchto sluzeb smérem k jednotlivym AIS a zakladnim
registram.

Zakladni registry poskytuji minimalizovanou sadu primitivnich sluzeb se zaméfenim na rychlost odezvy. Tyto sluzby
jsou vramci jednotlivych zdkladnich registrd implementovany s ohledem na minimalizaci doby odezvy pfi volani
sluzby.

Aplikacni logika ISZR dale provadi kompozici téchto primitivnich funkci a poskytuje komplexnéjsi funkce na externim
rozhrani ISZR. Pti vyuziti téchto sluzeb opét provadi zpétnou dekompozici na primitivni funkce jednotlivych zakladnich

registra.
- =
(Katalog sluzeb ISZR
- - It
eGON sluzby ISZR
|  Logika ISZRIRPP
| I
| I._; > <=
I =lezr o o
(F=3 o o
I (F<d x> x>
| Q"&
— — | Knihavny
kidu
=  Ovéfeni opravnéni k volani | «  Ovéfeni formatu otazky
sluzby =  Provedeni kodu
=+  Sestaveni odpovedi
L | «  Udrzba roli a vazeb na sluzby /

\_ i vy
- ™y
interni sluzby ISZR

(Katalog sluzeb ORG
( Katalog sluzeb RUIAN
[Katalog sluzeb AIS 4
log sluzeb R
(Katalog sluzeb AlS 3 (K‘m Lo
: —— (Katalog sluzeb AIS 2 (Kmmg sluzeb ROB
Katalog internich sluzeb ISZR
ataloginismichisiuse Katalog sluzeb AIS 1 Katalog sluzeb RPP
= = = = vy
" A

6.3.1. eGON sluzby vnéjsiho referencniho rozhrani

Pro potieby definice katalogu sluzeb je pod pojmem AIS chapan jakykoliv externi systém, ktery ma prdvo vyuZivat
eGON sluzby zakladnich registrli. Toto obecné pravo na komunikaci je dano legislativou a je vyjadfeno zaznamem
v matici opravnéni v RPP. Na zakladé registrace AlIS je predevsim poskytovano opravnéni ¢ist UDDI katalog eGON
sluzeb ZR. Pro uziti konkrétni sluzby z Katalogu sluzeb ZR je nutné dalsi opravnéni registrované v matici opravnéni RPP.
eGON sluzby z Katalogu sluzeb mohou byt vyuzivany konkrétnim AIS v pfipadé provedené registrace AlS a jeho roli ve
vztahu ke konkrétni sluzbé. Tyto Udaje a vazby jsou uloZeny v Registru prav a povinnosti.

V katalogu eGON sluzeb ZR je uvedeno minimalné:

e Kdd sluzby.
e Platnost sluzby.

e Kdd sluzby, kterou nahrazuje nebo prazdny udaj.

Priloha 1a zadavaci dokumentace

31z43



EVROPSKA UNIE o + MINISTERSTVO YNITRA
EVROPSKY FOND PRO REG|IOMALNI ROZVDJ . CESKE REPUBLIKY

OPERAENI .
SANCE PRO VAS ROZVODJ sessssnss

I INTEGROVANY
PROGRAM

*  Typ sluzby (synchronni/asynchronni).
¢ Maximalné povoleny pocet odpovédi navracenych v jedné transakci.
e Typ SLA sluzby.

Konkretizace mnoZziny Udajd uvedenych v katalogu eGON sluZeb bude provedena ve spolupraci s architekty zédkladnich
registrd, zvlasté pak s architektem Registru prav a povinnosti.
6.3.2. Sluzby vnitiniho divéryhodného rozhrani

Vnitfni dlvéryhodné rozhrani slouzi ke komunikaci mezi ISZR véetné pripojeného prevodniku ORG a zakladnimi
registry (ROB, ROS, RUIAN, RPP).

Soucasné je na tomto rozhrani pfipojeno administrativni rozhrani slouzici pro spravu a monitoring komunikaéniho
prosttredi ISZR.

Pro toto interni dlvéryhodné rozhrani slouzi oddéleny privatni katalog sluZeb, které nejsou poskytovany mimo
prostiedi divéryhodné interni sbérnice ISZR.

Konzumentem téchto sluZeb je pouze ISZR (véetné administrativniho rozhrani). Timto postupem je zajisténo, Ze sluzby,
které jsou poskytovany pfimo libovolnym zregistr, nejsou dostupné jinak neZz prostfednictvim ISZR, tak jak je
pozadovano v zakoné o zakladnich registrech.

Sluzby vnitiniho dlvéryhodného rozhrani jsou publikovany v privatnim UDDI katalogu sluzeb, ktery muze Cist pouze
ISZR.

6.4. Navrh katalogu sluzeb
Obecné je mozné eGON i vnitini sluzby rozlisit na:

e Informacni — navraci referen¢ni Udaje podle pozadavku
O Primitivni — navraci referen¢ni Udaje pouze z jediného zakladniho registru nebo AlS.

0 Komplexni — navraci referen¢ni Udaje z vice registrl nebo AIS na zakladé referencnich vazeb. Neni mozné

smésovat dotazy ze zakladnich registrd a AlS ani dotazy z riznych AIS.
e Editacni — slouZi editordm ke zméné referencnich (dajl a nastaveni referenc¢nich vazeb
O Primitivni — provadi zmény referenc¢nich Udajd pouze v jediném zdkladnim registru.
e Servisni — provadi operace mimo referen¢ni Udaje zakladnich registr(
0 Prevodnik ORG — operace pfevodud AIFO a Zivotniho cyklu ZIFO/AIFO.

O Notifikacni — umoznuje ziskat opravnénym subjektim zmény v referen¢nich Gdajich a referencnich

vazbach.
0 Distribucni — zasila do datovych schranek subjekti poZadované informace.
0 Logovani — uklada informace o aktivitach v ramci ISZR.

e AIS ISZR - sluzby samostatného AIS pro ISZR, které budou slouZit pro naplnéni podminek informovani
subjektl o udajich, které jsou o nich vedeny v ramci zékladnich registri a operacich, které byly jednotlivymi

agendami nad témito Udaji provadeény.
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6.4.1. Katalogy sluzeb zakladnich registra

Systém zakladnich registri bude tedy obsahovat dva katalogy sluzeb (publikované prostfednictvim UDDI).

eGON sluzby zakladnich registri — obsahuje sluzby poskytujici pfimo referenéni Udaje ze zékladnich registra i

sluzby poskytujici zprostfedkované udaje z jinych registrovanych AlS.

Vnitini sluzby zakladnich registri — sluzby poskytované jednotlivymi zakladnimi registry, pfevodnikem ORG.

Tyto sluzby mlze konzumovat pouze ISZR.

6.4.2. Kategorizace sluzeb zakladnich registrt

Je mozné provést nékolik kategorizaci sluzeb:

Kategorizace dle typu odpovédi:

(o]

o

Logicka — Potvrdi spravnost ¢i existenci udaje.

Zaznam — Pracuje s konecnym poctem referenénich Gdaji. Navraci ¢i méni tyto referencni Udaje.

Kategorizace dle mnoZziny vybéru:

o

o

Individudlni — Pracuje s referenénimi daty nad jedinym prvkem.

Hromadné - Pracuje s referen¢nimi daty nad skupinou prvkem.

Podle iniciatora:

o

(o]

Pull sluzby — Inicidtorem je AIS. Zakladni registry reaguji na volani sluzby.

Push sluzby — Inicidtorem jsou zakladni registry. Tento typ sluZzeb bude poskytovdn pouze smérem
k datovym schrankam registrovanych subjektd (zasilani informaci o zménach, na které ma registrovany

subjekt pravni narok).

Podle povahy informaci:

o]

Referenéni — Poskytuje referen¢ni Udaje dle zdkona 111/2009 sb. Pro referencni sluzby neexistuji
moznosti hromadného vydaje. Poskytuji vzdy aktudlni data a prfedané informace jsou referencni dle
zakona. O vydej referencnich Udaji mlzZe poZadat pouze registrovana agenda orgadnu verejné moci

pfislusnou sluzbou ZR.

Informaéni — Poskytuji Udaje vychazejici z referen¢nich Udaji. Vydané informace maji charakter
»Verejnych Udajd pro informacni Géely”. Vydej vefejnych Gdajl neni logovan z hlediska obsahu odpovédi,
je zaznamenan pouze pozadavek na vydej. Soucasti vefejnych Gdajl nesmi byt Zadné osobni udaje. O
vydej vefejnych Udajll mizZe pozadat libovolny subjekt prostfednictvim centrélnich AIS. Informacni Udaje

mohou byt vydavany hromadné.

Osobni — Poskytuji referenéni Udaje tykajici se subjektd udajd v registru ROB. Tyto sluzby nesmi v zadné
fazi zpracovani obsahovat pro jeden subjekt udaji ROB agendové identifikatory fyzické osoby pro rlizné
agendy. Vydej Udajl pomoci téchto sluZeb je vidy logovan. O vydej osobnich Gdaji mlze pozadat pouze

registrovana agenda organu verejné moci pfislusnou sluzbou ZR.
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e Kategorizace dle povahy operace s daty:
0 Sluzby realizujici pouze €teni (select).
0 SluZby realizujici pouze zapis (insert).
0 Sluzby realizujici zménu (update).
O SluZby realizujici vymaz (delete).

Hromadné operace budou dostupné pouze ve zvlastnim reZimu a pouze vybranym uZivateldm (napf. orgdnim
krizového fizeni) na zakladé platnych pravnich predpisu.

Vyuzivani individualnich sluzeb bude také omezeno (ve smyslu frekvence dotazl od jednotlivych subjektd), aby se
zabranilo pokuslim ziskat hromadna data sérii individualnich dotazu.

Za ucelem naplnéni principu prava obcana ziskat informace o tom, kdo, kdy a na co se jiné subjekty ptaly, bude veden
tzv. auditni log, tj. bude zaprotokolovano vyuziti eGON sluzeb ISZR Agendami ve vztahu k ob¢anovi.

6.4.3. Prace se sluzbami

Zpusob definice maji sluzby zakladni, informacni i servisni stejny, lisi se jen obsahem a zplsobem zpracovani.

Definici sluzeb ZR udrzuje spravce ISZR, ktery rovnéz odpovida za jejich:

e Zavedeni
e UZiti
e ZruSeni.

Sluzby v katalogu vznikaji dle potfeb AIS na zakladé schvalovaciho procesu, ktery fidi spravce ISZR. Definice sluzby po
zavedeni do katalogu sluzeb se neméni, zména definice sluzby vede k vytvoreni nové sluzby. Existuje sluzba pro
publikaci katalogu sluzeb vcetné informace o platnosti sluzby (katalog sluzeb publikuje ISZR).

6.4.4. Nakladani s vicendasobnymi odpovéd'mi

Volanim sluzby m(zZe agenda ziskat vice odpovédi. Pocet predanych odpovédi je omezen definici sluzby, pricemz
plati:

e Pocet povolenych odpovédi nesmi prekrocit legislativni omezeni.

e Pocet povolenych odpovédi pro synchronni volani nesmi prekrocit technické omezeni.

V pripadé existence vétSiho poctu odpovédi, neZz je maximalné predavany pocet, je agenda o tomto faktu
informovana. AIS mlZe zpfesnit volani sluzby tak, aby dosahl synchronni odpovédi. ISZR mlzZe automaticky prevést
synchronni volani na asynchronni (pfechod zpUsobu zpracovani oznamuje 1ZSR AlS navratovym kodem).

6.4.5. Uziti sluzeb

Je podminéno Zadosti o registraci uzivani sluiby (na zakladé vybéru sluZeb z katalogu eGON sluzeb zékladnich
registrd nebo definici nové sluzby — vede k vytvoreni a zavedeni nové sluzby). Obsahuje:

e Seznam roli, které budou sluzbu uzivat.
» Sifrovaci kli¢ — vefejnou ¢ast.

*  Popis pozadovaného SLA — na zakladé vybéru/odvozeni z nabizenych SLA zakladnich registrd.
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6.4.6. Sluzby AIS, které poskytuje ostatnim agendam

Zakladni registry provadi zprostfedkovani eGON sluzeb mezi jednotlivymi AIS. Tyto sluzby umozni ziskat i jiné nez
referencni Udaje ptfimo z agendy, ktera je zodpovédna za spravu a vedeni téchto udaja.

Kazdy registrovany AlS muZe registrovat své eGON sluzby, které bude poskytovat jinym agenddam prostfednictvim
ISZR. Tato registrace je mozna pouze v pfipadé, Ze existuje jednoznacné misto poskytovani sluzby (kod agendy, ktera
je registrovana pro komunikaci se ZR a splriuje definované technické podminky pro poskytovani sluzby).

Specidlnim pfipadem jsou sluzby poskytované AIS, které pini roli editorl referencnich Udaji. Tyto AIS budou
poskytovat nasledujici sluzby:

e Historicka data o editovaném prvku (v zakladnich registrech je uloZen pouze aktualni udaj).
e SluZby pro podporu procesu reklamace (zpracovavaji pozadavek na opravu/zpochybnéni referenc¢niho udaje).

Vysledkem registrace agendy je vytvoreni jednoho ¢i vice zaznamU do katalogu opravnéni (perzistence v RPP), ktery
obsahuje:

e Kod agendy.
e Kod sluzby.
* Role.
e Stav (opravnéni je ¢i neni platné z ¢asového hlediska).
Pro kazdou roli agendy vyuzivajici jednu sluzbu je v katalogu opravnéni vytvoren pravé jeden zdznam.

6.4.7. Ruseni sluzeb

e Podnét pro zruseni dava poskytovatel sluzby.
¢ Podle katalogu oprdvnéni jsou informovany dotcené agendy.
e ZapiSe se do katalogu datum ukonceni platnosti.

e SluZba je od data ukonceni platnosti neaktivni (nebude nadale publikovana v katalogu zakladnich registra), ale

nebude fyzicky zrusena (audit, reklamace atd.).

Katalog sluzeb ma historii definice sluzeb (je tedy mozné dokladovat, jak se definovaly a provadély sluzby ZR v
minulosti).

6.5. Priorizace a separace sluzeb

6.5.1. Vychozi predpoklady

Sluzby poskytované systémem Zakladnich registrd na vnéjsim rozhranni budou dodavany s riznou dostupnosti a
definovanou dobou odezvy (SLA).

Zakladnim predpokladem je, Ze uZivatelé (AIS) budou vytvaret v prevainé vétSiné pozadavky na sluzby pro vydej
informaci ze systému Zakladnich registri (¢teni). Ostatni provoz véetné Cetnosti poZzadavkd na zménu referenénich
Udaju bude podle predpokladu minoritni (editace). Ztoho vyplyvd, Ze pozadavky na vydej informaci musi byt
vyfizovany s podstatné kratsi dobou odezvy.

Lze ocekdvat, Ze subjektivni i objektivni vyhodnoceni cinnosti (rychlost) Zzakladnich registrd uZivateli bude
vyhodnocovéno pravé z odezvy a prichodnosti systému pro sluzby vydavajici informace pro uZivatele.
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6.5.2. Separace sluzeb

Zakladnim nastrojem pro zajisténi Urovné doddvanych sluzeb je oddélené fizeni zpracovani sluzeb a odpovidajici logiky
na dvou urovnich:

e Oddéleni sluzeb pro publikaci udaji od editace referencnich udaji — sluzby pro vydej Gdajd ze Zakladnich
registrd musi byt zpracovany pomoci oddélené logiky ISZR i jednotlivych Zakladnich registrl. VyuZivani jinych
sluzeb tedy nesmi v Zadné své ¢dsti ovlivnit tyto sluzby. Konkrétni realizace tohoto oddéleni je zavisla na
pouZité hardwarové a softwarové implementaci ISZR a jednotlivych Zakladnich registrd.

*  Rozdéleni skupin sluzeb pro ¢teni publikaci udajti — sluzby pro ¢teni Gdajd budou rozdéleny do skupin podle
predpokladané frekvence vyuziti uzivateli narokd na dobu odezvy téchto sluzeb. Jednotlivé skupiny musi byt
vramci logiky ISZR i jednotlivych Zakladnich registrd oddéleny tak, aby nedochdazelo kvzidjemnému
ovliviiovani doddvky sluzeb mezi témito skupinami. Konkrétni realizace tohoto oddéleni je zavisld na pouZzité
hardwarové a softwarové implementaci ISZR a jednotlivych Zakladnich registr(.

Dusledkem separace sluzeb je nutnost rozdéleni logiky ISZR a Zakladnich registrd véetné odpovidajicich ¢asti vnéjsiho a
vnitfniho rozhranni tak, aby nedochdzelo k ovliviiovani SLA jednotlivych skupin sluzeb. V ptipadé zavedeni dalsi
skupiny sluzeb je nutné postupovat podle téhoz principu.

6.5.3. Priorizace sluzeb

V ramci jedné skupiny sluzeb budou dale jednotlivé sluzby priorizovdny podle pozadavku na SLA jednotlivych sluzeb.
Tato priorizace je soucasti definice sluzby a musi byt zajisténa pro danou sluzbu v celém systému Zakladnich registr(.

Priorizace sluzeb v ramci jedné skupiny nesmi mit zadny vliv na dodavku sluzeb a jejich priorizaci v ramci ostatnich
skupin.

Zakladn r
> > - .
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7. Zajisténi bezpecnosti systému Zakladnich registri / Bezpecnostni
architektura

7.1. Zakladni vychodiska

Bezpecnostni architektura systému je navrzena jako ,koordinace bezpecénosti”, ktera bude mit jeden spolecny
metodicko-procesni zdklad, z néjz budou odvozovdna zavaznd pravidla a pozadavky pro fesitele vSech dil¢ich
subsystém Zakladnich registrd, ktefi se budou pohybovat v tomto definovaném ramci s mozZnosti pfistupu k reseni
bezpecnosti podle specifickych potfeb. Tento koncept bezpecénosti formou ,koordinace bezpecnosti“ umozni vytvofrit
jednotné koordinovany proces pro navrh, implementaci a provozovani ,bezpecnosti” systému Zakladnich registrt diky
sledu vzajemné provazanych dil¢ich aktivit, které bezezbytku pokryji vSechna identifikovana rizika systému Zakladnich
registrd, jak z pohledu celku, tak i v poZzadovaném detailu. Tuto ,koordinaci bezpecnosti“ zajisti pracovni skupina
bezpecnosti systému ZR, do které jmenu;ji své zastupce organizace, které budou provadét implementaci jednotlivych
subsystém a tedy i FeSeni bezpecénosti viech subsystémi.

7.2. Cile

e Bezpecnost je nutné prosadit do vsech fazi Zivotniho cyklu systému Zakladnich registrd,
e Vytvorit a nasadit ,,Bezpecnostni projekt” pro cely systém Zakladnich registrq,

*  Resit detailni bezpecnost v dil¢ich Registrech a ISZR individualné podle specifickych potteb, ale podle stejnych
pravidel a pod stejnou metodikou, odvozenych z Bezpecnostniho projektu,

* Uplatiiovat jednotny ,bezpeénostni projektovy/implementacni dohled” nad ¢innostmi Fesiteld jednotlivych
Casti systému Zakladnich registrd, rizika identifikovat a oSetfovat ve vzdjemnych souvislostech,

e Zprocesu jednotné fizené ,implementace bezpecnosti” pljdou snaze definovat vzajemné provazana,
spolecna i dilci pravidla a politiky pro naslednou ,Udrzbu bezpecnosti“ jednotlivych subsystému Zakladnich
registr pfi provozu.

7.3. Souhrnny popis

Komplexnost poZzadavk( kladenych na Zakladni registry a nezbytnost prosazeni jednotné Urovné bezpecnosti vsech
subsystém( Zakladnich registrd vyZaduje koordinovat procesy feSeni bezpecnosti systému Zakladnich registr(
spolecné pro vSechny resitele.

Priloha 1a zadavaci dokumentace

37243



EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVOJ

MINISTERSTYO WNITRA
CESKE REPUBLIKY

SANCE PRO VAS ROZVODJ sessssnss

INTEGROVANY
OPERAENI
PROGRAM

Struktura rozdéleni aktivit Feseni bezpeénosti systému Zakladnich registrd je znazornéna na nasledujicim schématu:

Typicka bezpeénostni predpisova
zakladna systému ZR

Analyza bezpecénostnich rizik
Bezpecnostni politika
Bezpecnostni projekt

Provozni

bezpeénostni AT Skoleni
. kontinuity
smérnice
Vystupy koordinace bezpeénosti Vystupy projektu
systému ZR bezpeénosti subsystému ZR
Globalnf analyza l?ezpeénostnich sl Analyza bezpeénostnich rizik subsystému
systému ZR
Celkova bezpeénostni politika systému ZR Systémova bezpecnostni politika subsystému
Bezpecnostni projekt systému ZR Bezpecnostni projekt subsystému
Spole¢na bezpecnostni predpisova zakladna Bezpeénostni predpisova zakladna subsystému
Bezpeénostni Strategie a Specifické ) _
smérnice systému metodika planovani smérnice Plany kontinuity &, .
ZR kontinuity systému ZR subsystému subsystému

Vysvétlivky pojmU k pfedchozimu obrazku:
e Bezpecnostni projekt — vystupni dokument (soucast predpisové zakladny);
e Bezpecnostni projekt systému ZR - vystupni dokument z koordinace bezpecénosti systému ZR;

e Projekt bezpelnosti subsystému ZR — souhrn cinnosti souvisejicich s feSenim bezpecnosti
jednotlivych subsystéma;

e Bezpecnostni projekt subsystému — vystupni dokument z projektu bezpecnosti subsystému.

Hlavni prednosti uvedeného pojeti je ucelené a efektivni provedeni Cinnosti na Urovni analyzy rizik bezpecnosti
informaci (dale jen ,analyza rizik”), pfipravy bezpecnostnich specifikaci subsystému ISZR (bezpecnostni profily) a
pfipravy spole¢né provozni bezpecnostni dokumentace a predpisové zakladny. Soucasné s tim bude zajisténa celkova
integrita bezpecnostni dokumentace vytvarené jednotlivymi fesiteli prostfednictvim supervize jejiho zpracovani.

7.4. Koncepce procesu feSeni bezpecnosti systému Zakladnich registru

Regeni bezpeénosti systému Zakladnich registrl v pribéhu celého Zivotniho cyklu se opird o piipravu a Gdribu
bezpecnostniho profilu systému Zakladnich registrll a bezpecnostnich profilll jeho jednotlivych subsystéml, které
definuji bezpecnostni cile a vymezené bezpecnostni poZadavky a mechanismy, véetné pozadavkd na specifickou
bezpecnostni dokumentaci, na bezpecnostni dohled nad zménami systému a poZadavkl na audit a testovani celého
systému.
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7.4.1. Plisobnost koordinace bezpecnosti systému Zakladnich registru

Navrhované pojeti koordinace bezpecnosti pro systém Zakladnich registri a jeji zapojeni do celkového ramce Fizeni
bezpecnosti projektu ZR znazoriuje nasledujici schéma:

Koncepce bezpeénosti systému Zakladnich registru

v v

Analyza rizik systému

Zakladnich registru e =
Detailni specifikace pozadavku <>
na subsystém
Navrh (design) subsystému Koordinace <«—»
(véetné bezpeénosti) bezpeénosti Rizeni
v systému aintegrace
Zakladnich budovani
Implementace subsytému <> registri > systému
+ Zakladnich
registru
Tvorba dokumentace > <>

subsystému

v

Testovani subsystému <> >

v v

Dalsi faze zivotniho cyklu Zakladnich registru <>

7.5. Struktura koordinace bezpecnosti systému Zakladnich registrt

U¢inné prosazeni a Fizeni bezpecnosti (ndvrh, prosazeni, fizeni a udriba) systému Zéakladnich registr@i predpoklada
pribézny dohled nad bezpecnosti systému v ramci celého jeho Zivotniho cyklu. V ramci Zivotniho cyklu systému
Zakladnich registr( Ize z hlediska bezpec¢nosti vymezit:

e Faze ndvrhu a implementace systému Zakladnich registrd, v rdmci niZ musi byt navrZen a pti implementaci
prosazen a ustaven efektivni bezpecnostni ramec.

e Faze provozu a uzivani systému Zakladnich registrd, v ramci niz musi byt stanoveny bezpecnostni ramec
sledovan, udrZovan a dale prizplisobovan zejména v souvislosti se zménami cilového systému.

Koordinace bezpecnosti systému Zakladnich registri se vztahuje k vlastnimu budovani systému Zakladnich registrt
(tedy fazi ,,navrh a implementace” Zivotniho cyklu systému) a je navrhovana v nasledujicich krocich:

e Priprava Bezpecnostniho projektu zahrnujiciho analyzu bezpecnostnich aspektll celého projektu ZR véetné
stanoveni bezpecnostnich cilG a analyzy rizik, navrh efektivnich bezpecnostnich opatfeni ve formé specifikace
bezpecnostnich funkci a ndvrh realizace bezpecnostnich funkci ve formé specifikace a postupu realizace
bezpecnostnich mechanismd na drovni jednotlivych resitel.

e Bezpecnostni projektovy dohled zahrnujici dohled nad realizaci a prosazovanim bezpecnostnich funkci a
bezpecénostnich mechanismi v souladu s obsahem Bezpecnostniho projektu systému Zakladnich registra.

e  Priprava konzistentni provozni bezpecnostni dokumentace, kterd bude slouZit provozovatelim jednotlivych
Casti systému jako podklad pro nastaveni procesl provozu systému Zakladnich registrd.

Jako navazujici krok je doporucen:
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e Zavérecny bezpecnostni audit FeSeni za ucelem ovéreni funkénosti bezpeénostnich funkci a bezpecnostnich
mechanisml vcetné jejich prosazeni do relevantnich internich procesi provozovatele v souladu
s Bezpecnostnim projektem systému Zakladnich registra.

Ve fazi provozu systému Zakladnich registri pak bude zajisténo:

* Rizeni a udriba bezpetnosti pfi provozu systému zahrnujici zejména udrZeni souladu stavu bezpe&nost
s bezpecnostnimi poZadavky prostiedi a udrzeni souladu stavu bezpecnosti s bezpecnostnimi potfebami
systému Zakladnich registr( v souvislosti s jeho zménami provadénymi v rdmci jeho provozu a uZivani.

Jednotlivé slozky, jejich navaznosti a postup realizace bezpecnosti systému Zakladnich registrl jsou znazornény na
nasledujicim schématu (popis jednotlivych krokll a sloZek feSeni je uveden v podkapitolach nasledujicich za
schématem).

Pozadavky na bezpeénost
(pravni, normativni, technologické, provozni, ...)

* Bezpecénostni profil systému
Zakladnich registra

Bezpecénostni cile j
Analyza rizik j

Bezpecénostni funkce

Koordinace bezpec¢nosti

Pozadavky na dodavatele

Y Y Y

Bezpecnostni Bezpecénostni Bezpecnostni
mechanismy mechanismy mechanismy

Bezpecnost
subsystému

Subsystém X Subsystém Y Subsystém Z

7.6. Pfiprava bezpecnostniho projektu systému Zakladnich registrt

Cilem pripravy bezpecnostniho projektu bude zpracovat souhrnny podkladovy dokument Bezpecnostni projekt
systému Zakladnich registr(i popisujici postup a vysledky analyzy rizik, pfehled posuzovanych bezpecnostnich opatreni,
prehled a odlvodnéni bezpecnostnich opatreni vybranych k realizaci, a postup a zplsob realizace bezpecnostnich
opatreni.

V ramci Bezpecnostniho projektu systému Zakladnich registr( budou stanoveny bezpecnostni pozadavky, provedena
analyza rizik, navrZzena bezpecnostni opatfeni a zajiSténa jejich realizace pfislusnymi resiteli tak, aby byly splnény
pozadavky zakona ¢. 101/2000 Sb., v platném znéni, dalSich relevantnich predpist.

7.6.1. Analyza pozadavku systému Zakladnich registri

Ucelem analyzy poZadavk( na bezpeénost systému Zakladnich registr( je stanoveni bezpeénostnich cil. Pro stanoveni
bezpecnostnich cill je urcujici Gcel a role IT systémd Zakladnich registrd spolu s moznostmi jejich vyvojového a
provozniho prostfedi. Bezpecnostni cile musi byt stanoveny ve vazbé na hodnoty aktiv asluZeb IT systémi a na
bezpecnostni charakteristiky jejich prostredi.
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Bezpecénostni pozadavky jsou zakladem pro dalsi prace pfi navrhu a realizaci systému a musi byt odsouhlaseny na
vrcholové Urovni projektu ZR.

7.6.2. Analyza rizik Zakladnich registrt

V ramci analyzy rizik budou identifikovany jednotlivé hrozby, které by mohly vyuZzit zranitelnosti systému a mohly by
mit negativni dopad na Cinnost systému Zakladnich registr(, proto rozsah analyzy rizik nepokryva vSechna rizika
provozovatele systému. U zjisténych rizik bude kvalitativné ohodnocena mira pravdépodobnosti vyskytu nechténé
udalosti, popsan jejich mozny dopad na aktiva zdc¢astnénych subjektd a ¢innost jednotlivych subsystéma.

7.6.3. Navrh bezpecnostnich opatieni

Pro naplnéni bezpecnostnich cili a sniZzeni bezpecnostnich rizik by méla byt zavedena vyvazena kombinaci technickych
a netechnickych bezpecnostnich opatfeni pro IT systémy. Vhodnd bezpecnostni opatfeni mohou predejit, omezit,
nebo zabranit uplatnéni hrozby, jez by mohla poskodit ¢innost systému Zakladnich registra.

Opatreni budou rozdélena na dvé skupiny: jednu predstavujici zadani pro resitele systéma, a druhou predstavujici
pozadavky na prostiedi, ve kterém bude systém provozovan (do té budou soucasné promitnuty vSechny predpoklady
o bezpecnosti prostredi).

Druhd skupina bude zahrnovat opatfeni, na jejichz existenci budou spoléhat bezpecnostni opatfeni implementovand v
informacénim systému (pfikladem muZe byt pravidelnd analyza auditnich zaznamu), i opatreni, kterd budou chranit
pred hrozbami (omezovat rizika), proti kterym nebudou opatieni implementovana v IS Ucinna (pfikladem muzZe byt
zajisténi spolehlivé dodavky elektrické energie kombinaci UPS a generatoru).

7.6.4. Detailni specifikace bezpec¢nostnich pozadavki

Detailni specifikace bezpecnostnich poZzadavk( bude pfedstavovat zadani pro fesitele subsystéma systému Zakladnich
registri. Tato zadani budou obsahovat upfesnéné a konkretizované znéni poZadavkl na bezpecnostni funkce, na
zaruky bezpecnosti a vyvojové bezpecnosti stanovené v Bezpecnostnim profilu systému Zakladnich registr(. DaleZitou
Casti specifikace bezpecnostnich pozadavkl na subsystém je stanoveni struktury a obsahu bezpecnostni dokumentace
pro subsystém, ktery bude dany resitel realizovat.

7.6.5. Postup realizace bezpecnostnich poZzadavku

Cilem tohoto kroku je stanovit projektové parametry prosazeni bezpecnosti, tj. upfesnit organizaci, metodiku fizeni,
projektové postupy a harmonogram Bezpecnostniho projektu systému Zakladnich registrd.

7.7. Redeni bezpeénosti subsystémi systému Zakladnich registri

7.7.1. Analyza pozadavkd

Budou analyzovany specifické bezpecnostni pozadavky na dany subsystém Zakladnich registri, pokud existuji. Na
jejich zakladé budou stanoveny specifické bezpecnostni cile, mj. jako vstupy pro analyzu rizik subsystému.

Specifické bezpecnostni cile jsou zakladem pro dalSi prace pti navrhu a realizaci daného subsystému a musi byt
odsouhlaseny na vrcholové Urovni projektu ZR.
7.7.2. Analyza rizik subsystému

Pro dany subsystém bude vypracovdna analyza bezpecnostnich rizik subsystému, ktera se bude zabyvat zejména riziky
souvisejicimi se specifickymi bezpecnostnimi cily (pokud existuji) a s konkrétnim prostfedim provozovatele
subsystému.

Analyza rizik bude provedena podle jednotné metodiky pro vSechny subsystémy stanovené vramci koordinace
bezpecnosti.
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7.7.3. Navrh bezpecnostnich opatieni a jejich realizace

Na zakladé analyzy rizik a detailni specifikace bezpecnostnich pozadavk( na subsystém bude vytvoren detailni navrh
bezpecnostnich opatreni pro subsystém. | tento soubor bezpecnostnich opatfeni bude rozdélen do dvou ¢3sti:
pozadavky na prostiredi a opatieni, ktera budou implementovana v daném subsystému a pfi jeho vyvoji.

Pro opatteni, kterd budou implementovana v daném subsystému a pti jeho vyvoji, bude navrzena jejich realizace.

7.7.4. Implementace bezpecnostnich opatieni

Bezpecnostni pozadavky budou implementovany do architektury a realizace subsystému i do procesu (a prostredi)
jeho vyvoje.

7.7.5. Vytvoieni bezpecnostni dokumentace

Pro kazdy subsystém bude podle centrdlné stanovenych zdsad vytvorfena pfislusSnha provozni bezpecnostni
dokumentace.

7.8. Bezpecnostni projektovy dohled systému Zakladnich registrt

Nastrojem k prosazeni potrebné miry bezpecnosti IT systémd, zejména v oblasti zaruk, je definovany a fizeny
bezpecnostni projektovy dohled, ktery zajisti pracovni skupina bezpecnosti systému ZR.

Pokud nebudou stanoveny v ramci fizeni celého projektu ZR, budou v ramci bezpecnostniho projektového dohledu
stanoveny nasledujici fidici procedury:

e Sledovani postupu projektu
e Zajisténi kvality a strategie ovérovani
*  Rizeni problém0
»  Rizenizmén
e Konfiguracni fizeni
Funkéni pozadavky Bezpec&nostni pozadavky
systému Zakladnich registra systému Zakladnich registra

—= Analyza potieb -

4

— > Funkce systému -

Zastupci | * = mcktn::;m
uzivateld dohled

—»  Navrh systému = <¢—

4

— Implementace -
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7.9. Testovani subsystému

Budou provedeny nasledujici bezpecnostni testy:

e Provéreni konfigurace systému (provéreni shody s definovanymi bezpecnostnimi pozadavky popisujicimi
bezpecnostni vlastnosti a bezpecnostni parametry standardnich komponent systému)

¢ Provéreni bezpecnostnich funkci systému (provéreni shody s definovanymi bezpecnostnimi pozadavky
popisujicimi Zadouci bezpec¢nostni chovani systému)

e Ohodnoceni zranitelnosti systému (investigativni test)

7.10. Provozni bezpecnostni dokumentace
Jelikoz systém bude provozovan vice subjekty, je nutné, aby provozni bezpecnostni dokumentace byla konzistentni.
V ramci implementace budou vypracovany zaklady néasledujicich dokumentl provozni bezpeénostni dokumentace:

e Systémova bezpecnostni politika — spole¢na pro vSechny soucasti systému Zakladnich registr(i

e Systémové bezpecnostni politiky - jednotlivych subsystémi (pokud bude vhodné detailnéji resit specifika
nékteré komponenty systému Zakladnich registr()

*  Bezpecnostni smérnice pro ¢innosti spravci
e Havarijni plan systému Zakladnich registrd a jednotlivych subsystému

Zaroven bude také nastaven zplsob aktualizace téchto dokumentl tak, aby byla stale zachovana jejich vzdjemna
konzistence u jednotlivych provozovateld systému Zakladnich registra.

7.11. Rizeni a udrzba bezpeénosti pfi provozu systému ISZR

UdrZeni a rozvoj bezpecnostniho ramce systému Zakladnich registrd vyzaduje Fizeni a GdrZbu systému bezpecnosti
také po skonceni projektu systému Zakladnich registrd, resp. po ukonceni faze ,,navrh a implementace” Zivotniho cyklu
systému Zakladnich registr(i. To zahrnuje zejména nasleduijici cile:

e udrZeni souladu stavu bezpecnost s bezpe¢nostnimi poZadavky prostredi,

e udrZeni souladu stavu bezpecnost s bezpe¢nostnimi potfebami systému Zakladnich registr( v souvislosti
s jeho zménami v rdmci jeho provozu a uzivani.
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