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Informacni valka ,INFOWAR*

Jedné se o soubor aktivit, Casto vzajemné zkoordinovanych co do cile, mista a Casu, které
slouzi k vytéZeni, znepfistupnéni, pozménéni, poSkozeni az likvidaci informaci anebo jejich zdroj,
s cilem dosihnout vyznamné vyhody v boji nebo vitézstvi na konkrétnim protivnikem. Utoky
nejsou jednotlivé, ale vétSinou kombinované, masivni a zasahujici celé vybrané geografické tzemi.
Nezanedbatelny je rovnéz dominovy efekt takového utoku.

Infowar Ize podle cilii kategorizovat napt. timto zpisobem:
charakteristickd infowar — omezeni efektivni ¢innosti napadeného subjektu,
,hacktivism™ — pouziti metod hackingu k prosazeni politickych cild, spocivajici v degradaci ¢i
poruSeni obsahu informacniho systému napadené¢ho subjektu, ktery zplisobi neschopnost
¢innosti subjektll na tomto informacnim systému zavislym anebo naopak vyvold nezadouci
reakci na zdkladé dezinformace, véetné Sifeni poplasnych zprav,
3. zpravodajsky (skryty) charakter napadeni, smyslem je ziskani a analyza informacnich zdroji
napadeného subjektu,
4. ,perception management“ — vedend za ti€elem skrytého ovlivnéni rozhodovani nebo vetejného
minéni na zaklad€ upravovanych informaci,
5. pro uplnost — fyzicka likvidace informacnich prostfedkti pomoci bojové akce.
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Mimo tyto sofistikované akce stoji tvz. elektroniCti sprejefi, vyraz ,,vypujceny* od p.
Vondrusky, ktefi pfepisuji webové stranky Cisté pro vlastni potéSeni, jako diikaz své dovednosti
ptekonat bezpe¢nostni opatieni.

Informacni valka v pojeti vySe uvedenych bodl 2-4 mize zdsadnim zpiisobem pfispét napf.
az k destabilizaci politické situaci v dané¢ napadené zemi, ovlivnéni volebnich preferenci. Nastroje
informacnich technologii ve spojeni s PR aktivitami poté dost4dvaji naprosto jiny, siln€j$i naboj.
Stavaji se rovnéz G¢innym nastrojem propagandy, pozitivni i negativni.

Konflikt Gruzie - Rusko
(dale uvadena zjisteni vychdzeji z otevienych zdrojii)

Konflikt mezi Gruzii a Ruskem se vedl i na urovni kybernetického prostoru. V soucasné
dobé nelze s jistotou fict, jde-li o oficialni Gtoky vedené jednotlivymi stranami na piikaz statni
moci, nebo jen o0 méné ¢i vice organizované skupiny lidi — ato¢nikti. Uziti pojmu hacker v tomto
ptipad¢ nebylo Uplné spravnym oznafenim utoc¢nika, nebot’ vétSinou neslo o vldmani se do cizich
systém, ale jen o jejich napadeni.

Provedeni vétsiny ttokli bylo metodou DDoS — tento zplisob napadeni vzdaleného systému
neskodi systému samotnému, ale spiSe vyuziva zahlceni sluzby, kterou systém provozuje a tim
znemozni jeji normalni fungovéani. Jako ptiklad lze uvazovat o napadeni tieba domény
WWW.WWW.com :

Utocnik, ktery chce systém napadnout, ovlada tzv. C&C server (command and control). K tomuto
serveru jsou pomoci tzv. Botnet sité pfipojeni klienti, ktefi vykonavaji ptikazy C&C serveru.
Témito klienty mohou byt nedostatecné zabezpecené stanice umisténé po celém svété, jejiz majitelé
ani nevédi, Ze jejich po¢itad je pripojen do Botnet sité nebo, Ze napada jiné systémy. Utoénik vyda
ptikaz, aby se tyto pocitace zacali automaticky dotazovat webovych stranek www.www.com na
nesmysiné dotazy. Nasledkem toho webovy server nestihd odbavit vSechny dotazy, nebot’ jich v




kratkém obdobi prichdzi velké mnozstvi a bud’ se zastavi anebo neodpovidd na dotazy regulérnich
navstévnikt. Tento typ Utoku vyZzaduje dostatecné mnozstvi klientdt botnetu ktefi Gtoci na napadeny
systém. Uvadéna/odhadovana cena takového utoku je 0.04 US Cent na jeden ttocici pocitac.

Utoky na gruzinské webové stranky probihaly jiz od cca 19.-20. Gervence 2008.
Bezpec¢nostni experti z USA potvrzuji rozsdhlé Gtoky na oficidlni webové stranky Gruzie. Podle
mluvéiho Gruzinského velvyslanectvi nabraly Utoky vysSi obratky v okamZziku napadeni Jizni
Osetije. Utokiim z ruské strany predchazela distribuce vefejného seznamu vladnich webovych
stranek po ruskych forech. Timto zplsobem byla zajiSténa informovanost zejména rusky hovoticich
uzivateld Internetu, které webové stranky budou atakovany. Jednou ze skupin, kterd se podili na
kyber tutocich, je stopgeorgia.ru, v piipadé nedostupnosti www.stopgeorgia.info . V dalsi fazi doslo
k distribuci velmi jednoduchého néstroje na http zahlceni zvolené IP adresy. O vikendu 9.-10. srpna
byla vétSina gruzinskych webovych stranek nedostupnd. Gruzie musela pozadat o podporu z jinych
zemi, aby mohla o vojenském zasahu informovat okolni svét pomoci Internetu. VétSina webovych
stranek velkych firem a statnich organt byla pfesunuta na hosting do jinych zemi. Na zdklad¢
napadeni stranek prezidenta Saakasviliho (zobrazeni fotografie Hitlera), které byly také presunuty
(USA - Georgie), 1ze nyni hovotit az o ,,oteviené valce mezi mocnostmi‘, nebot’ americti hackefi si
toto nenechali libit a provedli odvetné toky na stranky umisténé v Rusku. Zaroveinl je ale nutné
podotknout, Ze z pohledu mist zdroji utoku se jednéa o celosvétovou ,,valku* nebot’ utocici pocitace
jsou z riznych zemi svéta.

Stoji Rusko opravdu za utoky v Gruzii?

Dle analyz U.S.CERT nejsou tyto kybernetické Utoky soucasti zadného vétsiho planu k
napadeni zem¢. V minulosti se toto projevilo napt. v Estonsku, Litvé a dal§ich zemich, které se
jakymkoliv zptisobem dotkly citéni ruskych hackerti. Nelze s jistotou potvrdit ¢i vyvratit, ma-li
Rusko ¢i jiny stat organizovanou skupinu uto¢nikii. Problematika cybercrime a zpravodajskych her
je kapitola sama pro sebe. Jako pravdépodobnéjsi se vzhledem k charakteru utoku jevi moznost
neorganizovanych skupin dostate¢né kvalifikovanych (ale i nekvalifikovanych) jedinct, kteti berou
utoky jako svou “vlasteneckou” povinnost ke svému statu a mohou se tak zapojit do samotného
aktu kybernetické valky. Dle informaci z webovych stranek zabyvajicich se touto problematikou je
pravdépodobné, Ze za masivni ¢asti Gtoku stoji skupina RBN (Russian Business Network). Nicméné
je nutné na zéklad¢ komplexniho itoku a protiatokti pfipustit organizovanost téchto skupin.

Zda Uto¢niky jsou hacketi izolovani od statni moci, ¢i pfi konkrétnim napadeni byla
uplatnéna statni viile, miize ukéazat forenzni vysetfovani jednotlivych caus. PravdépodobnéjSim se
ale jevi, Ze skutecna fakta vyjdou najevo az otevienim archivii bezpec¢nostnich slozek, ovSem po
uplynuti doby urcéené k moznosti zvefejnit jejich obsah. Z pohledu bezprostfedniho zajisténi
bezpecného Internetu neni v§ak rozhodné, kdo jej napada.



ping: mfa.gor.ge

location mirn. rrt awy. ¥rrt max. rrt
Florida, T_5_A. Ok &y £9.4 Ea.3 &0, 5
Amsterdam, Netherlawnds Ok & 149._3 T ZT7E._ 4
Melbourne, Australia Okay 173.8 174_E& 1750
Singapore, Singapore Ok asy z0g._ & zl4.0 Z3B. 6
New Tork, U.5_ 4. Packets lost (100%)
Amsterdam?, MNetherlands Packet=s lost (100%)
Austinl, T.S_ A Packets lost (100%)
London, Thited Kingdom Packets lost (100%)
Stockholm, Sweden Packets lost (100%)
Cologne, Germany Packet=s lost (100%)
Chicago, T.S_A. Packets lost (100%)
Austin, .5 4. Packets lost (100%)
Amsterdam?, MNetherlands Packets lost (100%)
Erakow, Poland Packet=s lost (100%)
Paris, France Packets lost (100%)
Copenhagen, Dermmark Packets lost (100%)
San Francisco, T.&5_&A. Packets lost (100%)
Wancouver, Canada Packet=s lost (100%)
Madrid, Spain Packets lost (100%)
Shanghai, China Packets lost (100%)
Lille, France Packets lost (100%)
Zurich, Switzerland Packet=s lost (100%)
Manichen, Fermany Packets lost (100%)
Cagliari, Italwy Packets lost (100%)
Hong Eong, China Packets lost (100%)
Johanneskburg, South AfricaPackets lost (100%)
Porto Alegre, Brazil Packets lost (100%)
Bydney, Australia Packets lost (100%)
Mambhai, India Packets lost (100%)
Santa Clara, T.5_ 4. Packet=s lost (100%)

Obrazek prevzat zc¢lanku: Coordinated Russia vs Georgia cyber attack in progress
http://www.infowar-monitor.net/

Odvetné utoky Gruzie a jeji obrana

Gruzie provedla odvetné Gtoky na webové stranky ruskych médii avSak s daleko menSimi
nasledky nez pocitila sama. V soucasné dob¢ provadi Gruzie filtrovani, cenzuru a monitorovani
internetu na urovni ISP. Caucuses On-Line, nejvétsi Internet Service Provider, nemé diky omezenim
ptistup k doménam s koncovkou “.ru” Podobny filtrovaci systém byl zaveden i v GRENA
(Georgian Academic and Research Network (obdoba nasi akademické sit¢). Neni ziejmé, zda jde o
rozhodnuti jednotlivych ISP nebo o soucast statniho planu v piipadé ohrozeni. Gruzie pozadala o
odbornou pomoc z okolnich statli. Polsko a Estonsko nabidlo Gruzii odbornou pomoc a kapacitu k
pfemisténi dilezitych internetovych stranek. Dva z estonskych odbornikti CERT se vypravili do
Gruzie, aby pomohli se zabezpeCenim internetové sité v zemi. Estonsko tak pomédha vytvofit
jakousi kybernetickou alianci zemi, které byly napadeny ruskymi hackery. Gruzie tvrdi, ze nedoslo
jen k napadeni stranek prezidenta a statnich instituci, ale také bankovniho systém, ktery musel byt
na nékolik dni vyfazen. VétsSinu odbornikl znepokojuje fakt, Ze za vSemi utoky pravdépodobné stoji
civilni skupiny hackerti a kybernetickd valka se tak dostava do nové roviny. Nelze tedy obviilovat
pfimo jednotlivé staty, z nichz hackefi zfejmé pochdzeji. Proto nelze ani pozadovat napravu stavu
po téchto statech. Maximalné prevenci — jejiz navrh castecného feseni je dale uveden.

Zdroj: Moscow Moskovskiy Komsomolets in Russian 12 Aug 08 p3



RUSSIA-GEORGIA CYBERWAR

Obrazek prevzat z Information Warfare Monitor http://www.infowar-monitor.net/

Dalsi souvisejici utoky v Gruzii

Doslo také k zneuziti emailovych adres gruzinskych politikli, seznam byl ptivodné vytvoten
lobbistickou organizaci. Emailové schranky byly zahlceny (SPAM) a cilen¢ byly podstréeny URL s
malware pres live exploity.

Byl zaznamenan utok na mobilni telefon gruzinského premiéra, ktery spocival v zahlceni
telefonu nesmyslnymi textovymi zpravami a volanim.

DalSim typem utoku bylo pferuseni béznych komunika¢nich kanald. Jedno =z
nejpopularnéjsich hackerskych for v Gruzii bylo nedostupné 24 hodin pod stalym utokem DDoS,
aby byla znemoZnéna komunikace mezi gruzinskymi hackery.

Cilem utok byla kompromitace n€kolika vladnich www stranek zejména:
www.president.gov.ge
www.rustavi2.com
www.parliament.ge
wWww.government.gov.ge/eng/
www.mfa.gov.ge
www.mod.gov.ge
www.police.ge
WWW.NSC.gOV.ge

www.mof.ge

www.nbg.gov.ge

Cile gruzinskych hackeri:
. osinform.ru — jihoosetinska televizni a rozhlasové stanice
. osradio.ru — jihoosetinska televizni a rozhlasova stanice



Ovladaci C&C servery jsou zejména:
79.135.167.22
e emultrix.org
e yandexshit.com
e ad.yandexshit.com
e a-nahui-vse-zaebalo-v-pizdu.com
e killgay.com
e nsl.guagaga.net
e ns2.guagaga.net
e ohueli.net
e pizdos.net

Symantec: Kyberneticky utok na Litvu byl veden z Ruska

Spole¢nost Symantec se prostfednictvim svého country managera pro CR Radka Smolika
vyjadiila k ¢ervencovému (2008) koordinovanému kybernetickému utoku na nékolik tisic
litevskych webovych serverd, a to jak vladnich instituci, tak i soukromych spole¢nosti.

,Podle nasich analyz, kterymi disponujeme, se jedna s nejvyssi pravdépodobnosti o utok
cilen¢ vedeny z Ruska. To, Ze za tokem stoji rusti hacketi, potvrzuje i podvrzeny obsah plny
komunistickych a nacistickych symbolii a naciondlnich replik. Ostatné napjaté vztahy mezi Litevci
a silnou ruskou mensinou zijici v Litvé tuto domnénku potvrzuji."

Pravdépodobnou pfic¢inou utokt je ptijeti litevskym parlamentem nového zakona (ze vSech
post-sovétskych republik dosud nejptfisnéjsi), ktery zakazuje a prisné¢ trestd publikovani
komunistickych a nacistickych symbolti, jako jsou obrazy ptfedstavitelii téchto rezimii, emblémy,
vlajky, odznaky a oznaceni, ale také srp a kladivo nebo tieba svastika.

,»Z politického hlediska ma utok proti n€kolika tisicim litevskych webovych stranek
podobny charakter jako zhruba rok stary Gtok na Estonsko. Ten byl vSak svym rozsahem i dopadem
mnohem citelnéj$i. Znacné dopady lofiského Utoku na estonsky zivot byly zapfiinény i1 velkym
pokrokem v oblasti eGovernment, jehoz Estonsko dosahlo — a tim také podstatné vetsi zavislosti na
téchto sluzbach."

Zdroj: SecurityWorld/Internet, rubrika On-line bezpecnost, 2.7.2008

Obrana — doporudeni

vvvvvv

masivnim Utokem jako v Gruzii, Litvé a Estonsku (dostupnost + integrita), zachovat plné fungovani
systémll informovanosti obcanl, systémi vc€asného varovani, podplrnych systéma kritické
infrastruktury (ITC sluzby, doprava, energetika, finan¢ni sluzby, vynucovani prava, zdravotnictvi,
socialni zabezpec€eni, zajiSténi potravin a vody, ozbrojené sily). Jako malicherné se jevi feSit
v danou chvili nefunk¢ni stranky prezentace hlavy statu (z pohledu bezpecnosti statu neptinaseji

vvvvvv

kritické systémy.

Jednou zcest, jak ochranit provoz vybranych vefejnych sluzeb poskytovanych
prostfednictvim Internetu, je pfifazeni odpovidajiciho technicko-organizacni opatieni na zékladé



jejich kategorizace. Poskytovatelé téchto sluzeb pfitom nejsou typicky subjekty zarazenymi do
systému krizového ftizeni, pro piipad valky a krizovych stavil. Jednd se o bézné sluzby vetejnosti,
jejichz nedostupnost ale zptisobuje nemalé problémy — uzivatelské, informac¢ni, potazmo 1 politické.

Katalog vybranych sluzeb by byl analogii, byt vyznamové niz$i, mezindrodniho, ¢i
narodniho preferenéniho schématu (ptfednostniho spojeni), kdy se jednd o souhrn technicko-
organizacnich opatfeni, kterd umoziiuji zafazenym uzivatelim v obdobi krizovych stavi ptistup ke
sluzbam elektronickych komunikaci v mezindrodnim nebo narodnim provozu i v ptipadech, kdy
jejich poskytovani je omezeno z divodu naruSeni infrastruktury sit€¢ nebo jeji neprichodnosti.
Ochrana by byla poskytovana primarné sluzbé, nikoliv subjektu, ktery ji provozuje, jakkoliv toto
spolu uzce souvisi.

Dostupnost sluzeb zatazenych v katalogu by tak byla zvySenou mérou chranéna i v dobé mimo
krizové stavy. Otazkou je, vzhledem k vyznamu nékterych sluzeb, zda i za krizovych stavi....

Klasické technické reSeni

Statni instituce a vyznamné soukromé subjekty mohou mit mimo vlastni izolovanou
krizovou infrastrukturu jako obranu proti DDoS utokiim pfi bézném provozu nasazeny filtry, jez
omezi prichod ze shodnych adres, €i pfipraveny zdloZzni servery, jeZ pfi zvySeném zatizeni
pfevezmou dalsi dotazy ucastnikli. Smyslem tohoto ¢lanku neni prezentovat vycet technickych
moZznosti obrany proti DdoS Attack.

V souvislosti s timto typem utokil je nutné zminit problematiku ochrany VoIP systémd.
Stava se béznym trendem pifechod firem a dalSich subjektli na tento typ komunikace a v piipadé
zahlceni servert obsluhujicich tyto sluzby by byla znemoZnéna jejich komunikace.

Reseni de lege ferenda

Stat (primarné ¢len EU — zévaznost direktiv EU), pravdépodobné zastoupeny regulatorem
pro oblast elektronickych komunikaci, mize mit, jako soucast krizového fizeni pfipraven projekt,
kdy ISP budou povinni pribézné, ¢i na vyzvu filtrovat urcité IP adresy. V dob¢ masivniho napadeni
Internetu by byly fizené¢ dostupné jen vnitrostatni adresy a pfipadné adresy okolniho svéta, které by
byly ur€eny k preddvani informaci. Tento ,,White list by bylo nutné neustale udrzovat aktualni na
zaklad¢ vznikajicich nebo zanikajicich informacnich systémii v prostfedi Internetu. Diky této
metod¢ by se velice omezila moznost DDoS tutoku na ohroZzené servery bez zasahu vlastnika
serveru. OvSem cenou za takové feSeni by byla docasna nedostupnost a snizeny komfort sluzeb
poskytovanych prostfednictvim Internetu, oproti dobé mimo utok. K takovému kroku je nutnd m;.
zména piislusné narodni legislativy, spocivajici v uloZeni povinnosti monitoringu a nastaveni flitrii
provozu pro ISP, dale v povinnosti pro reguldtora tuto oblast nad ramec krizového ftizeni
kontrolovat a plnéni povinnosti vyzadovat. V neposledni fadé¢ by bylo nutné feSit i otazku
souvisejicich nakladu.

White list by ovS§em mohl vzniknout i na zédkladé dobrovolnosti, resp. komerénich dohod
mezi ISP a jeho klienty s chranénymi z4jmy - sluzbami. Jednalo by se o z pohledu prava dobrovolné
zavedeni restrikci nezadouciho provozu, v ndvaznosti na podminky vyplyvajici z narodnich a
mezinarodnich propojovacich smluv a smluv o pfistupu k sitim elektronickych komunikaci a
ptifazenym prostfedktim.

Poskozeny by se ndsledné pii nedostupnosti sluzby z divodu nezajisténi priméiené
bezpecnosti mohl dozadovat napravy piimo u ISP (jakkoliv se ISP obecné v jejich vSeobecnych



obchodnich podmink4ch nyni pfedem vyvinuji z nedostupnosti sluzby cizim zavinénim), jez by tak
byl nucen na zaklad¢ smluvniho zdvazku nebo zdkonné povinnosti konat a pfedchazet takovym
nezddoucim staviim, napf. navrhovanym monitorovanim a filtrovanim provozu.

Obchodni model naprosté regulace vs. model dobrovolnosti (smluvniho vztahu
ISP/uzivatel), 1ze pro danou situaci kombinovat i regulaci ¢astecnou. Regulovan by pfislusnym
zptisobem byl pouze povinny obsah smluv o propojeni a o ptipojeni, kdy by ISP mél povinnost
zavést monitor a filtr, souc¢asné s pravem nezadouci provoz prerusit.

Ale jiz v soucasné dobé je mozno ziejmé uvazovat také o uplatnéni nahrady vzniklé Skody
stranou poSkozenou (spotiebitelem/uzivatelem) piimo na ISP. Vyuzivani tohoto pravniho
prosttedku, resp. navazujicich soudnich rozhodnuti — precedenti, by mohlo byt spoustécim
impulsem a pfispét k systematickému a preventivnimu feSeni situace, ze strany samotnych ISP.
Uzivatel sluzby nemuze totiz situaci ptili§ ovlivnit a dle mého nézoru neni ani mozné po ném
spravedlivé pozadovat zajisténi takové ochrany vlastnimi prostiedky. Jakkoliv je nutné
konstatovat,ze stale fada uzivatelll, v€etné instituci, nema nastaveny zakladni zabezpecovaci funkce.
Na misté je patrnd jistd analogie s uzivanim sluzeb elektronického bankovnictvi, kdy povinnost
zajistit bezpecnost v této roving je jednoznacné pienaSena na poskytovatele sluzeb — banky, cemuz
v prostiedi CR svédéi rozhodnuti finanéniho arbitra.

Pokud navrhovana feseni shrneme — bezpecnost internetu je zalezitosti vSech zacastnénych a
je zadoucim ,,do hry* vtdhnout zvlasté poskytovatele sluzeb elektronickych komunikaci, at’ jiz
formou uplné, ¢i ¢astecné regulace anebo formou zvlastni bezpecnostni sluzby poskytované ISP za
uplatu (garance dostupnosti). Tlak ovSem musi primarné vzejit ze strany poSkozenych nebo
ohrozenych uzivateld, kterymi jsou stat, pravnické i fyzické osoby.

Pozndmka na zavér. Existuje celd fada aktivit mezindrodnich organizaci a statli, spojenych
s kritickymi infrastrukturami. V Evropé se jedna zejména o ITU, G8, IOCE/HTC, OECD, GTSC,
GRSC, IEFT, ETSI. V Kanadé vytvotil ministersky piedseda Utad pro ochranu kritickych
infrastruktur spadajici pod obecnou pravomoc ministra narodni obrany. Ve Spojenych statech je
vytvofena Prezidentské rada pro ochranu kritickych infrastruktur. Problematika je pochopitelné
feSena i na urovni vojenské (NATO a dalsi).
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