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Uvod

Jakékoli kroky v doméacim bezg®stnim prosedi by bylo vice nez nezodpminé konat bez toho,
pokud by nebyla nejprve prostudovana situace varair

Jednotlivé zemswta — zejmeéna staty, které jsou nejvice ,internetiry” (Korejské republika, USA,
Japonsko, &které ¢lenské zery Evropské unie a dalSi staty) kladou na problemapkevence a
potirani kybernetickych hrozeb velkyirdz. Takovy pistup je teba chapat do ztaé miry jako vzor
pro Ceskou republiku. Studovany byly nejen dosavadniedksy a zkusenosti jednotlivych zemi, ale i
jejich podobnost s prastdim Ceské republiky. Neni mozné bez daldiho srovnavatiarCeské
republiky s globalni supervelmoci typu Spojenydiiistale je teba se spiSe z&iit na pistupy zemi

v Evrop.

Informace o situaci v konkrétnich zemichétavbyly ziskany v prvnfadé ze zdrofi, poskytnutych
Ministerstvem zahratinich ci. DalSi informé&ni zdroje sehrdly doplijici Glohu (podklady
Ministerstva informatiky, podklady #ddu pro zahrasni styky a informace, monitoring ot@nych
zdroju). Fxi sledovéni situace byl zejména kladémat na nasledujici prvky:

« Politicka podpora pro kroky v oblasti kybernetidd&zpe&nosti (je tato problematika v dané zemi
chapana jako aktualni bezpestni priorita nebo nikoli?).

» Spoluprace vi@jného, soukromého a akademického sektoru v uventdasti.

e Zamgéieni subjeki, odpo¥dnych =za problematiku kybernetické beapesti v ramci
bezpénostniho systému dané zém

» Konkrétni napi cinnosti danych pracouiS(véetre vyzkumnécinnosti a aspektu komunikace
s vaejnosti a plani role vystraznéhoigdiska pi kybernetickych incidentech — CSIRT/CERT).

» Zverejnitelné vysledky prace takového subjektuiisqb jejich distribuce aifpadré i medialni
prezentace.

* Propojeni subjekis jejich zahragnimi progjSky.

e Zpusob financovani vzniku i provozu konkrétniho prastv(kdo pipadny subjekt financuje, o
jak velkécéastky se jedna, do jaké miry zde existuje moZrarsipginancovani).

* Personalni néaroky, které vramci pracovig@xistuji (kolik osob je zde zafstnano, jak
kvalifikovany je to personal, jaké jsou naroky rezpe&nostni pro¥rku takového personalu).

Nasleduji pispivky vénované jednotlivym sledovanym zemim:



SPOJENE STATY AMERICKE

Dulezitym aktérem byla a stéle fgarnegie Mellon University. Na jeji pd¢ jiz v 90. letech XX.
stoleti doSlo k vytvieni struktury, feloZitelné jako,Tym pro reakci na poéita¢ova ohrozeni*
(Computer Emergency Response Team Coordination eEe@ERT/CCE). Vjeho ramci byly
vytvoreny pracovni skupiny (Botnets, Attribution, Actilbefense, Classified Intrusion Sets atd.). Ze
stranyzvlédnl’ch kruh je diraz na uvedenou problematiku vétsi mie kladen az v poslednich 10
letechs?

» 1997: Prezidentska komise pouzila pojem ,rizikaybdrprostoru“ v pololetni wejné zprag¥ o
své ¢innosti. Byla zdrazrena vzajemna propojenost a zranitelnost, souvisejiogxistenci
technologické spotmosti.

e 1998: Byla vydana prezidentskA &mce ¢ 63, navrhujici zsoby ochrany statniho
~Kyberprostoru“. Prostor byldnovan zejména obavam z fenoménu Y2K.

e 2000: V platnost veSgNarodni plan pro ochranu informaénich systénmi“ (National Plan for
Information Systems Protection), ktery stanovujkladni druhy hrozeb s ohledem na jednotlivé
segmenty kritické infrastruktury. Zaravenastoluje zakladni otazky, souvisejici s rozporeezi
asilim o ochranu soukromi a &@mnskych prav na stranjedné a efektivni obranou kritické
infrastruktury na federalni i lok&lni Grovni nasst druhé.

e 2001 (anor): Byla zviejréna podrobna Zprava presidenta Spojenycti st&tavu aktivit v oblasti
ochrany kritické federalni infrastruktury. ZardveloSlo k vgleréni cca 2 miliard doldr pro
investice v oblasti aplikovaného vyzkumu, zdemého na vySSi bezpwsti Internetu.
Ministerstvo obchodu zahdjilo aktivity v oblasti vaaovani veéejno-soukromych partnerstvi
v fadk sektofi (vyroba, obchod, bankovnictvi, paj@gvnictvi).

* 2001 ¢ijen, tedy po udalostech z 1157z3001): Tématu seénuje prezidentské mi@eni¢. 13231,
které ozngilo bezp&nost kyberprostoru za prioritu bezpestni politiky. Byly vilenény dalsi
finanéni prostedky pro zajidini bezpénosti federalni pttatové si€. Zahy nato byl vydan
»Zakon o informaéni bezpé&nosti“ (Federal Information Security Management Act, FI§M
ktery se stal rAmcem dalSich navazujicich aktivit.

e 2002: Z iniciativy Bilého domu se v deseti velkistech USA konala setkani lokélnich politik
védci, podnikatel a finarénikia, zangiena na problematiku bezpsti kyberprostoru. Bily i
vytvoril nové poradni dleso presidenta, Narodni poradni radu pro infr&stru (National
Infrastructure Advisory Council, NIAC) sestavajici z odborriikna problematiku kyberprostoru.
DalSi aktivity v oblasti byly spojeny s procesentwégeni Ministerstva vnini bezpé&nosti.

e 2003 (unor): Byl vydan dokumentNarodni strategie pro bezpény kyberprostor” (National
Strategy to Secure Cyberspdc@arove: byl zveejnén jeho provadci legislativni ramec, ,Zakon
o vyzkumu a vyvoji v oblasti bez{eosti kyberprostoru“ (Cyber Security Research and
Development Act), obsahujici zejména odpovidajiozpaitovAd a personalni ustanoveni.
Specifikem materialu je vysoce konkrétnicey Ukofi, které jsou rozplanovany (zatim) do
horizontu 5 let. Koordinaci bezgeostniho vyzkumu a financovani aktivit provadi Mierstvo
vnitini bezpénosti, které Gzce spolupracuje s Ministerstvem getéty > Ocekavani, kladena do
implementace Strategie, jsou nasledujici: i@dphazet kybernetickym Gtk proti bezpé&nosti
USA; b) zmirnit zranitelnost zemproti kybernetickym utokm; c) minimalizovat Skody a
usnadnit navrat situace déyodniho stavu, vifpac, Ze k incidentu feci jenom dojde.

* 2003 (zé&): Byl oficialn¢ vytvoren tzv. US-CERT, a to jako propojeni mezi struktuxoramci
Carnegie Mellon University (CERT/CC) a riowytvorenou soudasti Ministerstva pro vriti
bezpenost v ramciReditelstvi pro informéni analyzu a ochranu infrastruktury (Information
Analysis and Infrastructure Protection Directoratg)dd éleni pro narodni kybernetickou
bezpenost* (National Cyber Security Division, NCSBJJS-CERT byl roviiZ Gzce propojen se
subjektem, jméneminstitut softwarového inZenyrstvi“ (Software Engineering Institute, SEI),
coz je federalni vyzkumné a vyvojové centrum, fcmrané Ministerstvem obrany. Z&alem



Souwrasny stav by tedy bylo mozné charakterizovat nasied NejdilezitéjSimi
subjekty, aktivnimi v oblasti kybernetické bezpmsti USA, jsouMinisterstvo , ﬂ
vnitiéni bezpe&nosti (US-CERT, \deckovyzkumné centrum pro kybernetick 51 f
bezpeénost — Cyber Security R&D Centeatd.), Ministerstvo obrany (SEI), 1w
piicemZ u obou subjektjsou aktivni zastupci a absolver@iarnegie Mellon % '
University (CERT/CC, Cyber Security Laboratory). Jedna sefitomp o velmi

ziskavani varovani aubkzitych informaci z oblasti kybernetické bezpesti byl vytvden
.Narodni systém vystrah souvisejicich s kyberprost@m“ (National Cyber Alert System,
NCAS), na ktery se Ize napojit pristinictvim Internetd.

2005 ¢ervenec): Ministerstvo pro viiiti bezpénost zvéejnilo novou strategii, kterd by Iépe
odpovidala aktualnim i budoucim hrozicim rik pro bezpé&nost Spojenych stét V rdmci
zmeén uvnit resortu mimo jiné doslo k vytveni Reditelstvi stalé pohotovosti, jehoZ $asti se
stal i no¥ zfizenyUsek zabyvajici se hodnocenim a identifikaci slabkica zranitelnych mist
telekomunikaénich siti (Assistant Secretary for Cyber and Telecommuraca), navrhujici
preventivni opaeni a reakce na‘ipadné elektronické utoky.

2008 (podzim): V USA byly zahdjeny diskuse o nuthosové Narodni kybernetické
bezpenostni iniciativy (National Cybersecurity Initiative), kterd by bys@hopnéa reagovat na
nejnowji kybernetické incidenty (Estonsko, Gruzie, akpigitané Cinské lidové republice).
Koordinatorem fiprav je Ministerstvo vnini bezpénosti.
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tésré propojeni, konkréthCERT/CC sidli v prostorach SEI atd.

Z dalSich subjekistoji za zminku Institut pro bezrmstni technologicka studia (Institute for Security
Technology Studies, ISTS}iDartmouth College

Celkow je mozné konstatovat, Zze na nejvySsi (federalsfiedni) Urovni se tématu boje proti
kybernetickym hrozbameénuje nejmén nékolik stovek osob, napojenych na tisice dalSiclcigfisti

v fadk subjekii. Fritom je komplex# rozvijena spoluprace se soukromym sektorem (pnofesociace
a sektorové koordigai rady). Finatini nar@nost agenty ilustruje nejlépe skénest, Ze problematice
Jnformagni bezpé&nosti“ je wnovano vice nez 14 % rozfia Ministerstva obrany.

Ochranu kyberprostoru v USA je charakterizovanadiginim ,Systému celostatni reakce v oblasti
bezpe&nosti kyberprostoru“ (National Cyberspace Security Response Systerg)y kinize byt
popisovan jako &ba prace mezi jednotlivymi propojenymi stupni @éy):

Level 1 — doméaci uzivatel, malé podniky: Strojedjtae) se mohou stat slabym mistem systému,
piipadré dokonce brani Gtmika, pokud se naérbez wdomi vlastnika neopra¥né napoji.

Level 2 — velké podnikycasto definované jakdasti kritické infrastruktury, respektive jako cile
atoku): Odpo¥dni pracovnici firem musi sledovat aktuaini vyvaphlasti, it se z vhodnych
oswdcenych postup a aplikovat je.

Level 3 — kriticka infrastruktura: Pod timto vyrazese rozumi ne jednotlivé provozy, ale sektory
(odwétvi), kde je nezbytné sdileni informaci, v§ma os¥dc¢enychieSeni a vSestranna spoluprace.
Nékteré resorty (za pomoci instituci, respektive dgen existujicich ve strukte wcrg
piislusnych ministerstev) vytvity centra pro sdileni a analyzu informaci (Infotroa Sharing
and Analysis Centers — ISAC-s), ktera nezbytnoudnurinformaci zefektituji a zrychluji.

Level 4 — celostatni urowie Urcité ukoly je tebaresit celostath (nikoli lokalné nebo sektoral).

To plati napiklad o Internetu jako takovém, bezZpesti jeho protokdi a routed, respektive o
strategickych investicich do vyzkumu a vyvojail€Zité je i stanoveni unifikovanych standard
pro vycvik a vzdlavani bezpéostnich odbornik

Level 5 — cely sit: Utok na kyberprostor v USA inie fijit z opainého konce planety. Stat proto
musi poméhat svym partrien v oblasti boje proti zkinu (terorismu) vSude na &¢. | velké
tovarny a akademicka obec by se se svymiéjiog, kolegy — a dokonce i konkurenty —€lgn
delit o ziskané zkuSenosti atd. Pokud se tak nestaobou vSichni fatakztratit.



SPOJENE KRALOVSTVI

Vldda Spojeného kralovstvi ozhge za narodni kritickou infrastrukturu hodnoty, sluzby a
systémy, které jsou zakladem ekonomického, poétick a spok&enského zivota v zemi. Takova
infrastruktura je v zemileréna dodeseti sektofi verejného Zivota komunikace; pohotovostni
sluzby (rychla lékiska pomoc, hasi, policie); energetika; finamictvi; potravindstvi; viadni a
vefejné sluzby; zdravotnictvi; vejna bezp&nost; doprava a vodni hospdsi@i. VSechny uvedené
oblasti zivota spolmosti jsou vysoce zavislé nadiatovych a souvisejicich technologiich a tim se
stavaji velmi zranitelnymi elektronickym (gitacovym) Gtokem®

Télesem, které je v prvnfadt odpowdné za udrzovani kybernetické bespesti ve Spojeném
kralovstvi, je ,Stiredisko pro ochranu narodni infrastruktury“ (Centre for the Protection of
National Infrastructure, CPNI), které vzniklo tréovsnaci ,Narodniho koordimiho centra pro
bezpe&nost infrastruktury® (National Infrastructure Seityr Co-ordination Centre, NISCC),
zaloZeného roku 1999. Jedna se o vladni mezirésostituci, ktera:*

» sleduje rizika, souvisejicich s kyberprostoremamaje preventivnich kroky proti nim;

» sousted’uje souvisejici informace od jednotlivych ministexsa dalSich subjeki{zejména resorty
obrany, vnitra a obchodu, policejni organy a zpdayské sluzby);

* je vkontaktu se Sirokym spektrem soukromych a gmlaromych spolmosti, kterécasto
spravuji i oblast viejnych sluzeb dasto se jedna o subjekty, u kterych existuje meadrd
piesah nebo byvaji vlaginé zahrarinimi majiteli);

* je napojena na kiové zainteresované domaci akademickeé instituce;

» koordinuje spolupraci vySe uvedenych suhjekje ve styku s obdobnymi agenturami v zaksiani

Préce centra je s ohledem na hlaveidortt jehocinnosti organizovana ptyrech hlavnich liniicH?

e Vyhodnocovani hrozeb:vySetovani, vyhodnocovani a eliminace¢ftacovych hrozeb;

« Oswtova cinnost: vyswtlovani a propagace ochrany proti ¢gacovym utokim (sdileni
informaci, nabizeni odbornych ragkest practices?;

* Preventivni a reaktivni ¢innost: varovani ped aktualnimi a novymi hrozbami; zidvani
dusledki napadeni a napoméahani regeneraci a vylepSenisyptéipadném utoku;

» Vyzkumna ¢innost: vytvéieni technologii a metod k ocheapied pa@itacovymi hrozbami.

Rozpdet Centra je odhadovan na 10 milidiber (rok 2006). Personal Centra sestava z caas8b.

V operativni rovii spada vysédvani trestné€innosti s prvkem piitatové bezpé&nosti 2
pod vladniAgenturu pro boj se zavaZznou organizovanou trestnodinnosti (Serious
Organised Crime Agency, SOCA)Agentura vznikla roku 2006 agvzala i agendu
kterou v letech 2001 — 20G@Sil Narodni Gtvar pro boj se zlafinem pouzivajicim
vyspélych technologii (National Hi-Tech Crime Unit), ktery byl seasti Utvaru boje

proti organizovanému zéinu (Police Organised Crime Unif).

Déle se tématem boje proti kybernetickym hrozbarbywvaji odborna pracovist (universitni
platformy, &etng tzv. think-tanki), jejichz provazanost se statnimi organy byvaitradvysoka:

 Stredisko pro bezpmostni studia (Centre for Defence Studies, CPHS)

» Institut pro bezp&nostni studia spojenych sluzeb kralovstvi (RoyaitéthServices Institute for
Defence Studie&)

« Universita Sussex (Science and Technology PoliseReh, SPRUY,

«  Wilton Park®.



MoZné snizeni materialnich naklaidna bezpénostni vyzkum — Inspirace ze Spojeného kralovStvi

V éervenci 1998 se Ministerstvo obrany Spojeného ksilo (Ministry of Defence, MOD) zalo zabyvat
mysSlenkou na progresivni snizeni naklayého chodu. Jednou z kapitol, kde bylarglod Gspor nejisi,
byla oblast technologického vyzkumu a vyvoje. Odgtku bylo jasné, Ze s&Seni bude hledat ¥sné
souwinnosti s dosud nefSim spolupracovnikem resortu v oblasti vojenskélekumu, firmou DERA.

DERA (The Defence Evaluation and Research Agenggnéura pro obranné vyhodnocovani a vyzkum)

v té dol¥ zantstndvala na 11 500 osob a jejémd obratéinil okolo jedné miliardy liber. Pozice firm
v oblasti ¥dy, vyzkumu a vyroby z ntinila vedouci silu v oboru v zemi afifpzeného spojenc
ozbrojenych sil. Firma byla majitelentkolika vyzkumnych laboratd a jinych z#éizeni po celé zemi
zamestnavala Sgkové odborniky ve svém oboru. DERA se postugtala nej#tSim gijemcem viladnich
granti pro vojensky vyzkum a vyvoj. DERA vzdy zadani izitham zpisobem splinila.

LIS

V z& 1998 proto MOD ustanovilo komisi pro analyzu magti Uspor, jejimz cilem bylo zajistit, aby statni

sféra maximalé profitovala z nastoleni ,soitivych mechanistii’ v oboru vojenského vyzkumu.

Studovany byly moznosti a mantinely¥ipadného viEjno-soukromého partnerstvi, které by spojov
piednosti statniho a soukromého sektoRedeny byly kompeteéni spory, financovani, ifpadné
pojistovani zanistnané soukromé firmy z vieejnych zdroj atd.

Dne 24.¢ervence 2000 se 8istrany rozhodly pro nasledujii#Seni: bude zaji&a nezavislost&sinové
¢asti pivodni firmy a statni rozget uSeti. Byl zah4jen proces rogdvani firmy DERA, ktery skoil 1.
cervence 2001. Rinaje 2.¢ervencem 2001 vznikly misto dosavadniho jednohoodielené subjekty:

e QuinetiQ (soukroma firma) zatstnava 9 000 osob. Personalni obsazeni firmy z&dela na
maijitelich. Firma je nezavisla na statnim ra#poPatenty jsou majetkem firmy. Audit je wimit véci
firmy. MOD je odlEratelem asi 2 % produkce.

alo

o DstL (¢ast&né soukromda firma) zadstndvd 3 000 osob. MOD tike zasahovat do personalniho

obsazeni firmy, nd&ovat bezpénostni pro¥rky jejiho personalu. Firma je napojena na staippaiet.

Patenty jsou majetkem MOD. MOD je adlbtelem 90 % produkce firmy, jako hlavni zakaznik

disponuje nadstandardnimi pravy. Firma je povinfginmat kontrolu MOD, aby nedochaze
k nehospodarnému zachazeni zgéstatniho rozpétu.

Firma DstL a jeji subdodavatelé jsou od té dobggmvani do struktury a rozpi ministerstva. As
polovina projeki, které jsou DstL od statu zadany, je jinde neZpggina a tato skutmost je podminkol
kontraktu. To firmu omezuje,¢koli ji plnéni Gkoli stoji mnoho Usili a prosdki. VyslednéreSent,
.Zpolostatréni“ organizace a jeji dofinancovavani ze statndmpditu, je ve vysledk@estnymieSenim pra
ob¢ strany. Ministerstvo obrany je hlavnim zdkaznikesiL (na druhou stranu je DstL jedinym mozZny
dodavatelem ¢kterych zakazek resortu). Zvolena velikost firmygzbytna pro zvladnuitéSenych Ukdi.

» Pro stét je firma nezbytna, aby udrZel krok v irdtachnologii pro svou pigbu.
« Tim, Ze se stat spoji se s&tivym prvkem soukromého sektoru, se iiSetroje a zefektivni cely
proces.
« Stat tak ihned ziskd jiz vyskolené odborniky. Liglskdroje na takové Urovni by stat nedokd
vytvorit, respektive v Zadnén¥ipac ne tak rychle a relativlevrg.
» Prostedky, které jsou do tétdinnosti statem vloZeny, se vyplati. Zkrati &sové prodlevy mez
vyzkumem a jeho aplikaci ve pragh statu.

Zamer Ministerstva obrany sousdit vSechny tyto kapacity do vicen¥éjednoho celku by se mohl zdat

nebezpény, ale DERA a DstL za léta spoluprace dokazujidéesru zaslouzi. Vyhrady d&i tomuto
spojeni nejsou ostatreantieny na to, ze by firma DstL nebyla dostatgm garantem bezpeosti dat

z prostedi Ministerstva obrany, ale na to, Ze tento kdatja natolik exkluzivni, Ze vzbuzuje zdahi
monopolu. Protiargument MOD je nasledujici: V obildéi¢ich dodavek rize kterykoli maly subjekt Dstl

snadno pedit. Neustala sogEivost nedovoli ani DstL ustrnout.
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SPOLKOVA REPUBLIKA N EMECKO

#R | Bungesame Klicovym subjektem v uvedené oblasti $polkovy GFad pro bezpe&nost
Informationstechnik v informacéni technice (Bundesamt fur Sicherheit in der Informationstekhn
BSI).2°

« Na do té doby roSené aktivity v oblasti bezgaostnich otadzek, spojenych s modernimi
technologiemi dohlizela od roku 1986 ,E=ini agentura pro Sifrovani* (Zentralstelle fiir das
Chiffrierwesen, ZfCh). Jednalo se spiSe o instityeiiz hlavni Gkoly spd&ivaji v oblasti
bezpeénosti systém, nakladajicich s utajovanymi skat@stmi.

* Roku 1987 byla pod vedenim spolkového ministraranitytvdena meziresortni komise pro
bezpeénost informénich technologii.

» Roku 1989 byla Usedni agentura pro Sifrovanfgivarena v ,Ustedni agenturu pro bezpeost
informacnich technologii* (Zentralstelle fur Sicherheitdar Informationstechnik, ZSl).

* Vroce 1990 (17. prosince 1990) byl formou réeSi vySe uvedené Agentury zakonem zalozZzen
Spolkovy (tad pro bezp#most v informani technice.

« Kdatu 1. srpna 2001 bylid vyrazg organiz&né preskupen a personélposilen.

Utad je organizéné koncipovan jako slozka v ramci Spolkového ministea vnitra. Cilem, ktery
ved! k vytvaeni (radu, je ve vieobecném smyslu slova ,ochrana informaomunikace” v ramci
Spolkové republiky. Mezi kéiové ¢innosti Uradu paiti:
» Informovani statnich i soukromych subijiekstejré jako nejSirSi viejnosti o hrozicich rizicich a
aktuélnim bezpmostnim vyvoji, v kybernetickém praeti (Cetre funkce CERT-DE).
» Poradenstvi pro libovolné zainteresované subjekty.
» Védecko-vyzkumné aktivity (hardware a software).
« Ukoly v oblasti e-governmentu (elektronizadedni agendy).
» Certifikace systéiin(s dirazem na oblast nakladani s utajovanymi sindstmi).
Provozovani vazeb mezinarodni spoluprace se sviokij§ky v zahranii.

Sluzby Uadu jsou uwfeny jak federalnim orgém, tak orgadm spolkovych zemi, soukromym
firmam a nejSirSi viejnosti.

Roku 2005 celkovy rozget Uradu &inil bezmala 52 miliod eur (z toho 20 milioin na mzdy). Na
konci roku 2005 BSI za#éstnavala cca 450 osobiéwazuji technické obory, ale je zde upéatni pro
absolventy obdr prirodni wdy, pravo, hospodatvi, socialni ¥dy).

Mezi principy fungovani Eadu jsou vyzdvihovany tymova pracepiplednost, nezavislost, schopnost
rychlé reakce, pruznost, orientace na zakaznikkergdnformaci a celozivotni vZthvani personalu.

Neni bez zajimavosti, zef&d byl roku 2005 ohodnocen jako vipdi 8. ze 150 instituci v zemi,
zabyvajicich se inforngaimi technologiemi, co se &g atraktivity pro nové absolventy (IT-
Absolventenbarometer). Podobnych vysiedikosahly soukromé firmy jako Siemens, IBM nebo
Microsoft).

V pribéhu roku 2006 byla, za metodického vederiadlii, zahajena iniciativa dhecka po linii
Evropské unie, nazvan&heck the Wely. Jejim cilem je posileni spoluprace mezi jedngthi

zememi Unie, kter4d by zabranila duplikaci konkrétniclkktiat, zamgtenych na boj proti
kybernetickym ohrozenirt.



Zakladnim dokumentem, ktery se v ramci Nizozegmiuye problematice kybernetické bezpesti, je
.Strategie pro boj proti zneuZivani Internetu pro extremistické a teroristické Gcely” (Strategy for
Combating the Use of the Internet for Radical aeddrist Purposes). V jejim ramci je konstatovano,
Ze klicovym fenoménem dneska je geometrickgtrvyskytu ,diskusnich for* extremist které jim
umoziuji planovat akce bez toho, aby se fyzicky schamho ohrozili svou anonymitu. Zaraveoste
pocet internetovych stranek v holand&tinobsahujicich ,radikalni* rétoriku, jejichz atitojsou
zpravidla imigranti z muslimskych zemi, Ktdiz holandstinu ovladaiji 1épe, nez jakykoli jijgzyk?
Vedle stranek, napljicich konkrétni skutkové podstaty trestniho z@&kaxistujefada gispsvku,
které jsou sice z bez@mostniho hlediska ,nezadouci®, ale jejichZ injiovani a Seni nelze podle
platného prava omezovat.

Strategie je v prvnifacé zantfena na zneuZiti Internetu jako piestku pro vyminu a Sfeni
nezadoucich informaci {etré propagandy). #tom se trvale zvySujetdlaz na problematiku prevence
zneuziti Internetu jako zbrarinagiklad utoky na séa subjekty v rdmci kritické infrastruktury stéatu).

Souwasné politické a expertni diskuse se jiz zabyvegkfickymi aspekty takovych krdk jako je
zneprovozani domacich a filtrovani zahramiich internetovych stranek, stéjjako postihy autar
konkrétnich pispivki a sprava siti. Toto téma bylofitom jeS& donedavna v Nizozemi ,tabu“. Totéz
plati o snahach o tzv. samoregulaci poskytouatgostoru na Internetu (providgr Oficialni
materialy vlady tak: ,vybizi providery aby byli wd@roaktivni a vice odpeédni s ohledem na sluzby,
které poskytuji“.

Z praktickych krok je treba uvést v roce 2006iizeni Narodniho hlasného stediska pro
kyberneticky zlo¢in (Meldpunt, Nationel Cybercrime Reporting Cenfre).

Jedn& se o igtdisko, spravované policejnimi slozkami,
kterému kdokoliv miZze nahlasit sva zji&i o aktivitach
v kyberprostoru, které povaZzuje za jakkoli zavadné.

Policisté dale rozhodnou, zdaimad spada do jejich kompetenceippdré jej predaji dalSim
subjekfim (statni zastupitelstvi, zpravodajské sluzby).

Vedle uvedené policejni platformy existuji v Nizazei dva nevladni projekty, v obodipadech do
znané miry financované granty Ministerstva spravedinos

» Horka linka proti diskriminaci v rdmci Internetu (Meldpunt Discriminatie Internet, MDI), je
zanetena na boj proti ,diskriminujicimu” obsahu na Imtetu (diskriminace Zen, narodnosti atd.).

* Horka linka pro nahlaSovéani détské pornografie (Meldpunt Kinderporno op het Internet, MKI),
sousted’ujici podréty od osob, které zaznamenaly vyskytstié pornografie.

Po linii Evropské unie (spolupréace s tzketimi zendmi) je Nizozemi aktivni zejména s ohledem na
Maroko (odkud pochaziékolik desitek tisic imigraiit v Nizozemi, a to zejména&dh, ktéi jsou
nejvice nachylni k radikalizagii k rekrutovani do teroristickych struktur). Vgmhu roku 2006
prokehl v Maroku terénni vyzkum, podpeny vliadou Maroka, zagreny proti zneuzivani Internetu k
teroristickym @elim.



ITALIE I

V Italii spada problematika boje s infortim kriminalitou do kompetence zvlastni
policejni slozky, tzv. Policie poSt a komunikaci (Polizia Postale e delle
Comunicazioni, ,postovni policie® Reditelstvi postovni policie je #F@zeno do tzv.
Odboru véejné bezpénosti (Dipartimento di Pubblica Sicurezza), coZ j¢elen
z odbofi (sekci) italského Ministerstva vnitra, v jeliele stoji generalnifeditel pro
otazky véejné bezpénosti, jenz je satasre feditelem italské statni policie.

poalizio

SloZka byla vytvéena zakonem z roku 1981 (o ref@rstatni policie). DalSimi pravnimi normami, jez
upravuji jeji statut &innost, jsou dekret ministra vnitra z 3¥ebna 1998 a nasleéimeziministersky
dekret z 19. ledna 1999, kterym byla tato policejlizka oznéena za Usedni organ statu pro
bezpeénost a zdkonnost telekomundkach sluzeb.

» Ukolem Slozky je sledovat dodrzovani zéakorv oblasti telekomunikaci a vyuzivani
informatickych technologii a branit jejich zneusithelegalnicinnosti. PoStovni policie provadi
(zejména prosednictvi své internetové stranky) aktivni &®woucinnost, zejména v oblasti boje
s internetovou pedofilii. Nelegaldinnost na Internetu mohou &mé postovni policii hlasitfpmo
prostednictvim elektronické posty (,komigvi on line®).

« Slozka se¢leni na centralni sluzburgditelstvi) se sidlem Rimg, dale poboky v Neapoli,
piicleréné k Uradu pro garanci telekomunikaci, 19 regionalnich éwad a 77 oddeni
v provinciich, jeZz zajifuji rovnonerné pokryti celého Gzemi Itélie. Centralni sluZzta’lsa je
¢leréna nasledujicim Zysobem:

* sekce koordinace;

» sekce pro boj proti (tdkn na informatické systémy;

» slozena ze skupiny expért- vySefovateli a specializovanych techriik(tito experti se
newnuji pouze vysdébvani, ale i studiu novych technik zagatldo siti, zejména
prostednictvim sledovani specializovanych @hat

* sekce pro ochranu copyrightu;

e zametena na boj proti Eni nelegélniho softwaru, proti zneuZzivani teleforgit
k podvodnym (zejména mezinarodnim) telefonnim héwgr na ochranu rozhlasového
vysilani respektive proti nelegalnimu/piratskémdiavisualnimu vysilant;

« sekce pro boj s pedofilii na Internetu;

« sekce pro potkovani nelegalnéinnosti spojené s elektronickym obchodem.

* Vramci poStovni policie {sobi celkem 2 000 osob, a to zejména vysoce Kvalifinych
specialist a techniki, ale i nezbytného administrativniho personaluk¥glozornost je snovana
i prabéZnému vzdlavani personalu (doflijici kurzy, tématické semibé a konference doma i v
zahranéi, stdZe u zahratnich koleg atd.).

e Vzhledem ktomu, Ze se jedna o @latatni slozku, jetinnost poStovni policie financovana
z prostedka statniho rozpétu.

» Urcité servisni funkce pro poStovni policii vykonaw&.tVédecky poradni vybor, ktery sdruzuje
universitni odborniky v oblasti informiaich a komunikénich technologii, ki¢ bezp&nostnim
slozkam (Udaji zdarma) poskytuji odbornou pomaoc a specializokamzultace.



FRANCIE l

Boji proti konkrétnim aspekin kybernetickych ohrozeni se ve
Francii wnuje rekolik desitek subjekt?® Kazdé ministerstvo
— zodpovida za ochranu svych vlastnich siti a ksibk
$ infrastruktur. Technickou stranku koordinace celérocesu
zaji¥uje Ustiedni sluzba pro bezpé&nost informaénich
. Systémi (Service Central pour la Sécurité des Systemes
dInformation — SCSSH® Vzhledem k #istu vyznamu SCSSI se
dokonce zvaZzuje jeji institucionalni osamostatns vlastnim
rozpaitem a pdetnsjSim personalem. Ret pracovnii SCSSI
se odhaduje na cca 100 0g6b.

Premier ministre

Secrétariat Général de ka
Défensa Nationale (SGDN)

Hauts Fonctionnaires de défense

Comité Interminlstériel pour fa Sécurté Hlavni roli v uvedené oblasti ve Francii sehravanaada,
e ‘ konkrétré Generalni sekretariat narodni obrany (Secrétariat
Général de la Défense Nationale — SGBN).

E
2§
232
I |

~ sy

V sowasnosti Udajk nejmért polovina gipadi, jimiz se SGDN zabyva, obsahuje v&si ¢i mensi
mite aspekt bezgaosti informa&niho systému Francie.

V kvétnu 1999 byla Sekce SGDN’ nazvané "Obrana a Stét Secrétariat général de la défense nationale
reorganizovana a nahrazena sek®thrana a bezpenost DCsst

statu“.?® Vramci této sekce odiervence 2001 existuije visecion |

,Oddéleni pro bezpeé&nost Ust¥ednich informa¢nich — el
systémi“ (Direction centrale de la sécurité des syster | l
d'information, DCSSH. To sehrava G&tdni roli g kontrole s | smic | scmpvmmiouE e
bezpgnostnich Systé v ramci Statni sluZby Ve Franci e me) o TECnIQUE
jejichz instalovani probihalo sottné s napojenim Statn | wemaones OERTA et e
spravy na Internet. DCSSI provozuje i CERT-FR (CBIRT [ Recemetaion - comsoienss Gryptograptie
Formalni zaseSeni celé agendy spada pddziministersky s on 551 —
vybor pro bezpenost informaénich systémi (Comité T iy e

Interministériel pour la Sécurité des Systendésormation,
CISSI), v jejimZele stojiteditel DCSSI.

Patinaje rokem 2001 probiha ve Frani@ida celonarodnich a@ni ke zvyseni kvalifikace hlavnich
operéatot viadnich siti (minimakatii ro¢ng).

SPANELSKO

Oblast kybernetickych hrozeb zatim népatezi vyslovné priority bezgaostni politiky ve
Sparglsku. V zemi v sotasnosti neexistuje zadny subjekt, ktery by byimp odpowdny za
problematiku kybernetické bezpwsti v celé jeji Fi. Problematikou kybernetickych hrozeb se
zabyva jeden policejni Gtvar v ramci policejnihosgikého komisatvi pro informace. Tento Utvar
zamgstnava pouze 4 osoby, jeho figan zdroje pochéazeji z rozgm Policie. Vladu Utvar o své
¢innosti informuje na jeji vyzadani, piogz vlastni iniciativy, nejedna se vSak o periodickinnost.
Utvar gtimo nespolupracuje s zadnou z dalSich b&rpstnich sloZek statdini tak pouze v fipad:
7adosti jedné ze stran, ty jsou vdak sporaditké.
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RAKOUSKO

Rakousko neprovozuje Zadnou platformu, kterou byo bmwozné oznét za stedisko pro boj
s kybernetickymi hrozbami.

+ Dané problematika jgeSena odédenim v ramci spolkové kriminalni policie, které gzabyva
v8emi formami poitacovych delikfi: stahovanim pez z Gta klienti bank a spistelen p&inaje a
détskou pornografii kote *

» Podle 87 zakona o inforrai bezpeénosti (Informationssicherheitgesetz — InfoSIG) mzdté
spolkové ministerstvo povinndidit nejmér dvé systemizovana mista pro bepestni techniky
v oblasti informa&nich technologii.

* Byla rovrgz vytvorena piirucka, vwnovana problematice bezpwsti informa&nich technologii,
kterou jsou povinna s#dit vSechna pracovidtSpolkového ministerstva vnitra (BM.I). V ramci
struktury Ministerstva jsobi i ,Tym bezpanostniho managementt (Sicherheitsmanagement-
team) jehoz ukolem je — mimo jiné — analyza rizilypracovani a realizace navrlzanienych na
ochranu informénich a komunik&nich technologii v rdmci resortu.

Pro uplnost jefeba dodat, Ze praviiédd (Trestni zékonik) Rakouska jiz v gasnosti obsahuje
konkrétni skutkové podstaty trestnyiiha, které Ize vykladem aplikovat i na kybernetickégtiedi:

* 812: vyzva ke konkrétnimu almu (incitement);

e 815: giprava trestnéhsinu;

e 8282: vyzva ke zl&inu, obec® (pobuovani, vyzvy, zamiené proti witym skupinam
obyvatelstva);

» §283: schvalovani trestnye¢ima (agitace).

\

V Irsku neexistuje specializovany subjekt zabyvagie kybernetickymi hrozbami, respektive jejich
potiranim. Téma obeénspadad do kompetence Ministerstva spravedinostjefloz ramci jsou
systemizovany &cré prislusné policejni a zpravodajské slozky, které s@od problematikou
ramcow zabyvaji)** CERT-IE, vybudovany na akademickédp, se zanfuje zejména na zvySovani

s s

zaloZeného na znalostech* — knowledge based ecomémy

DANSKO

V zemi neexistuje samostatny subjekt zabyvajickgeernetickymi hrozbami. Zastupci éstinich
statnich orgaih se pravideltd schazeji se zastupcitpnyslového oditvi k dané problematic®.
CERT-DK byl vytvaeen roku 1991, jako jeden z prvnich CERT veét&\bezprogstedrt inspirovan
vzorem z USA).

Platforma je pidruzenou agenturou Statnihdestiska pro vyzkum
. v oblasti informénich technologii, financovanou Ministerstvem
vzdélavani.
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SVEDSKO

Ve Svédsku nenitizeno samostatné centrum pro boj s kybernetickyotrami. Je viak mozné, Ze
nékteré nedavné kybernetické incidenty (on-line gbjsko financovéani kurdskych bojovych skupin v
Iraku; atoky na webové strankykterych domacich politickych stran; hospiakd@ Spionaz v siti
koncernu Ericsson nebo snahy o napadeni vojensgmsieti atd.) tuto situaci zemi (viz ukité vize,
obsaZené ve Strategii pro bezpest Internetu, ktera byla ve Svédskuieyna véervenci 2006).
Zatim nicmég v uvedené oblasti sehravajiddivou roli nasledujici subjekty:

« Svédska bezpé&nostni sluzba(Sakerhetspolisen — SAP®)ktera je sotdsti statni policie a do
jejiz pasobnosti nalezi ochrana Ustavnihdgutku, &etné boje proti terorismu na domacigg a
zaji¥ovani mezi-agenturni spoluprdce s dalSimi b&mpstnimi organy (v rdmci Ministerstva
obrany). Vramci SAPO se tématu boje proti kybdck§m hrozbam wnuje Ochranna
bezpe&nostni jednotka (Protective Security Urfit)Tato \&tev fe$i incidenty, které mohou ohrozit
narodni bezpaost.

» Policejni jednotka S-BIT v rdmci Narodnihoi@du trestniho vyS&ivani Policejniho prezidia. Po
této linii seiesi apriori kriminalni fipady (bez politického podtextu).

« Urgité Ukoly vdané oblasti pini i CERT-SE (SITf) tedy tleso, stojici na zékladech
akademického sektoru, st&jjako konkrétni soukromé i polostatni subjekty (@pei, providdi,
asociace vyrohy.

LITVA

V pravnimiadu Litvy existuje celé spektrum ustanoveni, g&mych na
boj proti kyberzlginu (zakaz propagace rasové, narodnastnébozenské
diskriminace, vyzvy k protipravnimu jednani v rariitiernetu atd.).

~ VLitvé zatim neexistuje subjekt, ktery by se zabyval ighec
kybernetickymi hrozbami. Vyhledévneni Zadna z#ma v této oblasti
A T‘Tﬁﬁ i. planovana (a to i sohledem na skuowst, Ze v zemi nebyly Gdajn
'{ zaznamenany Zadné zavaZné kybernetické incCidEht@QERT v zemi
provozuje akademicka platformaITNET “°. Problematika boje proti
o . i1 kybernetickym ohroZenim v rdmci Litvy nyni rdmeospada zejména do
" pasobnosti nasledujicich subjékt

1 I

[ [ [

1 &t
WH s ‘ g

» Statni bezpé€nostni GFad (Valstybés Saugumo Departamentas, VSD; State $g@epartment,
SSD)* jehoz hlavnim Ukolem je ,ochrana suverenity Litayjejiho Gstavniho systému®“. To
v praxi obndsi velmi Siroké spektruginnosti (rozédnd a kontrarozdnd ¢innost, ochrana
utajovanych skutaosti, ochrana zakladnarodni ekonomiky a strategickych objeksocio-
politickd analyza a progn6za be#pestniho vyvoje statu, analyza fegych informaci,
vySetovani gipadi genocidy a implementace lustrého zakona). Ead konkrétd zmiiuje s\ij
zdjem na sledovani internetovych diskusnich féitev$ting, aby zameazil jejich zneuzivani ze
strany terorismu nebo organizovanéhaizio.

+ Policejni specialni jednotka pro boj s kyberneticka trestnou &innosti (Cybercrime Unit¥.
Jednotka vznikla roku 2001 a je integralni &mii statni policie. V s@asnosti je napl ¢innosti
Jednotky zamfena na implementaci mezinarodni Umluvy o kybetinio, ke které se Litva
pripojila roku 2003 (s éinkem od ledna 2004). Jednotkéspbi v oblasti prevence, vygetani a
odhalovani trestnychéina, které byly naplanovany a spachany pomoci Interneebo
v uzavenych sitich (Intranetu).
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ESTONSKO

Otazky kybernetickych hrozeb respektive boje proti
kybernetickému terorismu v Estonskuctit zpisobemreSi
nékolik orgarmi statni  spravy (respektive dalSich
organizaci)®

* Bezpe&nostni policejni sbor (Security Police Board, SPB), coZ jéidiuzena (zpravodajska)
agentura, pddizena ministru vnitra. Sbor se zabyvéegevsim sérem informaci, provashim
bezpé&nostnich a pizkumnych operaci, hodnocenim informaci a riziledi®znym vySetovanim
a daldimi podobnymi aktivitami. Ukolem Sboru jeiégchazet teroristickym Gtékn v Estonsku a
piispivat v mezinarodnim &hitku protiteroristickym aktivitam.

» Estonské stedisko informatiky (Estonian Informatics Centre) se zabyva mimo jmgSovanim
povédomi o kybernetickych hrozbach a je odgavé za fungovani CERT-BE Stedisko se
zabyva bezpmostnimi incidenty v p@tacovych sitich v Estonsku, provadi preventivni égait
k zamezeni takovym incidemh a gispiva k po¥édomi veéejnosti o otazkach bezfeosti v rdmci
Internetu. Skedisko zabezpelje podporu a pomoc systémovym &osym administratamm,
organizacim a providém Internetu, ficemz Uzce spolupracuje s dalSimi subjekty v ramci
vefejného i soukromého sektoru.

» Organizace L,ook at World Foundation* je nadaci, kter4 se z&fuje na Sirokou viejnost
sinformacemi o bezgaém pouzivani Internetu (provozuje internetovy #lork tématu
bezpe&nostnich aspektpouzivani informénich technologii).

LOTYSSKO

V LotySsku se bojem proti informiai kriminalitt zabyva zejména statni policie, konkeétn
Samostatné oddleni pro boj proti kybernetické kriminalit & v rdmci Spravy ekonomické policta.

* Oddtleni v plném rozsahu provadi funkce procesni i afpari vySetovani (vyz¥dnou sluzbu),
ale jen ve spojeni s vy$evani konkrétni trestn&nnosti (tedy nikoli proaktive).

e Oddtleni je systemizovano pro 7 osob, u kterych jedppsdna bez{mostni pro¥rka. Stav
odckleni vSak neni zpravidla nagim (v polovirg roku 2006 zde slouZili jen 3 policisté).

» Oddleni na vyzadani poskytuje konzultace pro dalStcppli sodasti.

» Vysledky¢innosti Oddleni jsou dle pdeby prezentovany policejnim odborem public relation

SLOVINSKO

Ve Slovinsku neexistuje samostatny institut pro o&jbernetickymi hrozbami. V rdmci Ministerstva
vnitra se touto problematikou zabyva policejni atvadpovdny za kriminalistickou analyzu a boj
proti informani kriminalits."* CERT v zemi provozuje akademicka platforriéademicka a
vyzkumna s¥’ Slovinska(Akademska in Raziskovalna Mreza Slovenije, ARNES)

Jeden ze subjekt sdruZzenych v ARNES (Fakulta sociadlnddy Fakulteta za
druzbene vede) provozuje kanip&Klikej bezpang" (Drukaj varno), zars‘enou
na propagaci nalezitého chovani v ramci kyberprasto
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RECKO

Tématem boje proti kybernetickym ohroZzenim se z&bMimisterstvo viejného psadku. V ramci
policejnich sloZek je problematikesena obeeénv ramciReditelstvi pro veejnou bezp&nost, které
fidi ¢innost oper&nich Gtvaf policie na narodni GrovniReditelstvi tvdi 4 oddleni — oddleni
zlogint, odctleni hospodéské kriminality, drogové odteni a analytické odteni*®

Oddéleni hospoddské kriminality se mj. zabyva také kriminalitou,fipkteré jsou vyuZzivany
elektronické prosedky. Na zéaklagl ustanoveni trestniho zékowka 100/2004 byla #zena v ramci
feditelstvi pro bezgmostv Athénach (pro SirSi oblast Attiky) v Soluni (pro Makedonii)oddéleni
pro elektronickou kriminalitu, ktera jsou kompetentni pouze v danych krajich.riénmé oddleni
monitoruji internetovou gia informuji nadizené slozky.

VySe uvedena odteni disponuji pro tentodél odpovidajicim personalnim, materialnim i techkym
vybavenim. V od#&eni pro elektronickou kriminalititeditelstvi pro bezgmost v Athénach pracuje
konkrétré 18 policisfi, ve stejném odteni v Soluni 6 policist.

Vysledky ¢innosti zmignych oddéleni jsou sotisti celkové zpravy o stavu organizovanéhgialo
v zemi. Zprava je vydavana vzdy vétau a je pedkladana parlamentu. Zprava je povirmasilana
rovréz Europolu.

Na Kypru neexistuje zadna instituce, ktera by s& pantfovala na boj s kybernetickymi hrozbami.
Dané definici se nejvice blivlastni tym pro terorismus, vytvoieny v ramci Policie Kyperské
republiky. V sodasné dob se zvazuje vyti@ni samostatného tymu pro kybernetické treging.
Posouzenim p&gbnosti takto specializovaného Utvaru Policie hydactena Policejni akademie ve
spolupraci s dalsimi akademickymi subjekty v z&mi.
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POLSKO

B W v e vEGo Oblast kybernetické bez@eosti
h (tzv.  bezpénost  komunikani
infrastruktury) byla v Polsku jako
vyslovna priorita narodni
bezpeénosti stanovena roku 2000.
Do roku 2002 trvaly o tématu
odborné diskuse v relatignvelmi
Uzkém kruhu specialit V roce
2002 byla zrozhodnuti premiéra
vytvoiena pracovni skupina, ktera se
zabyvala definici a tvorbou
terminologie, uwenim  rozsahu
kritické infrastruktury, analyzou
. situace a poté i tvorbou navrma
2003-11-05 -Warszawa 5 J eJ I’ f’ege n I,.

Warstwa 2 - Centrum T

Toto rozhodnuti bylo sa@sti planu pracAgentury vnitini bezp&nosti (Agentura Bezpieczenstwa
Wewnetrznego, ABW — polsk& kontraréeka, plnici navic ukoly, obdobné Nérodni bermestni
tfad vCeské republic®) na rok 2003. Od roku 2004 je zastupce AB®d¢éleni telekomunikaéni
bezpenosti, Departament Bezpieczenstwa TeleinformatycznegBTIP mistem koordinujicim
vSechny aktivity v uvedené oblasti a jeho zastugtogi v cele tymu pro ochranu nérodni kritické
informasni a telekomunikéni infrastruktury (tymKSOKITI )*.. V sowasnosti existuji v Polsku dva
prvky systému, které jsou v pokit&m stadiu rozvoje:

» Dohledovy systém Arakis (Agregace, analyza a kiesie incideni na siti), zprovozény na
podzim 2006, ktery pini roli systémucasného varovani (EWS) ¥ipadk kybernetickych
incidenti. Systém je dopkn fidicim systémem, umadjicim reagovat na ifpadné znsny
v datovém toku fenaSeném #@dvou infrastrukturou. Jednd se o komplexageni, vyvinuté
domacimi specialisty z ABW, v Uzké spolupraci sddmickym a soukromym sektorem,
napojenym na tzv. CERT (Systém vystrahy ghrozeni kyberprostoru, Centrum Emergency
Response Team). Zakladem systému Arakis tiessehzoil, které jsou umighy na kltovych
rozhranich siové architektury, které négtrzite hlidaji jeji provoz.

* Ve fazi ukorteni projektu a pttku konstruknich praci je vznik Technického a koordinéno
centra v ramci kontrarozdky (ABW). Tento projekt je uskutovan v Uzké spolupraci s NATO.
Téleso bude plinit roli ve vnitrostatni vgme informaci a mezinarodni komunikaci s obdobnymi
telesy vramci zemi NATO i Evropské unie (Evropskéersgra pro sbvou a informani
bezpeénost; European Network and Information Security dge ENISA). S uvedenim Centra do
pIného provozu se géa v prvnim pololeti roku 2007.

« Na projektech se dohromady podili asi 30 expena piny Gvazek‘.Cast je z ABW acast
z akademické sféry. Jejich bezZpestni provrky jsou wtsinou na Grovni TAINE al#SNE
TAINE. Exterg je do aktivity zapojeno &kolik stovek lidi. Jedna se zejména o vysoce
specializované vysokoSkolsky v#dné lidi (prevazuje vzdlani technického siénu: specialisté
na operani systémy, sbvé protokoly a dalsi).

Projekty jsou financovany ze statniho rozpo(rozp@tu ABW). S projektem je spojeno i vyuzivani

dalSich sovtasti ABW, jako jsou vyzkumné laborégp aktivni v oblasti kryptografie a mozného
vyuziti (boje proti zneuziti) elektromagnetickéh@eni na poitatové systémy.
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S komeénimi aktivitami (placené sluzby pro kondari firmy) se vyhledo¥ pcita po vybudovani
celého systému. Samofinancovani zatim neexist@gba’nneni co prodavat a také neni jasné jak.
Roeni rozp@et se pohybuje v tomto obdobi (R&bprojekt) kolem 2 miliori eur za rok, pro &ny
provoz se péitd s asi 1,5 milionu eur &a&. Ani samofinancovani, ani komr aktivity nejsou
zatim provozovany a vSe fizeno pimo zpravodajskou sluzbou. Se mj#ovani Eci paticich do
oblasti veejné sluzby (vystrahy, nastaveni, dog@mi, incidenty) nenastal zatim zadny zawin
problém. Ok z&kladni domény: utajovana (vladni)sd neutajovana (Internet) jsou na fyzické urovni
striktné odcEleny.

Hlavnim subjektem, ktery v Polsku provozuje CER3ou
spravci tzv. Vzdélavaci a akademické péitacové sit NMK
(Naukowa i Akademiczna Siet Komputerowa, NASK).

Jedna se o akademické pracayigteré zaalo se zavashim Internetu v Polsku. Cely projekt je také
dohe zapojen do mezinarodni spoluprace. Vedoigdigiavitelé NASK jsou rowi velmi aktivni ve
vedeni ENISA.

MA DARSKO ]

/ V Mad’arsku v sosiasnosti jisobi (na zaklatlpozadavku Ministerstva informatiky
Qp’ CERT a komunikaci) dva ,konkureéni“ tymy, pinici dkoly CERT (CERT-EK, Hun-
HUNGARY CERT)52

* NIIF-CSIRT. Relative mérg dilezity tym, spojeny se siti NIIF/THUNGARNET, propgji
instituce). Tym se zabyva pouze incidenty v sitiNMEARNET >3

* CERT-Hungary. Jedna se o tym, slouzici nejSiré¢jmesti, stejs jako plnici konkrétni zadani
vlady. Platforma je ozmavano za ,Stdisko informani bezpénosti zerg* a ,védomostni

zakladnu pro experty;igobici v oblasti informaich technologii®*

» Platformu provozuje Nadace Tivadara Puskése (TheoBaskas Foundation), fungujici z
powteni (a financovana prdsdnictvim) Ministerstva informatiky a komunikacid 4. zéi
2006 pak z potteni Kabinetu premiéra. V ramci platformyigobi i zastupce Ministerstva
spravedIinosti (které v Migarsku plni i funkci resortu vnitragetrg vedeni policejnich sloZek),
ktery je v kontaktu s organginnymi v trestnimrizeni. Platforma je na zakkdlohody o
spolupréaci spojena i se zpravodajskymi sluzbami.

e Dle systemizace ma CERT 10 pracovnik vysokoSkolskym a universitnim &énim
a bezpénostni pro¥rkou na stupe DUVERNE a TAINE.

» Vysledky prace platformy jsou prezentované v infatm siti viady, avSak nejsou dostupné
verejnosti. Na véejné siti je publikovano pouze pozadi konkrétniohidenti, ale i to
zpravidla bez #Sich podrobnosti jejich dopadu.

« Nadace Tivadara Puskase jako takova neprovadi wyz&ucinnost v oblasti informénich a
komunikanich technologii. O to&si diraz je Nadaci kladen na vychavmzdélavacicinnost
(veetns tématu bezpmého chovani v ramci kyberprostoru) zdenou na nejsirsi vejnost.

« Vedle vySe uvedenych subjékipisobi utité kapacity na informmi bezpénost i v rdmci
Narodniho zpravodajského ¥adu (Nemzetbiztonsagi Hivatal, NBH, odbor boje pretidrismu
a extremismu, oddeni operativniho vy$&vanif® a Vyzkumného institutu pro poéitate a
automatiggci Mad’arské akademie éd (Szamitastechnikai és Automatizalasi Kutatd kttéz
SZTAKI)>".
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SLOVENSKO “

Na Slovensku podle dostupnych informaci neexisgujgekt, ktery by bylo mozné
ozna&it za €leso, pl& se ¥nujici problematice kybernetické beZpesti. Dtje se
tak navzdory skutmosti, Ze v dubnu 2006 doSlo k zavaznému utokui prot
Narodnému bezpénostnému Uradu Slovenska Uvedena skutmost ziskala
velky medialni ohlas a vedla v listopadu 2006 k g#rreditele Gradu?”’

VySe uvedeny incident byl podle vSeho ,pomstou“Kest za policejni akci, zadtenou na skupinu
kolem kontroverzniho servemnyx.sk Utoenici zkopirovali 36 000 e-mdilz internetovéasti sit
Uradu a nakonec zablokovali serveryadu opakovanymi zadostmi dgigojeni od vijSich pa@itac
(jednd se o zpsob utoku, zvany ,DOS, Denial of Service). Je auSetazkou, zda se hacken
poddilo proniknout i do utajovanyctésti databaze.

RUMUNSKO

Ackoli Bezpenostni rada schvalila rezoluci k podpoochrany kritické infrastruktury (obsahujici
vyslovné zminky o nutnosti zvy3eni obecného gowni o informani bezpénosti a vytvéeni
platformy typu CERT), éstava kléova iniciativa v dané oblasti v ramci policejnidozek >

V ramci Generalniho inspektoratu policie existupealizovana organizai slozka: Sekce pro boj
s organizovanym ztonem. V jejim ramci fisobi od roku 2003ddéleni pro boj s informaénim
zlo¢inem (Serviciul de Combatere a Criminatit Informatice, SCCIY?

e SCCI se (paack reorganizaci) v s@asnosti sklada zég referati, zabyvajicich se nasledujicimi
oblastmi®*

» (toky proti inform&nim systénmim;

» zprone¥ry v elektronickém obchodu;

» zprone¥ry pomoci kreditnich karet;

o detska pornografie;

» technické aspekty problematiky (odposlechy, uchéméwudaj z informanich systém).

e Vramci SCCI fisobi 20 pracovnik absolvent Rumunské policejni akademie. Krdm
bezpenostnich kriterii (prosrky) musi sphovat i dalSi poZadavky (znalosti v oblasti inforikat
a jazykoveé schopnosti — preferovana je atigia a francouzstina).

* SCCI rovréz koordinuje pislusné teritorialni Gtvary (27 regionalnicliestisek s 27 pracovniky a
14 nadregionalnichigtdisek — s celkem se 14 pracovniky).

* Financovani SCCI probihd z rozpo policejniho Generalniho inspektoratv.ramci tzv.
.program @ pomoci pro prevenci informaéniho zlo€inu“ se na chodu SCCI mohou finagné
podilet soukromé spolénosti, zainteresované nafiklad na ¥eSeni konkrétniho incidentu
SCCI v3ak ze své iniciativy neprovozuje zadné kémieaktivity.

* SCCI spolupracuje s dalSimi policejnimi a zpravekiani Gtvary, steji jako se soukromym
usekem.

e SCCI neprovadi zadnatinnost v oblasti vyzkumu, vZtvani ani véejné os¥ty.
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TURECKO C*

Klicovou roli gi zajifovani kybernetické bezpeosti Turecka sehravaji ozbrojené silydin
aspektu financovanim labor#itok testovani a auditu informiaich technologii). CERT v Turecku
dodnes slouzi téka vyluiné k monitorovani incideritv rdmci vojenské infrastruktury (a jeho provoz
je rovrez financovan z armadniho rozjo).

Aktivngjsi roli v ,civilnim“ rozméru ochrany kyberprostoru v Turecku sehrdva Narodni
vyzkumny institut pro elektroniku a Sifrovani (Natal Research Institute of Electronics

and Cryptology, TUBITAKS

Duvody pro diraz na danou problematiku Gzce souvisi s aktivitkomdskych skupin (ze strany
Turecka oznéovanych za teroristické) navazujici na forn¢ahaniklé struktury jako PKK, respektive
KONGRA-GEL. ,Kurdské“ subjekty provozuji desitkyt@rnetovych presentacifipemz ¢asto se
jedna o strankytznym zpisobem ,zakamuflované®. Pravidlem js¢asté zminy adres, respektive
providefi internetovych sluzeb. Konkrétni strankjitpm obsahuji vedle politickych proklamaci i
velmi konkrétni navody, ndpco se tye gipravy improvizovanych zbrani.

Pravnifad Turecka fitom pamatuje néadu aspekKt souvisejicich s moznym zneuzitim Internetu pro
kriminalni, respektive teroristick&ély:

» Trestni zakon (8243 a 244).

e Trestnifadd (zakort. 5271).

e Zakon o boji proti terorismu (zakdan 5532 a 3713).

e Zakon o tisku (zakon. 5187).

eV Turecku se rové¢ pripravuje zvlastni zakon gnovany ryze tématu ,kybernetického &iou*.

ARMENIE

Dokument ,Narodni strategie bezp&nosti kybernetického prostoru”

< = . obsahuje g klicovych priorit zend v oblasti zvySovani kybernetické bezpesti

< =se s 225 (veetre dotvareni dosud ne zcela plinohodndfangujiciho subjektu typu CERT,
AMCERT)®.

Klicovou roli v daném kontextu sehrava akademicky sekboménska natno-vzclavaci sfova
asociace Apmsnckas Hayuno-O6pasoBarenshas Cereas Accoumaums, APEHA)®, zaloZena roku
2000 a Internetova spaleost Arménie (Internet Society of Armerffa)Narodni strategie vedle toho
vyslovre klade diraz na oblast vzd#évani statnich za#stnand i SirSi veejnosti o zakladech
nalezitého chovani v ramci kyberprostétu.
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JAPONSKO O ‘

Kybernetickymi hrozbami a bojem proti nim se v Jaglal zabyva vice subjek{Narodni policejni
agentura, Ministerstvo obrany, Ministerstvo vnigr&omunikaci, Ministerstvo hospadévi, obchodu

a pmimyslu). Teprve vroce 2005 byly aktivityschto subjeki podizeny no¥ vytvorenému
Japonskému institutu pro kybernetickou bezpé&nost (Japan/National Cyber Security Institute, JP-
NCSI, JSCI, NSCI§! Institut je organizéni slozkou japonskéhotadu vlady. Do jehosela je
jmenovanteditel, ktery zarovie vykonava funkci zastupce (néstka) vedouciho i@du vlady. Jsou
mu @imo podizeni dva zastupci a jeden poradce pro inf@mhabezpénost. Hlavnim poslanim
Institutu je vytvdet zavazny strategicko-teoreticky ramec pro praicig a dalSich informé
bezpeénostnich sloZek. Institut se skladaéti pddleni:

» odcleni rozvoje zakladnich strategif;

e odckleni pro informa&ni bezpénost ve statni spray
» odckleni rozvoje schopnosti adekvatni reakce;

» odcleni ochrany dlezité informa&ni infrastruktury;
» odckleni mezinarodni strategie.

e Se zpravodajskymi sluzbami Institut komunikujee$ Ministerstvo obrany, jehoZ jsou vSechny
zpravodajskeé sluzby v Japonsku &ati. Institutu nefislusi Zzadné vykonné pravomaoci.

« Institut je financovan z prastdki Uradu vlady, tedy ze statniho rozpe Konkrétni objem
prostedki neni zvéejnovan. Samofinancovani (konsei aktivity) Institutu neni mozné.

» Institut zamgstnava zhruba 60 osob. Jedna setastji o absolventy technickych ohibra
pravniky. Zadna zvlastni bezapmstni provrka personalu neni poZadovanaitdiha pracovnik
je vybirana po mnohaleté praxi na ostatnich statéiadech (i nastupu na kazdy statnfadl se
kazdy pracovnik podrobi zkouSce z#ené na wdomosti a inteligenci). Institut ale trbe
zanestnat i odborniky ze soukromé sféry,iktgadnou zkouskou ani prérkou neprosli.

» Institut prezentuje veSkeré ze@iované informace na svém internetovém portalu (endpre).

» Konkrétni GspSné akce nebo minddné udalosti jsou prezentovarghbm tiskovych konferenci.

» Institut nedisponuje zadnym wddvacim stediskem. Jeho vyzkumné aktivity se soedtji na
vyvoj oper&niho systému pro e-government. @sv veaejnosti probihd pomoci Internetu,
respektive progednictvim ad-hoc tiskovych konferenci.

Operativni a vzélavaci rozrér problematiky spadéa daipobnosti tzv. /‘3

' J
.Kybernetické policie® (High-Tech Crime Technology Division,{gPOI’ce

Cyber-Police, @policef

Jednd se o soast Informé&ni a komunikani kancelée Néarodni policejni
agentury (Info-Communications Bureau), ktera vzaildku 1999 a navazuje na
nékdejsi Utvar (poz#i odbor) zandieny na prevenci trestrignnosti, spachané
8 za pouziti modernich technologii (High-tech Crimev@ntion Unit, High-tech
Crime Prevention Department), vytemy na poatku 90. let XX. stoleti.

Roku 1999 bylo rovér vytvoreno policejni technologické centrun Gyber Force Bases
které mimo jiné sehrava roli technické podpory paticejni sbory
v jednotlivych prefekturach. ,Kyberneticka policiefe rovrz - “r’
piipravena person&npodpdit prefekturni Gtvary p vySetovani
slozitjSich p@ipadi, souvisejicich s kybernetickym priedim N Sagyy
(respektive se zapojit dotipadi, zasahujicich do vice prefektur .-5' i
S tim souvisi i vytvieni mobilniho tymu, fipraveného k zasahu n Toanat

jakémkoli mis¢ Japonska (Cyber Force).

Tokyo (Cyber Force Center)
Osaka
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Yo S
KOREJSKA REPUBLIKA ‘

9

l::l
V Korejské republice existuji dwstatni instituce zabyvajici se kybernetickymi ami®®

Hlavni z nich je Centrum reakce na kybernetickyoiemus (CTRC) v ramci Narodni policejni
agentury’®

Jednd se o0 integralni <s@st policie. CTRC podléhd —
generalnimu komigaa generélnimuediteli (adu vySeovani B ¥ 77 % CYBER TERROR

Narodni policejni agentury. Vy§evani jednotlivych fipadi e/ RESPONSE CENTER
probiha podob#jako u ostatnich trestnyeini.

 Pod CTRC spadaji utvary pro vy&mtani kybernetického zénu, které jsou satasti policejnich
jednotek ve 14 provinciich a 233 obcich.

* CTRC je financovano ze zdioNarodni policejni agentury. Jehaind rozp@et ¢ini priblizné 3
miliony USD.

e CTRC nerealizuje Zadné kondar aktivity.

* CTRC vedle policist ve sluzebnim po#nu zangstnava také vyzkumniky. Celkovy ¢gi CTRC
zanmestnand je 63.

Vramci CTRC fisobi tym pro administrativu a spolupréci,
vySetovaci tymy, tym pro politiku vySavani, technicky a
] P asistedini tym. CTRC vydava tiskové zpravy pro domaci mgdia
zejména v doly kdy kulminuje konkrétni ohroZeni nebo jiny
_ 'I -0 4 ’I medialré vdéeny pripad. Existuje spoluprace CTRC s Institutem
'« i l i l I l i i pro narodni bezgaost a vySd¢bvani zl@ina, prisludnici CTRC
T e T v ramci Institut provozuji y®dnasky a provozuji dalsi vymu
zkuSenosti.

N
\

N

v ramci Kancelfe nejvy3siho statniho zastugteVedle toho
mohou mit podobné Gtvaryizovat i velké soukromé sp@ieosti. ™=

DalSim subjektem je Centrum pro vy@stani internetového zénu "l“ Supreme Prosecutors' Office
v of the Republic of Korea

UKRAJINA

Subjektem, ktery se v rdmci Ukrajingnuje dané problematice, je tzyCentrum
G pro vyzkum pocitaéového zl&inu“ (Computer Crime Research Center, CCRC)
: v rdmci Narodni university v Zaporo#.
Dle aktudlnich informaci se dany subjekt potykazéwaznymi komplikacemi co se¢g jeho
financovani (platforma je do z&r@é miry zavisla na sponzorovani od akademickychaanich
kruhi USA, Norska a Korejské republiky), respektive wdelosti se skutmosti, ze Sgkovi
potitatovi experti z Ukrajiny hledaji mnohem Iépe ohodmacpisobeni jinde ve €.
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ZAVER

VySe uvedeny fehled neobsahuje vSechny zerkteré by mohly byt z uvedeného hlediska zajimavé
(napiklad Kanada, Australie, Novy Zéland, lzrael, BelgiLucembursko, Portugalsko, Finsko,
Norsko, Svycarsko, Ruska federacénska lidova republika — aktud&nproslula kontroverznimi
snahami o ,progresivni filtrovani* InternetGjnska republika — Taiwan, ale i tak exoticka lotegli
jako teba Brazili€}). U sledovanych zemi se nepdittave v3ech fipadech ziskat zcela srovnatelné
informace. Navzdory konstatovanym slabinam je véadzné dos§t k nasledovanym obecnym
skut&nostem:

* V fad® zemi stala u zrodu snah o besmgsi kybeprostor akademicka pracoviSNezidka se
jednalo o vysoké Skoly, které byly aktivni uit gamotném zavaai Internetu do konkrétni zem
Akademické subjektyiied 15 — 20 lety vlastn,investovaly” své prosedky a personalni kapacity
do pé&e o rozvoj technologie, u které nebyléejmé, jakym zpsobem se rozvine. Aktualni
bezpénostni Usili je proto bez zapojeni akademickéhotosek (nebo alespp absolveni
konkrétnich universit) vadt zemi de facto nemyslitelné.

eV nékterych zemich hraji v dané oblasti hlavni (nelideZitou) roli ozbrojené sily (Francie,
Spojené staty, Turecko, Polsko — zdm@mensim prosednictvim grant NATO).

« V fak zemi existuje uity ,uzlovy bod“, odpo¥dny za aktivity v oblasti kybernetické
bezpeénosti. Pokud nevyviji komplexjsi ¢cinnost (wdeckovyzkumné aktivity, ogta pro nejSirsi
verejnost), pak alespiourcité incidentyci zjisténi ,téidi* na oblast, zajimavou pro policejni slozky
(Gtoky na internetové bankovnictvi, zakdzané fopoynografie) a na oblast, kde sehrav&jsi
roli zpravodajské sluzby (extremisticka a terocisd propaganda, snaha o snizeni
obranyschopnosti statu atd.).

e Silny impuls pro investovani do bezpesti informa&nich a komunik&nich technologii finesl
¢asto konkrétni incident fijpadré kampd okolo fenoménu Y2K, nebo, v posledni &lraktualni
faze tzv. ,celosstového protiteroristického usili“.

O to vice je pekvapivé, ze stale nemaly @ zemi Organizace pro hospéslkéou spolupraci a rozvoj,

tedy nejrozvinuijSich stal swta, téma kybernetickych ohrozeni, de facto ignpngbo se mudnuji
jen okrajow (prakticky jen v¢lenénim ¢asti Uvazku #&kolika osob v rdmci policejnich slozek).
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! Rada autal je ale toho n&zoru, e pojem CERT neni zkratkauatlé slovo, vzniklé v komunitpasitasovych nadsenig kterému
byl az pozdji prisoudil konkrétni vyznam.

2 Do 11. z& 2001 nebyly imo v USA $kody, zfisobené terorismem velké, respektive infafniskriminalita se nechapala jako
politicky motivovana aktivita. Vyznan&si byl v tomto ohledu boj proti zkincim se ziStnymi umysly fipady neoprawného
¢erpani z cizich bankovnich kont).

Hillas, K., M., Dopad udalosti 11. #&v systému vnini bezpeénosti Spojenych stét in: Ustaveni systému komplexnitizeni
bezpenostiCeské republiky, BOOSE esky Krumlov 2002, str. 39-41.

http://lwww.dhs.gov/interweb/assetlibrary/dhsorgtam

http://www.dhs.gov/index.shtm

http://www first.gov/topics/government_performsrah{tato adresa uvadi ¥gtcinnosti, jimiz se jednotlivé resorty zapojuji dgéo
proti terorismu; déle se zde nachéazi rady préanh, instituce, firmy atd., jak se branit protiosmu a chovat se v kritickych
situacich a nechybi ani kontakty na mistni kooriryaprotiteroristickych opéeni v jednotlivych statech Unie)
http://www.ready.gov (stranka, z&ené na rady atanim, rodindm a firméam, nejen s ohledem na ohroZeafisgnem)
http://lwww.us-cert.gov/

http://lwww.useu.be/issues/cyb0107.html (Cupp, S,,Rresident Clinton Announces New Plan To Fighb&yTerrorism, 7. I.
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Spion z brinské techniky; in: HN, 5. VI. 2006, str. 17, 21.

* http://www.whitehouse.gov/pcipb/
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cooperation@npa.go.kr, pan Kim Tae Kyun)
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