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UVODEM

Vazeni étenari,

dostava se Vam do rukou periodicka situacni zprava, ktera mapuje vybrané oblasti bezpecnosti
v prvnim pololeti roku 2013. Témito vybranymi oblastmi jsou: energetickda bezpecnost,
bezpecnost finan¢nich instituci, kyberneticka bezpeénost a informacni kriminalita a krizové Fizeni.
Tuto zpravu zpracovava odbor bezpeénostni politiky Ministerstva vnitra.

Potfeba vzniku tohoto materialu vyplynula z diskuse Ministerstva vnitra s nékterymi soukromymi
subjekty, které o takovy vystup projevily zajem. Sledovat tato odvétvi bezpeénosti doporucila
Ceské republice i Evropska unie. Kazda zvybranych oblasti ma totiz nemalou dileZitost pro
zajisténi celkové bezpecnosti CR, nicméné zadna ze statnich instituci se dosud jejich periodické
analyze z pohledu bezpecnosti systematicky nevénovala. Tato zprava se snazi tuto mezeru
alespon Caste¢né zaplnit. Je ur€ena jak zastupcim soukromych subjektl, plsobicich v nékterém
ze zminénych odvétvi, tak i vSem zajemcim o bezpecénostni problematiku jako takovou.

Kazdé vySe uvedené oblasti je vénovana samostatna kapitola, kterd vzdy obsahuje vybér
nejdulezitéjSich udalosti, k nimz ve sledovaném obdobi doSlo (se struénym popisem kazdé
znich) a dale statisticka data, tykajici se pfedevSim kriminality a mimofadnych udélosti
v probiraném sektoru. Zdrojem t&chto Udajii jsou zejména Policie Ceské republiky a Hasi¢sky
zachranny sbor. Kromé& samotnych tabulek a Cisel nechybi v této &asti ani urdita interpretace a
analyza hlavnich trend( sou¢asnosti, véetné vyhled(l do budoucna.

Nekteré kapitoly jsou rozSifeny o podrobnéjsi analyzu souvisejicich fenoménu. V pfipadé
energetické bezpelnosti je tak zvlastni oddil vénovan souhrnné informaci o cvi¢eni Zéna 2013,
jez probéhlo na jaderné elektrarné Dukovany v bifeznu letoSniho roku.

V sekci o kybernetické bezpec€nosti a informaéni kriminalité &tenaf nalezne oddil vénujici se
kybernetickym utokum, jimz Celily zpravodajské servery a sekce internetového bankovnictvi
nékolika Ceskych bank a spofitelen v bfeznu letodniho roku. Kapitola o krizovém Fizeni je pak
rozSifena o prehled pfipravovanych velkych cvi¢eni v letoSnim a pfistim roce, pfi¢emz blize bude
predstaveno cviCeni Restart 2013. V ramci sekce krizového fizeni budou také pfehledné shrnuty
Cervnové povodné a stru¢na informace bude vénovana také pokracovani kauzy Metyl.

Posledni dvé kapitoly zpravy jsou pro vSechny ¢tyfi zkoumané oblasti spole€né. Prvni z nich se
vénuje legislativnim zménam, ke kterym v kazdém odvétvi ve sledovaném obdobi doslo, druha
pak shrnuje nadchazejici konference a setkani, které budou vénovany bezpeénostnim otazkam a
ucast na nich by tak mohla byt pfinosem jak pro zminéné pracovniky soukromych firem, tak pro
dalsi zajemce o danou problematiku.

Zpravu pochopitelné neni nutné Cist celou od zaCatku do konce; lze pfedpokladat, ze kazdy
Ctenar se zaméfi predevSim na tu kapitolu, ktera je pfedmétem jeho profesniho &i soukromého
zajmu. Je nicméné nutné v této souvislosti upozornit, ze nékteré kapitoly se ¢astecné obsahové
prolinaji (napf. bezpecnost finan¢nich instituci a informacni kriminalita, ¢i energeticka bezpecnost
a krizové fizeni). V zavéru pak naleznete seznam zdrojl pouZitych pro vypracovani této zpravy.



RESUME

Prvni kapitola této zpravy je vénovana udajim o celkové kriminalité v Ceské republice v prvnim
pololeti roku 2013. Z ni vyplyva, Ze Policie CR registrovala celkem 167 526 trestnych &in, coZ je
narust o 6,7% oproti stejnému obdobi pfedchoziho roku. Nepatrné se také snizla objasnénost
trestnych ¢€ind a to o 0,7%. Ve sledovaném obdobi klesla pouze nasilna kriminalita, kriminalita
mravnostni, majetkova, hospodaFska a ostatni vzrostly (napf. hospodarska kriminalita o vice nez
11%). Zjisténé Skody poklesly o 10,6%.

Z Udaju policie zaméfenych na energeticky sektor je mozné uginit zavér, ze v CR nedochéazi
k téméf zadnym cilenym utokim na energetickou infrastrukturu. NejvétSi problémy zpUsobuiji
predevsim kradezZe a podvody rizného rozsahu. Nejvys$si Skody maji na svédomi zlodéji kabel(,
vodi€d, elektroinstalaéniho materidlu a dalSich zpenéztelnych polozek. Klic¢ovymi udalostmi
v oblasti energetické bezpecnosti byly Cervnové pozary trafostanic v Praze. Vramci sekce
vybranych udalosti je také pozornost vénovana vybuchu budovy v Divadeini ulici v Praze v dubnu
letoSniho roku.

NejvyznamnéjSi udalosti bylo bezpochyby cvi¢eni Zéna 2013, které probéhlo v jaderné elekiramé
Dukovany a jehoz cilem bylo simulovat ,black-out".

Kapitola o bezpec&nosti financnich instituci prezentuje statistiky kriminality cilené na toto odvétvi,
které trapi predevsim rGzné formy podvodného jednani. VySe Skod dosahla v souctu za prvni
pololeti roku 2013 vice nez jedné miliardy a 147 miliona korun. Blize je pfedstaven fenomén
skimmingu, jenZ se letos v nékolika desitkach pFipadt objevil také v CR. V letosnim roce je
patrny pfesun tohoto fenoménu z Prahy do dalSich mést po celé republice.

Z udaju policie o problematice informaéni kriminality Ize vy¢ist, Zze trend kybernetického Zlo€inu je
nadale na vzestupu. Oproti prvnimu pololeti loriského roku doSlo ke zvy3eni o vice nez 400
pfipadu. V ramci exkurzu je prostor vénovan bfeznovym hackerskym utokdm, jimz ¢elily nejprve
zpravodajské weby, poté portal Seznam.cz, nasledné weby nékolika velkych bank a poté weby
mobilnich operator(i. Hackerské utoky byly v prvnim pololeti letoSniho roku aktualni také
v zahrani€i, Celily jim mimo jiné také komunika¢ni platformy Twitter a Facebook. Zavér mésice
cervna se pak nesl ve znameni kauzy Edwarda Snowdena a aféry Prism.

V kapitole o krizovém Fizeni je nejvétSi prostor vénovan exkurzu o ¢ervnovych povodnich. Jsou
zde ale také predstaveny statistiky za rok 2012 a za prvni ¢tvrtleti roku 2013. Co se pozaru tyce,
klesl jejich polet za prvni ¢Etvrtleti o 12%.

Dulezitou udalosti budou podzimni cvi¢eni Restart 2013, které bude simulovat lokalni ,black-out”
Pardubického a Kralovéhradeckého kraje, a cviCeni Blanik 2013, jehoZ tématem je ohroZeni
bezpecnosti civilniho letectvi.

Posledni dvé kapitoly poukazuji na nékteré legislativni zmény, které ve zkoumanych oblastech
probéhly a naleznete zde také odkazy na fadu konferenci a akci vénovanych bezpecnosti
zmiflovanych sektord.



CELKOVA KRIMINALITA V CR

V PRVNIM POLOLETI ROKU 2013

Registrovanéakriminalita v meziroénim srovnani

Za obdobi

od 1. 1. do 30.6.2013 Policie CR registrovala celkem 167 526 trestnych &in(i

(+10 538, +6,7 %). Ackoliv mezirocni narlst zjisténé kriminality je jiZ pomérné znepokojivy,
absolutni pocet Zjisténych trestnych ¢inl je stale pod desetiletym priimérem (od roku 2004), ktery
presahuje hranici 169 000 skutkd. Vyvoj zjisténé kriminality za srovnatelna obdobi za poslednich
10 let znazoriuje nize uvedeny graf.
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Zdroj: PCR

Objasnéno bylo 60 966 skutku (+2 808, +4,8 %). PocCet objasnénych trestnych €inl zstal
rovnéz pod desetiletym priimérem (od r. 2004), ktery pfesahuje hodnotu 62 540 skutku.

Celkov a objasnénost dosahla 36,4 %a meziroc¢né se snizilao 0,7 %

Zjisténé hmotné Skody meziro¢né poklesly, a to o téméf 10, 6 % na cca 16 mid. K¢ (v pololeti
roku 2012 cca 17,9 mid.).

Nejvyssi skody byly zplsobeny trestnymi ¢iny: kraceni dané, podvod a poruSovani povinnosti pfi
spravé ciziho majetku.




Zjisténa kriminalita meziroéné vzrostla o 6,7%
Pocet objasnénych trestnych €inti vzrostl 0 4,8%

Pocty Zjisténych trestnych ¢int ve vétsiné hlavnich kategorii kriminality vzrostly:
* mravnostni kriminalita (+1,1 %)

* majetkova kriminalita (+8,1 %)

e ostatni kriminalita (+10,9 %)

* hospodafska kriminalita (+11,3 %)

Poklesla pouze
* nasiln& kriminalita (-2,1 %)
Zjisténé $kody poklesly 0 10,6%, zajisténé hodnoty’ vzrostly o cca 24%.

Zdroj: PCR

Vybrané markanty registrované kriminality

Vyznamné vzrostly kradeze vlioupanim celkem (+ 4737, +16,8%).

V absolutnich &islech nejvice vzrostl poéet kradezi vlioupanim do ostatnich objektii® (+2 534,
+14,9 %), jimiz také byly v ramci obecné kriminality zpUsobeny nejvétsi Skody.

Druhy nejvyssi narlst byl zaznamenan u kradezi véci z aut (+1 548, +11 %). Nasleduji uvérové
podvody.

Kradeze vloupanim do rodinnych domk vzrostly meziroéné o 857 skutki, tj. 0 33,2 %

NejvétSi meziro€ni poklesy v absolutnich Cislech byly zaznamenany u trestnych ¢&inU:
nedbalostni dopravni nehody silni¢ni, kradeze ostatni, ochrana mény a také loupeze (-184, -10,5
%).

V ramci nasilné kriminality poklesl rovnéz pocet imysinych ublizenina zdravi (-137, -4,8 %).

Stihané a vySetfované osoby
Celkem bylo v prvnim pololeti tohoto roku stihano a vy3etfovano 59 953 osob. Mezroéni vyvoj je

patrny z tabulky.
Meziro¢né doslo k narlistu poctu stihanych a vySetfovanych osob (+592 osob, + 1 %).

2012 tj.% 2013 tj.%

Celkem osob 59 361 100,0 59 953 100,0
recidivisté 29 732 50,1 31 275 52,2
nezletili do 15 let 714 1,2 639 1,1
mladistvi 15 az 18 let 1883 3,2 1509 2,5
zeny 8 073 13,6 8411 14,0
cizinci 3 955 6,7 3818 6,4

Zdroj: PCR

L Tzv, ,Zajisténé hodnoty“ (na misté €inu nebo v Casovém sledu kratce poté) je tfeba odliSovat od
vynosl z trestné c¢innosti zabavovanych v pribéhu trestniho fizeni, kde naopak dochazi
k pozitivnimu vyvoji.

% Coz je druh kradeZi dle policejni takticko-statistické klasifikace (TSK), kdy objektem napadeni
jsou napf. sklepy, garaze, dilny, stodoly a kiliny, zahradni altany, dvory a zahrady aj. Policejni
klasifikace je vtomto ohledu podrobné&jsi nez klasifikace trestniho zakoniku, ¢leni kradeze dle § 205 tr.
zékoniku podle dalSich taktickych hledisek.




Ztabulky 1 vyplyva dalsi meziro¢ni narQist pocCtu recidivistd (+1543, +5,2 %), ktery je jiz
dlouhodobym trendem. Celkovy podil recidivistd na stihanych a vySetfovanych osobach dosahl
rekordni hranice 52,2 %.

Recidivisté spachali za sledované obdobi 45 vrazd, tj. 51,7 %ze vSech spachanych vrazd.

V nasledujici tabulce je uveden celkovy pocet stihanych osob za roky 2011 a 2012.

2011 tj.% 2012 tj.%
Celkem osob 114 975 100,0 113026 100
recidivisté 55 717 48,5 56 489 50
nezletili do 15 let 1 568 1,4 1371 1,2
mladistvi 15 aZz 18
let 4038 3,5 3 486 3,1
Zeny 15 260 13,3 15 479 13,7
cizinci 7 473 6,5 7 513 6,6

Zdroj: PCR

Nasledujici mapa ukazuje rozloZeni celkové kriminality v CR dle tizemnich odbort Policie CR.

Celkova kriminalita v ¢R za obdobi 1. 1. - 30. 6. 2013

Zjisténo tr.c.

[ am1-814
415 1650 Zpracoval: OBP MV
B 5404047 Mapovy podklad:
I 4046 - 14009 0dd. krizového fizeni PP PCR

DalSi informace a statistiky naleznete v souhrnné ,Zpravé o situaci v oblasti vnitini
bezpeénosti a vefejného poradku na uzemi Ceské republiky v roce 2013, kterou zpracovava
odbor bezpec€nostni politiky a naleznete ji na jafe pfistiho roku na strankach Ministerstva vnitra
www.mver.cz.  ,Zprava o situaci v oblasti vnitini bezpecnosti a vefejného 3pon"éldku na uzemi
Ceskeé republiky v roce 2012" je jiz na strankach Ministerstva vnitra dostupna.

3 Zprava je dostupna na internetové adrese http://www.mwcr.cz/clanek/zprava-o-situaci-v-oblasti-
vnitrni-bezpecnosti-a-verejneho-poradku-na-uzemi-cr-v-roce-2012.aspx
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Policejni statistiky a jejich interpretace

Trestné ¢iny za obdobi 1. 1. — 30. 6. 2013 dle ,, druhu napadenych objekti“

druh objektu zjisténo tr. ¢inl Skody
trafostanice a rozvody
elektrického proudu 594 38 640 300 K¢
plynérny 115 5 138 100 K&
elektrarny 190 14 088 900 Ké&
teplarny 37 2 551 100 K¢&
energetické zavody 392 25 758 600 K¢
tranzitni plynovody 2 25500 Ké
tranzitni ropovody 1 45 000 K&
celkovy soucet 1331 86 247 500 K¢
Zdroj: PCR

Z uvedenych statistik trestné ¢innosti za prvni pololeti roku 2013 vyplyva, Ze ve vySe zminénych
objektech energetické infrastruktury doSlo celkem k vice nez tfinacti stdm trestnych &in(, pfiCemz
Skody z nich pfesahly ¢astku osmdesati miliont korun. DoSlo tak ke zvySeni poctu trestnych ¢ind
oproti udajiim od 1.1.2012 do 30.9.2012, kdy bylo Zjisténo 1090 trestnych ¢inl. Naopak doslo
ke snizeni rozsahu 8kod, jenz ve vy3Se uvedeném obdobi od 1.1.2012 do 30.9.2012 dosahl témé&F
110,5 milionu K¢&.

Tato na prvni pohled ponékud alarmujici Cisla je ovSem nutné spravné interpretovat. V naprosté
vétsiné pripadu slo totiz o ,béZnou” kriminalitu, pfedevsim o kradeZe a podvody riizného
rozsahu. V kontextu této situaéni zpravy je nutné zd(iraznit, Ze zadny teroristicky Gtok, ktery by
meél za cil naruSit energetickou infrastrukturu v CR, se ve sledovaném obdobi nestal.

Pokud se tedy podivame blize na vySe uvedenou tabulku a kromé ,druhu napadeného objektu®
se zaméfime rovnéz na ,pfedmét zajmu pachatele®, Zjistime, Ze nejvétSi mnozstvi pripadu i
vysi §kod maji na svédomi zlodéji kabell, vodici, elektroinstalacniho materialu a dalSich
zpenézitelnych polozek, dale se pak jednalo o kradeze elektrické ¢i tepelné energie a
0 podvody pfi jejim vyuzivani. Ve zhruba ¢étvrtiné pfipadll se pak podafilo zZistit pachatele.

Hasicské statistiky a jejich interpretace

O nehodach a souvisejicich Skodach nam vice nez policejni zdroje poslouzi statistiky vedené MV
- Generalnim Feditelstvim Hasi¢ského zachranného sboru CR. Aktuainé je k dispozici souhrn dat
za prvni &tvrtleti tohoto roku a prehled dat za uplynuly rok 2012. Udaje za druhé &tvrtleti se teprve
Zzpracovavaji. Statistické informace od HZS jsou Sifeji pojednany ve 4. kapitole této situacéni
zpravy, ktera je vénovana krizovému fizeni. V této ¢asti se blize zaméfime pouze na Udaje, jez
maji vazbu k energetické infrastruktufe. Na zakladé informaci uvedenych v souhrnu dat za prvni
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Ctvrtleti tohoto roku nedoSlo v prvnich tfech mésicich k pozarim v energetickych odvétvich
v hospodarstvi.

V obdobi od 1. 1. do 31. 3. 2013 vzniklo v CR 3 798 pozar(i (s udasti i bez udasti jednotek
PO). Pfimé Skody dosahly ¢astky 596,8 mil. K&, 44 osob bylo usmrceno a dalSich 351 osob
zranéno.

PocCet pozart je letos oproti stejnému obdobi lonského roku nizsi o 39,5 %, Skody jsou
vy38i 0 8,4 %. PoCet usmrcenych osob je nizsi o 14 % a pocet zranénych nizSi o 10 %. Jednotky
PO uchranily pfed zni¢enim hodnoty za 4 570,0 mil. K&.

Pozary v energetickych odvétvich hospodaistviv CR od 1. ledna do 31. prosince 2012

odvétvi pocet podilv % | Skodyv K¢ usmrcenych | zranénych
pozart

energetické 85 162859300 |1 2

vyrobni budovy

vyroba, rozvod el. | 167 0,81 164 518 700 0 11

a plynu

Zdroj: MV-GR HZS CR

Vroce 2012 vzniklo v Ceské republice celkem 19 908 pozar. Pouhych 0,8% se tykalo
vyroby a rozvodu elektiiny a plynu, pripadné tézby nerostnych surovin. Skody v téchto dvou
odvétvich presahly 160 milion korun, zranéno bylo celkem 11 osob.

Nasledujici tabulka shrnuje pozary (v€etné vybuchl na baz hofeni) v odvétvi vyroby a rozvodu
elektfiny, plynu a vody za posledni tfi roky. Zmény v jednotlivych letech jsou zaznamenény
v grafu na nasledujici strané.

rok 2010 2011 2012
obdobi pocet Skoda pocet Skoda pocet Skoda
mil.K¢é mil.K¢é mil.K¢é
1.Q 30 6,2 39 11,8 29 4.4
2.0 39 447 48 19,1 52 18
3.Q 55 20,3 42 6,2 54 1255
4.Q 33 4,4 36 1,9 32 16,6
celkem 157 75,4 165 39 167 164,5

Zdroj: MV-GR HZS CR

Tabulka 1 shrnujici pozary véetné vybuchl na baz hofeni v odvétvi vyroby a rozvodu elektfiny,
plynu a vody za prvni dvé ¢tvrtleti roku 2013. Celkové se jedna o 89 pripadu dosahujicich Skody
237,3 milionu korun. Tabulka 2 shmuje pozary v€etné vybuchd na baz hofeni v energetickych
budovach. Celkoveé se jedna o 54 pripadu a Skody 134,4 milionu korun.

Tabulka 1
rok 2013
obdobi pocet |[Skoda mil. K¢
1.Q 34 7,6
2.Q 55 229,7
celkem 89 237,3
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Tabulka 2

rok 2013
obdobi pocet Skoda mil.
Ké
1.Q 26 4,2
2.Q 28 130,2
celkem 54 134,4

zdroj: MV-GR HZS CR

Vycet velkych pozard ve druhé poloviné roku 2012, jejichz $koda pfesahla 10 milion(i korun, je
uveden nize.

Rok 2012 (€ervenec-prosinec)

20. 7. » Hala odvodnéni energosadrovce byvalého objektu odsireni
ELEKTRARNA TUSIMICE - CEZ, a.s., Tusimice, okr. Chomutov.
Pfic¢ina: nedbalost pfi svarovani.

Skoda: 100 000 000 K&.

25. 8. « Primyslovy sklad se stfe Sni fotovoltaickou elektrarnou firmy
SOUTH POINT DCC spoal. s r.o., Kunice, okr. Praha-wchod.
Pricina: elektricky zkrat diodového mstku v rozvodné desce

elektrarny.
Skoda: 17 000 000 K&.

19. 9. « Elektricka rozvodna TEPLARNA TRMICE, a.s., Usti nad Labem-
Trmice.
Pricina: elektricky zkrat zafizeni rozvodny v disledku kontaktu
s vodou unikajici poSkozenym tésnénim.
Skoda: 19 000 000 K&.

12. 10. « Sportovni hala SPORT EDEN, o.s., Beroun.
Pricina: elektricky zkrat fotowvoltaickeho panelu.
Skoda: 15 000 000 K&.

31. 10. « Transformator fotovoltaické elektrarny firmy WIS ENERGO
LEDCE SEVER, spol. s r.0., Ledce, okr. Brno-venkov.
Pric¢ina: nepfedpokladané zmény provoznich parametr.
Skoda: 11 600 000 Kg&.
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Rok 2013 (leden — €erven)

27.2.2013 - pozar trafostanice v Litovli (Nasoburky)
Zadna zranéni
Skoda: 2 000 000 K&

10.6.2013 - trafostanice firmy TZ a.s., Tfinec, okr. Frydek-Mistek

Technicka zavada - elektricky zkrat na odpojovaci faze
Skoda: 22 000 000 K&

18.6.2013 - trafostanice firmy CEPS a.s., Praha — Kunratice, ¢ast Seberov
Technicka zavada
Skoda: 100 000 000 K&

Zdroj: MV-GR HZS CR, idnes.cz, ceps.cz

Do hasiCskych statistik se kromé& pozarl pochopitelné dostaly i technické havarie a uniky
nebezpecnych latek (vEetné ropy a plynu), ty nicméné nejsou Clenény podle zasazeného odvétvi.
Podrobné Gdaje je mozné nalézt na internetovych strankach MV-GR HZS CR, ve

Odkazx na dulezité strategické dokumentx

Aktualizovana Stéatni energeticka koncepce 2012
http://download.mpo.cz/get/47607/53721/595041/priloha001.pdf

Narodni akéni plan Ceské republiky pro energii z obnoviteInych zdroju
http://www. mpo.cz/assets/cz/2012/11/NAP.pdf

Navrh aktualizované Surovinové politiky CR
http://download.mpo.cz/get/46609/52547/591227/priloha002.pdf
+ pfilohova ¢ast
http://download.mpo.cz/get/46609/52547/591228/priloha001.pdf
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[ Vybrané udalosti ve sledovaném obdobi ]

Provoz 166 km dlouhého plynovodu Gazela byl zahajen
Premiér Petr Nelas zahajil
spolu se zastupci Némecka a
Ruska provoz 166 kilometru
dlouhého plynovodu Gazela. 4
Vysokotlaka linie, jeZ vede po HPS Brandov
trase z Mostecka na
Tachovsko, napojila CR na
zemni plyn z novych ruskych
zdrojua, ktery do Evropy proudi
plynovodem Nord Stream

Gazela a stavajici plynovody NET4GAS

HPS Hora Sv. Katering

S |
KS Maseli

vedenym po dné Baltského natl Luznici _/
mofe. Rourami o praméru 1,4 _KS Kralice |-

metru rocné proteCe az 30 =

miliard metrd  krychlovych s ”““:;Bv | N

plynu, coZ je tak 3,5nasobek H;ZCLW*nm *
spotteby CR. CTK to fekl o

Radek B_enC|k, Jed_n?t?! H hraniéni predavaci stanice = {ranzitni phmovod
NETV4GA’S’ 'nveStqra,nejvetS| B kompresni stanice wnitrostatni phmovod
soucasne energetické stavby hranicni piedavaci stanice mimo GizemiCR === Gazela

v CR za deset miliard korun. Kompresni stanice mimo Gzemi CR

Jeji n_évratnost by méla byt | .0 netasss N
desetileté.

Stavba zakongila obfi rusko-némecky projekt Nord Stream. Gazela, ktera také spoji plynovody
Opal na severu Némecka a Megal na jihu, je na &tyfech mistech propojena s Ceskou prepravni
soustavou a ma strategickou roli v pfipadé pferuSeni dodavek plynu z Ruska pfes Ukrajinu, coz
se stalo v roce 2009, a také pres Bélorusko. 'Jde o Uplné novou trasu s velkou kapacitou, ktera
se stane trasou hlavni. Nyni uz se pro dopravu plynu do Ceska z vétsi &asti vyuZiva Opal nez
tranzit ze Slovenska,' uvedl manazer projektu Pavel Nesladek. Soustava plynovodd miize
dodavat plyn obé&ma sméry, tedy z Némecka do i z CR a na Slovensko.

'Gazela zvySuje velmi vyraznym zpUsobem energetickou bezpecnost nasSi zemé i naSich
partnerd v EU. Je to vyznamny meznarodni projekt, protoZze umoziuje zasobovat i jizni
Némecko a dalsi regiony Evropy," fekl Nelas. Podle néj se ukazuje, Ze propojovani
energetickych siti a dopravnich tras je v ramci EU perspektivni a dllezité, protoze zvySuje
konkurenceschopnost a umoziiuje diverzifikovat zdroje i pfepravni trasy. Podle néj potfebuje mit
CR jako pramyslova zemé i 'rozumné ceny energii véetné zemniho plynu'.

Gazela, kterou proudi plyn od konce lofiského roku, bude z hlediska objemu dodavek jedna
z nejdlleZitéjich a nejvice zatizenych. CR se tak stava velkou kFizovatkou dopravy plynu
v Evropé, jelikoz je schopna transportu z vychodu na zapad i ze severu na jih.

Gazela, jejiz stavba byla zahajena predloni v Fijnu, za¢ina v Brandové na Mostecku a konci
v Pfimdé na Tachovsku. V Plzerfiském kraji méfi témér 90 kilometr(. Tfetinu stavby, vétsSinou
v Usteckém kraji, stavél &esky Plynostav a rusky Strojtransgaz, zbytek belgicko-rakouské
konsorcium Denys-Alpin. Gazela kfizi 66 silnic, 13 Zeleznic a 51 toka.

NejsloZitéjsi bylo podle Nesladka tfileté jednani s 1035 vilastniky asi 3000 pozemkdl. Museli
souhlasit s vedenim pod zemi a umoznit pfistup, pokud by se na linii néco stalo. Desitky
pozemkd musel NET4GAS vykoupit. Slo o plochy pod trasovymi uzavéry rozloZzenymi po 20
kilometrech a pozemky, jejichz majitel neuzaviel smlouvu o vécném bifemenu.
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CEZ schvalil upravenou dohodu o narovnani s Evropskou komisi, kterou se zavazuje
prodat jednu z elektraren Pocerady, Chvaletice nebo spolec¢né elektrarny Tisova a Mélnik 3
Ptedstavenstvo a dozoréi rada CEZ dnes schvalily upravenou dohodu o narovnani s Evropskou
komisi, ktera znamena zasadni krok k ukonéeni Setfeni vedeného Evropskou komisi od roku
2009 wigi CEZ. CEZ jiz v €ervnu lofiského roku nabidl EK, Ze ukonéi Setfeni toto formou, a to
konkrétné zavazkem prodat nékterou z elektraren Pocerady, Chvaletice, Détmarovice nebo
Tisova spolu s Mélnikem 3. Ve vech pfipadech se jednd o elektrarny, kde CEZ neplanuje
zasadni rekonstrukce, ale postupny UGtlum v zavislosti dosazeni konce technické Zivotnosti
jednotlivych zafizeni. Upravena dohoda jiz neobsahuje elektrarnu Détmarovice. Tato dohoda
nabyde platnosti po schvaleni Evropskou komisi.

Velka havarie jaderné elektrarny by Francii prisla na pétinu HDP

Pfipadna velka havarie jaderné elektrarny podobna havarii v japonské Fukusimé by Francii stala
430 miliard eur (10,9 bilionu korun), tedy asi 20 procent jejiho hrubého domaciho produktu
(HDP). Vyplyva to z dnes zvefejnéné studie statniho institutu pro jadernou bezpecénost IRSN.
Velka havarie na jednom z 58 francouzskych jadernych reaktort by zamofila zZivotni prostfedi,
vyhnala z domova 100.000 lidi, zni¢ila zemédélské plodiny a zpUsobila velké vypadky dodavek
elektfiny. 'Velka nehoda by méla hrozné disledky, ale museli bychom se s nimi vyrovnat a
musime o tom mluvit,' fekl $&f IRSN Jacques Repussard.

Velké finanéni ztraty by zpUsobily také Skody na povésti zemé. Jaderna katastrofa by postihla
vyvoz francouzskych potravin a lahlGdek a turisticky prliimysl. Tyto Skody by dosahly 160 miliard
eur. Pokles turistiky by zasahl nejen postizenou oblast, ale celou Francii, fekl vedouci studie
Patrick Momal. Zdlraznil, Zze i kdyby francouzska vina a dalSi zemédélské produkty nebyly
zamoreny, jejich vyvoz by prudce poklesl.

IRSN odhaduje, ze katastrofa ve FukuSimé pfisla Japonsko asi na 200 miliard eur. | kdyZ jsou to
ohromné naklady, jsou mensi, nez jakym by &elila Francie - pfedevsim kvli velikosti turistického
pramyslu.

Studie pripravila dva katastrofické scénafe pro typicky francouzsky reaktor s vykonem 900
megawattld. 'Vazna' nehoda Sestého stupné na sedmibodové §Skale INES pouzivané
Mezinarodni agenturou pro atomovou energii by stala Francii 120 miliard eur, tedy asi Sest
procent HDP. Napfiklad havarie v americké jaderné elektrarné Three Mile Island v roce 1979
byla na stupni pét. Jeji dasledky, véetné 10.000 lidi vyhnanych z domovd, by byly 'zvladnutelné’,
uvedla IRSN.

'Velkd' nehoda na stupni sedm odpovidajici havariim v Cernobylu nebo Fukusimé by vsak
znamenala pro Francii 'katastrofu' a 'silné a trvale by zemi traumatizovala', piSe zprava. Podle ni
by uvolnény radioaktivnhi material mél vazné zdravotni dlsledky, zamofeni pldy by bylo
dlouhodobé a byly by zasazeny i sousedni zemé.

'Musime mit na paméti, Ze pravdépodobnost takovych nehod zlstava mimofadné nizka,' fekl
Momal. 'Ale tyto odhady pomahaji politikim dostat do patficné perspektivy naklady
na preventivni opatfeni.'

Je to prvni statni studie tohoto druhu ve Francii, kter4 ze v8ech zemi svéta nejvic spoléha
na jadermou energii. VSech 58 reaktorl provozuje statni elektrarenska spole¢nost EDF.
Po pohromé ve FukuSimé francouzsky regulacni uUfad vyzval EDF, aby své elektramy
modernizovala. Podle EDF to bude stat asi deset miliard eur.

Francouzsky prezident Francois Hollande chce sniZit podil jaderné energetiky na vyrobé
elektfiny z nynéjSich 75 na 50 procent v roce 2025. K nejhorsi nehodé ve Francii doSlo v jaderné
elektramé Saint-Laurent-des-Eaux v roce 1980, ktera dosahla stupné &tyfi na stupnici INES.

Reforma némecké energetiky by mohla stat az bilion eur

Naklady na reformu némeckého energetického sektoru by se mohly vySplhat az na bilion eur (25
biliond K&). Uvedl to némecky ministr Zivotniho prostfedi Peter Altmaier. Némecko se predloni
rozhodlo opustit jadernou energii a v ramci nové strategie 'Energiewende' se soustfedi
na obnovitelné zdroje.
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‘Naklady na naSi energetickou reformu a restrukturalizaci dodavek energie by mohly do konce
tficatych let tohoto stoleti dosahnout miliardy eur,” fekl ministr v rozhovoru pro némecky list
Frankfurter Allgemeine Zeitung. Naklady by nicméné mohlo sniZit omezeni dotaci
pro producenty energie z obnovitelnych zdrojl, napsala agentura Reuters.

Ministr uvedl, Ze vlada se v bfeznu pokusi se spolkovymi zemémi dohodnout na planech
na omezeni rustu cen energie. Podle analytikGl investiéni banky Macquarie némeckému trhu
s elektfinou uskodila silnd podpora obnovitelnych zdroju, ktera jde proti zajmu spotfebiteld.
Maloobchodni ceny se budou podle analytikd dal zvySovat, aby pokryly naklady na vystavbu
solarnich a vétrnych elektraren a jejich pfipojovani do sité.

Némecko v bfeznu 2011 v reakci na havarii japonské jaderné elektrarny FukuSima vyfadilo na ffi
mésice z provozu sedm jadernych reaktort postavenych pfed rokem 1980. Pozdéji némecka
vladni koalice rozhodla, ze tyto elektrarny spolu s poruchovym reaktorem v Krimmelu jiz
nebudou znovu uvedeny do provozu a zbyvajici jaderna zafizeni v zemi budou odstavena
nejpozdeéji do roku 2022.

Na Olomoucku vyhorela trafostanice, Skoda dosahla dvou milionu

Skodu dva miliony korun zpUsobil poZar, ktery zasahl v noci na dne$ek trafostanici v &asti Litovle
v Nasoburkach na Olomoucku. Ohen na misté likvidovalo nékolik jednotek hasi¢l, pozar se jim
podafilo dostat vzapéti pod kontrolu. Jeho pfi¢ina se vySetfuje.

'Pozar se hasiéim podafilo dostat pod kontrolu zhruba po hodiné od ohlaseni udalosti, nasledné
po celkové likvidaci prostory odvétrali a vyckali pfijezdu hotovostni sluzby energetik(l. Pfi pozaru
nedoslo k zadnému zranéni," uvedl mluvéi hasi¢l. Na misté zasahovali hasi¢i z Litovle
s velkokapacitnim zafizenim pro haSeni zafizeni pod proudem, posileni o dalSi dvé jednotky
dobrovolnych hasicu.

Podle miuvéiho skupiny CEZ pro stfedni a sevemi Moravu Jaroslava Juréi ohef zasahl
rozvodnu v litovelské prliimyslové zoné, ktera spoleénosti nepatfila. 'ZpUsobil v noci vypadek
elektfiny od 22:06 do 00:30, zasahlo to 20 distribu¢nich trafostanic,' fekl CTK Juréa.

Politici ve vychodni Evropé fikaji jaderné energii dal ano

| po nehodé reaktoru v japonské jaderné elektrarné Fukugima politici v Polsku, Pobalti, v Cesku
a na Slovensku nadale trvaji na svych planech s atomovou energii. Navzdory vyrazné nelibosti
obyvatel, piSe agentura DPA.

Litevci vyjadfili jasny postoj v referendu z fijna 2012. Témér 63 procent opravnénych voli¢i se
vyslovilo proti vystavbé jaderné elektrarny ve mésté Visaginas. To ale vibec nic nezméni
na atomovych planech vlady ve Vilniusu - referendum neni pravné zavazné. Do roku 2022 chce
Litva spole¢né s Estonskem a LotySskem vybudovat 1300megawattovy reaktor, aby se staly
nezavislejSimi na dovozu energie z Ruska.

Predpoklada se, Zze v roce 2020 bude do sité pfipojen také prvni reaktor jaderné elektrarny
na severozapadé Polska. Do roku 2035 maiji dva reaktory vyrabét dohromady 6000 megawatt(
elektfiny z jadra. V souCasnosti jsou provadény pruzkumy lokalit. V obcich, jichz se to tyka,
nar(istd neklid - a nejen tam, protoZe Gaski, Choczewo a Zarnowiec, v nichZ je vystavba
elektramy zvazovana, lezi v blizkosti némecké hranice.

Spolkové zemé Berlin a Braniborsko uz VarSavé sdélily své némitky proti projektu,
v pfihrani¢nich obcich Braniborska vznikaji obCanské iniciativy, na druhé strané hranice lidé
vysli na protest proti jadernym planim do ulic.

Obcané obci se vyslovili proti vystavbé elektrarny v peticich a v mistnim referendu. Ale jasné ne
podobné jako v Litvé pouze ukazalo obraz nalad, aniz by to mélo pravni dusledky.

Co se CR tyge, jaderna elektrarna Temelin ma byt do roku 2025 rozSifena o tteti a &tvrty
reaktorovy blok. Elektrarna lezi necelych 100 kilometrd od hranic s Né meckem a Rakouskem,
coz pfedevSim v Rakousku vyvolava obavy, protoZe jadema elektrama je od spusténi prvni
fetézové reakce v prosinci 2000 kritizovana kvili ¢etnym technickym porucham.

Také na Slovensku, které je atomové energii tradiCné priznivé naklonéno, neni pfedmétem
debaty samotné planované posilovani jaderné energetiky, ale pro¢ se zpozduje. ltalsky
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provozovatel Enel totiz slibil uvedeni tfetiho a &tvrtého bloku jaderné elektrarny Mochovce
do provozu uz v letech 2012 az 2013. Misto toho ted miize zarucit dokonceni nejdfive v roce
2017. Enel to odlvodnil tim, ze od katastrofy ve FukuSimé vzrostly bezpe€nostni pozadavky,
které vedly k dodateCnym stavebnim opatfenim. Na planech dostavby to nic neméni.

EDF ma souhlas ke stavbé prvni britské jaderné elektrarny od roku 1995

Britské ministerstvo energetiky vydalo francouzské spoleénosti EDF uzemni povoleni pro stavbu
nové jaderné elektrarny na jihozapadé zemé. Projekt v lokalité Hinkley Point na anglické strané
Bristolského zalivu by se mél stat prvni novou jadernou elektrarnou v zemi od roku 1995.

EDF, kterou z vét3iny vlastni francouzska vlada, ovladla britskou jadernou energetiku v roce
2009, kdy koupila jadernou skupinu British Energy. Spole¢nost pozadala viadu o souhlas
s projektem v fijnu 2011 a komise pro uzemni planovani doporucila schvaleni projektu loni
Vv prosinci.

Kauza CEZu v Bulharsku

.BYli jsme nuceni k tomuto kroku pristoupit vzhledem k tomu, Ze opakované cCelime negativnim
zasahum ze strany bulharskych instituci. PoZadali jsme Evropskou komisi o nezavislé posouzeni
celé situace s cilem zajistit nasim bulharskym spoleénostem objektivni a spravedlivé postupy,”
vysvétluje davody pro podani stiznosti Tomas Pleskac, feditel divize distribuce a zahranici. Jedna
se zejména o zpusob zahajeni procedury odebrani licence, kniz dal popud premiér a nikoliv
nezavisly energeticky regulacni Ufad, ktery jediny je k provéfovani této zalezitosti opravnény.
K odebrani licence vyzyval rovnéz generalni prokurator. Takoveé jednani je v rozporu s evropskym
pravem, jehoz jednotliva opatfeni dosud nebyla implementovana do bulharské legislativy, coz
vytvaFi podminky pro naruSovani nezavislosti této instituce. Bulharska republika se stejné tak jako
Ceska republika dobrovolng& zavazala pinit veskeré zakony, direktivy i principy vyplyvajici
z 8lenstvi v Evropské unii. Kromé& toho se vétSina udajnych pochybeni CEZ, které maji byt
dlvodem pro odebrani licence, tyka nakupl v ramci vefejnych zakazek, které vSak nespadaiji dle
bulharského prava mez divody pro odebrani licence. Ty museji byt velmi zavazné, patfi mezi né
ohrozeni bezpecnosti dodavek elektfiny, soustavné porusovani licen¢nich podminek, neplnéni
pokynU regulatora nebo poskytnuti nespravné informace pfi Zadosti o licenci.

Zahraniéni experty inspiruji hodoninské zkuSenosti s biomasou

Tricitka expertd Mezinarodni energetické agentury si nenechala ujit specialni exkurzi v provozu
zaméfenou na spalovani biomasy v Elektrarné Hodonin. Stalo se tak u pfilezitosti konference
Kotle a energeticka zafizeni 2013. Elektrarna Hodonin vyrobila loni z biomasy pfes 216 milionu
kWh elektfiny, a pokryla tak roéni spotfebu vice nez 60 tisic jihomoravskych domacnosti.

Cvi¢eni na JE Temelin

Vice nez 600 tisic JihoCechl se nahle ocita bez elektfiny. Tovarny se zastavuji, Uzemi se ponofilo
do tmy. MizZe za to hned nékolik zkratd rozvodnych linek. Kraj postihl tolik obavany blackout.
Takovy byl scénafr Stabniho energetického cviCeni, které probéhlo na elektrarné Temelin.
Do cviéeni se zapojilo 30 specialisttl ze spoleénosti CEZ, CEPS a E.ON. Energetici procvitovali
zajisténi elektfiny pro elektrarnu Temelin z vodni elektrarny Lipno.

Rada stati dle MMF zvys$uje zlaté rezervy, Cesko ne

Rada statll zvy$uje své zZlaté rezervy, Cesko v8ak na rozdil od mnoha jinych zemi své zasoby
sniZilo. Vyplyva to z nejnovéjsi analyzy Mezinarodniho ménového fondu, kterou MMF zpracoval
na zakladé udaji od narodnich bank. Nejvétsi zZlaté rezervy maji Spojené staty a Némecko.
Ceska republika sniZla podle analyzy Zlaté rezervy o 0,218 tuny. Zasob zZlata se dale zbavovala
napfiklad Kanada, ktera sniZila své rezervy o 0,124 tuny.

Ke konci lofiského roku Ceska narodni banka podle jejiho dnedniho vyjadfeni pro CTK
spravovala 11,5 tuny zlata. O rok dfive to bylo 12,4 tuny. 'Objem zZlatych rezerv v drzeni CNB
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postupné klesa, ponévadz CNB toto Zlato tradién& spotfebovava pro vyrobu zatych minci pro
Sirokou verejnost,’ uvedl Tomas$ Zimmermann z tiskového oddéleni CNB.

Rusko v unoru hlasilo setrvaly narust rezerv po dobu &tyf mésicu. Pfidalo téméF sedm tun a
celkové ma 976,952 tun zlata.

Zlato, které zvySovalo hodnotu 12 let, letos uz pfiSlo o Ctyfi procenta své byvalé ceny, a to je
podle Reuters dikazem ozivujici svétové ekonomiky.

Turecko zvySilo zasoby Zlata o 5,574 tun na celkovych 375,731 tun; mési¢ni nakup zlata je ale
oproti pfedchozim mésicim niZsi. V Unoru zlato nakupovaly i Kazachstan, Azerbajdzan,
Bélorusko, Kyrgyzstan, Mongolsko a Ukrajina. Napfiklad Kazachstan nakoupil 4,914 tun a nyni
ma celkem 121,670 tun zlata ve svych rezervach. Ale napfiklad Indonésie, ktera zasoby zvysila
02,799 tun, ma celkem 'jen' 75,894 tun. Nejvice zlata maji podle MMF ve svych rezervach
Spojené staty, a to 8133,5 tun. Po nich nasleduje Némecko s 3391,3 tunami.

Zlato je podle CNB nevyznamnou a pasivné drzenou &asti objemu devizovych rezerv CNB, tvofi
méné nez procento téchto rezerv. Devizové rezervy slouzi predevSim k podpofe provadéni
vlastni mé&nové a kurzové politiky. Zlato pfitom neni podle CNB nejvhodngjsi nastroj, protoze
nenese Urok a na druhou stranu jsou s jeho drZenim spojeny dodate¢né naklady napfiklad za
uskladnéni. Samotné operace s devizovymi rezervami CNB ov8em pribézné nezverejiiuje.

S tim &asteéné souvisel i vyznamné;jsi prodej zZlata Ceskou narodni bankou v letech 1997 a 1998.
V dobé téchto prodeju existovaly i obavy, Ze centralni banky zemi vstupujicich do evropské
ménové unie mohou po vstupu prodat vétsi ¢ast ze svych zasob Zata. 'V té dobé na trhu
prevladala psychologie 'kdo proda pozdéji, bude v horsi situaci', notné podporovana vyvojem cen
Zlata od pocatku 90. let. Proto bylo rozhodnuto zaménit pasivné spravované zlato za likvidni
investice pfinasejici nezanedbatelny vynos,' uvedl Zimmermann. V zafi 1998 napfiklad CNB
prodala 31 tun zlata, za cely rok 1997 to bylo 25 tun.

Vybuch plynu v ¢inském uhelném dole 3 3
Nasledkem vybuchu plynu v uhelném dole na severovychodé Ciny zahynulo 28 hornik(. Cinské
za uzavirani malych a nelegalné provozovanych dold a za modernizaci dliinich zafizeni ostatnich
doli se bezpecnost tézby uhli v posledni dobé vyrazné zlepSuje. Minuly mésic oznamila, ze
Vv lofiském roce se poCet obéti dulniho priimyslu sniZil o vice neZ 30 procent na 1384 lidi.

Némecko letos spusti nejvice uhelnych elektraren za dvacet let

Rekordni rok letos zazije némecka uhelna energetika.
Némecko v letoSnim roce uvede do provozu nejvice
uhelnych elektraren za posledni dvé desetileti.

Némecké jaderné elektrarny, které byly uzavieny v roce
2011, ve velkém nahrazuje uhli. Letos zacnou v Némecku
fungovat nové uhelné elektrarny o vykonu 5300
megawattl. (Pro srovnani: oba reaktory Temelina maji
dohromady vykon 2 000 MW. V celé CR je cca 11 000
MW uhelnych elektraren.) Odstaveny budou starSi uhelné
elektrarmny o celkovém vykonu 1 000 megawattu.

Duben

Vybuch plynu v Divadelniulici v Praze

Dne 29.4.2013 doSlo v Praze k vybuchu plynu po Gniku z plynového Fadu. Vybuch ponicil kolem
desaté dopoledne budovu mezi Smetanovym nabfezim a Divadelni ulici v centru Prahy. Exploze
byla slySet po celém centru, tlakova vina vysypala okna v okruhu stovek metrl. Sténa domu,
kterym otfasl vybuch, byla podle informaci statika Petra Machané posunuta o pét centimetrd.
Nosné konstrukce domu poskozeny nebyly.

Pocet zranénych dosahl 43, Skody byly vycisleny na 100 miliond korun. Evakuovano bylo 230
0sob.
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Spolecnost Prazska plynarenska po vybuchu realizovala kontrolu plynového potrubi a odhalila
pfiblizné stovku drobnych unikd plynu, naprostda vétSina z nich ale byla u rozvodd
v doméacnostech. V 88 pfipadech byl drobny unik zjistén u bytovych instalaci nebo domovnich
rozvodll, zejména ze zavitovych spoju. Ve 14 pfipadech byl lokalizovan drobny unik v ramci
uliénich rozvodu, nejcastéji na misté délicim distribuéni soustavu a odbérné plynové zafizeni.

Muslimsti radikalové zautocili na pésavarskou elektrarnu

Nejméné sedm lidi zahynulo pfi Utoku desitek pakistanskych muslimskych radikal( na elektramu
ve mésté PéSavar. Na misté byli zabiti zamé&stnanec a policista. Uto¢nici s sebou odved|i deset
rukojmi. P&t z nich bylo nalezeno mrtvych na nedalekém poli, uvedla BBC.

.Napadli elektrarnu kolem 2:30 rano. Zabili dva lidi na misté a odvedli deset dalSich,*
fekl AFP policejni distojnik Dzavid Chan. Podle néj byli dobfe a téZce vyzbrojeni.

K utoku na elektrarnu se nikdo nepfihlasil, v oblasti pobliz kmenovych Uzemi ale operuje
pakistansky Taliban, ktery podnikl uz nékolik utokd ve &tvrti, kde elektrarna stoji. Zesileni aktivit
radikald pravdépodobné souvisi s blizicimi se volbami do parlamentu.

Kvéten

Tézari chtéji plyn z vychodu Cech. Jde jim o bridlice, varuji odptirci

Skoro 180 obci od Hradce Kralové a Pardubic az téméf po Svitavy se ocitlo v hledacku firmy
South Oil. Ta si vyhlédla 1 341 kilometr(i ¢tvere¢nich na Hradecku, Pardubicku, Orlickoustecku,
Chrudimsku a Svitavsku kwlli konvenénim zasobam plynu a ropy. Podle geologli tam v$ak nic
takového neni. Aktivisté z Koalice STOP HF vSak tvrdi, Zze tézafim muGze jit o jizni cip uzemi
v okoli Svitav a tim také o nekonven¢éni bfidlicovy plyn.

Uzemi Hradecka a Pardubicka, které si tézafi vybrali, je v poslednim obdobi v Cesku viibec
nejrozsahlejsi. Jiné dvé firmy uz fadu mésicua usiluji o ffi prizkumna tzemi pro bfidlicovy plyn.
Firma Basgas Energia Czech s australsko-americkymi vlastniky pfed rokem dostala od statu
svoleni na Uzemi Trutnovska, ale ministr Zivotniho prostfedi jej po protestech ob¢anl zrusil a
zadost se znovu projednava. Prizkumné Uzemi se zUzilo a fizeni je pferuseno.

Zivotniho prostfedi Tomas Chalupa vyhlasil na v3echny aktivity kolem bfidlicového plynu dvouleté
moratorium, nez se podafi upravit zakony i pro novou technologii.

Zahraniéni soldrni investofi zahdjili arbitraz proti Cesku

Sdruzeni provozovatell solarnich elektraren International PhotoVoltaic Investors Club (IPVIC)
oficialné oznamilo zahajeni arbitraZe proti Cesku. Osm investord pozaduje od$kodné za finanéni
Ujmu, kterou jim udajné zpusobilo zavedeni 26% odvodu z vynosu solarnich elektraren.

Vysi Castky, o niz chtéji investofi vést arbitraz, IPVIC nezvefejnil, stejné jako misto konani
arbitraze. 'Kalkulace $kody je$té nebyla dokongena, fekl CTK mluvéi IPVIC Donath. Podle
serveru IHNED.cz pljde v arbitrédZz zhruba o 2,5 miliardy korun a Fizeni potrva nejméné
dva roky.

18


http://produkty.topkontakt.idnes.cz/p/vyberte-si-z-vice-jak-80-jidel-v-hotelu-morava-jevicko-20766602/20766602?rtype=V&rmain=7880281&ritem=20766602&rclanek=14863955&rslovo=428778&showdirect=1
http://produkty.topkontakt.idnes.cz/p/solarni-elektrarny-pro-firmy-a-podnikatele-5529005/5529005?rtype=V&rmain=0&ritem=5529005&rclanek=14863955&rslovo=419606&showdirect=1
http://produkty.topkontakt.idnes.cz/p/tydenni-dovolena-v-luxus-soukromych-apartmanech-ve-vysokych-tatrach/20538494?rtype=V&rmain=7879644&ritem=20538494&rclanek=14863955&rslovo=432868&showdirect=1

Vybuch néloze poSkodil ropovod v Jemenu, zastavil dodavky ropy

Neznami ozbrojenci v Jemenu zautodili na hlavni ropovod urleny pro pfepravu ropy
do zahrani¢i a zastavili tak dodavky ropy. Podle agentury Reuters to dnes oznamilo tamni
ministerstvo obrany a nejmenované zdroje z odvétvi.

Utoénici podle sdéleni ministerstva vyhodili do povétFi &ast ropovodu, ktery vede na pobrezi
Rudého mofre. Incident se stal v provincii Marib v centralni ¢asti zemé.

ropy financuje az 70 procent statnich vydaji. Od zacatku protiviadniho povstani v roce 2011 se
v zemi odehrdlo velké mnoZstvi pumovych utok(l na ropovody. PocCet sabotaznich akci
namifenych na ropovody a ropna zafizeni v provincii Marib podle ministerstva v posledni dobé
dramaticky stoupl.

Cerven

Zemé OECD prvné v historii spotfebovaly méné ropy nez zb ytek svéta

Skupina vyspélych primyslovych zemi sdruZzena v Organizaci pro hospodafskou spolupraci a
rozvoj OECD spotiebovala v dubnu poprvé v historii méné ropy nez zbytek svéta. V €ervnu to to
uved| Urad pro energetické informace p¥i americkém ministerstvu energetiky. Clenem OECD je
také Ceska republika.

Poptavka po ropé ve 34 zemich OECD ¢inila v dubnu 44,3 milionu barelll denné. Ostatni svét
zvys$il poptavku na 44,5 milionu barelll za den, uvedl Ufad pro energetické informace (EIA)
V ramci zpravy o vyvoji na ropném trhu.

Za poslednich deset let se ropna poptavka zemi mimo OECD zvysSila o téméF 50 procent. Podle
EIA muZe sice byt dubnovy vyvoj zatim jenom sezonni vykyv vyvolany jarnim poklesem poptavky
ve vyspélych zemich, v pFistim roce by vSak rozvojovy svét mél vétsinovy podil na ropném trhu
potvrdit.

Pfed deseti lety spotfebovaval rozvojovy svét pouze dvé tretiny toho, co vyspélé zemé. Zatimco
chudsi zemé svou spotfebu diky silnému ekonomickému rustu vyrazné zvySovaly, staty OECD
reagovaly na rlst cen, obavy o klima a finan¢ni a ekonomickou krizi omezenim poptavky.

EIA Ceka v letoSnim roce rist globalni poptavky o 870 000 bareld na 89,2 milionu barelt denné.
Pred deseti lety byla svétova poptavka na Urovni zhruba 78 milion( barelt denné.

EIA predpovédél, Ze rust tézby ropy v zemich mimo ropny kartel OPEC bude letos vysSi nez
globalni narist poptavky a zvysi se o 1,2 milionu bareld na 53,91 milionu barelt denné. Narust
produkce povede Severni Amerika diky expanz tézby z bfidlic v USA a ropnych pisku v Kanadé.

OPEC predpovédéla, ze svétova poptavka po ropé se bude ve druhé poloviné letoSniho roku
zvySovat mnohem rychleji nez v prvnim pololeti. Za cely letoSni rok OPEC ¢eka zvySeni poptéavky
0 780 000 barell denné. Objem tézby za cely kartel OPEC se v kvétnu zvysil o0 106 000 barel
na 30,57 milionu barelt denné.

Ministerstvo kyvlo na priuzkum Gzemi pro jaderné tloZisté na Kravi hore

Ministerstvo Zivotniho prostfedi vyhovélo zadosti o stanoveni prlizkumného Uzemi pro ulozisté
jaderného odpadu v lokalité Kravi hora na Zdarsku. Na prvni ze sedmi vytipovanych lokalit tak
mlze zacit prvni etapa prlizkumnych praci.

Zadost o stanoveni prlizkumného Gzemi po&ita pouze s provedenim prvni etapy prazkumnych
praci. Ta zahrnuje povrchové a pfipovrchové méfeni, sondaze a odbér hornin pomoci
neinvazivnich metod a bez zasahu do pozemkd.

"Jelikoz tato etapa bude spole¢na pro vSechny lokality, umozni vysledky prizkum( lokality
vzajemné srovnat a zuzit poCet dotéenych obci & méné vhodné vyfadit," fika mluvei Spravy
UloZist radioaktivnich odpadd (SURAQ) Tereza Bedvatikova.

Po nabyti pravni moci tohoto rozhodnuti se obcim z lokality otevira i moznost ziskat financni
prispévky vyplyvajici ze zakona, které mohou pouzit na sv(j rozvoj. Celkova suma pro vSech osm
obci z Kravi hory je bezmala deset milion(i korun ro¢né. Tato suma bude obcim vyplacena
po celou dobu frvani prizkumnych praci.
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Albdnska CEZ Shpérndarje celi arbitrazi o 2,8 miliardy korun
Albanska spole¢nost Debt International
Advisory (DIA), kterd se Zivi vymahanim
dluhd, spustila arbitraz proti spole¢nosti CEZ
Shpérndarje. Ve sporu pozaduje zaplaceni
108,5 milionu eur, tedy 2,8 miliardy korun,
mimo jiné kvuli jednostrannému vypovézeni
smlouvy mez obé&ma firmami.

VV CEZ Shpérndarje vlastni ¢eska spolenost
CEZ 76 procent akcii, v lednu ale po
jmenovani statniho administratora ztratila nad
albanskou firmou kontrolu.

Podle arbitraZzniho navrhu uzaviela CEZ
Shpérndarje v roce 2010 smlouvu s DIA o
vymahani dluht od téch zakazniku, ktefi po
vice nez 90 dni neplnili své zavazky vuci distributorovi. V tnoru 2011 spoleénosti prodlouZily
platnost smlouvy odalSi dva roky, na konci fijna 2011 ale po neshodach CEZ Shpérndarje
kontrakt jednostranné vypovédéla.

DIA se nyni domaha vyplaceni odmén za Uspésné vymozené dluhy a odSkodného za pfedCasné
ukonc&eni kontraktu. Celkem DIA pozaduje vyplaceni 108,5 milionu eur. Bude o né usilovat
pfi arbitrazi, ktera se povede ve Vidni.

Letos v kvétnu zadal arbitrdazni spor také z popudu CEZ, ktery chce ziskat od$kodnéni
za zmarenou investici v Albanii. Firma se odvolava na Smlouvu o energetické charté, zalovanou
sumu neuvedla.

CEZ v Albanii

V roce 2009 ziskal 76 procent tamni platil statnim elektrarenskym spole¢nostem,

distribuéni spolec¢nosti, minorita patfi statu.
CEZ se ale v Albanii potykal se $patnou
platebni moralkou odbératelll. Do dalSich
problémi se dostal na pocatku lofiského
roku, kdy albansky regulaCni ufad zhruba
dvojnasobné zvySil tarify, které distributor

zakadzal ale CEZ Shpérndarje promitnout
toto zdrazeni do koncovych cen.

CEZ Shpérndarje po sérii sporll s albanskym
statem letos v lednu pfiSla o licenci
k distribuci elektfiny a zacal ji kontrolovat
statni administrator.

Evropska komise pfFedstavi navrhy pro posileni jaderné bezpecénosti

Evropska komise predstavila nawhy pro posileni jaderné bezpeénosti na starém
kontinentu. Vychazi pfitom z vysledk( zatézovych testll, které se uskutecnily v evropskych
jadernych zafizenich. Testy byly reakci na pfedloriskou havérii jaderné elektrarny v japonské
FukuSimé.

Ocekava se, ze komise navrhne dodatky ke stavajicim pravidlim pro jadernou
bezpelnost. Komise podle tydeniku European Voice chce kromé jiného zajistit v této oblasti
nezavislost statnich Gfadd a urcit bezpecnostni opatfeni pro jednotliva obdobi provozu
jaderného zafizeni.

Jaderny pramysl se obava, Ze néktera technicka opatfeni jsou v navrhu pojata prilis
podrobné. Provozovatelé jadernych zafizeni se domnivaji, Zze by konkrétni opatfeni mély
urCovat jednotlivé Clenské zemé& EU. V unijni smérnici by podle nich mély byt jen hlavni
bezpec€nostni cile.

Evropska komise navrhla pravidelné kontroly jadernych elektraren

Evropska komise navrhla nova opatfeni pro jadernou bezpec€nost, ktera zahrnuji povinnost
kazdych Sest let v Evropské unii kontrolovat jaderné elektramy. Opatfeni jsou podle agentury
Reuters reakci na predlofiskou havarii v japonské elektrarné FukuSima. EU po havarii
uskutecnila sérii zatéZovych testl, aby provéfila odolnost ewvropskych jadernych elektraren.
Dnesni navrhy jsou zaloZeny na vysledcich téchto testu.

'V Evropé je dnes v provozu 132 jadernych reaktor. Ukolem komise je zajistit, aby u kazdého
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znich byla nejvy$si prioritou bezpecnost, uvedl evropsky komisaf pro energetiku Glnther
Oettinger.

Zatézové testy zZkoumaly, jak jsou elektrarny pfipraveny vyporadat se s extrémnimi pfipady, jako
jsou ni¢iva zemétreseni Ci zaplavy. Testy ukazaly, Ze zadnou z evropskych elektraren neni tfeba
uzaviit a Ze uroven bezpec€nosti je obecné vysoka. Odhalily vSak Fadu nedostatku, jejichz
odstranéni si vyzada Castku od deseti do 25 miliard eur (od 257 do 643 miliard K&).

Nové jaderné elektrarny budou muset byt podle navrhu komise koncipovany tak, aby pfipadné
poSkozeni reaktoru nemélo Zadné dopady na okoli. Regulaéni organy jednotlivych ¢lenskych
statd EU budou mit rovnéz za ukol navrhnout strategii pro komunikaci s vefejnosti v pfipadé
nehody. Ob&anim ma byt navic poskytnut prostor v rozhodovacim procesu pfi udélovani
povoleni pro nové jaderné elektrarny.

Pfed zavedenim budou muset nova pravidla schvalit vSechny Clenské zemé. Pravidla zahrnuji i
to, ze EU bude moci poslat do urcité zemé inspektory, pokud se ji bude zdat, Ze kontrola byla
nedostateéna nebo s ni zemé otali. Mnoho poslancli Evropského parlamentu a ekonom( nova
pravidla kritizuje a povaZzuje je za nedostatec¢na.

Plynovod Nabucco plyn z AzerbéjdZénu do Evropy prepravovat nebude

Projekt plynovodu Nabucco West nebude dodavat zemni plyn z AzerbajdZzanu do Evropy.
Oznamila to rakouska ropna spoleénost OMV, ktera konsorcium Nabucco West vede. Nabucco
soutézil o plyn z Kaspického mofe s konkurenénim projektem jinych evropskych energetickych
spole€nosti Trans-Adriatic Pipeline (TAP).

Konsorcium pro t&Zbu plynu na azerbajdzanském poli Sach Deniz projekt Nabucco pro prepravu
plynu do Evropy nevybralo, uvedla OMV. Zda ale ziskala pfednost TAP, firma nesdélila.

Skupina pro té%bu v Azerbajdzanu tvofena britskou BP, norskou spoleénosti Statoil,
azerbajdzanskym statnim podnikem SOCAR a francouzskym Totalem se méla do konce Cervna
rozhodnout, kterému z projektu da prednost. Skupina chce vyvazet od pocatku roku 2019
zvelkého &zerbajdzanského pole Sach Deniz 16 miliard krychlovych metrd plynu roéné
plynovodem Transanatolian Pipeline (TANAP) na hranice Turecka a Bulharska, kde se ma napojit
plynovod déal na zapad.

Recka vlada se nyni dohaduje na prodeji dvoutfetinového podilu v Feckém provozovateli
plynovod DESFA azerbajdzanské firmé SOCAR. Ta chce dodavat plyn do Recka pFes Turecko
a Atény si od této dohody slibovaly, Zze pravé prodejem do jejich rukou bude mit projekt TAP vétsi
Sance nezZ navrh konkurence.

Pozary trafostanic v Praze

Ve druhé poloviné Cervna byly zaznamenany v Praze dva poZary trafostanic. Prvni z nich se
odehrél v prazské &asti Seberov (Praha 4), pfi¢emz doslo ke znigeni trafostanice a $koda
dosahla 100 miliond korun. Druhy, podstatné menSi pozar, se udal na sidlisti Lehovec.
Bez elektfiny tak zlistaly &asti sidlisté Lehovec, Cerny most, ¢ast Satalic a Hioubétina. Jako
souhru nahod oznaduje pozar obou trafostanic Zuzana Dvorakova, feditelka komunikace CEPS.
Podle odhadl spoleCnosti byl prvni pozar pravdépodobné zplsobeny technickou zavadou,
vadna soucastka se nicméné mohla rozbit i vlivem tepla. Pfiiny pozaru se ale technici
spole¢nosti nedozvi, dokud cely transformator dikladné neprozkoumaiji, dodala Dvorakova.

Hasi¢i z Havifova zasahovali u pozaru trafostanice u aredlu byvalého dolu Dukla
Plameny byly zpozorovany v Sachetni ulici, zda doSlo k poZaru vliivem souéasnych vysokych
teplot, nebylo potwrzeno. Oficialné byla pFiCinou technicka zavada. ,Podle vysledk( vySetfovani
mlze za pozar technicka zavada. Na misté zasahovaly dvé jednotky Hasi¢ského zachranného
sboru Moravskoslezského kraje, konkrétné z Havifova a Karviné. Pozar hasiCi zdolali za zhruba
dvacet minut,“* informoval mluv¢i krajskych hasi¢ Petr Kidela.

Zdroj: idnes.cz, MV-GR HZS CR, ihned.cz, lidovky.cz, CTK, novinky.cz
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http://produkty.topkontakt.idnes.cz/p/jak-uspesne-ridit-firmu/11068066?rtype=V&rmain=7868262&ritem=11068066&rclanek=15090460&rslovo=457562&showdirect=1
http://produkty.topkontakt.idnes.cz/p/jak-uspesne-ridit-firmu/11068066?rtype=V&rmain=7868264&ritem=11068066&rclanek=15090460&rslovo=421339&showdirect=1
http://produkty.topkontakt.idnes.cz/p/aktivni-leto-v-orlickych-hor-pro-dva-s%C2%A0polopenzi-vinem-a-saunou/24037670?rtype=V&rmain=7879644&ritem=24037670&rclanek=15090460&rslovo=432868&showdirect=1

Prehled rozsahlych vypadkd dodavek elektrické energie v CR

v' 4. prosince 2002 - PoZar rozvodny v ulici U Rajské zahrady v Praze
ochromil odpoledne Zivot zejména v centru hlavniho mésta. Nejezdily
tramvaje, nesvitilo svétlo, netekla voda, nefungovaly semafory a v
nékterych domacnostech  také prestalo  fungovat  topeni.
Pravdépodobnou pfi¢inou poZaru byla porucha izolace na jednom z
kabell. Nejdéle, zhruba pll dne, byly bez proudu Vinohrady.
Domécnosti na prazském Zizkové a Vinohradech byly druhy den zhruba
hodinu opét bez elektrického proudu, a to kvuli poruSe nahradniho
zdroje.

v/ 13. srpna 2003 - Centrum hlavniho mésta a pfilehlé oblasti, celkem asi
¢tvrtina Prahy, se odpoledne ocitlo bez elektrické energie. Ddvodem byl
vypadek jednoho z transformatord.

v’ 25. gervence 2006 - Podle odborniki byla CR na pokraji blackoutu.
Elektrickou rozvodnou sit ochromil mimofadny vypadek. CEPS brzy
odpoledne vyhlasil stav nouze a odvolal jej ve 23:00, kdy se situace
prenosové soustavy vyrazné Zlepsila. Vypadek nastal kvuli pretizeni sité
a kumulaci menSich vypadkua nékterych prenosovych vedeni; ke krizi
pfispéla i vedra. Zadnému spotrebiteli nebyla dodavka elektfiny
preruSena, velci spotrebitelé museli omezit odbér.

v/ 18. a 19. ledna 2007 - Orkan Kyrill, ktery pustosil takika celou Evropu,
zpusobil i kritickou situaci na energetickych sitich. Jenom spolecnost
CEZ méla v jednu chvili bez proudu az milion zakaznikd.

v' 1. bfezna 2008 - Celou Evropu véetn& Ceska zasahla vichfice Emma.
Vypadky elektrické sité postihly na vrcholu kalamity téméFr milion lidi;
energetickd spoleénost CEZ vyhlasila stav nouze v krajich
Kralovéhradeckém, Pardubickém, Plzeniském a Karlovarském a v
okrese Semily.

v' 16. Fijna 2009 - Radu okresti v n&kolika krajich postihly vypadky proudu
zplUsobené pocasim. Bez proudu bylo zhruba 60.000 domacnosti.
Nejhorsi situace byla na Vysociné, kde husté snéZzilo.

v/ 18. Cervna 2013 - U Kunratického lesa v Praze kolem 22:30 vybuchla
trafostanice a vypukl pozar. Velkou ¢ast Prahy postihl vypadek proudu.
Dodavky se podafilo obnovit kratce po pulnoci. Bez proudu se ocitla
zhruba tfetina obyvatel Prahy.

Ve vyctu nejsou zahrnuty vypadky dodavek elektrické energie v dobé povodni.

Zdroj: CTK
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Vybér pripadl vybuchii plynu s obétmi za poslednich deset let

v' 11. ¢ervna 2003 - Dva manzelé a jejich dvouleté dité se udusili pfi pozaru
rodinného domku v Praze 4-Sporilové. Ohen se rozsifil po vybuchu
plynu, ktery unikal z karmy.

v 21. ¢ervna 2004 - Viybuch plynu v ¢inZovnim domé v brnénské Trzni ulici
si vyzadal Ctyfi obéti. Pfimo v troskach zemrela SestaSedesatileta Zzena a
Ctyfleta holCi¢ka, v nemocnici dali Zena a muz.

v 28. Fijna 2004 - V byté na sidlisti Jizni Svahy ve Zliné vybuchla
propanbutanova lahev. Zemrel tfiatficetilety muz.

v/ 22. srpna 2005 - V obci Zlosyn u Veltrus ve sklepé rodinného domu
vybuchla desetikilogramova plynova bomba. Vybuch zasypal dva muZze,
jeden z nich zemfrel.

v  17. Fijna 2005 - PFfi vybuchu plynu a pozaru domku v Libodficich na
Kolinsku zemrel ro¢ni chlapec. Popalena byla matka a dalSi dité.

v/ 18. Unora 2006 - Prfi vybuchu plynu v restauraci U Arbesa v prizemi
obytného domu v Praze 5 zemfeli dva muzi, ¢tyfi lidé utrpéli zranéni.

v’ 20. dubna 2006 - Exploz plynu a pozar v rodinném domé v Paskové na
Frydecko-Mistecku neprezila pétactyficetileta majitelka vily.

v’ 25. srpna 2006 - V byté v Pelhfimovské ulici v Praze 4 po vybuchu plynu a
nasledném pozaru zemreli dva lidé.

v 23. kvétna 2008 - Pri explozi metanu pfiSel o Zivot pracovnik &isticky
odpadnich vod v Roztokach u Prahy.

v' 16. listopadu 2008 - Jednoho mrtvého a Sest zranénych si vyzadal vybuch
plynu v Hradci Kralové ve Strelecké ulici.

v’ 27. tijna 2009 - Vybuch propanbutanové lahve v kuchyni restaurace Za
mostem v Brn&-Styficich si vyzadal Zivot &tyfiapadesatileté Zeny.

v 27. ledna 2010 - V domku v Uherském Brodé na Slovacku vybuchl plyn.
Uvnitf objektu byl nalezen mrtvy Ctyfiatficetilety muz.

v' 22. zAfi 2011 - P¥i vybuchu v ulici U Samotky na hranici Liberce a
Jablonce nad Nisou pfriSla o Zivot dvaadvacetileta Zena. Policie vyloucila
spekulace o tom, ze vdomé explodovala varna pervitinu a pfiklonila se k
tomu, Ze Slo o vybuch plynu.

v/ 17. Gnora 2013 - Vybuch plynu v panelovém domé ve Frenstaté pod

Zdroj: CTK
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‘ Cviceni Zéna 2013 ’

V ramci provéfeni aktivni ochrany proti havarii na atomovém objektu a praktické synchronizaci
slozek krizového Fizeni pfi této situaci, probéhlo ve dnech 26. - 28. bfezna v arealu jaderné
elektramy Dukovany cvieni s nazvem Zéna 2013. Jednalo se o cvi¢eni simulujici ,black-out®,
ktery ved| k mechanickému selhani u jednoho z reaktord a Uniku radioaktivni latky do Zivotniho
prostiedi. Cvieni mélo za cil nacviCit koordinaci zachrannych a likvida¢nich praci po vzniku
mimofadné udalosti, €innost organu krizového fizeni pfi pfijimani neodkladnych krizovych
opatfeni a naslednych opatfeni, oveéfit schopnost spoluprace a minimalizace $kod,
prostfednictvim kooperativniho pFistupu jednotek krizového Fizeni, policie CR, 1ZS, ACR a
spravnich slozek kraje, v€etné zainteresovanych ministerstev.

CviCeni, jehoz hlavnim garantem bylo Ministerstvo vnitra — Generalni feditelstvi
hasi¢ského zachranného sboru CR, bylo nejvétsi akci svého druhu v poslednich 5 letech,
ziastnilo se ho 1590 osob a 97 kusU techniky, trvale vy&len&nych pro pomoc jednotkam PCR a
IZS. Kromé policistd z Krajskych feditelstvi policie kraje Vysocina a Jihomoravského kraje se
do cviCeni Zéna 2013 zapojil také krizovy Stab policejniho prezidenta, operacni odbor Policejniho
prezidia CR a mobilni radiaéni skupina Policie CR za&len&na do celostatni radiaéni monitorovaci
sité.

V ramci Krajského feditelstvi policie kraje Vysocina se na cviCeni podilelo dle rozkazu
feditele a v souladu s planem cvi¢eni 41 policistd, 11 sluzebnich vozidel a 13 vojaki Armady CR
z Univerzty obrany Brno powvolanych k plnéni Ukold policie. V ramci Krajského feditelstvi policie
Jihomoravského kraje se na cviceni podilelo v souladu s planem cvi¢eni celkem 120 policistu.
Celkem se v Policii CR $tabné &i fyzicky zapojilo vice nez 200 policistd.

Scénaf cviCeni vychazel ze cvicného postihnuti elektrarny nepfiznivymi klimaticky mi
podminkami, které vedly k sérii zavad na druhém vyrobnim bloku elektrarny. DoSlo k cviéné
ziraté elektrického napajeni bloku a cvicné postupné ztraté vSech tfi havarijnich dieselovych
generatorl,, coz evokovalo v tzv. black-out, tedy ztratu zdroju stfidavého elektrického napéti.
Nepfiznivé klimatické podminky poté zpUsobily simulovanou destrukci stfechy strojovny 2. bloku,
coz vedlo k poSkozeni parniho potrubi a naslednému uniku péary. Diky prasknuti trubek jednoho
z parogenerator(, které slouzily k oddéleni radioaktivniho a Cistého obé&hu vody, doSlo ke smiSeni
téchto obéhd, praniku radioaktivity na stfechu strojovny a do okoli elektrarny.

Vzhledem ke cvicnému nezvladnuti situace krizovym Stabem elektrarny a unikem latky
do okoli byla vidda nucena vyhlasit nouzovy stav, coZ dale vedlo k zapojeni sloZek IZS a armady.

Pfimo na misté zasahovala podnikova hasiCska jednotka a hasiCska jednotka z blizké
Trebice, zatimco doslo k evakuaci zaméstnancl do krytd a nasledné evakuaci ohrozenych osob
v areélu.

Po konzultaci mez krizovymi Staby Jihomoravského kraje a kraje Vysocina doslo
k vyhlaseni stavu nebezpedi, zarover byla odeslana zadost premiéru CR o vyhlageni nouzového
stavu na celém Uzemi republiky. Simultanné zasedl také ustfedni krizovy Stab, pod vedenim
ministra vnitra.

Na misté havarie mezitim doSlo k evakuaci ohrozeného obyvatelstva a jejich nasledné
dekontaminaci. Soucasti cviCeni byla také cviéna dopravni nehoda a nasledna dekontaminace
jejich ucastnikll. Do akce se zapojily také stfediska evakuovanych osob. Vyjma jednotek na misté
se do akce zapojilo dale 8 ministerstev, Ufad vlady, na tfi desitky dal$ich ufad(i a samospravné
Ufady, na jejichZ Uzemi byl vyhlaSen stav nebezpeci, Jihomoravsky kraj a kraj Vysocina.

Policie CR se dale soustfedila na tvorbu bezpe&ného perimetru kolem postizené oblasti a
regulaci pohybu osob a vozdel v okoli elektrarny. Ochranna opatfeni byla realizovana ve dvou
pasmech o poloméru 5km a 20km.

Mezi jeden z hlavnich cilt cviceni patfilo také vyzkouSeni komunikace mez ustfednim
krizovym Stdbem a krizovymi Staby krajskych Grovni, jelikoZ se jednalo pfedevSim o cviCeni
na Stabni urowvni. Cvi€eni se dale poprvé Ucastnili zaméstnanci statniho dfadu pro jadernou
bezpec€nost s cilem zajistit co mozna nejpfesnéjsi predikce vyvoje situace a to ve spolupréci
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s meteorology. Hejtman Jihomoravského kraje Michal Hagek (CSSD) zhodnotil cvigeni jako velmi
Uspésné, kdyz bylo bezproblémové dosazeno spinéni viech vyty€enych cilu.

Priloha é. 1 - Zéna hvarijniho planovani
JEDU

Nameést

Trebic

Moravske
Budéjovice \

Moravsky
Krumlov

EVA1T Z20

LEGENDA
RM regulaéni misto
Z zétaras

stanovibté regulace
EVA dopravy

. dekontaminaéni
misto

@S ovakualni trasy zzg/‘ 7.
S trasy 128

@ hranice ZHP
Znojmo

Uzavéra byla v Jihomoravském kraji provedena fyzicky. Dale se do cviCeni fyzicky
zapojila radiaéni monitorovaci skupina Policie CR.

Zdroj: PCR, ACR, Zpravodaj jaderné elektréarny Dukovany, ceskatelew'e.cz, kr-wysocina.cz
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BEZPECNOST FINANCNICH
INSTITUCI

Policejni statistiky a jejich interpretace

Trestné ¢iny za obdobi 1. 1. — 30. 6. 2013 dle ,,druhu napadenych objekt(*

druh objektu zjisténo tr. ¢inu Skody
pojistovny 397 217 699 500 K¢
banky 711

posty 7 Souhrnna $koda
ostatni finan¢ni instituce 1455 929 391 000 K¢
celkovy sou get’ 2570 1147 090 500 Ké

Prvni prezentovanou statistikou jsou data podle druhu napadenych objektu. Z nich Ize vyc€ist, ze
v prvnim pololeti letoSniho roku bylo v souvislosti s finanénimi institucemi evidovano celkem 2570
trestnych €inl a napachané Skody pfesahly 1 miliardu a 147 miliond korun. Ackoli pocet
Zjisténych trestnych ¢inl a pfedevsim vySe Skod mohou plsobit alarmujicim dojmem, je nutné se
na statistiky podivat podrobnéji a spravné je interpretovat.

Zaméfime-li se na interpretaci dat podle ,napadenych objekt(l“, jedna se v pfipadé pojistoven
0 57 pripadu trestného Cinu kradeze (§ 205 z. &. 40/2009 Sb., Skoda 2 001 800 K¢&), 75 pfipadu
trestného Cinu podvodu (§ 209 z €. 40/2009 Sb., 18 815 700 K¢&), 13 pfipadl trestného ¢inu
poskozeni cizi véci (§ 228 z. €. 40/2009 Sb., Skoda 242 900 K¢&), 176 pfipadd trestného cinu
pojistného podvodu (§ 210 z. &. 40/2009 Sb., Skoda 24 795 500 K¢), 1 pfipad trestného Cinu
uvérového podvodu (§ 211 z & 40/2009 Sb., Skoda 70 000 KE), 4 pfipady trestného Cinu
zpronevery (§ 206 z. ¢. 40/2009 Sb., Skoda 5 371 400 K¢), 2 pfipady trestného Cinu poruseni
povinnosti pfi spravé ciziho majetku (§ 220 z. €. 40/2009 Sb., Skoda 150 975 100 K¢&), 64 pfipadl
trestného €inu neodvedeni danég, pojistného na socialnim zabezpeceni (§ 241 z. €. 40/2009 Sb.,
Skoda 13610 000 KE&). Ve vySe uvedeném vyCtu jsou zminény jen nékteré trestné Ciny, jak jiz
vyplyva ztabulky, celkem bylo u pojiStoven evidovano 397 trestnych ¢inl, pfi nichz celkova
Skoda presahla 217 milion korun.

V pfipadé bank doslo ke 22 pfipadim trestného ¢inu loupezného prepadeni (§ 173 z ¢. 40/2009
Sb.), 133 pfipadlm trestného ¢inu podvodu (§ 209 z €. 40/2009 Sb.), 1 pfipadu trestného &inu
pojistného podvodu (§ 210 z ¢. 40/2009 Sb.) a 555 pfipadlm trestného ¢inu uvérového podvodu
(§ 211 z ¢&. 40/2009 Sb., nejvice pfipadl se odehralo v Praze — 178, dale pak v Jiho¢eském kraji
— 79 a Moravskoslezském kraji - 48).

Za prvni pololeti roku 2013 doslo na postach k 8 pfipadim trestného ¢inu loupezného pfepadeni
(§ 173 z. €. 40/2009 Sb., 2 pfipady v JihoCeském kraiji, 1 pfipad v Jihomoravském kraji, 2 pfipady
v Moravskoslezském kraji, 1 v Plzenském kraji a 2 ve StfedoCeském kraji) a 7 pfipadim
trestného ¢&inu podvodu (§ 209 z ¢&. 40/2009 Sb.). Dale doslo ke 4 pfipadim trestného ¢inu

4 Zdrojem veskerych dat v této podkapitole je Policie Ceské republiky.
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loupezného prepadeni (§ 173 z ¢. 40/2009 Sb.) ve sménarnach (v hl. m. Praze, JihoCeském
kraji, Jlhomoravském kraji a Zlinském kraji).

Co se ostatnich finan¢nich instituci tyce, doSlo v prvnim pololeti roku 2013 ke 4 pfipadim
trestného ¢inu loupezného prepadeni (§ 173 z ¢. 40/2009 Sb.), 515 pfipadim trestného ¢inu
podvodu (§ 209 z. €. 40/2009 Sb.), 934 pfipadim trestného €inu Gvérového podvodu (§ 211 z €.
40/2009 Sb.) a 2 pfipadim trestného ¢inu dotacéniho podvodu (§ 212 z. €. 40/2009 Sb.).

Evidovana byla v prvnich Sesti mésicich letoSniho roku také trestna cinnost pachana
na bankomatech — konkrétné se jedna o 4 pfipady trestného &inu kradeze (§ 205 z. €. 40/2009
Sb.) a 12 pfipadu trestného Cinu poskozeni cizi véci (§ 228 z. &. 40/2009 Sb.), pficemz celkova
Skoda dosahla 1 326 600 K¢ a pachatel byl Zjistén u 3 pripadu.

Zaméfime-li se na typy jednotlivych trestnych ¢inl, bylo napf. spachano v prvnim pololeti
letoSniho roku celkem 1579 pfipadu trestného ¢inu podvodu (§ 209 z €. 40/2009 Sb.), 179
pfipadu trestného ¢inu pojistného podvodu (§ 210 z. &. 40/2009 Sb.), 1535 pfipadll trestného Cinu
uvérového podvodu (§ 211 z €. 40/2009 Sb.) a 38 pripadu trestného ¢inu loupezného pfepadeni
(§ 173 z €. 40/2009 Sb.).

NavySeni vySe uvedenych Cisel prameni pfedevs§im ze zahrnuti frestnych ¢ind pachanych pres
internet a socialni sit¢. V tomto specifickém prostoru pro pachani financni kriminality evidovala
Policie Ceské republiky celkem 849 piipadl trestného &inu podvodu (§ 209 z. &. 40/2009 Sb.), 2
pfipady trestného &inu pojistného podvodu (§ 210 z ¢&. 40/2009 Sb.) a 45 pfipadl trestného ¢Cinu
uvéroveho podvodu (§ 211 z. €. 40/2009 Sb.).

Loupezna prepadeni finan€nich instituci

Oproti srovnatelnému obdobi lofiského roku (1. pololeti 2012) doslo k poklesu poctu spachanych
loupeznych pfepadeni finanénich instituci. Ddvodem jsou pfedevsim opatfeni bank, které ve vétsi
mife zavadéji nové bezpecnostni prvky a technické prostfedky, napf. kamerové systémy. Vystupy
z téchto systému vyrazné napomahaji praci policie pfi objasfiovani této zavazné nasilné trestné
¢innosti. V ramci ZlepSovani objasnénosti tohoto druhu trestné €innosti je i nadale prohlubovana
spoluprace se ¢&leny komise pro fyzickou bezpe&nost Ceské bankovni asociace, kdy dochazi
k pravidelné vyméné informaci a zkuSenosti s cilem v co nejvétSi mife omezt pachani této
trestné &innosti. Vzhledem ke skute&nosti, Ze Zivotni Groven velké &asti obyvatel Ceské republiky
se neustale zhorSuje, je pravdépodobné, Zze néktefi z nich se budou svoji Zivotni Uroven snazit
ZlepSit i za cenu pachani zavazné nasilné trestné Cinnosti.

V prvni poloviné letoSniho roku byla pracovniky odboru obecné kriminality sluzby kriminalni
policie a vySetfovani Krajského feditelstvi policie Moravskoslezského kraje zadrzena skupina
osob, ktera je divodné podeziela ze spachani série loupeznych pfepadeni financnich ustava,
heren a benzinovych Cerpacich stanic. VSichni zadrZeni byli obvinéni a jsou stihani vazebné.
Dosud stale pokracuje Setfeni k dalSim moznym spachanym skutkim.

Pojistné a uvérové podvody

V prvnim pololeti roku 2013 maji zejména pojistné a uvérové podvody z pohledu kvantitativnich
ukazatell struktury hospodarské kriminality stale dominantni postaveni. Zarovehn nejsou
vykazovany vyznamné rozdily s pfedchozimi hodnocenymi obdobimi, at' jiz z hlediska poctu
skutku, vycislenych Skod nebo objasnénosti.

Na zakladé téchto skute¢nosti Ize z hlediska dalSiho vyvoje této formy trestné Cinnosti predikovat
nadale jeji konsolidovanou uroven a postaveni ve struktufe hospodarské kriminality.

Pokud se tyka forem pachani této trestné Cinnosti, tak ve sledovaném obdobi byla zaregistrovana
urcita progrese jednani nékterych fyzickych osob z fad zprostfedkovatell pojisténi. Jedna se
0 uzavirani a registraci fiktivnich smluv tykajicich se tzv. Il. ddchodového pilife, tedy smluv
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0 dlichodovém spofeni a dopliikového penzijniho pojisténi se statnim prispévkem, kdyz cilem
tohoto jednani je ziskani finanéni odmény - provize z uzaviené smlouvy.

Mezi nejCetnéjSi pojistné podvody stale patfi jednani v souvislosti s pojisténim motorovych
vozidel, vzestupnou tendenci vykazuji i podvody v souvislosti s pojisttnim osob spojenym
s vyplatou denniho od3kodnéni v ramci likvidace pracovni neschopnosti pojisténce. | pro stale
sofistikovanéjsi zplsoby pachani tohoto druhu kriminality se nadale trestny &in pojistovaciho
podvodu vSak zaroven fadi mez trestné Ciny s nejvyS3i mirou latence kriminality.

Ke kriminalit¢ v oblasti Gvérovych podvodl dochazi pfevazné u financnich instituci
z nebankovniho sektoru. Jsou charakterizovany nizSimi Skodami, coz je zpUsobeno vétsi
obezfetnosti bankovnich a nebankovnich Ustavl i nizsi bonitou klientu jak z fad fyzickych, tak i
pravnickych osob, ktefi diky tomuto postaveni nedosahnou na vySSi ¢astky uvérd. | ztohoto
hlediska je pak Uspésnost objasfovani Uvérovych podvodd mnohem vy$Si nez u uGveérl
pojistnych, resp. podvodl prostych.

pocet skutki, u
nichz byl zjistén

typ tre stné éinnosti zjisténo pachatel celkova vySe Skod
pojistné podvody 179 92 24 795 500 K¢
Gvérové podvody 1535 1073 714 645 000 K&°

Pro Uplnost jsou pfipojeny dvé mapy, na kterych je znazornéna incidence vyskytu tohoto typu
trestnych ¢inG v ramci Ceské republiky.

Pojistné podvody
za abdobi 1.1- 3062013

A

Zjisténo
24
-
-

-
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® Do wsSe Skod nebyly v disledku absence dat zapocitany Skody trestnych &int uvérového a
pojistného podvodu, jez byly spachany prostfednictvim internetu a socialnich siti

28



Uvérové podvody

za obdobi 1.1.- 30.6.2013
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Zdroj dat: PCR

DalSi hospodarska trestna ¢innost na financnich institucich

V této oblasti nelze opomenout Utoky na finanéni instituce, tentokrat zejména z bankovniho
sektoru, a to v souvislosti s jednanim naplfujicim skutkovou podstatu trestného cinu
neopravnéné drzeni platebni karty. Podil této trestné €innosti na celkové hospodarské kriminalité
se dlouhodobé& pohybuje nad 20% hranici. A i podle vysledkld za prvni pololeti roku 2013 lze
oCekavat, Ze tento trend bude nejen nadale pokracovat, ale |ze oCekavat i jeji urity progres.
V daném pfipadé ani znaéné investice do novych ochrannych prvk( platebnich prostfedku, a
jejich aplikace v praxi, nedokadzou v soucasné dobé dostateéné eliminovat jejich neustale se
zvétSujici vyuzivani.

V oblasti trestné ¢innosti neni v sou¢asné dobé vedena konkrétni statistika pfipadud, kdy se cilem
utoku pachatell stala néktera sazkova kancelaf. V ramci této problematiky byly v prvnim pololeti
z hlediska hospodarské trestné cinnosti feSeny zejména pfipady neopravnéného provozovani
loterie a sazkovych her, které je pachano stale sofistikované&j§imi zplsoby.

Ve sledovaném obdobi se podafilo zrealizovat jeden vyznamny pfipad v ramci Krajského
feditelstvi policie hlavniho mésta Prahy, pfi kterém bylo pachatellim této trestné Cinnosti zajisténo
na celém tzemi Ceské republiky vice nez 200 kust vyhemich pristrojc.

Klesa pocet loupeznych prepadeni bank

V poslednich letech dochéazi k pozvolnému poklesu fyzického pfepadavani bankovnich doma.
Od roku 2007, kdy bylo zaznamenano 115 bankovnich loupeZi, doslo k velmi vyraznému poklesu,
jelikoz v roce 2012 bylo evidovano ,pouze” 76 loupeZi.

Tento klesajici trend vychazi pfedevSim zinovativnich opatfeni na Useku cash
managementu, kde se bankam podafilo prufezové snizit pramérnou ztratu pfi loupeznych
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prepadenich. Fakticky tak dochazi k situacim, kdy loupeze konéi pro banku pouze s minimalnimi
finan&nimi ztratami, ¢i pfimo beze zirat.

LoupeZe ve financnich institucich, pfedevdim v poboCkach mensSich neZli banky,
napfiklad na méné hlidanych postach se ro¢né pohybuji mezi 120-150, oproti roku 2011 doslo
v roce 2012 k mirnému narustu, ze 120 na 133 pfepadeni, nicméné objem odcizené sumy se
vlivem zavedeni novych metod ochrany financi sniZil z 30 miliond na 11 miliond.

Uzka spoluprace mezi Policii CR a bankovnim sektorem, zaloZena piedevsim
na pravidelné vzajemné vyméné informaci vede k udrzem nizkého poctu loupeznych pfepadeni a
zaroven vysokému procentu objasnénosti pripadi®. ,Banky spolupracuji s Policii CR pfedevsim
v oblasti prevence a vySetfovani trestné cinnosti ve vsech jejich podobach.” Policie pomaha
bankam pfedevsim s efektivnhim nastavenim preventivnich opatfeni, ktera se zaméfuji pfedevsim
na bezpecnost po fyzické strance. Jedna se pfedevSim o kamerové zabezpedeni, technologie
ochrany hotovosti, sdilenou ochranu a ochranu pfistupu do pobo¢ek. Mimo opatieni technického
razu se Policie CR dale zamé&Fuje na pfipravu zaméstnanct bank na zvladani krizovych situaci,
spojenych s trestnou ¢innosti.

Dalsim davodem, pro¢ klesa bankovni kriminalita a jeji celkova uspésnost je dle mluvci
policejniho prezidia tzv. ,bfidilstvi“ lupicu. ,Skuteénost, Ze loupezZna prepadeni tohoto charakteru
Jjsou naro¢na na pfipravu skupin pachateld. V pripadé jednotlivet se velmi &asto jedna
0 amatérsky provedena loupezna prepadeni.*

Zatimco pocet klasickych bankovnich loupezi klesa, véetné Skod jimi zpusobenych, kybernetické
utoky a pokusy o zneuziti platebnich karet a bankomatd se naopak neustale mnozi. Vysvétleni je
jednoduché — riziko dopadeni, teoreticka vySe vydélku i naklady na provedeni jsou u téchto
novéjSich typl kriminality vyrazné niz8i. Tomuto fenoménu se blize vénuje nasledujici exkurz a
nasledujici kapitola o kyberbezpe&nosti.

Zdroj: PCR, idnes.cz, tyden.cz

Fenomén skimmingu

Skimming (z anglického slova Skimming — sbirani dat) se v poslednich letech stal zavaznym
ohrozenim celého spektra obyvatelstva, vyuzivajiciho sluzeb bankomatd. Jedna se o jeden ze
zpusobu zjistovani PIN kédu béhem bézného pouziti bankomatu. Kli€¢ové pro ziskani informaci
z kreditnich karet jsou tzv. skimmovaci zafizeni, ktera jsou obvykle nainstalovana pfimo do
otvoru pro kartu v bankomatu. Obvykle se skladaji zdvou ¢asti, kdy kazda ma diametralné
odliSnou funkci. Jedna ¢ast dokaze nacist data z magnetického krouzku karty pfi jejim vlozeni do
bankomatu, znamé jako ,skimmovaci hrdlo“, zatimco druha &ast’, tzv. skimmovaci lidta, slouZi
k ziskani, respektive rozpoznani PIN kodu dané karty. Celé toto zafizeni ma ,splynout®
s bankomatem, aby doSlo k jeho prehlédnuti a uzivatel pachateli fakticky ,odevzdal“ svou kartu,
vCetné bezpeclnostniho hesla.

Vzhledem k pocéetnimu narGstu této kriminality v poslednich letech zadala Ceska
sporitelna vyuzivat tzv. antiskimmovaci zafizeni, které mélo zamezit moznost nacitani informaci

® V roce 2012 bylo z celkové Skody 11 milion(, zplsobené finanénim institucim, podafilo policii
zpétné dohledat V4 z této sumy.

7 v . . . . ..
Napfiklad upravena klavesnice, ¢i minikamera.
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z kreditnich karet. Nicméné jiZz v roce 2009 bylo toto zafizeni poprvé pfekonano. V roce 2012
poté doSlo k raketovému narlstu odhalenych pokust o skimming, z 85 pFipadu, evidovanych
v roce 2011, na 150 v roce 2012. Drtiva &ast této trestné Cinnosti se odehrala na uzemi hlavniho
mésta Praha (114 pripadt) a v Plzni (10 pfipad®), skimming byl dale odhalen i na tizemi mést
Olomouc, Brno, Kroméfiz a VysSkov.

Pachatelé, dopoustéjici se této trestné Cinnosti, se zaméfuji pfedevSim na zahranicni
banky, respektive klienty zahrani€nich bank, navstévujici nase Uzemi. V souasné dobé je
deklarovano, ze pachatelé si vybiraji vyhradné bankomaty uvnitf, pfipadné pobliz finannich
instituci, aby nabudili u obéti stav urcité ,jistoty*. Zafizeni jsou na bankomaty instalovana
vyhradné v Gasnych rannich hodinach zpatku na sobotu, jelikoz se spoléhaji na fakt, Ze
zablokovani karty zahrani¢nimi klienty bank je mozné provést az v prubéhu pracovnich dnll a
zistava tedy dostatek ¢asu na provedeni samotné kradeze. Nelegalni vybéry z (¢t jsou poté
provadény vétSinou z mimoevropskych zemi, pfipadné Bulharska a Ukrajiny.

Pachatel mnohdy nemusi byt k extrakci informaci fyzicky pfitomen, po instalaci zafizeni
jiz veSkery informacni pfenos probiha bezdratové. Zpravidla poté dochazi k od&erpavani penéz
mimo tuzemi Ceské republiky a to za sluzby v zahraniéi.

Pachatelé skimmingu jsou na uzemi Ceské republiky v 99 procentech piipadd obyvatelé
Rumunska a Bulharska, nicméné byly zjistény i pfipady propojeni ¢eskych statnich pfislusniki
s timto druhem trestné cCinnosti. Existuje v3eobecné& uznavany predpoklad, Ze tito pachatelé
prijizdéji do Ceské republiky pouze s cilem pachani trestné &innosti a po jejim vykonani se
vraceji zpét domul. Diky tomuto pfistupu ma skimming charakter organizované trestné ¢innosti,
pachané na mezinarodnim poli, se sofistikovanou strukturou, ktera zajistuje funkénost skupiny.
V pfipadé zadrzeni jejich jednotlivych ¢lenl existuje minimalni $ance na dal$i postup v ramci
niCeni téchto organizovanych skupin, predevsim diky jejich neochoté spolupracovat a existenci
mimo tuzemi Ceské republiky.

Jeden z novych trendU kriminality, tykajici se bankomat(, jizZ nefunguje na baz extrakce
informaci zkaret uZzivatell, ale na pfimé kradez vybranych financi. Pachatel instaluje na
bankomat hlinikovou krytku, ktera sice dovoli vybér, nicméné brani vydani penéz po zadani
vybéru. OcCekava poté, Zze posSkozeny se v panice bude snaZit vyhledat pomoc v bankovnim
institutu a zanecha bankomat, v€etné domnéle nevybrané financni sumy, nechranény. Pachatel
poté pouze odejme krytku a tim pfipravi obét o hotovost vybéru. Tento model ¢aste¢né prfipomina
jednu ze starSich metod skimmingu, tzv. libanonskou smy¢ku, ktera spocivala v zablokovéani karty
v bankomatu. Proto poskytovatelé bankovnich sluzeb ddrazné doporucuji za zadnych okolnosti
neopoustét bankomat, ani v pfipadé ,poruchy“ a kontaktovat banku prostfednictvim telefonu,
uvedeného na bankomatu.

V leto3nim roce bylo v Ceské republice evidovano nékolik desitek pripadd odhaleni
skimmovaciho zafizeni v bankomatech. NejCastéji se jedna o velka mésta — Brno, Bfeclav,
Karlovy Vary, Ceské Budé&jovice atd. Penize pak byly vybirany v Severni i Jizni Americe &i v Asii.
Nejvice pfipadl hlasi za prvni pololeti tohoto roku jizni Morava. Zatimco loni doslo ke zjisténi 4
pfipadu instalace skimmovaciho zafizeni, za prvni 3 mésice letoSniho roku bylo evidovano jiz 16
pfipadd. Fenomén se po republice rozsifil zPrahy, kde byl rozSifen pfed nékolika lety.
Objasnénost pripadl je vSak v Praze pres 50 procent, pficemz loni se podafilo odhalit Sest
skupin, ve kterych 'pracovalo' 13 lidi. VySetfovatelé jim pficetli Skodu zhruba 18 milion korun,
které se udajné pokusili odCerpat z uctl. Letos policisté dopadli tfi gangy, vSechny pachatele
zadrzeli pfi Cinu. Pravé vysoka uspésSnost boje s timto fenoménem zapficinila jeho rozSifeni do
kapitole vénujici se vybranym udélostem ve sledovaném obdobi.

Zdroj: cybersecurity.cz, policista.cz, policie.cz, mesec.cz

® Na Gzemi mésta Plzné poté doslo vpribéh prvniho kvartalu roku 2013 k odhaleni dalSich 5
skimmovacich zafizeni
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[ Vybrané udalosti ve sledovaném obdobi ]

Némecko preveze domi 674 tun zlata
z New Yorku a Parize

Némecko se chysta postupné pfesunout
polovinu svého zlata ulozeného v New Yorku
do trezord Bundesbanky ve Frankfurtu.
Celkem pujde o 300 tun kovu. DalSich 347
tun zZlata chtéji Némci pfesunout domu z
Pafize. Némecké zlato se v zahraniéi ocitlo
béhem studené valky, kdy se je tehdejsi
zapadonémecka vlada snazila uloZit co
nejdale na zapadé pro pfipad sovétského
atoku.

Duvody pro ulozeni ¢asti jeho zlatych rezerv
ve finan€nich centrech jako Londyn &i New

podporuje status dolaru jako celosvétové
rezervni meny.

Némci se pro navrat zlata rozhodlo
po lofiské vefejné debaté o rezervach a
parlamentnim sporu o to, zda Bundesbanka
ma o svych rezervach v zahranici skute¢né
pfehled a zda je m& pod kontrolou.
V Némecku se mimo jiné objevily spekulace,
Ze jeho zZlato v USA nékam zmizelo, anebo
ze je nahradila méné kvalitni slitina.
Bundesbanka takové spekulace odmit4,
vefejnému tlaku ale nakonec ustoupila.
Pfesun zata by chtéla dokoncit do roku
2020. Podrobnosti o ném nechce
z bezpe€nostnich divodl prozrazovat.

York ale podle newyorského listu pfetrvavaji.
V pfipadé ménoveé krize je diky tomu lze
rychle umistit na trh pro obnoveni davéry.

V New Yorku ma Némecko zlato ulozené v
tamni pobo€ce americké centralni banky.
Stejné jako dalSi zemé, které tam svuj Zluty
kov skladuji, za to nic neplati. Americané se
domnivaji, Ze pfitomnost cizich rezerv v
podzemnim trezoru newyorského Fedu

Ctverice muzi podle policie vyvedla ze zemé 204 milionu z kauzy Edbusy

Kriminalisté z protikorupéniho Utvaru obvinili z podilnictvi &tvefici muzd, ktera se podle nich
obohatila 0o 204 miliond. Penize patfily znamé firmé Edbusy, ktera svymi "vyhodnymi" tvéry
pripravila o Uspory tisice lidi. Obvinéni muz se dostali do vedeni spole¢nosti a podle policistl
vyvedli penize do zahranici.

Podle zavérd kriminalistll pFevzala C&tvefice muzll pravomoci k Fizeni brnénské akciové
spole¢nosti Edbusy v poloviné roku 2008. Nasledné dohodli s dalSi spoleCnosti se sidlem
v Londyné, kterou v§ak sami ovladali, kontrakt tykajici se ovéfovani klientd Edbusy.

"Pfestoze k zadnym prokazatelnym pInénim smlouvy nemélo dochazet, londynské spolecnosti
bylo bankovnimi transakcemi pfevedeno asi 4,3 milionu eur," sdélil mluvéi Utvaru pro odhalovani
korupce a finan¢ni kriminality Jaroslav Ibehej.

DalSi podobné aktivity jim koncem roku 2008 prekazili kriminalisté. Ti totiz zadrzeli dvé hlavni
tvafe spolednosti - Martina ZouzZelku a Lukase Pribyla - a nasledné obstavili finance Edbusy.
Ctvefice podnikavcl zahy pFisla s dalsi fintou, jak penize vyvést ze zemé. "Londynska spoleénost
uplatnila pohledavku ve vysi asi 3,7 milionu eur za neuhrazené sluzby. Nasledovalo rozhod¢i
fizeni v Némecku, které skoncilo ve prospéch britské spole€nosti,” popsal Ibehej.

Ziejmé proto, aby se zametly stopy, prodala se pohledavka v roce 2009 spole¢nosti se sidlem
na Seychelach. Po nékolika mésicich ji pak koupila jina britskd obchodni spole¢nost, kterou v3ak
opét ovladala &tvefice obvinénych. "Ta nasledné v Ceské republice v ramci exekuéniho Fizeni
dosahla vyplaty asi 93,6 milionu korun," dodal mluvéi.

Svym jednanim si muz podle kriminalistd pfisli zhruba na 204 miliond korun. Policistim se
podafilo zajistit majetek, pfevazné nemovitosti, v hodnoté asi dvacet miliond korun, ktery si podle
Ibeheje pofidili z vynosul z trestné Cinnosti.

Jeden z obvinénych jev souCasné dobé ve vézeni zajinou trestnou cinnost, dalsi muz
skongil ve vazbé a zbyli dva jsou stihani na svobodé. VSsem hrozi trest od tfi do osmi let vézeni.
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http://byznys.ihned.cz/zpravodajstvi-evropa/c1-59141900-nemecko-preveze-domu-674-tun-zlata-z-new-yorku-a-parize-chce-ho-mit-pod-kontrolou
http://byznys.ihned.cz/zpravodajstvi-evropa/c1-59141900-nemecko-preveze-domu-674-tun-zlata-z-new-yorku-a-parize-chce-ho-mit-pod-kontrolou
http://produkty.topkontakt.idnes.cz/p/linka-pro-plneni-suseneho-mleka-do-pytlu/11049901?rtype=V&rmain=7875400&ritem=11049901&rclanek=14182194&rslovo=426256&showdirect=1
http://produkty.topkontakt.idnes.cz/p/sporici-ucet-ing-konto/11321740?rtype=V&rmain=7856417&ritem=11321740&rclanek=14182194&rslovo=428675&showdirect=1
http://produkty.topkontakt.idnes.cz/p/pujc-si-2000kc-a-za-21-dni-vrat-2000kc/19116925?rtype=V&rmain=7878418&ritem=19116925&rclanek=14182194&rslovo=456346&showdirect=1
http://produkty.topkontakt.idnes.cz/p/poskytnuti-sidla-spolecnosti-na-praze-10/11094991?rtype=V&rmain=7849611&ritem=11094991&rclanek=14182194&rslovo=430213&showdirect=1
http://produkty.topkontakt.idnes.cz/p/vyhlidkove-lety-balonem-po-cele-cr-a-sr/4389758?rtype=V&rmain=7879549&ritem=4389758&rclanek=14182194&rslovo=424698&showdirect=1

Lupici si z pfepadené dodavky odnesli pfes dva miliony korun

Lupici, ktefi pfepadli ve Velkych Popovicich dodavku s penézi, si z ni odnesli vice nez dva miliony
korun. Prepadeny viiz patfil spoleénosti G4S a zfejmé vezl penize do bankomatu, ktery je
umistén hned u brany blizkého pivovaru.

Nizozemska viada musela znarodnit ¢tvrtou nejvétsi banku A
Nizozemska vlada znarodnila bankovni a pojistovaci spole¢nost [N

SNS Reaal NV, ktera je Ctvrtou nejvétsi bankou v zemi. Naklady ‘ Q

statu na zachranu banky maji Cinit 3,7 miliardy eur (95 miliard K¢).

SNS Reaal obdrZela jiz v roce 2008 od statu 750 milionti eur. SNS REAAL
Operace banky byly pfevazné zskoveé, avSak klesla hodnota

realitniho majetku v jejim drzeni, coz oslabilo rozvahu banky

natolik, Ze se ocitla pod limitem solventnosti.

Banka v posledni dobé stale Castéji varovala, Ze ma problémy, a jednala s nékolika soukromymi
subjekty o svém pievzeti. Podle ministra bylo vSak znarodnéni pro budoucnost banky nejlepsi
moznosti.

O koupi ¢asti SNS uvazovaly tfi nejvétsi banky v Nizozemsku - ING, ABN Amro a druzstevni
Rabobank. Evropsky regulator vSak zablokoval prodej ING a ABN, protoZe i tyto banky byly
znarodnény a ziskaly pomoc od statu.

VSechny tfi banky vSak budou pozadany, aby pfispély k zachrané SNS celkem jednou miliardou
eur. V ramci nizozemského systému si drobné retailové banky v zemi navzajem pojistuji své
vklady.

Bankomaty v Brné kopirovaly platebni karty, stopy vedou do Kalifornie a na Tchaj-wan

Do bankomatu u pobocky Ceské spofitelny v Panské ulici v Brné nékdo na zadatku Unora
namontoval techniku, ktera kopirovala platebni karty. Policie a banka zatim védi o dvou
poskozenych klientech, mlze jich v§ak byt vic. Jednomu z nich z 4¢tu nékdo "vyluxoval" zhruba
dvacet tisic. Stopy v tomto pfipadé vedou do Kalifornie.

Zahy se v8ak ukazalo, Ze napadenych zafizeni je nékolik. "Techniku na takzvané skimmovani
namontovali pachatelé na razné bankomaty v centru mésta na ulicich Ceska a Masarykova,"
informovala policejni mluv¢i Petra Vedrova.

Ohrozeni jsou i lidé, ktefi vybirali penize z bankomat( v Bfeclavi. | tam neznami podvodnici
kopirovali karty. Penize z Uctl poté nékolika lidem zmizely na Tchaj-wanu. Neni to vSak prvni
pfipad skimmingu v Bfeclavi, ten se udal jiz v Eervenci roku 2010.

Lupici palili na auto s penézi bez varovani

Trojice maskovanych lupi¢l pfepadla viz agentury Loomis pfevazejici zhruba 33 miliont korun
na doplnéni do bankomatl. Incident se stal v Pfemyslovicich na Prostéjovsku. Viz vyjel
z olomoucké centraly Ceské spo¥itelny.

Svym autem viiz donutili zastavit a poté vystoupili a bez varovani zahgjili palbu ze samopalu a
brokovnice. Stfileli pfitom i ve sméru mezi domy. Auto prvni napor vydrzelo, Gto¢nikim se vSak
stfelbou podafilo vyfadit motor, tudiz posadka obrnéného vozu nemohla ujet, o coz se zprvu
pokousela.

Lupi€i ji nakonec donutili z auta vylézt pod hrozbou pouziti granatu. Pak pfehazeli do svého vozu
schranky s penéz, zapalili na silnici hoflavinu a ujeli. Podle feditele firmy Loomis bylo pfepadeni
na ¢eské poméry pomérné brutalni. Podle zastupcu spole¢nosti byli pachatelé na pfepadeni
velmi dobfe pfipraveni a pravdépodobné méli kvalitniho informatora.
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http://byznys.ihned.cz/zpravodajstvi-cesko/c1-59235750-krize-je-stale-tu-nizozemska-vlada-musela-znarodnit-ctvrtou-nejvetsi-banku
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Utoky na internetové bankovnictvi CSOB, Komeréni banky, Ceské spofitelny a
Raiffeisenbank

Trojici nejvétsich tuzemskych bank, CSOB, Komeréni bance a Ceské sporitelng, a
Raiffeisenbank nefungovalo dne 6. 3. 2013 internetové bankovnictvi a stranky. Mluvéi Komeréni
banky Monika Klucova potvrdila CTK, Ze banka &elila tzv. DDoS Gtoku. K uniku klientskych dat
nedoslo, uvedla. Internetové stranky nefunguji ani prazské burze. V provozu nejsou stranky
energetické burzy, burzy cennych papiri a centralniho depoxztare, ekl CTK mluvéi burzy Jifi
Kovafik.

| podle miuv¢éiho Raiffeisenbank Tomase Kofroné to vypada na utok hackeru. 'Internetové
bankovnictvi pfestalo fungovat kolem 9:15. Pfic¢inu ZjiStujeme, podle dosavadnich informaci to
ale vypada na cileny utok,' uvedl Kofron.

Podle zisténi CTK trojici nejvétsich bank nefunguji zhruba od 9:00 vedle internetového
bankovnictvi ani internetové stranky a elektronické bankovnictvi pfes chytré telefony. Utokim
hacker(l v poslednich dnech ¢elily i nékteré tuzemské zpravodajské servery. Rovnéz v jejich
pripadé, Slo o tzv. DDoS utoky. Ty uméle vyvolaji pfetizeni sité, kvuli némuz sluzba kratkodobé
vypadava nebo se déle nacita.

Hackefi napadli web UniCredit Bank

"Unicreditgang: Vitejte na novych strankach. S litosti musime oznamit, Ze se nam veskeré vaSe
penize nékam zratily." Takovy text umistila Ceska hackerska skupina na web banky UniCredit.
Neslo o zahlceni serveru jako pfi Utocich minuly tyden, ale skuteéné hackerské proniknuti. Ceska
hackerska skupina Czechurity odstavila web tuzemské pobogky UniCredit Bank. Slo o kratky
pétiminutovy vypadek, poté web normalné fungoval.

Utok nebyl veden pomoci DDoS utokd, tedy pretizeni serveru velkym mnoZstvim dotazd, ale
jednalo se o skutecné hackerské proniknuti. DalSi bankovni systémy UniCredit Bank udajné
napadeny nebyly. O tom, Ze se nejednalo o DDoS utok, informovali sami hackefi z Czechurity:
,DD0S? Ne, dékujeme. Preferujeme skute¢né uméni,” stalo na hacknutém webu.

V daném pfipadé velké uméni nebylo tfeba kvuli az neuvéfiteiné neopatrnosti administratora.
Cesti hackefi uz 26. unora upozorfiovali, Ze ,néco* chystaji. Podle serveru je mozné, Ze se
hackefi chystaji také k dalSim krokim. Na napadeném webu totiz informovali o tom, Ze na
Twitteru zverejni dalSi informace. Hackefi z Czechurity uz dfive napadli servery spoleCnosti CS
Link a zvefejnili i databazi zakaznik( spole€nosti.

Sberbank chce do roku 2016 zdvojnasobit trzni podil
v CR. Cili na Rusy a firmy obchodujici v Rusku
Sberbank oficialné uvedla svoji znatku na C&esky a
evropsky bankovni trh. Treti nejvétSi banka v Evropé,
funguje v Ceské republice pod znagkou Sberbank CZ od i
konce Uunora. Vznikla po Uspésné akvizici Volksbank %’ SBERBAN l(
International v loriském roce. Cesko chce banka vyuzit ‘)

jako odrazovy mustek pro dal§i mezinarodni expanzi.

,Jsme jedina ruska banka v CR, jsme proto jedinou

jasnou volbou pro firmy obchodujici s rusky mluvicimi

zemeémi," fekl na stfedecni tiskové konferenci banky

Herman  Gref, generalni feditel a pFedseda

predstavenstva Sberbank Rusko.

Sberbank se chce zaméfit na financovani rusko-éeskych obchodud. Zaroven hodla podpofit ruské
investice v Cesku. Po roce od dokonéeni akvizice Volksbank proto podnikla dalsi krok k podpore
&eského exportu a podepsala memorandum o vzajemné spolupraci s Ceskou exportni bankou.
Sberbank vlastni bankovni sit v Ceské republice po akvizici pobodek Volksbank. Dohoda
o prodeji banky byla podepsana v unoru roku 2012, pod znackou Sberbank vystupuje banka
na Ceském trhu od konce leto$niho unora. Pfi této prileZitosti oteviela jiz pod znackou Sberbank
novou vlajkovou pobocku v ulici Na Pfikopé v Praze.
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Kromé& rozsahlych investic do rekonstrukce pobodek v Cesku, které by se mély pohybovat
v desitkach miliona K¢, si banka stanovila za cil pfinést do bankovnictvi dalsi technologické
inovace. V dubnu pak pfedstavi upravené produkty a sluzby, kterymi chce oslovovat klienty.

Banka v kapse zazivd boom. Uz étvrt milionu Cechu ovlddé Géty z chytrych mobilt

Ptes 410 tisic Cechti ma banku v kapse. Respektive v mobilu, ktery maji v kapse (nebo kdekoliv
jinde). Stahli si totiz do svého chytrého mobilniho telefonu aplikaci, ktera jim umoZzfiuje
kontrolovat zUstatky na jejich bézném uctu, zadavat platebni prikazy ¢i jakkoliv jinak spravovat
jejich bézny ucet. A pfiblizné ¢étvrt milionu uZivatell tak opravdu ¢ini, jsou aktivni a posilaji platby
ze svého telefonu. Jejich pocet navic podle vyjadfeni bank pribézné roste, do konce roku by pak
mélo pfibyt dalSich zhruba 160 tisic uzivatell, ktefi si aplikaci od své banky minimalné stahli a
jednou vyzkouseli.

Vyuzivani internetového bankovnictvi prostifednictvim mobilniho telefonu s sebou pfirozené nese
také mnoha rizika. O téch bude blize pojednano v nasledujici kapitole vénujici se problematice
kybernetické a informacéni bezpecnosti.

Slovaci lapili zlodéje, ktefi z bankomatu
ukradli 1,7 milionu eur

Slovenska policie chytila zZlodéje, ktefi ze tfinacti
bankomatl vykradli celkem 1,7 milionu eur, tedy |
v pfepocétu zhruba 45 miliont korun. Informoval o
tom policejni prezident Tibor GaSpar.

Gaspar upfesnil, ze policie zatim vznesla
obvinéni proti tfem lidem, ktefi zlstavaji ve
vySetfovaci vazbé. Zlodéji se podle ného pokusili
minuly tyden v noci ze ¢tvrtka na patek vykrast
jesté Ctrnacty bankomat, ale to se jim nepodafilo.
"Je jisté, Ze byly pouZity kopie originélnich kli¢u,
které jdou do bankomatu. Pachatelé rovnéz znali
trezorové kody i kédy od alarmd, jez chranily
prostory, v nichz jsou bankomaty umistény," sdélil dale GaSpar. Zlodéje zadrzela pfi kontrole
policejni hlidka, které se nezdal jejich viz. Lidé ve vozdle se snaZzli vypadat jako pracovnici
bezpecnostni agentury, ale policisté si vSimli, Ze auto neni patficné oznaCeno. Pfi nasledné
prohlidce nasli kazety z Cerstvé vykradeného bankomatu, v nichz bylo 200 tisic eur. Navic zjistili,
Ze vozidlo bylo vybaveno zafizenim k automatickému otaceni registracni znacky.

Policisté chytili u bankomatu v Brné Bulhara, ktery kopiroval kreditky

Jihomoravskym kriminalistim se podafilo o vikendu chytit cizince, ktery na bankomat v centru
Brna namontoval skimmovaci zafizeni. To kopirovalo Udaje z platebnich karet. PoSkozenym
lidem pak nékdo vybral z uctu penize v zahranici.

"Diky bleskové reakci policistli byl podezifely muz dopaden tésné poté, co priSel k bankomatu,
skimmovaci zafizeni odstranil a chystal se nerusené odejit," uvedla miuv¢i jihomoravské policie
Petra Vedrova.

Kriminalisté pak prohlédli i hotelovy pokoj, kde byl jednatficetilety ob&an Bulharska
ubytovany. NaSli tam zafizeni umoziujici kopirovani dat z platebnich karet.

"Cizinec uz byl obvinén z trestného €inu neopravnéné opatfeni, padélani a pozménéni platebniho

e

bude jeho trestni stihani rozSifeno o dalsi," doplnila mluvéi.
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Podvodnici kopirovali ve Varech platebni karty, penize vybrali v Peru

Karlovarsti kriminalisté hledaji dva muze, ktefi diky kopirovacimu zafizeni na jednom
z bankomatll v lazeriské ¢asti mésta padélali platebni karty. Vyrobili jich nejméné Sest. Tisice
korun diky tomu pak nékdo v dubnu vybral v Peru.

"Dle kurzovniho listku do3lo k vybéru Castky ve vysi 24 tisic korun. Celkova Skoda je vSak vysSi,
102 tisic korun," vy¢islila policejni mluv¢i Katefina B6hmova.

Kriminalisté nyni patraji po obou muzich, které zachytily kamery bankomatu. Podle policistl je
moZné, Ze jde o cizince.

V Evropé dle studie pfibyva zafizeni, ktera kradou udaje z karet

V Evropé prfibyva nelegalnich zafizeni, ktera pfi nakupu benzinu nebo jizdenek kradou Udaje
z bankovnich karet. Vyplyva to z prizkumu mezinarodni organizace European ATM Security
Team (EAST), o kterém informoval britsky zpravodajsky server BBC. Narust poctu téchto
Ctecek, instalovanych v automatech na jizdenky, zaznamenalo pét z 23 evropskych zemi.

Ve dvou zemich se zvysil pocet pfipadll, kdy se CteCky nachazely v parkovacich hodinach.
V Sesti zemich je zaznamenali v samoobsluznych &erpacich stanicich.

Cteci zafizeni, ktera kradou udaje z bankovnich karet, podvodnici &ast&ji umistuji
do bankomat.

Organizace EAST v bfeznové zpravé neuvedla, kterych statt se narlst nelegalnich ¢tecek tykal.
Informace o podvodech s kartami spolecnosti poskytly napfiklad Francie, Némecko, Rusko nebo
Britanie.

Kamera zachytila podvodnika, jak v Budéjovicich upravuje bankomat

Uz na &tvrtém bankomatu v Ceskych Budé&jovicich odhalili policisté za posledni dva mésice
skimmovaci zafizeni. Policisty na skimmovaci zafizeni upozornil vSimavy ob&an, ktery poznal,
Ze bankomat neni v poradku.

Podobu muze, ktery tam zafizeni namontoval, zachytila kamera umisténa na pristroji. DalSi
skimmovaci zafizeni objevila policie v Ceskych Budé&jovicich v bfeznu na bankomatech v ulici
Krajinska, Jeronymova a na Senovazném namésti. Totoznost dvou pachatelll se policistim
podafilo uz odhalit.

Kriminalisté apeluji na ob&any, aby byli pfi vybéru penéz z bankomat( velmi opatrni. "V pfipadé,
Ze budete mit problémy se zastréenim karty, tak ji dovnitf netlate nasilim, ale okamzité
kontaktujte policii & spravce bankomatu. MiZe se totiz stat, Ze pravé na tomto bankomatu je
skimmovaci zafizeni nainstalované," apelovala mluvéi.

Izraelec nedostal penize z bankomatu, zastrelil CtyFi lidi i sebe

Prestfelka se odehrala v dopolednich hodinach mistniho ¢asu v bance Hapoalim ve mésté
BeerSeva. Muz, kterého mistni média oznacila jako byvalého hrani¢niho policistu, nejprve
do banky prisel s zadosti o pUjcku. Vzhledem k dluhiim mu ji vSak penézni ustav odmitl dat.
Izraelec pfi odchodu zamifil k bankomatu a pokusil se vybrat néjakou hotovost. To se mu v8ak
také nepodafilo. Vratil se zpét do banky a zacal stfilet do lidi. Zastfelil jednoho pracovnika
za prepazkou a tfi klienty banky. Podle svédkl citovanych agenturou Reuters se dokonce
k jednomu sehnul a zkouSel jeho tep, aby se ujistil, Zze je obét vskutku mrtva.

V USA sedm hackert inkasovalo z ucétu 45 milion dolard

Za jednu z nejvétSich online bankovnich loupeZi oznacuji americti vySetfovatelé akci mezinarodni
skupiny hackeru, ktefi s vyuzitim ukradenych udaji z debetnich karet od€erpali béhem nékolika
hodin z bankovnich G¢td az 45 miliont dolard. Sedm pachateld v New Yorku americké ufady
zatkly a obvinily z bankovni loupeZze.

Hackefi si za cil vybrali dvé banky ve Spojenych arabskych emiratech a v Omanu, sdélili
novinaram predstavitelé amerického ministerstva spravedinosti. Z bankomatu ziskali penize
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prostfednictvim 40 500 vybérl ve 27 zemich. VSichni zadrzeni jsou americti obéané z mésta
Yonkers nedaleko New Yorku. Osmy obvinény a viidce bandy Alberto Yusi Lajud-Pena se
koncem dubna v Dominikanské republice stal obéti vrazdy. Neni zatim znamo, zda tento zloCin s
bankovnimi krddeZemi souvisi.

K nezakonnym vybérim doslo loni v prosinci a letos v inoru, uvedli americti prokuratofi. Hackefi
se dostali na servery spolecnosti, které zpracovavaji financni transakce drziteld debetnich karet.
Odblokovali limity pro jednorazovy vybér a s pomoci ukradenych identifikacnich kodi se zmocnili
uloZenych penéz. Ziskané prostifedky se snaZili "vyprat" nakupem luxusniho zbozi.

Utok hackeru na servery justiénich orgéanti

Servery justiénich organd amerického statu Washington napadli hackefi, ktefi se podle spravci
systému mohli zmocnit az 160 tisic Cisel socialniho zabezpeceni a milionu cisel fidi¢skych
opravnéni. Ziskané Gdaje jsou v USA povazovany za velmi citlivé, protozZe s jejich pomoci mohou
Zlo€inci zalozit v bance ucet, ziskat bankovni Uvér, zadat o danové vyhody &i si zajistit faleSnou
identitu. Utok byl Zji§t&n uz v Gnoru, ale spravci serveru se tehdy domnivali, Ze hackefi pFistup
k citivym osobnim udajum neziskali. VySetfovatelé ale pozdéji zistili, ze 94 cisel socialniho
zabezpeleni bylo zneuzito a ostatni mohla byt ukradena. Majitelé zneuzitych dat byli podle
policie varovani.

Microsoft odhalil sit napadenych pocitact okradajicich uZivatele

Microsoft odhalil sit nékolika miliont napadenych po¢itacli, které okradly uzivatele o vic nez pul
miliardy dolard (asi deset miliard korun). Stal za nimi $kodlivy program Citadel Sifeny s
nelegalnimi kopiemi Windows XP. Oznamila to spole€nost Microsoft.

Napadené pocitace umoznily zZlo¢incim ukrast podle odhad(l deset miliard korun tim, Ze Fidicim
serverlim odesilaly informace o uZvatelskych jménech a heslech pro pfistup k on-line
bankovnictvi. Americka FBI a policie v nékolika desitkach zemi odpojily servery, ze kterych
Zlocinci napadené pocitace ovladali.

Microsoft se na Skodlivy software Citadel zaméfil poté, co vyslo najevo, ze pro své Sifeni
pouziva piratské verze Windows s podvodné ziskanymi licenénimi kli¢i. Cast lidi ani nemusela
védét, Ze instaluje nelegalni kopii. S postupem ¢asu Citadel zaCal vyuzivat i komplikované;jsi
zpUsoby, jako jsou podvodné e-maily lakajici uzivatele ke spusténi pfilohy nebo napadeni
legalnich webovych stranek a pfesmérovani uzivateld na stranky se Skodlivym softwarem.
VysSetfovatelé Microsoftu zjistili, ze kromé autora softwaru Citadel, ktery je znamy pouze pod
prezdivkou Aquabox, se na spravé celého systému podilelo dalSich 81 podezelych.

Citadel je velice propracovany Skodlivy kod, ktery si mohou lidé napojeni na komunitu
internetovych zlo€incl pronajmout za mési¢ni poplatek v Fadu desitek tisic korun. Autor malwaru
svlj produkt v pribéhu nékolika mésict neustale vylepSoval tak, Ze napfiklad v novéjSich
verzich uzivateldm podsouval faled$né stranky pro pfihlaseni k bankovnim G¢tim na webech
finan&nich ustavd a napadenym pocitacum branil v aktualizaci antivirovych systémd. Chranil se
tak pfed pfipadnym odhalenim.

Evropska komise chce po bankach vic tdaji o klientech pro boj s dariovymi tniky
Evropskad komise navrhla zvySit rozsah informaci, které museji banky o svych klientech
poskytovat ufadim v Evropské unii. Tento krok ma pomoci v boji s dafiovymi Uniky, kvuli kterym
Clenské zemé unie pfichazeji rocné az o bilion eur (tedy v pfepoctu témeér 26 biliond korun).
Banky by podle navrhu mély poskytovat napfiklad udaje o zustatcich na uctech, dividendach a
kapitalovych prijmech klientl. "Clenské staty tak budou lépe vybaveny pro vybér dani," uvedl
evropsky komisaf pro darové zalezitosti Algirdas Semeta. "Bude to dalsi mocna zbran v nasem
arzenalu pro boj s daffiovymi uniky," dodal.

37


http://produkty.topkontakt.idnes.cz/p/ubytovani-na-cestach-1216872/1216872?rtype=V&rmain=7866035&ritem=1216872&rclanek=14737753&rslovo=430749&showdirect=1
http://produkty.topkontakt.idnes.cz/p/nakouknete-bez-obav-do-sveta-investic-ing-multifond-aktiv-v5-11323919/11323919?rtype=V&rmain=7856417&ritem=11323919&rclanek=14737753&rslovo=428675&showdirect=1
http://produkty.topkontakt.idnes.cz/p/nakouknete-bez-obav-do-sveta-investic-ing-multifond-aktiv-v5-11323919/11323919?rtype=V&rmain=7880275&ritem=11323919&rclanek=14737753&rslovo=427676&showdirect=1
http://byznys.ihned.cz/c1-60055230-evropska-komise-chce-po-bankach-vic-udaju-o-klientech-pro-boj-s-danovymi-uniky

Navrh komise ale pravdépodobné narazi na odpor ze strany Lucemburska, které nechce pfikrocit
k v&t§imu uvolnéni bankovniho tajemstvi, nez k jakému pfistoupilo sousedni Svycarsko.
Lucembursko jiz sice podepsalo dohodu o vyméné informaci o bankovnich uctech od roku 2015,
predstavitelé zemé se vSak stavi zdrzenlivé k tomu, jaky typ udaji budou ochotni poskytovat.

Ceské banky by zviadly i dal$i krizi, ale pozor na kampelic¢ky, vyplyva z testu CNB
Tuzemské banky jako celek jsou podle vysledk(l zat&Zovych testu, které provedla Ceska narodni
banka, nadale odolné vuci pfipadnému nepfiznivému vyvoji. Celkova stabilita sektoru by neméla
byt ohroZena ani pfi vyrazné Spatném vyvoji ekonomiky. Vyplyva to ze Zpravy o finan¢ni stabilité,
kterou zvefejnila CNB. Vysledky jsou tak podobné predchozim testtim, které CNB provedla.
Rovnéz sektor pojistoven vykazal podle testi CNB diky vysokému kapitalovému pol$taFi
dostateénou miru odolnosti vUci nepfiznivému vyvoji. Sektor penzijnich fond( zistava citlivy
na rozkolisanost cen drzenych cennych papird. "NavySeni kapitalu v prabéhu roku 2012 vSak
jeho odolnost ve srovnani s minulym rokem posililo," uvedla CNB.

"Bankovni sektor je stabilni a odolny, avSak rizika pro dalSi vyvoj spatfujeme zejména v pfipadé
pokracovani nebo dokonce prohlubovani ekonomické recese. Na finanénich trzich pak vidime
uréita rizika spojena s honbou za vynosem," uved!| guvernér CNB Miroslav Singer.

Zdroj: idnes.cz, ihned.cz, bankownictvi.ihned.cz
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Policejni statistiky a jejich interpretace

Kyberneticka bezpe€nost a kriminalita se v celoevropském méfitku dostavaji stale vice a vice
do centra pozornosti bezpecénostnich sloZek i statd jako takovych. Vznikaji narodni tymy pro
feSeni kybernetickych incident(l, specializované narodni i mezinarodni policejni slozky, pfipravuje
se nova legislativa i zasadni strategické dokumenty. Ceska republika v tomto sméru neni
vyjimkou. Tato kapitola shrnuje nékteré nejdllezitéjsi aktivity vefejné sféry, které v nasi zemi
v oblasti kybernetické bezpecnosti probéhly, &i se v nejblizSi dobé chystaji. Nejprve se ale
zaméfime na strukturu a rozsah u nas pachané informacni kriminality.

Informacni kriminalitou rozumime takovou trestnou &innost, ktera je pachana v prostredi
informacnich technologii, kdy pfedmétem utoku je bud samotna oblast informacnich technologii,
pfipadné je tato trestna Cinnost provadéna za vyrazného vyuziti informacnich technologii.

V nize uvedeném grafu je patrna skladba trestnych ¢€inG v oblasti informaéni kriminality
za prvni pololeti roku 2013 a zaroven jsou v grafu uvedena data za prvni pololeti roku 2012 pro
komparaci.
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Z vySe uvedeného grafu je patrné, Ze fenomén informacni kriminality nadale sili — doSlo
ke zvySeni poctu trestnych ¢€ind zjisténych na internetu a to o vice nez 400 pfipadu. Zvysil se také
poCet podvodu na internetu. Pocet evidovanych mravnostnich trestnych ¢ind na internetu se
stejné jako trestny €in podkozeni a zneuZziti zaznamu na nosici informaci témér zdvojnasobil.

V oblasti poruSovani autorskych prav nadale dochazi k pfesunu frestné cinnosti
z puvodné dominantniho prostfedi vyménnych siti do segmentu datovych ulozist, pficemz pro
vyménu odkazd a pfipadné hesel ke komprimovanym materidalim s obsahem autorsky
chranénych dél, Sifenych vrozporu s autorskym pravem, jsou vyuZivany tematicka féra a
diskuse. Cely segment se rozdrobil do velké masy drobnych utoku, coz znemoziuje Ucinny
postup proti takovému jednani. Soucasné je patrna technicka propracovanost tematického
dohledavani v ramci samotnych ulozist, coz umoziuje tyto masivné vyuzivat i jako samostatny
fulltext pro dohledani zejména multimedialniho obsahu bez potfeby vyuZiti propojeni s jinymi
linky.

Internet resp. prezentace jsou na nasem uUzemi prezentovany pomeérné obezfetné a
vétSinové nekolizné ve vztahu k protipravnimu jednani ze strany tzv. extremisti a extrémistickych
hnuti. Extremisté k dliraznéjSim a extrémnéji ladénym projevim a ke komunikaci jiz vyuzivaji
uzavienych komunit a to s dominantnim zapojenim socialnich siti. To co je vSak sledovatelné je
aktualni radikalizace béznych uzivatel( sité internet, ktefi se nechavaji strhnout k extrémistickym
a xenofobiim projeviim a poznamkam v diskusich pod ¢&lanky v internetovych zpravodajstvich.
Rovnéz tak, pokud jsou zcela zjevné protipravni utoky v této oblasti, pak tyto se objevuji témer
vyhradné v jurisdikcich resp. tzv. hostingu v zahranici, kde takové projevy nejsou postihovany a
to zejména v USA.

Na neustadlém vzestupu jsou stale atoky formou tzv. phishingu (zaznamenavani
pfistupovych kédu, slouzicich zejména k podvodnému pfistupu na bankovni Gé&ty, z nichZ jsou
pak neopravnéné odCerpavany finanéni prostfedky), a to navic za soubézného zneuziti predem
vytvofeného prostiedi ve formé tzv. botnetd, tj. itokem vytvofenych cilovych stanic, uréenych
pres rozlicné architektury siti k pachani dalSich kriminalnich aktivit. Na naSem uzemi nebyl zjistén
vyskyt organizator( takovéhoto jednani, nicméné ¢asto se vyskytuji tzv. bili koné ,e-mules”, ktefi
maji za Ukol pfevzit na svilj Uéet neopravnéné odcéerpané prostfedky z Uétu poskozeného a ty
jinym platebnim kandlem poslat dale tak, jak jsou instruovani. V hodnoceném obdobi jsou
neustale zaznamenavany snahy o umisténi phishingovych stranek. Ze stavajicich poznatkl Ize
pak upozornit na usili, misto shora uvedené aktivity tzv. bilych kond, realizovat vytvarfeni
elektronickych obchodu, které budou vytvareny primarné za ucelem kryti zdroja a plvodu financi
poch&zejicich ztrestné Cinnosti zejména z phishingovych utokl a zneuZtych E&isel platebnich
karet.

V souvislosti s projevy pachatell, zejména podvodnych jednani, je na vzestupu skryvani
své Cinnosti za cilené vznikajici spole¢nosti, kde jejich struktura a vnitfni chod je stavén tak, aby
nebyla mozna konkrétni identifikace probéhlych transakci. Obdobné jsou kryty i finanéni
transakce.

V ramci elektronického obchodovani se ve vétSi mife projevil v minulém obdobi trend
sofistikovaného vytvareni elektronickych virtualnich obchod(, kde je realizovano v kratkém udobi
velké mnozstvi obchodd, pfijeti objednavek, jsou realizovany platby, ale dale se jiz nerealizovalo
dodani objednaného zbozi. Na zavér dochazelo a dochazi k zaniku aktivit obchodu bez dalSich
reakci. Rovnéz tak jsou detekovany vyskyty kradezi identit, které jsou zneuzivany, at uz ke
kompromitaci faktickych subjektll a nebo vyuziti jejich identity jako legendy pro pachani zejména
podvodnych jednani. Nezanedbatelné jsou podvodné aktivity vramci aukénich portall, kde se
mimo podvrhy objevuji masivné i véci pochazejicich ztrestné Cinnosti a véci, jejichZ volna
distribuce neni povolena.

Novym prvkem je opétovné rozsifeni podvodnych aktivit spocivajicich vyhradné
na sociélnim inZenyringu s absenci technologického vyuziti Gtoku.

V ramci Sifeni zakazanych forem pornografie je stale patrné, Zze dochazi k vytvareni a
profesionalizaci uzavienych komunit, které se neustale zdokonaluji v provéfovani svych ¢lend.
Dané materialy jsou pak Sifeny s vétSi latenci a to zejména pres elektronickou postu, Ulozny
prostor a pfes pfimou vyménu instant messengerd. Detekce takovych aktivit vyzaduje vétsi
nasazeni vlastni agenturni &innosti, aby byla mozna infiltrace do danych komunit. Nové se
objevuje, v souvislosti s détmi, snaha pachatelll ziskavat cestou sité Internet materialy intimniho
az pornografického charakteru, zejména fotografii, pfimo od déti. Vtomto ohledu to vypovida
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o profesionalizaci pachatell, ktefi vyuzivaji taktiku socialniho inzenyringu. Pachatelé si
vyhledavaji obéti zejména v prostfedi chatll a socialnich siti. Také jsou viditelné projevy, kde
samotné déti samy cilené nabizeji jimi samotnymi vytvofené materialy charakteru détské
pornografie za penize &i benefity, pfedevSim dobyti kreditu mobilu.

To co je s rozsitujici platformou zejména socialnich siti a tematicky zaméfenych aplikaci
na okoli samotnych uzivatell patrné, je rlst vyuZiti resp. zneuzti informaci ziskanych
k jednotlivym uzivatelim, ¢ehoz nasledné je zneuzivano ke kriminalnimu jednani, kdy dané
osoby jsou tzv. na miru kompromitovany a rovnéz je u nich vyuzita znalost soukromi k ptsobeni
na né.

Pokud se tyka rizik vyplyvajicich ze znemoznéni Zisténi identit pachatel, je nutné
poukazat na nebezpeli Sifeni anonymniho pfipojeni do Internetu prostfednictvim volné
pristupnych Wi-Fi bodd a anonymniho pfipojeni z pfedplacenych karet mobilnich operator(.
Specifickou a stale vice vyuzivanou technologii k pachani trestné ¢innosti jsou pak anonymizaéni
sité a bootnetove sité.

Bezprostfedné Ize v oblasti informacni kriminality oCekavat sledovani technologickych
trend(. Tak jako roste pomér poctu mobilnich zafizeni a vyznam zpracovavanych dat v téchto
mobilnich zafizenich, tak bude narustat i Sifeni mobilniho malware a budou se mnozit Utoky na
tyto zafizeni vice nez doposud. Zcela jisté lze oCekavat celosvétové, a to i u nas, projevy
nesouhlasu s politickymi a jinymi vefejnymi nazory, na néz vzniknou reakce formou hackerskych
utokl. Profesionalizace pachateld informac¢ni kriminality bude mit stale vétsi miru
propracovanosti s jasngjsi délbou jednotlivych roli. Vétsi bude i zapojeni tzv. botnetovych siti,
které maji za Ukol anonymizovat aktivitu plvodce nelegdlniho jednani a soucasné zvySovat
masivnost Ci technologickou koordinaci utoku. Béhem minulého roku, ktery lze zcela jasné
definovat jako Zlomovy ve vyuzivani tvz. cloudovych feseni, které feSi vzdalena ulozisté a spravu
dat, Ize predpokladat vétsi miru utok( na takto cenfralizovana data, kdy v pfipadé prolomeni
ochrany bude dochazet k masivnéj$im unikim informaci, nez tomu bylo doposud. Nové
technologie nabizeji a stale vice budou nabizet i vét§i moznosti pachateld veskeré trestné
Cinnosti zastirat vzajemnou komunikaci €i vyménu dat s vyuzitim pravé novych sluzeb
v informacnich technologiich.

Zdroj: PCR

Zakon o kyberbezpecnosti

Dne 28. &ervna 2013 predloZl Narodni bezpeénostni Gfad vliadé Ceské republiky navrh zakona
o0 kybernetické bezpecnosti a to se 2 rozpory s Ministerstvem vnitra.

PredloZzeny material byl vypracovan na zakladé usneseni viady Ceské republiky ze dne 30.
kvétna 2012 €. 382 knavrhu vécného zaméru zakona o kybernetické bezpenosti, kde bylo
vbodu II. uloZzeno fediteli Narodniho bezpecnostniho uUfadu vypracovat navrh zakona
0 kybernetické bezpecnosti a predlozit jej viadé do 31. Cervence 2013.

Na pfipravé zakona se podilelo také Ministerstvo vnitra a Ministerstvo obrany, Bezpecnostni
informaéni sluzba, Ufad pro zahraniéni styky a informace a Cesky telekomunikaéni trad.

V poslednim ¢tvrtleti 2012 doslo k takfka dvojnasobnému naristu mobilniho malware ve srovnani
s pfedchozim obdobim. McAfee tento fakt pfifazuje predevSim ke skokovému narUstu
specifickych oblasti malware.’

° Jedna se napfiklad o Ransomware, Rootkits, Mac malware, Trojské kon& se zaméfenim na
kradeni hesel a Autorun malware.
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Dle reportu organizace RSA se bude kyber kriminalita zaméfovat pfedevS§im na nové
zpusoby monetizace nefinanénich dat, narust novych druhl finanéniho malware a nar(st
hackerskych utoku.

Ackoliv pocitaCova kriminalita vykazuje urCité znamky zpomaleni, dochazi k vétsi
sofistikovanosti utok(l. Kybemeticka kriminalita, hackerstvi a kyberneticky boj prochazi evoluci,
jejiz hrozbé Celi cela paleta uzivatelt informacnich technologii.

V poslednim kvartale 2012 identifikovali vyzkumnici z MacAfee nasledujici trendy:

¢ Kruh finanénich podvodt rozsifuje celosvétovy rozsah: Online finanéni podvody se
rozSifily celosvétové v 3. Ctvrtleti roku 2012. Kyber Zlo¢inci vyuzivaji automatick}'/ systém
prenosu (ATS), ktery byl ptivodné vyuZit pfi Gtoku na evropskeé finanéni instituce™, a nyni
se zameéfuji na vyznamné americké nadnarodni financni instituce. PocitaCova kriminalita
je dnes zalozena na finan¢nich vydélcich, jejich autofi spolupracuji, coz vede k jesté
vétsimu ohrozZeni spolecnosti a uzivatelll vypocetni techniky. V ramci potirani této
kriminality policejni slozky Casto narazi na neadekvatni a odmitavy pfistup mnoha zemi,
které tak tyto aktivity fakticky kryji a mnohdy i vyuzivaji pro vlastni potfeby. Vyjma dlrazu
na zisk se mnozstvi kybernetickych utokd orientuje také na manipulaci s daty obéti,
pfipadné pfimo sabotaz vyzZkumnych snah.

o Pokraéujici vyvoj Ransomware™: Podet Zisténych pripadd Ransomware narostl v 3.
Ctvrtleti 0 43%, coZ z néj déla jeden z nejrychleji rostoucich vétvi kyber kriminality.

e Narust poétu zjisténého malware: | kdyz se narlst v oblasti malware mirné zpomalil,
celkovy pocet prekroc€il 100 milion vzorkd. Mobilni malware takfka zdvojnasobil hodnoty
zpfedchoziho kvartalu, predevéim prostiednictvim platformy Android?. McAfee
v souCasné dobé registruje vice nez 100 000 novych vzork(l malware denné.

e Historicky nejvySSi hodnota prolomenych databazi: V 3. kvartale jiz doSlo k pfekonani
celkového mnozstvi priloml databazi, zaznamenanych v roce 2011. Vroce 2012 doSlo
odhaleni anebo tiché opravé takika 100 s databazemi spojenych nedostatku.

e Rychly narist skrytého malware: Tento typ malware je povaZovan za jeden z
.nejhorsich®, jelikoZ je nawrzen ktomu, aby jej nebylo mozné detekovat. Tento druh
malware je schopen se infiltrovat a napodobovat prostfedi, coz ho po né&jakou dobu &ini
fakticky neodhalitelnym. Mezitim slouZzi k €erpani citlivych dat, vétSinou bez moznosti
zpétného vystopovani.

Za nékolik set dolar(l jakozto pocatecni vklad a par set mési¢né na poplatcich si mize
v dnesni dobé kdokoliv obstarat softwarové nastroje a zprovoznit vlastni botnetové centrum, které
dovoluje nenapadné prevzit kontrolu nad sitémi pocitacl, které poté slouzi jako ,zombie®, kdyz
jejich prostfednictvim dochazi napfiklad k Sifeni malware.

Pfichazi tak novy zpusob ochrany informaci, kdy stary model, tedy silny perimetr a
zabezpeleni korporatniho intranetu, nefunguje. V soucasnosti jiz neni aktualni snaha zesilit
vnéjsi perimetr systému, ale snazit se odhalit pfipadné Utoky a chranit data. Fakticky se jedna
o uzivani kodovani a aktivnich procest k monitorovani znamek neopravnéného vniknuti a
extrakce informaci.

Zdroj: mcafee.com, newsroom.cisco.com, csoonline.com

19 viz, Operace High Roller.

' Jedna se o druh malware, ktery zablokuje pFistup uzivatele do systému a nasledné pozaduje
~wkupné*, za které bude systém odblokovan.

12 Narist mobilniho malware z 350 000 utok( v roce 2012 na pfedpokladany milion v roce 2013 je
VSak stale nepatrny v poméru k utokim proti operaénimu systému Windows, ktery celi vpraméru
300 000 utokum denné.
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Exkurz

Breznové hackerské utoky

Prvni bfeznovy tyden se nesl ve znameni dosud nejintenzivngj$ich hackerskych Gtok v CR.
Nejprve byly napadeny servery iDNES.cz, iHNED.cz, Novinky.cz, Lidovky.cz a denik.cz. MenSi
vina zaséahla i jiné weby, které vSak zaznamenaly pouze lehké problémy. Pozdéji téhoz dne se
atoky znovu opakovaly v plné silea podlehly jim i dal$i weby jako Zivé.cz, Mobilmania.cz
nebo E15.

Distribuovany utok (DDoS) je zpUsob, jak vyradit server z provozu tim, Ze ¢eli vysokému
poctu pozadavkl z vice mist. "Pocitae posilaji nesmysiné pozadavky, které zahlcuji nase
servery. Lidé se tak nemohou dostat na nase stranky. V tomto pfipadé to byly statisice
pozadavkd za sekundu," shrnul podstatu problému programator iDNES.cz Ivo Skola.

Za utokem stoji pravdépodobné botnet, tedy utoéniky koordinovana sit' "zotro¢enych"
pocitacl. Ty jsou napadeny virem, ktery Utocnikim umozni vyuZit jejich vykon - nejastéji pravé
pro rozesilani spamu nebo DDoS utoky. Maijitel napadeného pocitaée ani nemusi védét, Ze jeho
stroj na néjaky server UtocCi.

Podle poslednich informaci pfiSel Gtok z pocitacd umisténych v Rusku. To ovSem
neznamend, ze samotnym uUtokem stoji Rusové. Akci si mohl objednat kdokoliv a rusky botnet
k tomu pouze vyuzit. DDoS je relativné béznym nastrojem k pachani hospodaiské kriminality.

K aktualnimu DDoS Gtoku se vSak zatim nikdo nepfihlasil. Vyloucit tak Ize
napfiklad zapojeni nékteré ze skupiny Anonymous. Ta totiz v minulosti Utoky oznamovala
s velkym predstihem a témi Uspé&Snymi se okamzité chlubila.

Utok DDoS vyuzZiva urdité automatické laskavosti a UsluZnosti kazdého webového
serveru. Webovy server zkratka "neumi fici ne", kdyz jej nékdo poZada o informace, odezvu nebo
soubor. V normalni situaci je takové chovani Zzadouci a vede k nejrychlejSimu vyfizeni velkého
mnozstvi pozadavkl. Kazdy pozadavek je vyfizovan v tom pofadi, ve kterém na server dorazil.
Pokud ale utoénik nebo skupina uto¢niki zahlti server faleSnymi pozadavky, mize se stat, ze
server bude na legitimni poZzadavky reagovat s velkym zpozdénim, nebo dokonce vlbec (napf.
proto, Ze vyprsi ¢asova lhata pro odpoved).

Tento princip neni dobrovolnym rozhodnutim provozovatele, ale je dany zpusobem
fungovani sitového komunikacniho protokolu TCP/IP. A pfi utocich se hojné vyuziva. Mez
nejpouzivanéjSi Utoky tohoto typu patfi Utok distribuovany (DDoS utok - Distributed Denial of
Service Attack). Vyuziva koordinace desitek, stovek nebo i tisict pocitacd k zasilani faleSnych
pozadavkd na urgity server s cilem jeho vyfazeni. Utoénici se mohou koordinovat pomoci
diskusnich fér nebo mohou ovladat botnet sit, tedy velké mnozstvi virem napadenych "zombie"
pocitacl, ze kterych mohou pozadavky vysilat, coz ztézuje jejich vypatrani.

DDoS jsou oblibenou zbrani v arzenalu aktivistickych hackerskych skupin, napfiklad
skupiny Anonymous. Zapojeni se do DDoS utoku mize byt velmi jednoduché. V roce 2010 se
napf. do DDoS utoku proti bankovnim institucim pfidala fada fanouskd WikiLeaks.

Obrana pfed DDoS utoky je ¢asto komplikovana. Kombinuje pasivni a aktivni prvky. Mezi
pasivni Ize pocitat vyrazné predimenzovani datové propustnosti i schopnosti serveru reagovat na
pozadavky (i ty faleSné). V pfipadé, ze si administrator vS§imne probihajiciho Utoku, mize vyuZzit i
nékterych nastroji na aktivni boj s faleSnymi pozadavky.

Druhy den utok celil potizim nejvétsi cesky vyhledava¢ Seznam.cz, jemuz nefungovala
hlavni stranka, e-mail a dalSi sluzby. Provoz byl obnoven asi po tfech hodinach od za¢atku utoku.
Jednalo se o cileny utok pravé na tento server. Jiné portaly ani zpravodajské servery postizeny
nebyly.

Identita Utocnikd neni jasna. V pfipadé iDNES.cz byla vétSina "faleSnych" pfistupl z
Ruska. Server iHNED uvadél, ze Slo hlavné o ¢eské IP adresy. Vzhledem k tomu, Ze Gtoc€nici IP
adresy podvrhovali, neni mozné z téchto udaji usuzovat na viniky.
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http://produkty.topkontakt.idnes.cz/p/kompletni-pece-o-vase-servery/15631339?rtype=V&rmain=7880054&ritem=15631339&rclanek=14699820&rslovo=426783&showdirect=1
http://produkty.topkontakt.idnes.cz/p/usetrime-vam-penize-a-starosti-s-kazdodennim-kontaktem-s-dodavateli/25459046?rtype=V&rmain=7885556&ritem=25459046&rclanek=14699820&rslovo=474762&showdirect=1
http://produkty.topkontakt.idnes.cz/p/usetrime-vam-penize-a-starosti-s-kazdodennim-kontaktem-s-dodavateli/25459046?rtype=V&rmain=7885550&ritem=25459046&rclanek=14699820&rslovo=430401&showdirect=1
http://produkty.topkontakt.idnes.cz/p/pujc-si-2000kc-a-za-21-dni-vrat-2000kc/19116925?rtype=V&rmain=7878422&ritem=19116925&rclanek=14699820&rslovo=420858&showdirect=1
http://produkty.topkontakt.idnes.cz/p/nakouknete-bez-obav-do-sveta-investic-ing-multifond-aktiv-v5-11323919/11323919?rtype=V&rmain=7856417&ritem=11323919&rclanek=14699820&rslovo=428675&showdirect=1
http://produkty.topkontakt.idnes.cz/p/samolepky-na-tvar-pro-vsechny-fanousky-4/11009256?rtype=V&rmain=7858885&ritem=11009256&rclanek=14699820&rslovo=456531&showdirect=1
http://produkty.topkontakt.idnes.cz/p/projedte-si-s-nami-na-kole-ta-nejkrasnejsi-mista-evropy/18249752?rtype=V&rmain=7876218&ritem=18249752&rclanek=14699820&rslovo=421710&showdirect=1
http://produkty.topkontakt.idnes.cz/p/archivace-elektronickych-dokumentu-detailne-podle-zakona-14269036/14269036?rtype=V&rmain=7867890&ritem=14269036&rclanek=14699820&rslovo=421826&showdirect=1

Treti den utokl byl zaméfen na banky a finanéni instituce. Mnoha Ceskym bankam
nefungovaly webové strdnky a pfedevSim internetové bankovnictvi. BIlizSi informace o
jednotlivych pfipadech byly uvedeny v piedes$lé kapitole vénujici se bezpeénosti finanénich
instituci. Také pfi tomto utoku se Utocnici soustfedili na tradi¢ni a velké firmy v daném oboru.
Zadné potize tak nemély servery mensich bank, napfiklad mBank ¢&i AirBank.

Ctvrty den Gtok( zacilili hackefi na mobilni operatory. Nefungovaly weby mobilnich
operatorti O2 a T-Mobile. Naopak Vodafone nebo tfeba UPC zvladli utok bez probléma. Utok mél
stejné jako u portadlu Seznam.cz trvani vfadech nékolika hodin a stranky obou mobilnich
operatorl se podafilo jesté tthoz dne zprovoznit.

Prehled utokl na ¢eském internetu v poslednich letech

> 30. zafi 2008 - DDos utok, pfi kterém byly servery zahlceny velkym
mnozstvim dotazl a nefungovaly, postihl zpravodajské weby Blesk.cz
a DenikSport.cz, které patfi vydavatelstvi Ringier.

> 29. kvétna 2011 - Hacker napadl den pfed zahajenim pisemné casti
statnich maturit internetové stranky s ukazkovymi testy a informacemi
0 zkouSce. Nefungovaly ani stranky organizace Cermat, ktera
maturity zajituje. Utoénici nahrali na web vlastni obsah.

» Leden a Unor 2012 - Béhem schvalovani kontroverzni dohody proti
padélatelstvi ACTA napadli lidé, hlasici se k hnuti Anonymous, celou
fadu cCeskych webl. Terem utoku byly internetové stranky
autorskych organizaci (Ochranného svazu autorského, Mezinarodni
federace hudebniho primyslu IFPI ¢i Intergramu), ale i web ODS
nebo strdnky Poslanecké snémovny a viady. Intenzita a druh Gtok
byly rizné, vedle zahlceni serverl se hackerl podafilo napfiklad
ziskat osobni data tisicu ¢lent ODS.

» 14. fijna 2012 - Internetovou stranku brnénskych komunistli napadli
hackefi z hnuti Anonymous. TéméF na den na né umistili napis, podle
n&hoz jsou voli¢i KSCM 'omezeni idioti'. Web pozménili po krajskych
volbach, a to v reakci na Uspéch komunistl, jehoz v nich dosanhli.

> 16. listopadu 2012 - Hackefi ziskali databazi z webu exekutorské
komory a data umistili na internetu. Skupina Czechurity na svém
webu uvedla, Ze zabavili databazi, nebot exekutofi zabavuji majetek
ob&aniim. Web komory byl na kratkou dobu po oznameni Gtoku mimo
provoz.

Zdroj: CTK, idnes.cz, govcert.cz, nbu.cz
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Cina zprisriuje cenzuru. Na internetu musi byt v$ichni pod svym jménem

Uzivatelé internetu v Ciné dnes vyuZivaji alespori ¢asteénou anonymitu k blogovani, kampanim
nebo upozornéni na korupci ve statni spravé. Nové by vSak méli v3ichni na inském internetu
stale vystupovat pod realnym jménem. Novy Cinsky $éf dohledu nad pfistupem k internetu
opatfeni zdavodnil jako nutna a bezpecnostni.

Nové museji vSichni uzivatelé internetu vSude na webu vystupovat pod svym skute¢nym jménem.
Technické zajisténi by se mélo opfit o prohloubenou spolupraci s poskytovateli internetu,
mobilnimi operatory a dalSimi provozovateli. Nejde samoziejmé jen o jméno, ale o "Uplnou a
pravou identifikaci", ktera umoZzZriuje dohledat on-line pfispévky ke konkrétnimu ¢inskému
obc&anovi.

Zmény jsou podle oficialniho vyjadfeni navrzeny tak, aby "zajistily informaéni bezpecnost na
internetu, zajistily zakonna prava a zajmy ob¢and a chranily narodni zajmy a vefejny socialni
prospéch,” uvedla ¢inska statni tiskova agentura.

Spekuluje se o tom, ze nové nafizeni ma byt reakci na nedavné pfipady, kdy anonymni zpravy
na internetu pomohly v Ciné& odhalit korupce na nékterych mistech statni spravy. Stalo se tak i na
Cinskych socialnich sitich nebo mikroblogovacich sluzbach (ekvivalenty napf. Facebooku a
Twitteru).

Cinska vlada podle ogekavani tvrdi, Ze "vita odhaleni a zviditelnéni pfipadd, kdy nékdo zneuziva
svoji autoritu”. Korespondent BBC Charles Scanlon se vS8ak domniva, ze dosavadni Cinska
kontrola internetu neni jiz dostate¢né pfisna. "Nova generace bloger(i a komentator(i na ¢inském
internetu predstavuje hrozbu, se kterou je nové komunistické vedeni odhodlané se vyporadat.”

Leden
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Prehled intemetové svobody. VysSi hodnota znaci vysSi cenzuru. Nejlépe je na tom podle
FreedomHouse.org se svobodou Estonsko a USA, nejhlife pak Cina, Kuba a Iran. CR v Zebfic¢ku
v dusledku absence dat neni zahrnuta.

EU posili boj s kyberkriminalitou, otevie specializované centrum

Evropska unie chce posilit boj proti nezakonnému zneuzivani pocitatové techniky. V Haagu
zacne puUsobit Evropské centrum pro boj proti kybernetické kriminalité. Jeho cilem bude chranit
proti této formé zlo€inné Cinnosti evropskeé firmy a ob&any.

'‘Centrum pro boj proti kybernetické kriminalité velmi napom(ize evropskému boji proti tomuto
druhu ZloCinnosti a pfispéje k tomu, abychom méli svobodny, otevieny a bezpecny internet,
prohlasila k zahajeni €innosti centra eurokomisarka pro vnitini zaleZitosti Cecilia Malmstromova.
'Pachatelé tohoto typu trestné Cinnosti jsou velmi chytfi a rychle si osvojuji nové technologie,
aby je zneuZili k nezakonné &innosti,' dodala.

Stfedisko bude sidlit v Haagu v ramci Evropského policejniho Gfadu (Europol). Séf vznikajiciho
stfediska Troels Oerting zdlraznil, Ze je tfeba vzit v Uvahu, Ze pocitatovou kriminalitu neomezuji
zadné hranice a pachatele je tézké vypatrat.

Centrum by tak mélo pomoci shromazdovat Udaje z riznych zemi, analyzovat je a podporovat
vySetfovani v jednotlivych zemich. Poskytovat by také mélo odborné poradenstvi béhem
soudnich fizeni. Zaméfi se i na nezakonnou ¢innost pachanou skupinami organizovaného
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Zloc€inu prostfednictvim internetu, zejména na utoky na elektronické bankovnictvi, i dal$i finanéni
aktivity provadéné na internetu. Zapojit by se mélo i do vyzkumu a vyvoje novych nastrojl, které
je mozné v boji s touto kriminalitou pouZzivat.

Komise dnes také podotkla, ze na svété kazdy den se stane obéti néjakého druhu kybernetické
kriminality zhruba milion lidi. Odhady pak hovofi o tom, Zze obéti kvali této Cinnosti pfijdou ro¢né
na svété o 290 miliard eur.

Unor

Viadni instituce v riiznych zemich ohroZuje novy virus MiniDuke

Vyznamné vladni instituce vice neZ dvaceti zemi, véetné& Ceské republiky, byly v minulém tydnu
napadeny novym nebezpeCnym pocitaCovym virem oznaCovanym MiniDuke. Virus utoCi
prostfednictvim infikovanych soubord v hojné uzivaném formatu PDF a podle ruské bezpecénostni
firmy Kaspersky Lab z vladnich pocéitacl ziskava 'geopolitické informace'. Teréem utoku se stala i
Severoatlanticka aliance.

Virus MiniDuke podle odbornikll zautocil na vladni systtmy na Ukrajiné, v Belgii, Portugalsku,
Rumunsku, v Ceské republice a v Irsku. Kromé toho napadl i nékteré vyzkumné &i zdravotnické
instituce ve Spojenych statech a v Madarsku. Ceska policie informace o hrozb& zna, zavazné
problémy ale udajné nenastaly, sdélila CTK mluvéi policejniho prezidia Stépanka Zatloukalova.
Utok neznamych hacker( pocitila i Severoatlanticka aliance, i kdyZ jeji pogitadové systémy
udajné neutrpély zadné Skody. Centrala NATO nicméné v prohlaseni uvedla, Ze zachovava
ostrazitost a o Utoku informovala ¢lenské staty.

Hackefi postavili svou novou zbran na bezpecnostnich mezerach, které objevili v softwarovych
nastrojich firmy Adobe, mimo jiné v jejim programu ke zobrazovani dokumentd ve formatu PDF.
Obétem rozesilaji na prvni pohled nevinné soubory v tomto formatu nakaZzené virem.
Dokumenty obsahuji smysleny, ale kvalitné zpracovany text tykajici se kupfikladu
seminafe o lidskych pravech, zahraniéni politiky Ukrajiny nebo plant této zemé na ¢lenstvi
v NATO. Virus pak ve vladnich pocitacich vyhledavéa utajované informace, které jsou podle firmy
Kaspersky 'geopolitické povahy'. Podle madarského vyzkumného tymu CrySyS napadl virus uz
desitky organizaci, ale hlavni cil jeho utoku zGstava jen pfredmétem spekulaci. Odbornici si ani
nejsou jisti, jak daleko atok na vladni servery pokroCil. Nevi se napfiklad, zda virus uz zacal
ziskané Gdaje vyhodnocovat a odesilat zp&t pGvodcim Gtoku. Zadné informace nejsou ani
o identité utoCnikd kromé toho, Ze hlavni servery maji v Turecku a Panamé. Na rozdil
od znadmych Spionaznich vird Stuxnet a Flame, které se podle vSeobecného minéni zrodily
v americkych nebo izraelskych statnich laboratofich, stoji zfejmé za novym virem zocinecké

vovr

hackerd.

Hackeri napadli Twitter, mohli ziskat az ¢tvrt milionu hesel

Ziskani informaci ze c¢tvrt milionu uzivatelskych G¢td je jeden z nejvétSich bezpec€nostnich
skandald, jakym Twitter od svého vzniku €elil. Socialni sit Twitter vyuZiva po celém svété zhruba
200 milionu lidi a poSkozené uzivatele o mozném uniku jejich pfihlaSovacich (daji okamzité
informovala. Hackersky utok pfiSel poté, co Twitter varoval uZivatele, Ze se nékdo pokousi ziskat
pristup k jejich datiim. Jeden z utok{ se jim podafilo detekovat.

Bezpecnostni experti varovali, Ze hackefi ted maji v rukou cenné informace. Uzivatelé Casto
pouZzivaji stejna hesla i uzivatelska jména také pro jiné ucely, napfiklad internetové bankovnictvi.
Experti ze socialni sité se domnivaji, Ze neutodili amatéfi a neslo ani o ojedinély pfipad. "Utoénici
byli velmi diimysIni, obavame se, Zze podobny utok ¢eka brzy i dalsi spole¢nosti," uvedl Twitter s
tim, Zze v hledani pachatell spolupracuji s americkou policii i s viadou.

Jeden z expertl se domniva, Ze hackefi socialni sit napadli nejspiSe pfes pocitaé nékoho ze
zaméstnancu. Za posledni dobu &elilo utoku hackerl vice intermetovych serverd. Deniky The
New York Times a Wall Street Journal informovaly o napadeni hackery z Ciny. Cinské
velvyslanectvi ve Washingtonu i afady v Pekingu se zdrzely vyjadfeni, od utokl se vSak
distancovalo ¢inské ministerstvo obrany.
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Hackefi napadli Facebook, data uZivatelti nebyla ohroZena

Neékolik tydnu pry Facebook celil Gtoku hackert. Ti zneuzli chybu v systému Java, aby Uspésné
napadli nékolik poc¢itatl zaméstnancu firmy a dostali se do nich. Podle prohlaSeni firmy nebyla
ohrozena data uzivatell.

Facebook oficialné oznamil, Ze zjistil, Ze nékteré pocitace patfici inzenyrdm Googlu byly hacknuty
pomoci tzv. zero-day chyby v programu Java. Nezabezpeleny problém v jednom z hojné
rozSifenych systém( pro praci s multimedialnim obsahem na internetu umoznil Gto¢nikim
proniknout do pocitacl napadenych a nainstalovat tam skodlivy software (malware).

Firma oznamila, ze nenasla zadné dlkazy, které by prokazaly, Ze doSlo k Uniku osobnich dat.
Facebook aktualné vyuziva vice nez miliarda lidi po celém svété.

Podle serveru Ars Technika, bylo napadeno jen nékolik notebookd. Utok byl objeven, kdyz byla
objevena podezfela doména ve facebookovych zaznamech. Tyto Zadosti byly sledovany zpét k
notebooku inZenyra pracujiciho na vyvoji projektu mobilni aplikace. Forenzni analyza soubor( na
notebooku vedla k objevu fady dalSich napadenych systéma.

Utoénici pfitom patrné nepouZili oblibeny scénaf, kdy navedou uZivatele pomoci e-mailu &i
odkazu na upravenou stranku, ktera jim umozni napadnout pocita. Tentokrat se jim podafilo
vlozit zavadny kéd pfimo do regulérniho webu, ktery byl uréen pro vyvojafe mobilnich aplikaci.

Microsoft a Symantec pFekazily obFi utok, odpojily statisice pocitacu

Podle agentury Reuters, ktera zpravu o prekazeném utoku pfinesla, bylo bez védomi uzivatell
nakaZeno 300 az 600 tisic pocitacu. Podle Symantecu je nakazenych pocitaél vice nez milion.
Malware (Skodlivy software) neboli botnet nazvany Bomital spojil napadené pocitace do obfi sité,
ve které mohly byt centralné ovladany a zneuzity pro Utoky na vybrané stranky, rozesilani spamu
atd.

Primarni ddvod Gtoku v$ak byl jiny. Utoénici pfesmérovali vysledky vyhledavani sluzeb Google,
Yahoo a Bing na podvrZzené spfiznéné stranky. Vydélavali tak na on-line reklamé, kdy zadavatel
reklamy plati za kazdy proklik uzivatele (zakaznika) na dany odkaz (reklamu). V angli¢tiné ma
tento podvod pfiznaCny nazev click fraud.

Jakmile Microsoft a Symantec utok odhalily, byli majitelé nakazenych pocitacui pfi pokusu o
pfipojeni na web pfesmérovani na specialni stranku, obdrzeli od jmenovanych firem varovnou
zpravu a link na nastroj ke smazani viru. V textu zpravy je mimo jiné uvedeno, Ze ji budou
dostavat do té doby, dokud Skodlivy software z pocitae neodstrani.

Navrhovany EU zakon o kybernetické bezpecnosti upevni povinnost aktivné reportovat
Nova pravidla EU tykajici se kybernetické bezpecnosti byla prezentovana po fadé tydn(
spekulaci a dilgich unikG informaci. NejdulezitéjSi Cast Strategie kybernetické bezpeclnosti
Evropské komise se jmenuje nafizeni sitové a informacni bezpecnosti (Directive on Network and
Information Security). V pfipadé, Ze bude strategie pfijata Evropskym parlamentem a ¢lenskymi
staty, stane se soucasti prava EU.

Putin rozhodl o vzniku protihackerské obrany

Rusky prezident Vladimir Putin rozhodl o vzniku ruského obranného systému proti hackerskym
Utokdm pod hlavickou FSB (Federalni sluzba bezpecnosti - ruska kontrarozvédka i zpravodajska
sluzba vnitfni bezpecnosti). Podnétem bylo s velkou pravdépodobnosti odhaleni kauzy "Red
October" antivirovou spolecnosti Kaspersky Lab. "Red October" oznaduje malware, ktery je
zaméfen na ziskavani diplomatickych a védeckych informaci z Ruska a postsovétskych zemi.
Tyto informace byly ¢asto klasifikované (utajované) a obsahovaly i velmi citlivé idaje o vyzkumu
a vyvoji modernich zbranovych systému. Kauze ,Red October* byl blize vénovan prostor v minulé
Situaéni zpravé o vybranych sektorech bezpecénosti.

Obama vydal nafizeni k obrané proti kybernetickym utokdim

Americky prezident Barack Obama vydal nafizeni zaméfené na zZepSeni obrany pred
kybernetickymi utoky. UCinil tak v poselstvi o stavu unie.

Dilezité americké podniky podle nafizeni maji sdilet informace o akcich ohrozujicich jejich
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kybernetickou bezpec¢nost, jimiz jsou zejména Utoky hackerl. Tajné sluzby zase dostaly za ukol
analyzovat rizika hrozici témto firmam napfiklad z oblasti infrastruktury ¢i bankovnictvi, a vice
nez dnes poskytovat informace o pfipadnych kyberutocich, které témto spoleénostem hrozi.

Jde o zatim nejkomplexnégjsi plan, kterym se Obama chce postavit proti elektronickym Gtok{im
na americkych pocitaovych sitich. Opatfeni pFedstavuje novou snahu o zpevnéni
elektronického obranného valu po lofiském masivnim naporu zejména v oboru primyslové
$pionaze, ze kterého odbornici obvifiuji predev§im Cinu.

Soucasti nafizeni je i vytvofeni nového ramce a pravidel pro kybernetickou bezpecnost. Timto
ukolem povéfil Obama Narodni institut pro standardy a technologie (NIST), ktery bude
na vytvoreni téchto zakladl spolupracovat s vlastniky firem.

Obama vydal pfisluSné nafizeni poté, co loni nepro3el v Kongresu navrhovany zakon o ochrané
pred kybernetickymi utoky.

Brezen

Ceské weby éelily nejvétsimu utoku v historii

Nejprve byly napadeny servery iDNES.cz, iHNED.cz,
Novinky.cz, Lidovky.cz a denik.cz. MenSi vina zasahla i
jiné weby, které vSak zaznamenaly pouze lehké
problémy. Téhoz dne podlehly utokim také servery
Zivé.cz, Mobilmania.cz nebo E15. Ochromen byl druhy
den atokl i nejvétsi Cesky vyhledavaé Seznam.cz. Treti
den utok se hackefi zaméfili na banky (CSOB,
Komeréni banku, Ceskou spofitelnu, Raiffeisenbank a
UniCredit Bank). Ctvrty den Gtokd byly ochromeny weby
mobilnich operatori O2 a T-Mobile. Hackefi tedy
primarné utodili na velké firmy ve svych oborech.

Tajné sluzby udajné umi odposlouchavat Skype: hovory i textové zpravy

Rusky denik Vedomosti uvedl, Ze ruské tajné sluzby jsou schopné odposlouchavat konverzace
pfenasené programem Skype. Program je totiz mozné prepnout do specialniho rezimu, ve kterém
jsou Sifrovaci kli¢e generovany serverem, nikoli pocitatem &i telefonem, na kterém Skype bézi.
Diky tomu je teoreticky moZné konverzaci rozsSifrovat.

V Ciné jsou zase uZivatelé, ktefi si cht&ji stahnout program Skype z adresy skype.com,
pfesmérovani na server skupiny TOM Online. Uzivatelé si zde stahnou alternativni verz
programu Skype (dale TOM-Skype), ktera umoziuje komunikaci podobné jako bézny Skype a
rovnéz nese klasické modré logo Skype. Program vSak sleduje uréita slova, jejichz seznam je
zasifrovany, a o téch pak informuje centralni server.

Potapéci chtéli odriznout Egypt od internetu
Obycejna rybarska lod byla zakladnou potapécl, které egyptska pobfezni hlidka pfistihla pfi
poskozovani podmorskych kabell. Pokud by se jim podafilo kabely pferusit, severoafricka zemé
by pfisla o polovinu své internetové konektivity.

Internet zahlcen utokem zhrzenych spamerti

Tento Utok je pry odvetou za zablokovani holandské skupiny CyberBunker, kterou nezavisla
skupina Spamhaus pfidala na spamovou ¢ernou listinu.

CyberBunker po zasahu Spamhausu uvedl, Ze organizace zneuZziva svou pozici k rozhodovani o
tom, co mize a nemize byt na internetu. Sam prosazuje politiku hostingu vS§eho kromé détské
pornografie a materiald spojenych s terorismem.

Utognici pouzivaji hrubou taktiku v podob& DDoS Utokd, které velkym mnoZstvim zasilanych
dotazl zahlti napadeny web a snazi se jej vyfadit z provozu. Cilem utokd jsou primarné servery
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Spamhausu, ale vzhledem k jejich napojeni na Systém doménovych nazva (DNS) by mohly
zahltit internetovou infrastrukturu.

Duben

Systém  predvidani zivelnych  katastrof
Copernicus bude sidlit v Praze

Po centrale naviga¢niho systému Galileo se v
Cesku patmé objevi dalsi vesmirny projekt |
Evropské unie. Je jim systém Copernicus, ktery
bude mit na starosti sledovani Zemé. Projekt
Copernicus je znameéjsi pod puvodni zkratkou
GMES (Global Monitoring for Environment and
Security - globalni monitoring Zivotniho prostfedi a
bezpec€nosti). S vyuzitim informaci ze satelitd
a pozemskych méficich stanic pfedpovida mozné
Zivelné katastrofy a pozoruje zmény klimatu.
Takovy monitoring napfiklad umozZiuje dFivéjsi
zasah pfi pfirodnich katastrofach, coz by mélo snizovat ztraty na Zzivotech i majetku. Diky
monitoringu i meteorologickym pfedpovédim by se také mély optimalizovat zemédélska
produkce, rybolov, turisticky ruch, doprava nebo tfeba urbanisticky rozvoj.

Centrala projektu Copernicus by se méla pfesunout do Prahy, do stejné budovy, kde jiz nyni sidli
centrala projektu Galileo.

Kdyz vypukne kybervalka, bude se strilet i do civilistt
Civilni kyberuto¢nik se mize stat vojenskym cilem. Pokud ohrozil majetek &i Zivoty, nevztahuje
se na néj ochrana civilisti. Shodli se na tom po tfech letech experti na mezinarodni pravo NATO.
Pfirucka "Tallinnsky manual" radi, jak pravné fesit valku v
kyberprostoru. Do znacné miry vychazi z otazek, které se fesily uz
kvlli atomové bombé.
Kybervalka, tedy valka vedena prostfednictvim pocitacovych siti, uz
davno nepatfi jen do sci-fi. Spojené staty i NATO se na ni peclivé
pripravuji, a to jak prakticky, tak i teoreticky. NejnovéjSim
s prispévkem do kontroverzni debaty o tom, co je v takovém
';:‘1 BER novodobém konfliktu dovoleno, je tzv. Tallinnsky manual. Spolu
WARFARE s ndzorem zastupce amerického Ministerstva obrany na valku
kyberprostoru jde o nejvyznamnéjSi dokument mapujici pohled
mezinarodniho prava na novy typ valky.
Experti se shodli, Ze "to, Ze je utok vedeny pocitacové, nema vliv nato, zda je na né€j nahlizeno
jako na pouzti sily". S pfesnou definici ovsem byly trochu problémy. Jako "pouzti sily" ve
vojenském slova smyslu je kyberUtok povaZovany ve chvili, kdy zpUsobil ztraty na Zivotech ¢i
zdravi, ¢i vyznamné poskozeni fyzickych objekth &i infrastruktury. Za "pouZiti sily" by zfejmé
nebylo povazovano samotné smazani €i odcizeni dat, pokud by nemély za nasledek néco z vySe
uvedeného.
Stat tedy mlze v kybervalce Gtocit na pocitatové systémy, které jsou oznaéeny jako vojenské
cile. Pokud jde napf. o pocitacovou sit, ktera slouzi pro civilni i armadni ucely, Ize ji podle vétSiny
odbornikd povazovat za cil vojensky. Jistou vyjimku by v tomto pfipadé mohly podle nékterych
zuCastnénych pfedstavovat napf. socialni sité - i kdyby je armada vyuZzivala k Sifeni svych zprav,
neospravedIfuje to Utok na jejich servery, protoze zde neni dodrzena podminka adekvatni
reakce.
Manual zddrazfuje ochranu civilistd pfed kyberutoky. Je ale dobré zduraznit, Ze utokem se zde
rozumi naplnéna podminka zminéna vySe, a sice "Skoda na Zivoté&, zdravi Ci fyzickd Ujma na
majetku" v dasledku utoku (at jiz pocitaCového, kybernetického, i klasického, kinetického).
Zatimco tedy cizi stat nesmi na dalku napadnout napf. auto civilisty a tim jej ohrozit, mize zfejmé
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napichnout jeho pocita¢, odposlouchavat &i vést psychologickou valku (tzv. PSYOP). Stejné tak
nemusi stat zvazovat, zda utokem na vojenské cile nezpusobi civilistim nepohodli i stres. To
vSe se ovSem tyka civilistl, ktefi se nepfidali k armadé, ozbrojenému odporu nebo utocici
skupiné. Hacker, ac civilista, se vzdava prava na ochranu pfed vojenskym utokem nepfatelské
strany, pokud se do boju aktivné zapoji.

Jako zapojeni do utoku se pfitom podcita i napf. DDoS utok vedeny proti kliCovym vojenskym
sitim. Netykd se to naopak programatora, ktery vyvine software umoZziujici napadeni
nepratelskych siti - teprve pouzti takového software dava armadé pravo na takového
programatora zautodit.

Zvlasté oSemetnou otazkou je tzv. preventivni utok, tedy snaha predejit kyberitoku vlastnim
utokem. Experti, ktefi se podileli na Tallinnském manualu, se shoduji, Ze stat se mize
kyberutokiim branit ve chvili, kdy je jisté, Zze cizi stat jej chce napadnout. Pfipadné alespori ze
skupina, ktera jej chce napadnout, je podporovana jistym statem. USA se rozchazi s panelem
expertd v tom, zda je povoleny zasah proti ciliim, které nejsou vojenské, ale pomahaji "udrzovat
valku", tedy napfiklad ropné rafinérie Ci elektrarny. Men$i shoda také panuje o tom, jak je to se
skupinou (napf. teroristll), ktera neni pfimo podporovana konkrétnim statem.

Kvéten

Podvodné e-maily ob sahujici virus

Podvodné e-maily, které se tvafi jako zpravy od mobilnich operator(, zacaly chodit i z adresy
noreply@o2.com, kterd vypada jako od Teleféniky. Zprava s pfilohou vydavajici se za MMS
obrazek obsahuje novy vir, ktery stavajici antivirové programy nedokazou rozpoznat. Na svych
strankach o tom informoval Narodni tym pro koordinaci feSeni bezpeénostnich incidentl
v pocitaCovych sitich CSIRT.

Virus v pfiloze slouzi ke stahovani dalSich Skodlivych programl z predem definovanych
webovych adres. Po jejich stazeni se mize uzvatellv pocita¢ stat napfiklad soudasti sité
ovladanych pocitact nebo se diky tomuto viru mohou Utoénici dostat k osobnim udajim. Mize
tedy dojit k ohroZzeni pfihlasovacich uUdaja uZvatell, véetné pfihlaSovacich udaja
k internetovému bankovnictvi.

Pocty adresatl podvodnych e-mailll jsou podle bezpecnostniho analytika CSIRT.CZ Pavla
Basty fadové minimalné tisice. 'Je potfeba si uvédomit, Ze vzhledem k existenci antivirovych
feSeni na urovni mail serverd, vzhledem k existenci antivirll na pocitacich uzivatelt a také diky
osvété a lepSi informovanosti uzivatelll bude procento realné infikovanych pocitacd pomérné
malé, proto Uto¢nici musi svou zpravu zaslat co nejvice obétem,' uvedl.

Nedavno se objevily podobné zpravy posilané jménem T-Mobilu a minuly mésic i od Vodafonu.
Obdobny utok zaznamenal nedavno i Skype.

Cerven

USA pfiznaly ,,Smirovani“
Informaci pfinesly The Washington Post a The Guardian na zakladé tipu od utajeného zdroje
pfimo z NSA. Udajné sledovani a analyza komunikace maji probihat prostfednictvim pFistupu
specializovanych agentll pfimo na servery kooperujicich firem. Kromé& NSA, kter4 spada pod
ministerstvo vnitra, ma k datim z operace PRISM
pfistup zfejmé i FBI, pfisludejici ministerstvu
spravedInosti.

Sledovani probiha kombinaci strojové analyzy a
nasledného prochazeni dat konkrétnimi odborniky
NSA. Hlavnim deklarovanym cilem je odhalovani
mezinarodnich hrozeb, Zlo¢inu a terorismu. Je to
pravé moznost strojového pfistupu pfimo k datim
na serverech, ktera znepokojuje odbornou
vefejnost nejvice. Dosud se vE&délo pouze o
pfistupech na vyzadani, na zakladé napf.
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soudniho pfikazu.

Prezentace o operaci PRISM, kterou vynesl z NSA utajeny zdroj, je ur€ena pro vySe postavené
analytiky na feditelstvi NSA. Vychvaluje jeji ucinnost. Jen loni se z ni Cerpalo ve zpravach pro
prezidenta 1 477krat a Cerpa se z ni asi sedmina dat rozvédky. Pfistup k datiim je prakticky
okamzity, protoZe neni potfeba ¢ekat na soudni pfikaz ¢i podobné rozhodnuti. NSA si mize ze
serverll spolupracujicich firem vytahnout cokoli, ovéem podle pravidel by si neméla ukladat
v8echna data, ale postupovat selektivng.

Agenti mohou diky datim z operace PRISM ziskat napfiklad e-maily, fotografie, videa, soubory,
videokonference, vypis aktivit, zpravy ze socialnich siti a soukromé zpravy (chat). Jedinym
omezenim pfi pfistupu k datliim je nafizeni, aby takto nebyli sledovani americti ob¢ané. Jako
prvni se ke spolupraci pfidal Microsoft, v roce 2007. Google a Facebook se pfipojili v roce 2009,
posledni se pfidal Apple v roce 2012.

TOP SECRET/SI/ORCON/NOFQRN % Hotmail Google
B . e aakend’ AT
@IV B facebook YAHOO’ ‘gf

talk™ b Tube

AOL & mail &
L

: asisvwn PRISM Collection Details§

What Will You Receive in Collection
{Surveillance and Stored Comms)?
It varies by provider. In general:

Current Providers

+ E-mail
« Microsofi (Hotmail, etc.) : Ct_‘a[_“id‘:"-‘“jcc
* Google © Videos
* Yahoo! > LT
E + Stored data
* Faccbook . VoIP
* PalTalk * File transfers
* YouTube + Video Conferencing
= Skype = Notifications of target activity — logins, ele.
« AQL * Online Social Networking details
+ Apple - Special Requests

Complete list and details on PRISM web page:
(i PRISMEFAA TOP SECRET/SIIORCONINOFORN

Britové ,, Smiruji“ vic nez USA

Zastaraly zakon zfejmé umoziiuje Velké Britanii jesté rozsahlejsi ,Smirovani“, nez jaké provadi
americké tajné sluzby. Monitoruji data proudici optickymi kabely: telefony, e-maily i dalsi
internetovou komunikaci. Podle Edwarda Snowdena zde neni téméf zadna kontrola a vse je
dovoleno. Lidé z britské GCHQ oponuiji: sleduji pry jen podezelé "jehly v kupce sena".
Napichnuti optickych kabeld provedla britska tajna sluzba ve spolupraci s tzv. odposlouchavacimi
partnery. Jsou jimi velké firmy, jejichZ identita je skryt4 dokonce i v rdmci interni prezentace - pry
kvlli pfipadnému politickému skandalu. Tyto firmy maji nakazanu mi¢enlivost o tomto programu a
své zapojeni museji popfit.

Sondy jsou umistény na optické kabely pravdépodobné v mistech, kde vstupuji na uzemi Velké
Britanie. Po téchto linkach ovSem vzhledem k podstaté intemetovych protokold probiha &asto i
komunikace vnitrostatni. Celkové je napichnuto asi 200 kabelll, sou¢asné vybaveni umozriuje
GCHQ ukladat data ze 46 z nich zaroveri.
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Statistiky a jejich interpretace

Namisto policejnich statistik se v tomto pfipadé soustfedime na statistiky Generalniho Feditelstvi
Hasi¢ského zachranného sboru CR, konkrétné na data z obdobi 1.1. — 31.3. 2013 a &asteéné
na souhmna data za rok 2012. Tyto statistické vystupy jsou v podrobnéjSi verzi pravidelné
aktualizovany rovnéz na strankach www.hzscr.cz. Data za druhé C¢tvrtleti jsou dosud
Zpracovavana.

V obdobi od 1. ledna do 31. prosince 2012 zasahovaly jednotky pozarni ochrany u 103 985
udalosti, coZ je o 2 884 udalosti vice nez za rok 2011. NejCetné&jSimi udalostmi byly technické
havéarie — 50,1 %, nésleduji pozary — 19,1 %, dopravni nehody — 18,2 %, Uniky nebezpecnych
chemickych latek — 4,9 %. Udalosti podle kraji jsou zndzornény na nasledujicich grafech.

Udalosti podle kraji (pocet na 1 000 oyvatel)
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RozZloZzeni mimofadnych udalosti za prvni Ctvrtleti roku 2013 podle jednotlivych kraju znazornuje
nasledujici mapa.

Mimoradné udalosti

za obdobi 1.1.- 31.3.2013

Zjisteno

— — km Zpracoval OBP MV ER

" Zdroj dat- HZS CR

V prvnim &tvrtleti roku 2013 zasahovaly jednotky PO u 21 529 udalosti, coz je 0 12% méné nez
ve stejném obdobi roku 2012 Nej¢etnéjSimi udalostmi byly technické havarie — 50,1%, dopravni
nehody — 21,5%, pozary — 16,9%, uniky chemickych latek — 4,3%. Plané poplachy tvofi 7%
z celkového poctu udalosti.

Pocet pozart poklesl o 40 %. Na pFiznivy vyvoj mél vliv pfedevsim nizsi po€et pozara volnych
skladek, odpadu, lesnich porostd a pozar( v pfirodnim prostfedi vibec, viivem vihkého a
chladného pocasi na celém uzemi CR.

Pocet dopravnich nehod likvidovanych jednotkami PO oproti loAskému roku vzrostl o 8 %.
Nejcetné&jsi byly zasahy u dopravnich nehod v hl. m. Praze — 147 (-30) a v okr. Usti nad Orlici —
140 (+18), minimum v okrese Teplice — 23 (+1). Celkové u dopravnich nehod hasici
bezprostiedné zachranili 1 461 osob (+601), pfi zasazich se vyskytlo 137 (+14) usmrcenych osob
a také 2 809 (+225) zranénych osob, jimz v mnoha pfipadech poskytli pfedlékafskou pomoc.

Pfi anicich nebezpeénych chemickych latek jsou v prvnim Ctvrtleti letoSniho roku nejcetnéjsi
uniky ropnych produkt — 668 (-136), uniky plynd v€etné aerosolll — 175 (-16), dale aniky kapalin
mimo ropnych produktd —

60 (0), pevnych latek — 0 (-5) a ostatnich latek v&etné potravinafskych produktl — 31 (+15).
Nejvy3si pocet t&chto pfipadli byl v hl. m. Praze — 170 (+3), Zadny v okrese Usti nad Orlici a
Svitavy.

Skupina technické havarie zahrnuje technické havarie — 3 (-12), dale technické pomoci — 9 449
(-246), technologické pomoci — 174 (+41) a ostatni pomoci — 1 169 (-62). Jsou doménou jednotek
Hasi¢ského zachranného sboru CR jako pomoc v nouz pii otvirdni uzavienych prostort,
odstranovani prekazek na komunikacich, vyprostovani osob, zvifat ¢i pfedmétl apod. Nejvice
pfipadu je evidovano v Ostravé — 958 (-224), v hl. m. Praze — 838 (+67), nejmensi poCet v okrese
Semily — 32.
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Radiac¢ni nehoda ¢i havarie nevznikla.

Pocet planych poplachGi se oproti lofiskému obdobi snizl o 18 %, pficemz jejich podil
na celkovém poctu udalosti se snizl na 7,0 %. NejcetnéjSi (46 %) jsou plané poplachy
zpusobené elektrickou pozarni signalizaci, dalSi plané poplachy jsou zpUsobeny pfivolanim
k pfipadu, ktery mél pfiznak pozaru (18 %), pfivolani k nenahlasenému paleni (9 %), zneuZiti
jednotky PO (7 %) a jiné divody (20 %). Nejvice planych poplachd bylo v hl. m. Praze — 247
(+16), v okrese Kutna Hora je evidovan jen 1 plany poplach.

Jednotky PO zachranily & evakuovaly zbezprostfedné ohroZenych prostor, zejména pfi
pozarech, dopravnich nehodach a technickych pomocich, v letoSnim prvnim ¢&tvrtleti 8 848 osob,
coZ je o 533 osob vice nez za stejné obdobi vroce pfedchozim. Pfi zasazich bylo zranéno 74
profesionalnich a 19 dobrovolnych hasicu.

PFi zbézném pohledu se zda, Ze pocet nestésti v zasadé odrazi pocet obyvatel v jednotlivych
krajich, blizSi zZkoumani ale odhali nékteré zvlastnosti. PFi prepoltu na velikost populace je

e

poctem mimofadnych udalosti prevySuje vyrazné lidnatéjsi kraje.

NejCastéji museli hasiCi zasahovat v Moravskoslezském a StfedoCeském kraji, které patfi mezi
nejlidnatéjsi v zemi. Moravskoslezsky kraj zaznamenal 3213 mimofadnych udalosti,
Stiedocesky 2 678, Jihomoravsky kraj pak 1998. V Praze bylo evidovano 1854
mimoiadnych udalosti.

Na druhou stranu byl ovSem v Moravskoslezském kraji zaznamenan pokles poctu mimofadnych
udalosti oproti roku 2012 o 781 udalosti, ve StfedoCeském kraji klesl poet mimofadnych udalosti
o 307, v Jihomoravském kraji o 131, v Praze o 61. Prehled kraji a pokles &i narust poctu
mimoradnych udalosti v prvnich Ctvrtletich letoSniho a lorfiského roku je patrny z nize uvedené
mapky.

Tabulka znazorfiujici jednotlivé druhy udalosti za prvni Ctvrtleti let 2011, 2012 a 2013.

Drub undalosti 2011 2012 2013
Poziry s ucasti jednotky PO 5815 6 081 3 642
Dopravni nehody 3538 4292 | 4636
Uniky nebezpeénych Litek 1135 1076 934
z toho ,.ropnvch produkti™ 859 804 668
Technické havarie 9265 | 11074 | 10795
Radiacni havarie a nehody ] 0 0
Ostatni mimoiidné ndalosti 4 4 8
Plané poplachy 1791 1851 1514
UDALOSTI CELKFM 21 548 | 24 378 | 21 529

Zdroj: MV-GR HzS CR
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Mapka znazornujici pokles/vzrist po¢tu mimofadnych udalosti za obdobi 1.1.2013 — 31.3.2013 a
1.1.2012 - 31.3.2012.

Mimoradné udalosti

index 1.1.-31.3.2013/1.1.- 31.3.2012

Index (v %)

=1 0 30 A 180
I o 109 — — . pkm Zpracoval: OBP MV CR

Clenéni zasahG u udalosti vyvolanych negativnim pisobenim pfirodnich sil a jeva
za obdobi leden — bfezen 2013 je nasledujici:

celkem 1 874 (-186) zasahu, z toho:

12 u pozaru (-10) (zpUsobenych zejména bleskem),

428 u dopravnich nehod (-175),

5 pfi uniku nebezpecné chemické latky (+5),

1 420 u technickych havarii (-348),

9 u ostatnich udalosti a planych poplacht (+2).

Nejcastéji hasi¢i zasahovali v utery — 16,6%, nejméné udalosti se stalo v nedéli — 12,8%.

V obdobi od 1. 1. do 31. 3. 2013 vzniklo v CR 3 798 pozaru (s Udasti i bez ugasti jednotek PO).
Pfimé Skody dosahly ¢astky 596,8 mil. K&, 44 osob bylo usmrceno a dalSich 351 osob zranéno.
Pocet pozarll je letos oproti stejnému obdobi lorfiského roku nizSi o 39,5%, Skody jsou vysSSi
0 8,4%. Pocet usmrcenych osob je nizSi o 14% a pocet zranénych nizSi o 10%. Jednotky PO
uchranily pfed zni€enim hodnoty za 4 570,0 mil. K&.

Nejvice pozar( vzniklo v hl. m. Praze — 460 (-121) a v okr. Karvind — 130 (-48). Nejméné pozaru
bylo v okr. Plzeni jih — 13 (-18).
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Tabulka znazorfujici pocet pozar(i za prvni Ctvrtleti let 2011, 2012 a 2013, v€etné Skody
vyjadfené v milionech K¢ a po¢tu usmrcenych a zranénych osob.

Rok Poclet pozari | Skodamil. Ké | U | Z

2011 6034 473.0 34 | 275
2012 6265 550.5 51 | 390
2013 3798 596.8 44 | 351

Oproti lonfiskému 1. Ctvrtleti vzrostla Cetnost pozarll pouze u vzniceni nasledkem dopravnich
nehod, u ostatnich pficin je pokles.

Pozary beze Skody - pfirodnich porostl, popelnic, kontejnerll a odpadu, demolic a vrakd,
vzniceni potravin pfi vafeni, vzniceni sazi v kominé - tj. kategorie pozari dale nedoSetfenych,
tvofi letos 48 % z celkového pocCtu pozarQ a zaznamenaly pokles oproti lonskému 1. Etvrtleti, a to
0 50 %.

Z celkového poctu 44 usmrcenych osob pfi poZarech bylo:
- 3 déti do 15 let,

- 33 osob ve véku od 15 do 60 let,

- 8 osob ve véku nad 60 let.

Tabulka informujici o pfi¢inach pozar( v prvnich ¢tvrtletich let 2011, 2012 a 2013

Piitina/rok 2011 2012 2013 i‘;‘f;
Umyslné zapaleni 469 363 312 86
Hra déti s ohném 60 49 19 39
Nedbalost dospélych 758 202 537 60
Zavady kominu 147 174 149 86
Zavady topidel 60 72 56 78
Technické zavady (mimo komimi a topidel) 640 691 602 87
Samovzniceni 10 16 9 56
Vybuchy 6 7 3 43
Dopravni nehody 20 27 29 107
Déle nedosetiované pozary 3529 3642 1 828 50
Ostatni pii¢iny 7 11 10 91
Neobjasnéno. v etieni 328 311 244 78
CELKEM 6034 6 265 3798 60

Zdroj: MV-GR HZS CR
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Pirehled velkych pozarl se Skodou 10 miliont K¢ a vyssSi za ¢tvrté ctvrtleti roku 2012

12. 10. « Sportovni hala SPORT EDEN, o.s., Beroun.
PFiCina: elektricky zkrat fotovoltaického panelu.
Skoda: 15 000 000 K&.

Zranén: 1 hasic.

14. 10. » Skladova hala, tfi nakladni automobily a €lun, Roudnice nad
Labem-Podlusky, okr. Litoméfice.
PFiCina: technicka zavada — proudové pretizeni.
Skoda: 12 300 000 K&.

31. 10. « Transformator fotovoltaické elektrarny firmy WIS ENERGO
LEDCE SEVER, spol. sr.o., Ledce, okr. Brno-venkov.
Pri¢ina: nepfedpokladané zmény provoznich parametr(.
Skoda: 11 600 000 K&.

2. 11. » Hotel KUBA, Kubova Hut, okr. Prachatice.
PFicina: technicka zavada na ventilu tlakové lahve s propan
butanem.

Skoda: 10 500 000 K&.

Zranéna: 1 osoba. Evakuovana: 1 osoba.

10. 11. » Skladova hala nahradnich dilii pro osobni automobily,
Cesky Dub, okr. Liberec.
PFicina: v $etfeni. Skoda: 12 000 000 K&.
Zranén: 1 hasi¢. Evakuovano: 6 osob.

14. 11. « Sklady a truhlarna v byvalém cukrovaru firmy ITT TRADE, a.s.,
Zakolany, okr. Kladno.
Pfi¢ina: umysiné zapaleni.
Skoda: 40 000 000 Kg&.
Zranén: 1 hasic.

26. 11. » Vyrobni a skladové hala firmy INTERRA, a.s., Nudice,
okr. Praha-zapad.
Pficina: chemické samovzniceni v laboratofi.
Skoda: 20 000 000 Kg&.
Zranény: 2 osoby. Zachranény: 2 osoby. Evakuovano: 16 osob.

7. 12 . - Skladova hala dieva a podlahovin vice firem, Lule¢, okr. VySkov.
Pficina: v $etfeni. Skoda: 19 000 000 K&.
Zranéna: 1 osoba.

22.12. « Tkalcovna firmy MILETA, a.s., Hofice, okr. Ji€in.
Pricina: technicka zavada zarivkového svitidla.
Skoda: 250 000 000 Kg.

Zranén: 1 hasig.

30. 12. « Sklad osiva firmy HORAKOVA FARMA, a.s., Cej¢, okr. Hodonin.
Pricina: umysiné zapaleni.
Skoda: 13 230 000 K&.
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Nejvyznamnéj$im a nejrozsahlejSim pozarem C&tvrtého Ctvrtleti roku 2012 byl poZar skladu
tkalcovny firmy Mileta, a.s., Horice, okres Ji¢in

Kazdoro&ni rozsahlé pozary primyslovych objektt se jiz v Ceské republice stavaji nevitanou
tradici. Charakterizovat je lze zejména nasazenim velkého mnozstvi sil a prostfedkd JPO,
enormnim rozsahem zasazené plochy, vyznamnym mnozstvim ohroZzenych osob, materidlu nebo
technologii vysoké hodnoty, a nasledné extrémné vysokymi Skodami zpusobenymi vlivem
poZaru, zplodin hofeni, zficenych konstrukci aj. Zasah JPO také &asto komplikuje slozita
orientace v Clenitém prostfedi takového objektu, vnitfni strukturované dispozice jednotlivych
budov, pfitomnost produktovodu, elektrickych vedeni a zafizeni pod napétim, ¢asta pfitomnost
vétSiho mnozstvi nebezpelnych, hoflavych nebo vybusnych latek apod.

V sobotu 22. prosince 2012 v 5 hodin 55 minut byl na Krajské operacni a informacni stfedisko
(KOPIS) HZS Kralovéhradeckého kraje nahlaSen pozar v arealu podniku Mileta, a.s. v Hoficich.
Podnik se specializuje na textilni vyrobu s vyuZitim bavinéné pfize. Technologie pro procesy od
zpracovani zakladni suroviny po expedici finalnich vyrobkd jsou umistény v hale o celkovém
rozméru 70 x 200 x 11m, dispozicné feSené jako jeden poZarni Usek o dvou nadzemnich
podlazich.

K evakuaci osob doslo jiz pfed prijezdem jednotky. Prlizkumem bylo Zjisténo silné zakoufeni
prostoru skladu. Jiz béhem nasazeni prvnich Utoénych proudl doslo k rychlému Sifeni poZzaru,
zejména kvuli velkému mnozstvi uskladnéné pfize a textilii. Nasledné byl vypnut elektricky proud
v zasazeném prostoru a postupné také v celém aredlu podniku. Vedouci zasahu vzhledem
k pfedpokladanému velkému rozsahu udalosti zfidil $tab a vyhlasil zvlastni - nejvyssi stupen
poplachu. Na misto byla k haseni povolana také vy$kova technika. Plsobenim velkého Zaru se
postupné propadla stfecha a byly deformovany boc¢ni konstrukce zasazené Casti haly. Lokalizovat
pozar se podafilo po necelych osmi hodinach od nahlaSeni udalosti. Nasledovalo ¢asové naro¢né
dohaSovani ohnisek. V prlibéhu tfi dnd bylo nasazeno vice nez 140 hasi¢l a 36 kusu pozarni
techniky. Ackoli byly pozarem silné poSkozeny nebo zniCeny prostory pfipravny a expedice
vyrobk( véetné casti skladovacich prostor, podafilo se zasahem JPO uchranit prostory a
technologie zasadni pro chod podniku. Tim bylo umoznéno opétovné zapocCeti vyroby v horizontu
jednoho tydne od udalosti.
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Piehled velkych pozarii se skodou 10 miliont K¢ a vy$si za prvni étvrtleti roku 2013

Zdroj: MV-GR HZS CR
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Prehled pripravovanych velkych cviéeni
pro léta 2013 a 2014

Cviceni RESTART 2013

Spoleénost CEPS, a.s., CEZ Distribuce, a.s, a Ministerstvo prumyslu a obchodu
od letosniho jara spole¢né pfipravuji cviéeni s nazvem RESTART 2013, které se bude
konat v terminu 2. — 4. zafi 2013.

Toto cviCeni bude zaméfeno na vypadek elektrického proudu velkého rozsahu (black-
out) v oblasti Kralovehradeckého a Pardubického kraje, ktery bude zplsoben
poveétrnostnimi podminkami (vétrna smrst). Dojde k poSkozeni stoZzaru vysokého napéti
a dale vlivem pozaru dojde k vypadku vedeni na trase Krasikov — Prosenice.
Vypadkem bude postizeno cca 700.000 obyvatel. Dle scénare cviCeni bude
zaznamenano mnoho vypadkl na strané vyroby v celé Evropé. Evropska sit se
rozpadne na nékolik ostrova.

Cvic¢eni je koncipovano jako $tabni s dynamickym prvkem fyzické vystavby stozar(
vysokého napéti pro nahradni trasu vedeni. ZucCastni se ho predevSim pracovnici
zminénych spolecnosti, slozky Integrovaného zachranného systému (IZS), pracovnici
dodavatelske firmy, ktera bude zajiStovat vystavbu nahradni trasy a dalSi subjekty.

LokaIni black-out krajti PU a HK

Dynamicka ¢ast cviceni probéhne z ¢asovych divodl dne 3. zafi 2013 v katastru obce
Zeleznice (cca 10 km od Ji¢ina). Zde bude fyzicky provadéna stavba stozar(i vysokého
napéti nahradni trasy. Soucasti této Casti cviceni bude také nehoda pracovnika
provadéjiciho vystavbu (kolaps pracovnika na stoZaru). V této casti budou aktivné
zapojeny predevsim slozky IZS.

Dnem ,D“ je stanoven termin 4. zafi 2013, kdy bude probihat samotné Stabni cviceni.
Jak jiz bylo zminéno, budou cvi¢it zejména: Operaéni stfedisko CEPS, a.s., CEZ
Distribuce, a.s., slozky IZS, Operacéni stfedisko GR HZS, Operacéni stfediska HZS a P
CR dot&enych kraji a dal$i subjekty, hlamn& z dopravni sféry. B&hem cvieni dojde
postupné také k vypadku mobilniho telefonniho spojeni (cca po 4 hodinach) a pevného
telefonického spojeni (cca po 6 hodinach), v disledku toho bude nezbytné procvicit
rovnéz komunikace prostfednictvim nahradnich zdroji spojeni. Stabni &ast cvigeni
bude trvat pfes 10 hodin.

61



TUSIMICE

Chotgjovice /.
| |Babylon | e ugain
Viskov \MELNIK /.

i
>

Dobrzen

| Wielopole

)

Kopanina

" Bujakow

7/ Pov, Bysh’ié@

Varin

SK

vedeni 400 kV Bisamt;;rg I

/ (| \ Krizovany

== yedeni 220 kV Durnrohr
=== vedeni 400 kV ve vystavbé | “Stupava
elektrarna

|
® rozvodna
O rozvodna ve vystavbé

Mapa: Zdroj prezentace CEPS, a.s., CEZ, a.s.

@I’EADFAST JAZZ 2013 (SFZJ 2013) \

e Mezinarodni cvi€eni organl krizového Fizeni NATO - cviCeni sil rychlé reakce
NATO (NRF).

Tématem je operace NATO vedena podle ¢lanku 5 Severoatlantické smlouvy.

e Cilem je procvicit zapojeni jednotek vy¢lenénych do sil NRF a ¢innosti pfi plnéni
ukolu hostitelské podpory (HNS) se zapojenim dalSich rezortu.

e CviCeni pfipravuje Ministerstvo obrany, ucastni se jej Bezpecnostni rada statu,
krizové $taby vybranych USU, MO a Spoleéné operaéni centrum NATO.

e Datum cvi€eni: 27.10. — 7. 11. 2013

- /
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ROPNA NOUZE 2014

- Spole¢né vnitrostatni cviceni Spravy statnich hmotnych rezerv, vybranych
krajii a obci srozSifenou pusobnosti pro feseni krizové situace Naruseni
dodavek ropy a ropnych produktt do CR.

- Tématem cviCeni je FeSeni stavu ropné nouze, koordinace cinnosti
spojenych s problémy se zasobovanim pohonnymi hmotami, vcetné
zavedeni nouzového vydeje pohonnych hmot ze spravy statnich hmotnych H
rezerv. Cviceni pfipravuje SSHR, ucastni se jej vybrani zaméstnanci SSHR, L L a—
zastupci vybranych ministerstev a ¢lenové krizovych staba.

\Doba provedeni: v prabéhu roku 2014. /

KCM E 2014

- Mezinarodni cvi¢eni organu krizového Fizeni EU.
- Tématem cviCeni je zvladani krize civilnimi a vojenskymi prostfedky vcéetné
koordinace v ramci EU. Konkrétni nameét cvi¢eni se dosud zpracovava.
- Cviteni v CR organizuje a pripravuje Ministerstvo obrany. Ugastni se jej:
Bezpednostni rada statu, Ustfedni krizovy $tab a krizové $taby vybranych USU,
Spole¢né operacni centrum MO.

&Doba provedeni: bude upfesnéna.

Exkurz: .
Pokracovani kauzy metylalkohol v CR

Kauza otrav metylalkoholem v CR byla blize pfedstavena v minulém &isle situadni zpravy. Nyni
se tedy stru¢né zaméfime na vyvoj udalosti v prvni poloviné letoSniho roku.

Tématem metanolu (minéno podezfeni z trestnych ¢&ind, jejichz skutkova podstata
spociva v tomto konkrétnim pfipadé ve vyrobé a distribuci potravin/napoji obsahujici zdravi
ohrozujici, pfipadné nadlimitni obsah latky obecné& nazyvané metanol) se v ramci Policie CR
zabyva nadale existujici tym Metyl, zZfizeny rozkazem Policejniho prezidenta. Trestni Fizeni (které
je ve fazi vySetfovani) je vedeno zejména policejnim organem Odbor hospodarské kriminality
sluzby kriminalni policie a vy$etfovani KRP Zlinského kraje. Dil&i trestni Fizeni proti nékterym
pachatellim, pfipadné provéfovani nékterych skutk(l, u kterych nelze dovodit pfimou procesni
souvislost s osobami ,hlavnich® pachateld, vedou mistné a vécné prisludné soudasti Policie CR
napfi¢ republikou.

Policie CR v sougasné dobé& v metylalkoholové kauze registruje 47 skutkd dle § 156 TZ
(OhroZovani zdravi zavadnymi potravinami a jinymi predmeéty), za které stiha 34 osob. Dale je
evidovano 70 skutkd dle § 157 TZ (Ohrozovani zdravi zavadnymi potravinami a jinymi pfedméty
z nedbalosti), za které je stihano celkem 31 osob.

Do konce &ervna je evidovano 45 obéti™® otravy metanolem a daldich 68 osob bylo
hospitalizovano.

V soucasné dobé, vzhledem k ¢asovému odstupu a skute€nosti, ze je zdroj metanolem
kontaminovanych napoji Zzjistén, zadokumentovan a nebylo zjisténo nic, co by nasvédcovalo

'3 4 osoby z hl.m. Prahy, 1 osoba ze Stiedoteského kraje, 4 osoby z Jihnomorawského kraje, 4 ze
Zlipského kraje, 8 osob z Olomouckého kraje, 23 osob z Moravsko-slezského kraje, 1 osoba
z Usteckého kraje. Dal§i obét pfibyla do wé&tu dne 16.7.2013 a to ve StfedoCeském kraji.
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tomu, Ze k vyrobé takto kontaminovanych napoji znovu dochazi, probiha zakladni preventivni

¢innost v této oblasti v ramci bézného vykonu sluzby v gesci jednotlivych Krajskych feditelstvi

policie. .
Zdroj: OBP MV, PCR

Exkurz: Povodné 2013

V souvislosti s nepfiznivym poasim a extrémnimi srazkami doSlo pocCatkem ¢&ervna 2013
na tzemi CR ke vzniku vazné povodhiové situace. Situace se vyhrotila nejprve v Jihodeském
kraji, poté se zacala zhorSovat i ve Stfedoteském kraji a Praze a nasledné v kraji Usteckém.
V mensi mife byly povodnémi postizeny rovnéz Plzefhsky, Liberecky a Kralovéhradecky kra;.
Ptedseda vlady CR rozhodl 2. &ervna o aktivaci a svolani Ustfedniho krizového $tabu ("UKS"),
jehoz prfedsedou byl jmenovan a ustfedni koordinaci provadénych opatfeni povéfen ministr
vnitra. Od tohoto dne rovnéz dle poftfeby zasedaly krizové Staby a povodfiové komise postizenych
obci a kraji. UKS zasedal b&hem povodni celkem 12x, naposledy 18. &ervna.

V souvislosti s povodn&mi byly na tGzemi CR vyhlageny nasledujici krizové stavy:
- stav nebezpeci (Praha a JihoCesky kraj - od 2. ¢ervna, 9:45 hod., resp. od 20:00 hod.)
- nouzovy stav (JihoCesky, Plzernisky, StfedoCesky, Liberecky, Kralovéhradecky,
Ustecky a hl. m. Praha - od 2. éervna, 21:00 hod.)
- stavnouze v energetice a plynarenstvi

Ohrozeni v pribéhu této mimofadné udalosti bylo dvojiho druhu - kromé samotnych povodni se
vyskytlo velké mnozstvi padl podmacenych stromu, kvili kterym byla uzaviena fada Zelezni¢nich
trati, a 50 pfipadd sesuvl pudy a skalnich masivl (nejznaméjsi byl masivni sesuv pudy na dalnici
D8); z tohoto diivodu se zasedani UKS ugastnil i zastupce Ceské geologické sluzby.

Celkové predbézné naklady na obnovu uzemi kraja (mimo hl. m. Prahu, ktera ma prehled
0 predbézném odhadu nékladt prediozit do 31.7.2013) &ini 11 430 799 tis. K&." Dle odhadu
analytikll pojistoven se vySe nahlaSenych pojistnych udalosti za letoSni povodné bude pohybovat
kolem cca 7,5 mid. K¢&.

Vlada CR v 8ervnu rozhodla o uvolnéni 300 mil. K& z kapitoly Vefejna pokladni sprava na prvotni
platby spojené s feSenim povodni pro mésta a obce (200 mil. K¢ z rezerv, 100 mil. K& z vladni
rozpoctové rezervy), na obnovu infrastruktury bylo vyclenéno 3,3 mid. K¢ ze Statniho fondu
dopravni infrastruktury. Na odstranéni $kod po zaplavach v obcich mélo byt dle prvotnich odhadu
zaslano cca 5,3 mid. Ké.

Ministerstvo financi zaslalo v prvni fazi postizenym krajim 756,8 mil. K&* (Ustecky kraj 323,4 mil.
K¢, JihoCesky kraj 70 mil. K&, Stfedocesky kraj 220 mil. K&, Praha 100 mil. K&, Kralovéhradecky
kraj 30 mil. K&, Plzerisky kraj 10 mil. K&, Liberecky kraj 3,4 mil. K&). Pro fyzické, podnikajici
fyzické osoby a pravnické osoby postizené povodnémi byly schvaleny dariové Ulevy.

Ministerstvo prace a socialnich véci vyplatilo 2 740 zadatelim na davkach okamzité pomoci 23,5
mil. K& 600 nezaméstnanych bylo nasazeno na vefejné prospé€sné prace souvisejici zejména s
tklidem po povodnich.™

Spréava statnich hmotnych rezerv ("SSHR") uspokojila béhem povodni 854 pozadavk(l na vécné
prostiedky za 187 mil. KE (napf. pohonné hmoty, vysouSeCe, vysokotlaké CistiCe, Cerpadla).

' Cisla k 17. gervenci 2013.
'® Na financovani zachrannych praci v dobé trvani krizového stavu; data jsou k 18. €ervenci 2013.

16 Bisla k 18. &ervnu 2013
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Jednotlivym slozkam 1ZS vydala 175 tankovacich karet (HZS 119, PCR 31, ACR 25 karet),
na které bylo vydano 479 tis. litrd benzinu, 494 tis. litrd nafty a 25 tis. litrd leteckého petroleje
celkem za 33,1 mil. K&.

Epidemiologicka situace v prabéhu povodni zistala klidna, proti moznému naslednému
premnozeni komaru byl nakoupen a postizenymi kraji aplikovan larvicidni pfipravek.

Ministerstvo Zivotniho prostfedi vypracovalo navrh projektu vyhodnoceni povodni 2013;
vyhodnoceni bude zpracovano do poloviny roku 2014 (schvalen 3. 7. na schiz viady CR).

Cinnost sloZek resortu MV

Ministerstvo vnitra zpracovalo Krizovy manual pro obce s informacemi pro starosty,
kontakty a praktickymi radami na feSeni riznych problém( (napr. postup pfi vyZadovani vécnych
zdroji, naktery se starostové Casto dotazovali), a dne 7. Cervna zajistilo jeho distribuci do
postizenych obci.

Dne 2. ¢ervna v 20:00 hod. spustilo MV psychologickou poradenskou linku "Povodné 2013",
kterou zajiStovalo oddéleni vedouciho psychologa Policejniho prezidia. Tato linka za dobu svého
provozu pfijala stovky dotazd ob¢ana.

Hasiésky zdchranny sbor ("HZS CR") zasahoval b&hem povodni u 9 600 mimofadnych
udalosti v 971 poSkozenych obcich - provadél evakuaci osob z ohrozeného Uzemi (celkem HZS
CR evakuoval 26 438 osob, s pomoci lodi a vrtulniki zachranil 618 osob), ¢erpani vody ze
zaplavenych mist, lagun a pozdéji i ze zatopenych objektl, vyklizeni a demolice havarijné
poSkozenych budov, které ohrozuji napf. komunikace, dekontaminaci a dalSi odstrafiovani
nasledkil povodni. HZS CR rovnéz na postizenych mistech poskytoval psychosocialni pomoc a
jeho pfislusnici byli zapojeni do povodriové hlidkove sluzby.

Celkem bylo nasazeno 28 000 hasi¢h (profesionalnich i dobrovolnych), z toho 3 800
prislusnika HZS CR. Vynalozené naklady HZS CR &inily v&. mzdovych vicenaklad(i 70,6 mil.
K¢, naklady dobrovolnych hasiél v¢. nahrady za usly pfijem ¢lena jednotky €inily 37,5 mil.
Ké.'” Na Gzemi CR byla nasazena i pomoc ze zahraniéi - dva velkokapacitni derpaci odfady
z Polska a Slovenska.

Z centralnich zasob HZS CR byl ve dnech 2. - 26. &ervna vydan spotfebni material za 4,6 mil.
KE., zapljéené prostfedky za 52 mil. K¢ (napf. 115 642 protipovodnovych pytl, 71ks plni¢ek, 3
574 vysousedu, 9 898 litr( desinfekénich prostredku).

Policie Ceské republiky ("PCR") v prib&hu povodni zajistovala ukoly v oblasti dopravy a
bezpelnosti osob, podilela se na evakuaci a fizeni dopravy (dopravni opatfeni na uzavienych
komunikacich), hlidala evakuované oblasti, aby v nich zabranila rabovani, monitorovala pfipadné
sesuvy pldy a dalsi Ukoly. Letecka sluzba PCR prib&zné monitorovala situaci, vypomahala pfi
evakuaci osob z jiz zaplaveného Uzemi a provadéla také kontrolni prohlidky jiz evakuovanych
oblasti s pomoci termovize.

Celkem bylo k feSeni povodnové situace nasazeno 694 policistlli navic (ostatni policisté
potfebné Cinnosti zajist'ovali v ramci bé zného vykonu sluzby).

PCR spolupracovala s Armadou CR ("ACR"), ktera vyélenila 300 vojaka k plnéni ukoli PCR
(celkem se na odstrafiovani Skod po povodnich, vystavbé protipovodfiovych opatfeni a stavbé
nahradnich pfemosténi vystiidalo cca 10 000 vojakil). Na prani prezidenta republiky CR bylo
rovnéz nasazeno 60 prislusnik Hradni straze CR, jeZ byli vyuZti predev$im ke stfeZeni
majetku a provadéni uklidovych praci.

PCR v souvislosti s povodnémi evidovala k 18.6.2013 celkem 13 zemfielych osob (5x vodaci
sjizdéjici rozvodnéné toky, 1x pad do odtokové roury kanalu a nasledné umrti, 3x jiné utonuti
ve vodnim toku, 2x umrti nasledkem zficeni podmacené chaty, 1x umrti po padu podmaceného
stromu v parku - do parku byl zakazany vstup, 1x umrti zasaZzenim elektrickym proudem
pfi vyméné pojistek transformatoru v zatopené oblasti - nedodrzeni pracovniho postupu), 2

17 Bisla k 26. gervnu 2013
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pohifeSované osoby (vodaci) a 29 trestnych ¢&inG (23x rabovani, 1xfyzické napadeni, 1x
poruseni povinnosti pfi hrozivé tisni, 4x kradez).

Tabulka poc¢tu umrti osob v souvislosti s povodni (po jednotlivych dnech)

Datum | 31. 2. 3. 4. 7. 10. 14. 16. 21.

kvétna | Cervna cervna cervna cervna cervna cervna cervna cervna
Pocet 1 4 2 1 2 1 1 1 2
amrti

Tabulka poc¢tu umrti osob v souvislosti s povodni (po jednotlivych krajich)

KRP Poéet Nalez
2 Trebenice, l.’)O Praha - venkov -jih: podmacéena chata.
Lo ) ) 1 Prahonice, UO Praha- venkov — jih: pad podméaceného stromu.
StredoCesky kraj 1 Cernosice, UO Praha - venkov - zapad: vodak utonuly v Fece Berounce.
1 LaSovice, UO Rakovnik: utonuly vLaSovickém potoce.
1 Olbramovice, UO BeneSov: utonuly v potoce Cerhenice,
1 UO Kaolin: pracovnik CEZ, zasah proudem.
Celkem 7 osob
1 UO Trutnov: utonuly viece Upé.
Kralovéhradecky 1 QO Trutnov: utonuly viece Malé Labe.
kraj 1 UO Hradec Kralové: vodak na fece Metuiji.
Celkem 3 0soby
Celkem 3 0soby
Jiho€eského kraje 2 Hebertov, UO Cesky Krumlov: pfevrzeny raft na fece Vitavé.
Celkem 2 0soby
CELKEM KRAJE 15 osob
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Vizualizace obéti povodni na mapé CR

OBETI POVODNI V ROCE 2013

® hazard pii sportu
® obét zaplav

Prehled nakladii na obnovu majetku v ¢lenéni podle vliastnikl a kraja ke dni 17. 7.2013

Naklady v tis. K¢

. fyzické | .

Kraj/Vlastnik ] _ podnika- gsoby pravnick

stéat kraj obce telské nepodni € osoby | CELKEM
subjekty -kZ'ici nepodni
J -kajici

Liberecky kraj 174 925| 244 430 145 417 1460 1845 332| 568 409
Jihotesky kraj | 165251| 142 628| 1088704| 531579| 76727| 7758 2012647
Plzefisky kraj 23018 91708| 124496 25462 9355 5331 279370
Ustecky kraj 1 gﬂ 111 267| 1155786 512781 707490 8470| 3523 108
Ert;?d“es"y 355429| L gg 1415 814| 389157| 731467| 57125| 4175520
;ﬁg’j"ehradec" 381194| 106 717| 248295 22339| 112 270 930| 871745
2127 1923 1482| 1639 11 430
CELKEM 131 Sm| 4178512 e "o 79946 o
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PFehled nasazeni SaP organizaéni slozky HZS CR v souvislosti s
povodni k 6:00 hod dne 18. Cervna 2013

Celkovy Aktualni Celkovy Aktualni
pocet podet podet podet
nasazenych | nasaze- | nasazenych nasaze-
Celkovy | Aktudlni JPO od nych hasi¢l od nych
PoF pocet pocet 1.6. 2013 _z JPO _z 1.6.2013 z | hasi¢l_z
HZS kraje udalosti feSe- toho toho toho toho
(od 1. 6. nych H
2013) | udalosti| 175 | 35pH é JSDH | HzS | JSDH|Hzs | JsD
CR o |g| © CR O | CR | HO
R
HZS
1 | StfedoCeského 3062 19 1585 | 2620 | 15 20 6306 | 13112 | 68 126
kraje
2 HZS hl. m. 1175 3 597 726 | 2 0 3132 | 4082 4 0
Prahy
HZS
3 | Jiho€eského 1336 0 552 784 | O 0 1570 | 2048 0 0
kraje
HZS
4 | Plzefiského 930 0 363 792 | O 0 1452 | 4752 0 0
kraje
HZS
5 | Usteckého 2356 34 130 359 |10 42 1220 | 3554 | 38 205
kraje
HZS
6 | Libereckého 114 0 7 83 0 0 88 505 0 0
kraje
HZS
7 | Kralovéhra- 383 0 69 195 (O 0 298 | 1048 0 0
deckého kraje
Celkem: 9356 56 3303 | 5559 | 27 62 14066 129101 | 110 | 331
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Pocéty evakuovanych osob (celkem od 1.6.):

Kraj 15. 6. | 16. 6.
3.6k|3.6.k|4.6.k|4.6.k|5.6.k|[6.6.k|7.6.k|[8.6.k|9.6.k| 10.6. | 11.6. | 12.6. 13. 6. | 14. 6. K K
8,00 | 11,00 [ 6,00 11,00 6,00 6,00 6,00 6,00 6,00 k 6,00 | k 6,00 | k 6,00 | k 6,00 | k 6,00 10.00 | 10.00
hod. hod. hod. hod. hod. hod. hod. hod. hod. hod. hod. hod. hod. hod. ’ ’
hod. hod.
Praha 540 710 710 710 1485 1485 1485 1485 1485 1485 1485 1485 1485 1485 1485 1485
("S:éiekd)'/o- 1152 | 2308 3820 5240 6933 7242 7322 8240 8245 8285 8315 8324 8324 8324 8324 | 12128
o N 744 744 760 760 763 763 763 763 763 763 847 847 847 847 847 847
Jihoesky
o 24 25 25 25 25 25 25 25 25 25 25 25 25 25 25 25
Plzerisky
Ustecky 235 | 4473 | 5329 5329 | 10637 | 11766 | 11823 | 11823 | 11823 | 11997 | 11997 | 11997 | 11997 | 11997 | 11997 | 11997
Kralove- 10 10 17 17 17 17 17 17 17 17 17 17 17 17 17 17
hradecky
Liberecky 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9
Celkem 2714 | 8279 | 10670 | 12090 | 19869 | 21307 | 21444 | 22362 | 22367 | 22581 | 22695 | 22704 | 22704 | 22704 | 22704 | 26508
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Tabulka s pfehledem nasazenych sil (véetné ob¢éanskych pracovnik)

. Celkem nasazenych | Celkem
NEIEE) [l ] nasazenych policista Armada Ceské
pelelz 2ty gg::g;s;‘;fg Feseni | |, silujicich z jinych | republiky

situace KRP
HI. m. Praha KRP-A 5534 0 420
Stredode sky kraj KRP-S 5234 684 650
Jihoée sky kraj KRP-C 6104 0 0
Plzensky kraj KRP-P 3644 0 0
Ustecky kraj KRP-U 4246 373 274
Kralovéhradecky kraj KRP-K 540 0 0
Liberecky kraj KRP-L 62 0 0
Celkem 25 364 1057 1344

Nasazené sily a prostfedky Armady CR pro posileni Policie CR

Ustecky kraj -Litoméfice
56 osob
Pinéni ukolli - posileni PCR

HI. mésto Praha
34

vojaki
Plnéni akolil ~ posileni PCR

‘Stfedotesky kraj - Mélnik,
Mnichovice, Kolin, Nymburk,
Praha Zapad

- 57o0scb
— Pinéni tkoli: — posileni PGR

Uherske
HradiSté
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Vizualizace postizenych a pomahajicich krajskych reditelstvi policie v mapé

VYPOMOC KRP PRI POVODNICH V ROCE 2013 |

[ postizené KRP
7] pomahajici KRP
[ postizené KRP poskytuijici vypomoc

Nasazeni vrtulnika Letecké sluzby Policie CR

PFi povodnich byly nasazeny také vrtulniky Letecké sluzby Policie CR. Vrtulnik letecké
sluzby byl nasazen jiz 31. kvétna 2013 ve vecCernich hodinach pfi patrani po kajakafi na fece
Uslave, ktery se prevrhl na jezu ve Starém Plzenci, patrani pokracCovalo bezvysledné i dalSi den
v dopolednich hodinach.

Od 2. ¢ervna 2013 byla na hlavni letecké zakladné v Praze posilena denni pohotovost
o dalSi posadku a vrtulniky. Byla posilena sluzba leteckych zachranari HZS. Dale byla na
leteckou zdkladnu dislokovana specialni jednotka pyrotechnikl pro pfipadné nasazeni na
likvidaci utrzenych lodi ¢&i jinych objekta.

Letecka podpora Policie CR a HZS byla zaméfena prevazné na zachranu a evakuaci
osob ze zatopenych domu &i vodou odFiznutych oblasti. Dne 2. éervna 2013 bylo evakuovano
10 osob. Za sloZitych meteorologickych podminek odstartoval v rannich hodinach wvrtulnik Bell
412 k evakuaci osob v KrkonosSich. V obci Horni OleSnice byla ze zatopeného domu evakuovana
jedna osoba, dalSi osoby v hotelu v Hostinném evakuaci odmitly. Sou¢asné s tim dalSi vrtulnik
patral po pohfeSovanych osobach podél feky Berounky od Hiasné Trebané az po Radotin.
V pribéhu dne pak vrtulniky Bell 412 evakuovaly dalSi osoby ze zaplavenych objektd
v Miskovicich a Koufimi, ve ve€ernich hodinach pak probéhla dalsi patraci akce po pohfeSované
osobé v fece Metuji v prostou Nového Mésta nad Metuiji.

Dne 3. 6. 2013 bylo vrtulnikem Bell 412 evakuovéno dalSich 6 osob, a to ze zatopené
maringotky v Lahovicich, z objektu v Chuchli, chaty v udoli feky Berounky a budovy v Dolanech.
Nekteré osoby, pro které byl vyslan vrtulnik, vSak evakuaci odmitly. Vrtulnik EC-135 provadél
monitorovani povodi Vitavy a Labe s pracovniky krizového $tabu, patral po osobé podél feky
Berounky od Cernosic az po Radotin.
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Od 4. 6. 2013 byla provadéna pfrevazné monitorovaci ¢innost k zisténi aktualniho stavu
zaplavenych oblasti a prijezdnosti komunikaci dle pozadavkd OO PP CR nebo pozadavkd
operacnich stfedisek HZS, s pracovniky krizovych $§tabd byla provadéna kontrola
protipovodfiovych opatfeni a hrazi na Vitavé a Labi v okoli Mélnika, ale i stavu Ficky Mrliny na
Nymbursku. Postupné byl sledovan i postup povodriové viny na Labi od Mélnika pfes Roudnici,
Litomé&fice, Usti nad Labem, D&&in a Hfensko. V noénich hodinach byly realizovany
rekognoskaéni lety k zabezpec€eni evakuovanych oblasti proti pfipadnému rabovani.

Ke dni 24. 6. 2013 realizovala letecka sluzba vramci povodni 50 letovych misi

s celkovym naletem 76:20 hodin, ztoho vrtulniky Bell 412 (OK-BYN, OK-BYR a OK-BYS)

s naletem 25:01 hodin avrtulniky EC-135 (OK-BYD, OK-BYE a OK-BYF) s naletem 51:19
hodin.

Zdroj: OBP MV, MV-GR HZS CR, PCR

Cvi¢eni MODEX Falck v Dansku

Ve dnech 25.-28.1.2013 se ve vycvikovém pfizpUsobovany moznostem teamu tak, aby
stfedisku Danské agentury pro mimofadné byly plné vyuZity kapacity teamu.

udalosti (DEMA) ve mésté Tinglev na jihu
Danska uskuteénilo mezinarodni cviCeni
MODEX Falck. MV-generalni feditelstvi
Hasi¢ského zachranného sboru Ceské
republiky na toto cviCeni  vyslalo
Traumateam CR, ktery byl v poslednich
dvou letech wvytvafen ve spolupraci
Ministerstva zdravotnictvi, Fakultni
nemocnice Brno, MV-generalniho feditelstvi
HZS CR a HZS hl. m. Prahy.

Namétem cviCeni bylo zemétfeseni o sile
8,1 stupné Richterovy skaly, které postihlo
severozapadni pobfezi zemé& Euland.
Nasledkem zemétfeseni vznikla
desetimetrova vina tsunami, ktera tézce
zasahla pobfezni oblasti Eulandu az 30 km
do vnitrozemi. Traumateam CR byl
aktivovan poté, co operacéni a informacni
stfedisko MV-GR HZS CR obdrzelo fiktivni
zadost o} pomoc statu Euland
prostfednictvim Monitorovaciho a
informacniho centra EU. Po svolani a
pfipravé ve FN Brno byl team pfipraven
k odjezdu po 7 hodinach od obdrzeni
zadosti. Odjezd teamu z Prahy do Danska
probéhl po 14 hodinach od obdrzeni zadosti.
Na misto prijel také Islandsky MUSAR modul
(modul pro praci ve zficenych budovach),
tym koordinatord EU a MUSAR modul
zVelké Britanie. 26. a 27.1 2013 plnil
Traumateam CR ukoly dané scénafem
cviceni, které byly organizatory prabézné
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26.1.2013 doslo dle scénare k fiktivni autobusové nehodé, nasledny den doslo ke zficeni budov
po aftershocku. Mimo tyto dvé& hlavni udéalosti Fesil Traumateam CR také dalsi koly riizného
charakteru — pfijem osob podezfelych z nakazy infekéni chorobou, oSetfeni muslimské Zeny,
kontroly Iékd ze strany mistnich celnich organ(, zpUsob nakladani s mrtvymi, oSetfeni pacientl
Po dobu svého pusobeni oSeffil ¢esky team 227 pacientl, ztoho 84 vazné ranénych a 18
ranénych svym zranénim podlehlo.

Pro Traumateam CR byla G&ast na cvigeni neocenitelnou zkugenosti, kdy byly provéfeny véechny
slozky tymu v ne pfili§ pfiznivych mrazivych podminkach zimniho Danska. Cvi€eni se zucastnilo
celkem 240 udastnikd, véetné 36-&lenného Traumateamu CR.

Kauza Metyl

Statni zemédélska a potravinarfska inspekce nasla pfi kontrole v nelegalnim skladu spolec¢nosti
ALTALIMO, s.r.o. v Karlovych Varech 320 litri lihovin bez potfebnych dokladd. Na obalech byly
etikety Likérky Drak a Milan Kwaczek. Okamzité zakazala uvadét alkohol do maloobchodni sité.
Inspekce sklad odhalila pfi patrani po pavodu nelegalniho alkoholu v maloobchodni siti. Kontrola
se uskutecnila za asistence policistl a celnikd.

Inspekce ve skladu nasla 254 baleni s etiketou Likérky Drak a 385 lahvi s etiketou spolecnosti
Milan Kwaczek. Provozovatel skladu nemél povinné nabyvaci doklady a nebyl schopen puvod
zbozi dolozt, ¢ast lihovin nebyla ani oznacena vyrobni Sarzi. Provozovatel skladu porusil také
dalSi zakon, protoze sklad s potravinami a lihovinami neregistroval. Na misté skladoval i
nealkoholické napoje, vino, pivo, cukr, kavu a cukraiské vyrobky. Plocha skladu je zhruba 1000
metra C&tvereénich. V dobé kontroly do skladu vnikla voda, takZe prostory nezarucovaly
hygienické podminky pro skladovani a uvadéni potravin na trh a nebyly fadné zabezpeceny pred
Skadci. Inspekce proto zakazala misto uZivat jako sklad. S provozovatelem bude zahajeno
spravni fizeni pro uvedena poruseni potravinarského prava.

Etikety Likérky Drak se objevovaly v souvislosti s metylalkoholovou kauzou, pfi niz od lofiského
podzimu zemrely uz &tyfi desitky lidi. Jednatele likérky Pavla Canigu loni na podzim vy$etfovali
policisté, v listopadu vSak statni zastupce jeho stihani zastavil, protoZze podezfeni vi&i nému byla
slaba. V lihovinach z jeho vyrobny se nasel smrtici metanol. Problémy mély uz i vyrobky s
etiketou spoleCnosti Milan Kwaczek z Dobré na Frydecko-Mistecku. Inspekce v nich naSla
denaturovany lih, ktery Ize objevit jediné v nelegalnim alkoholu.

Vybuch plynu a poZar v bytovém domé ve Frenstaté pod Radhostém

V nedéli 17. 2 2013 doSlo v ¢asnych rannich hodinach k vybuchu plynu a naslednému poZzaru
v bytovém domé v ulici 6. Kvétna ve Frenstaté pod Radhostém. V té dobé se vdomé nachazelo
celkem 18 osob, z nichz 6 pfi této udalosti zemielo a 11 bylo hospitalizovano se zranénim, 1
osoba se zranénim hospitalizovana nebyla. Z okolnich domu bylo evakuovano 50 osob.

Podle svédeckych vypovédi prfedchazel samotnému pozaru mohutny vybuch. Plameny byly
nejprve zpozorovany vbyté v prvnim nadzemnim podlazi a souCasné v suterénu, kde se
nachazel hlavni uzavér plynu, na némz byl demontovan kuzel ventilu. Jako jedina pfi€ina vzniku
pozaru bylo stanoveno Umysiné zapaleni. Objekt byla vybuchem natolik staticky poSkozen, ze
musela byt provedena celkova demolice.

Konference Cerveny kohout 2013

Ve dnech 19.a 20.3.2013 se v Hiuboké nad Vitavou konal 16. ro¢nik konference s mezinarodni
ugasti ,Cerveny kohout 2013

Jedn& se o konferenci, jejimz cilem je vyména zkuSenosti a poznatk(l z praxe mezi odbornou
vefejnosti v celém jejim spektru Cinnosti (napf. projektanti, odbomé zplsobilé osoby, hasici,
zastupci vysokych Skol, obci, apod.). Tato konference se konala v prostorach Parkhotelu pod
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zastitou naméstka generalniho feditele HZS CR pro prevenci a civilni nouzovou pfipravenost brig.
gen. Ing. MiloSe Svobody. Pozvani pfijali i hosté z Prezidia Hasi¢ského a zachranného zboru
Slovenskeé republiky a partnefi HZS JihoCeského kraje z druzebniho KoSického kraje.

Na letosni konferenci byla pfednesena fada pfednasek. V Gvodu plk. Ing. Petr Chytry vystoupil
s tématem ,Certifikat autorizovaného inspektora a pozarni bezpecnost staveb — poznatky
z praxe“, na kterou v dopolednim bloku navazala pfednaska Ing. FrantiSka Kone¢ného z Vysoké
$koly technické a ekonomické z Ceskych Budgjovic na téma ,Novela stavebniho zakona ve
vztahu k pozZarni ochrané“. Mezi dalSimi zajimavymi pfednaskami prvniho dne bych zminil napf.
prednasky Ing. Lubora Tomance na téma ,Praktické zkuSenosti se zasobovanim pozarni vodou
vefejnymi vodovodnimi fady‘, plk. Dr. Ing. Zdefika Hanusky na téma ,Pozary fotovoltaickych
zafizeni a zasahy jednotek pozarni ochrany“, Pavla Sinka na téma ,Schopnost kabelovych
systémU zajistit trvalou dodavku elektrické energie pro pozarné bezpecnostni zafizeni z pohledu
CENELEC®, Ing. Josefa Fedoréaka na téma ,Automaticky systém v€asného varovani pfi lesnich
pozarech® a p. lvany Nohové na téma ,Technické pozadavky a pozarni bezpeénost kominu
v projektové dokumentact”.

Druhy den zacal zajimavym blokem pfednasek, ktery se tykal likvidace technickych havarii a
pozard. Druhy den vystoupili napf. plk. Ing. Martin Svitdk na téma ,Unik &pavku
z velkoobjemového chladiciho zafizeni — poznatky zpraxe“, npor. Lukda$ Kamensky DiS.
Vystoupil na téma ,Rozbor poZaru plnirny tlakovych lahvi propan-butanu®, Ing. Vaclav Kratochvil,
Ph. D. na téma ,Praktické zkusenosti ze zkousek vybuch( tlakovych lahvi s technickymi plyny*,
plk. Ing. Jifi Pokorny, Ph.D. na téma ,Aplikace lokalniho pozaru pfi navrhovani stavebnich
konstrukci®.

Provérovaci cvi¢eni "PoZar v arealu nemocnice" - 24.4.2013
Jednotky HZS Praha byly vyslany k pozaru archivu zdravotnické dokumentace v pUdnich
prostorach pavilénu €. 4 Nemocnice Na Bulovce. Z archivu byly pomoci vyvadéci dychaci
techniky zachranény 2 osoby. Ostatni personal opustil zasazené prostory na pokyn pozarni
hlidky pfed dojezdem jednotek. Pozarni hlidka rovnéz vypnula pfivod energii do zasazeného
objektu. Jednotky objekt odvétraly pomoci pretlakové ventilace.

Brezina 2013

Ve dnech 2. - 4. 5. 2013 se ve Vojenském prostoru Bfezina uskutecnilo taktické cviCeni slozek
IZS. Pfi cvi€eni byl simulovan rozsahly lesni pozar, do jehoZz likvidace byly nasazeny
monitorovaci systém a bezpilotni letadla. Jihomoravské hasi¢e ke cvieni inspirovaly poznatky,
které ziskali pfi haSeni rozsahlého pozaru u Bzence v kvétnu roku 2012. Zasah v nepfehledném
terénu trval tyden a jednim z nejvétSich problému byla pravé orientace a monitorovani pohybu
techniky a lidi.
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Cviceni se béhem dvou dnu zaCastnily ¢tyfi stovky hasicl ze 44 jednotek z Jihomoravského a
Olomouckeého kraje. Jeho vysledky by mély slouZit jako manual pfi haseni rozsahlych lesnich
pozaru po celé republice.

Cvi¢eni sloZek integrovaného zachranného systému Olomouckého kraje — poZar hradu
HelfStyn

Desitky hasi¢u, policistd a dalSich se 15. 5. 2013 podilely na spoleéném cvieni slozek
Integrovaného zachranného systému na Prerovsku. Dle scénafe vypukl na hradé HelfStyn pozar
a nebezpecné plameny zde uvéznily desitky osob.

Celkové se na likvidaci podilely jednotky a dalSi prostfedky profesionalnich stanic Lipnik nad
Becvou, Prerov a Olomouc. V misté byl zfizen $tab posileny spojovym vozem pro koordinované
predavani informaci na krajské operacni stfedisko v Olomouci. V souctu profesionalnich i
dobrovolnych jednotek hasi¢l zde zasahovalo osm jednotek. Z fad dobrovolnik( byly k pomoci
povolany jednotky Lipnik na Be€vou, Lhota, Osek nad Be€vou, Radslavice a Tyn nad Becvou.
CviCeni mélo za ucel procvi€it velmi rychlou evakuaci vice osob do bezpeci. Ve spolupraci
s Policii CR procvigit i vyhledavani pohfeSovanych osob pfi poZaru a nasledny transport
zranénych k dal$i pomoci zdravotnikd na misté.

Mezindrodni konference ,,Rizikovd budoucnost pro Evropu a CR: Jsme na ni pripraveni?*“

Konferenci pofadalo dne 20. 5. 2013 Stfedisko bezpec€nostni politiky CESES Fakulty socialnich
véd UK ve spolupraci s Institutem ochrany obyvatelstva Lazné Bohdane€. Mistem setkani
odbornikll se stal diskusni sal Poslanecké snémovny Parlamentu CR. Prvni blok pfednasek se
tykal problematiky Evropy a svéta v pohybu, druhy blok pfipravenosti na zmény (Zvotniho
prostfedi, pfirodni katastrofy, moZznosti adekvatni reakce a pfizpasobeni) a tfeti blok ochrany
kritické infrastruktury (faktory zranitelnosti kritické infrastruktury — ignorance bezpecnosti,
centralizace a globalizace, standardizace) a zajiSténi energetické bezpecnosti (budovani
vyvazeného energetického mixu, diverzifikace prostfedi, decentralizace zdroja, vytvareni
,ostrovnich systému“ v regionech, aby bylo mozné v pfipadé nutnosti zrusit zavislost na ostatnich
Castech energeticke sité).

Letosni Pyromeeting byl vénovany pozZarni ochrané historickych pamatek

Pyromeeting, konference, ktera jiz tradi¢né doprovazi brnénsky veletrh PYROS/ISET (22. — 24. 5.
2013) byl letos vénovan pozarni ochrané historickych pamatek. Toto téma si organizatofi zvolili
zamérné. Podivame-li se do minulosti, ni€ivé pozary maji za nasledek ztratu mnoha vyznamnych
historickych pamatek. Ani statistiky pozari pamatek nejsou pfiznivé, od roku 1997 doslo
na uzemi CR ke 245 pozarim historickych pamatek a $koda u téchto objektl je vzdy velmi
vysoka.

Konferenci oficialni zahajil naméstek generalniho feditele HZS CR pro prevenci a civilni
nouzovou pfipravenost brig. gen. Ing. Milo§ Svoboda. Mezi vzacnymi hosty byli napfiklad
generalni feditel HZS CR plk. Ing. Drahoslav Ryba, prezident Hasi¢ského a zachranného sboru
SR, plk. JUDr. Alexander Nejedly, zastupce primatora mésta Brna JUDr. Rostislav Obrlik nebo
naméstek pro pamatkovou péci generalniho Feditelstvi Narodniho pamatkového ustavu, Mgr.
Martin Tomasek, PhD.

Na konferenci vystoupili pfednasejici z fad HZS CR, odbornici v oblasti pozarni prevence i védy a
vyzkumu spolu s experty z Narodniho pamatkového Ustavu.

Soucinnostni cvi¢eni ,,VODA 2013“

Ve dnech 28. az 30. kvétna 2013 se uskutec¢nilo soucinnosti cvi¢eni ,Voda 2013“ v prostorach
CEZ Energetické sluzby, Ostrava - Vitkovice. Cviéeni prob&hlo ve spolupraci Ministerstva
zemédélstvi s Krajskym ufadem Moravskoslezského kraje, Spravou statnich hmotnych rezerv,
ochranovatelem pohotovostnich zasob spole¢nosti Severomoravské vodovody a kanalizace
Ostrava, a.s., a spoleCnosti TESLA, akciova spolecnost.

76



Cilem soucinnostni cvi¢eni ,Voda 2013“ bylo provéfit systém nouzového zasobovani pithou
vodou.

Zdrojem surové vody byla retenéni nadrz, rameno Feky Ostravice, ktera se nachazi v arealu CEZ
Ostrava — Vitkovice. K upravé surové vody z povrchového zdroje byla pouZita mobilni Gpravna
vody VIWA 5 HLS, ktera je v majetku Spravy statnich hmotnych rezerv CR a je ochrafiovana a
udrzovana spolec¢nosti Severomoravské vodovody a kanalizace Ostrava, a.s.

V ramci cviCeni provedli zastupci spole¢nosti TESLA, a.s. proSkoleni pro odbornou obsluhu
mobilni Upravny vody VIWA 5 HLS uréenych pracovniku z Moravskoslezského kraje.

Dohoda o spolupraci hasi¢skych a policejnich expertu

Technicky Ustav poZarni ochrany ——
za§:toupeny Fec_iitglem _plk,. Ir]g. Zdenkem 4,;2'_‘;\;\25-1-‘(?4“-\ CANICKY fg
RéZzem a Kriminalisticky uGstav Praha .'\/é . \E P\ L2
zastoupeny Fed_itelem Irlg. Pavlem Kolafem, ‘;‘:ﬁ@]_né‘g Am 1]
CSc., podepsali 30. kvétna 2013 Dohodu o 2l NS O24 S s

S ci S ./ RNi ocH®
spolupraci. \_!\AR th,

CPRARY

Predmétem dohody je spoluprace pfi
a. feseni dil€ich ukold (probléma) v ramci

1. projektd vyzkumu, vyvoje a inovaci z programu Bezpecnostni vyzkum
Ministerstva vnitra na zakladé provadéciho protokolu k této dohodé s konkrétni
specifikaci spoluprace,

2. laboratorniho zkoumani vzorkG z mista pozarld pro potfeby vypracovani
znaleckych posudkl nebo odbomych vyjadfeni, a to na zakladé pisemné Zadosti
feditele jedné ze stran,

3. mezilaboratornich porovnavacich zkouSek organizovanych jednou ze stran, pro
které ma druha strana odpovidajici materialné — technické a personalni vybaveni,
a to na zakladé pisemné zadosti strany organizujici tyto zZkousky,

b. organizovani odbornych instrukéné metodickych zaméstnani, seminafl, konferenci a
stazi v souvislosti s problematikou vyzkumu, vyvoje a inovaci, znaleckou ¢innosti nebo
Zjistovani pfic¢in pozara,

c. publikovani védecko-technickych poznatkl ziskanych pfi vzajemné spolupraci na zakladé
pisemného souhlasu obou stran,

d. vzajemné vyméné aktualnich védecko-technickych poznatkl a informaci o novych
pristrojich vyuZitelnych pfi vykonu znalecké ¢&innosti v oblasti pozard a vybuchl s
nasledkem poZzaru.

Dohoda byla uzaviena na dobu neurcitou a vzajemna spoluprace bude kazdoro¢né vzdy k 31.
prosinci vyhodnocena a do 31. ledna nasledujiciho roku konkretizovany ukoly s terminy plnéni
pro novy kalendarni rok.

Souéinnostni cviceni ,NAKAZA 2013

Soucinnostni cviceni ,Nakaza 2013“ se uskutecnilo ve dnech 11. az 13. 6. 2013 ve vojenském
Ujezdu Libava (Zemeédélska sprava VLS Heroltovice — Olomoucky kraj). Cvieni bylo
organizovano Statni veterinarni spravou CR (SVS) a Vojenskou veterinarni sluzbou (VVS) ACR -
UVVetU Hiuéin ve spolupraci s Ministerstvem zemé&délstvi a Statni veterinarni a potravinovou
spravou SR (SVPS SR).

77



Cilem cvigeni byla prakticka &innost Statni veterinarni spravy CR ve spolupraci s Vojenskou
veterinarni sluzbou ACR v misté podezfeni znebezpe&né nakazy a v primarnim ohnisku
nebezpelné nakazy s provéfenim realnosti zpracovaného pohotovostniho planu.

Na cvieni probéhly nasledujici ¢innosti: soucinnost organd veterinarni spravy a veterinarni
sluzby ACR v pfipadé podezfeni a potvrzeni nakazy SLAK (slintavka a kulhavka) v hospodafstvi,
prakticka ukazka c&innosti epizootologické skupiny v hospodarstvi s podezienim na SLAK,
praktickd ukazka vybaveni a &innosti Ustavl veterinarniho Iékafstvi (UVL) p¥i podezfeni na
antrax, praktickd ukazka vybaveni a &innosti UVL pfi podezieni na nebezpe&nou nékazu
dribeze, problematika nakaz koni, ukazky vybaveni a praktickych ¢innosti zasahovych skupin
veterinarni sluzby ACR v misté podezfeni na nebezpednou nékazu, vybaveni pro imobilizaci
zvitat, ukazky vybaveni polnich laboratofi ACR, ukazky &innosti PSMS (Pohotovostni stfedisko
pro mimofadné situace) v ohnisku nebezpeéné nakazy a staticka ukazka vybaveni SVPS SR pro
eradikaci ohnisek nebezpetnych nakaz.

Cviceni VLAK 2013

19. cCervna probéhla vdepu kolejovych
vozidel Ceska Trebova-Rybnik, zavérecna
¢ast soucinnostniho cvi€eni sloZek Policie
Ceské republiky a Integrovaného
zachranného systému Pardubického kraje
pod nazvem ,VLAK 2013% které nafidil
hejtman Pardubického kraje a predseda
Bezpecnostni rady Pardubického kraje
JUDr. Martin Netolicky, Ph. D. v souladu
S usnesenim bezpecnostni rady
Pardubického kraje ze dne 30. ledna 2013.
Namétem dvoudenniho cvi¢eni byla hrozba
likvidace ¢&lend spolecenstvi ,Apokalypsa
2012" ze strany vedeni této skupiny, jejimz
motivem bylo udrzeni majetku pfevedeného
od clenu pred predpokladanym koncem
svéta 21. prosince 2012. Tyto d&leny
spole¢né sdalSimi rukojmimi zadrZovali
vedouci predstavitelé spolecenstvi
v zelezniénim  vagonu.  Celé  cviCeni
provazelo krizové vyjednavani vyskolenymi
odborniky z fad policie, které predchazelo
zakroku v misté udalosti.

Do cviCeni se zapojilo vice nez 260 osob.
Byli to policisté Krajského feditelstvi policie
Pardubického  kraje, jeho pofadkové
jednotky,  pfislugnici  Utvaru  rychlého
nasazeni - policejni jednotky
s celorepublikovou pulsobnosti, zdravotnici,
hasi¢i, ale i mnoho dalSich pomocnikd,
zajistujicich samotnou organizaci cviceni.
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Cesti hasiéi jsou jiz po $esté mistry Evropy v TFA (Toughest Firefighter Alive)

Ve dnech 7. — 8. €ervna 2013 se v némeckém Monchengladbachu uskutecnilo dvoudenni
mistrovstvi TFA Germany / Europe, na které vyrazila i Ceska reprezentace v TFA.

Kromé toho, Ze jsme se stali mistry Evropy v kategorii do 40 let a v kategorii nad 40 let, jsou Cesti
borci také absolutnimi mistry letosniho klani.

Discipliny byly standardni, na prvnim stanovisti se roztahovaly a motaly hadice; v dalSim
desetiminutovém intervalu zavodnik nastoupil ke kladivu, tunelu s barelem, tahani figuriny a
preskoku bariéry. Jako tfeti stanovisté byly pfipraveny dva Zebfiky, vystup na schody s barely,
vytahovani hadic na lané a Sroubovani konce proudnice. Zavérem &ekal na soutéZiciho vystup
do 14. patra mistni nemocnice a zaslouzeny vyhled na mésto.

TFA TORUN (Firefighter's Combat Challenge) - Ceskd reprezentace pfivezla zlatou medaili

Mezinarodniho mistrovstvi Polska v TFA a Combat Challenge s ucasti zahrani¢nich druzstev
USA, Kanady, Francie, Némecka, Rakouska, Slovinska, Slovenska, Madarska a Litvy, které se
konalo 27. az 29. ¢ervna 2013 v Toruni v Polsku, se zucastnili i dvé desitky zavodnik(
z Ceské TFA reprezentace.

O co se v praxi jedna — v prvni discipliné zavodnik vybiha s hadici do véze z leSeni, kam po
dobéhnuti vytahuje zavazi. Nasledné sebéhne doll, kde se ujima kladiva u ,keiser boxu“, aby
nasledné (stale bézi v kuse) vybéhl na prekazkovou trat, obéhl nékolik kust hasicich pfistroji a
zaCal roztahovat zavodnénou hadici. Kdyz s ni nasledné probéhne dvefmi jako do westernového
baru, jeho ukolem je trefit spravné mifenym proudem ter¢ a poté ho uz Ceka jen figurina, kterou
tahne nékolik desitek metrd do cile.

V dal$i discipliné musi v historickém centru mésta roztdhnout a smotat hadice a nasledné prejit
ke druhému Ukolu — figuringé. Zavodnici se museli pfes figurinu prevalit a meztim ji spravné
uchopit. Probéhnuti s barely tunelem a prFelezeni bariéry bylo jiz jen standardem. Postavit
Zebfiky, vynést barely do véze, vytahnout zavazi, snést barely opét doll a naSroubovat ¢ast
proudnice. Na zavér uz ,jen“ 400 metrovy béh k vézi a vybéh az na jeji vrchol.
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NOVINKY V LEGISLATIVE
ZA SLEDOVANE OBDOBI

Energetika a energeticka bezpecnost

168/2013
Zakon, kterym se méni zakon &. 157/2009 Sb., o nakladani s tézebnim odpadem a o zméné
nékterych zakonu

165/2013

Vyhlaska o druzich ropy a skladbé ropnych produktli pro skladovani v nouzovych
zasobach ropy, o vypoctu urovné nouzovych zasob ropy, o skladovacich zafizenich a o
vykazovaninouzovych zasob ropy

161/2013

Zakon, kterym se méni zakon ¢. 189/1999 Sb., o nouzovych zasobach ropy, o feseni stavil
ropné nouze a o zméné nékterych souvisejicich zakont (zakon o nouzovych zasobach ropy),
ve znéni pozdéjSich predpist

118/2013
Vyhla3ka o energetickych specialistech

Informacni technologie a kyberbezpecnost

73/2013

Vyhlaska, kterou se méni vyhlaska ¢. 486/2005 Sb., kterou se stanovi vy$e a zplisob Uhrady
efektivné vynaloZzenych nakladii na zfizeni a zabezpeéeni rozhrani pro pfipojeni
koncového telekomunikaéniho zarizeni pro odposlech a zaznam zprav, na uchovavani a
poskytovani provoznich a lokalizaénich Gdaji a na poskytovani informaci z databaze
Ucastnikl vefejné dostupné telefonni sluzby

Krizové fizeni

83/2013
Zakon o oznacovani a sledovatelnosti vybusnin pro civilni pouziti

74/2013

Vyhlaska, kterou se méni vyhlaska €. 474/2002 Sb., kterou se provadi zakon ¢&. 281/2002 Sb., o
nékterych opatfenich souvisejicich se zakazem bakteriologickych (biologickych) a
toxinovych zbrani a o zméné zivnostenského zakona
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Energetika a energeticka bezpeénost

19. - 21. 11. 2013

For Electron 2013 - Mezinarodni veletrh elektrotechniky, elektroniky a
energetiky

PVA Expo Praha Letriany

http://www.electroncz.cz/2013/cz/intercept.asp

Bezpecnost finanénich instituci

13. -14. 7. 2013

8. 10. 2013

1. -3.11. 2013

AML Anti-Money Laundering

Prevence, detekce a wSetfovani prani Spinavych penéz
http://www.business-continuity.cz/aa-27 -aml-anti-money-laundering —-
prevence-detekce-a-ucinne-ws etrovani-prani-spinawch-penez.php

Svét informatiky ve finanénictvi

Odborna konference je uréena pro IT pracovniky a zastupce managementu ve
finanénim sektoru. Pfinasi prehled feSeni, ktera umozfuji spoleCnostem v této
oblasti zefektivnit mnoZstvi internich proces(, zavadét inovatini obchodni
modely a uchovat bezpec&nost citlivych dat a informaci.

Kongresové centrum U Hajkd, Praha

http://financnictvi.ex po-net.cz/

Finance pro kazdého

Veletrh informaci z finanéniho trhu

Olomouc, wstavisté Flora

http://www.flora-ol.cz/view.php ?cisloclanku=2012090001

Informacni technologie a kyberbezpecnost

5.11. 2013

Cloud Computing Conference

Model Cloud computingu zménil ve svété informacnich technologii zazité
postupy a obchodni modely. Konference se vénuje jeho mozZnostem,
novinkam a souvisejicim tématdm: software jako sluzba, platforma jako
sluzba, infrastruktura jako sluzba, virtualizace, datova centra.

Kongresové centrum U Hajk(, Praha (2. termin)

http://ccc.exponet.sk/

http://www.cloudconference.cz/
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11. 7. 2013

17.-21. 9. 2013

19. 9. 2013

22.10. 2013

podzim 2013

Krizové rizeni

Svét informatiky ve zdravotnictvi

Odborna konference je urena pro pracovniky zodpovédné za fizeni IT
infrastruktury v zdravotnickych zafizenich a souvisejicich odvétvich. Zabyva
se problematikou IT bezpe€nosti, wuziti modernich nastroju pro automatizaci,
komunikaci a zvwSovani efektivity procesu vtomto sektoru.

Kongresové centrum U Hajkl, Praha

http://zdrawvotnict\i.expo-net.cz/

ES Days — Prague Fire & Security Days 2013

5.roénik mezinarodniho veletrhu nejnovéjsich trendl protipozarni a
zabezpe€ovaci techniky, systému a sluzeb

Téma: ,Digitalni bezpeénost*

PVA Expo Praha

www.fsdays.cz

Data Storage Workshop

Data Storage Workshop nabizi moznost pfedstavit IT managerim a IT
profesionalim produkty, sluzby a feSeni v oblasti zalohovani, ukladani,
archivace, bezpecnosti a spravy dat, networkingu.

Kongresové centrum U Hajkl, Praha

http://www.dsw.cz/

Bezpeénost a dostupnost dat

Ctwrty roénik konference nabidne piehlidku bezpe¢nostnich produktd, diky
kterym zUstane duvéryhodnost, dostupnost a integrace informaci
zpracovavanych a uchovavanych ve Vasich informacénich systémech
zachovana.

Hotel Crown Plaza, Bratislava

http://bdd.exponet.sk/

Security Upgrade 2013

Bezpecnost informacnich technologii, nové trendy

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-upgrade-2013.html

4.-5.9.2013

6. —8. 9. 2013

25.-27.9 2013

Sdruzeni pozarniho a bezpecnostniho inzenyrstvi

XXII. roénik mezinarodni konference Pozarni ochrana 2013

Clarion Congress Hotel Ostrava

http://www. vs b.cz/info/?&lang=cs&block=simple&reportld=15948&showExpire
d=true&showExpired=true

Tii dny se zachranaii

12. ro€nik akce predstavujici Integrovany zachranny systém. Vystava moderni
policejni a pozéarni techniky.

Lysa nad Labem, areal wystavisté

http://www. vil.cz/veletrh-146

Medicina katastrof

16.ro€nik mezinarodni konference

Téma konference: Reakce statni spravy a samospravy na mimoradné udalosti
Uherské Hradisté, prostory Fakulty logistiky a krizového fizeni Univerzity
Tomase Bati ve Zliné

www.medicinakatastrof.cz
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11. - 12. 11. 2013

CityPlan, pod zastitou ministra dopravy a feditele sluzby dopravni policie
8. roénik mezinarodni konference Bezpeéna dopravni infrastruktura 2013

http://konference.cityplan.cz/

Pripravované akce v zahranici

Energetika a energetické bezpecénost

29. —31. 10. 2013

Power Kazachstan 2013

Mezinarodni energeticky veletrh s oficialni ugasti CR
Almaty, Kazachstan
http://www.exponet.ru/exhibitions/by-

id/powerk azal/powerkazal2013/index.en.html

Informaéni technologie a kyberbezpeénost

27.7.-1.8.2013

Krizové rizeni

Black Hat USA 2013

Konference o kybernetické bezpecnosti a fenoménu hackingu
Caesars Palace, Las Vegas, USA
http://www.blackhat.com/us-13/

17.-19. 9. 2013

30. —31. 7. 2013

25. - 30. 10. 2013

SAFE

Konference pokryva oblasti, jako je krizové Fizeni, bezpe€nostni inzenyrstvi,
pfirodnich katastrof a mimofadnych udalosti, terorismus, bezpeCnosti IT,
Clovekem zpusobenych katastrof, Fizeni rizik, fizeni, ochrany a zmirfiovani
problém, a mnoho dal$ich.

Rim, ltalie

http://expopromoter.com/cs/events/138645/safe_2013/

ICCTHS 2013 : International Conference on Counter Terrorism and
Human Security

Védecka konference tykajici se wmeény zkusenosti a védeckych wzkum(
ohledné témat Counter Terrorism and Human Security.
https://www.waset.org/conferences/2013/switzerland/iccths/index.php

IAEM 61° annual conference and EMEX

Konference se bude tykat témat wvnitfni bezpe€nosti a pohotovostniho
managementu. UrCena je pro vSechny wJadni urovné, soukromy sektor a
sektor vefejného zdravi za ucelem spoluprace pfi ochrané zivota a majetku.
Silver Legacy Hotel and Reno Events Center, Reno, Nevada, USA

Informace o moznostech ucasti a vizech:
http://www.iaem.com/events/annual/intro.htmv
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Zdroje pouZité pro monitoring

MV, PCR, MV-GR HzS CR, MPO, MO, MzV, CTK, vlada.cz, ceps.cz, cezcz
energetickakoncepce.cz, prumysl.cz, CT 24, CRo, net4dgas.cz, cepsr.com, banktech.com,
lidovky.cz, euraktiv.cz, europa.eu, ihned.cz, idnes.cz, eset.cz, computerworld.cz, mcaffee.com,
isis-europe.eu, konference.org, novinky.cz, tyden.cz, policista.cz, mesec.cz, forum2000.cz,
bwv.cz, counterterrorexpo.com, eur-lex.europa.eu, denik.cz, csob.cz, root.cz, labs.nic.cz,
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