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UVODEM

Vazeni ¢tenafi,

dostava se Vam do rukou periodicka situani zprava, ktera mapuje vybrané oblasti bezpecnosti
v zavéreCné C&asti roku 2012. Témito vybranymi oblastmi jsou: energetickd bezpecnost,
bezpecnost financnich instituci, kyberneticka bezpecnost a informacni kriminalita a krizové Fizeni.
Tuto zpravu zpracovava odbor bezpecnostni politiky Ministerstva vnitra.

Potfeba vzniku tohoto materialu vyplynula z diskuse Ministerstva vnitra s nékterymi soukromymi
subjekty, které o takovy vystup projevily zajem. Sledovat tato odvétvi bezpe&nosti doporucila
Ceské republice i Evropska unie. Kazda z vybranych oblasti ma totiz nemalou dleZitost pro
zajisténi celkové bezpedénosti CR, nicméné zadna ze statnich instituci se dosud jejich periodické
analyze z pohledu bezpecnosti systematicky nevénovala. Tato zprava se snazi tuto mezeru
alespori ¢astec¢né zaplnit. Je urCena jak vSem zastupcum soukromych subjektl, pusobicich
v nékterém ze zminénych odvétvi, tak i vSem zajemcim o bezpecnostni problematiku jako
takovou.

Kazdé vySe uvedené oblasti je vénovana samostatna kapitola, ktera vzdy obsahuje vybér
znich) a dale statisticka data, tykajici se pfedevSim kriminality a mimofadnych udalosti
v probiraném sektoru. Zdrojem t&chto udaji jsou zejména Policie Ceské republiky a Hasiésky
zachranny sbor. Kromé samotnych tabulek a Cisel nechybi v této ¢asti ani urcita interpretace a
analyza hlavnich trend(l sou¢asnosti, v€etné vyhledd do budoucna. Mimo sledované obdobi jsou
Casto pfipojena i data za cely rok 2012.

Nékteré kapitoly jsou rozSifeny o podrobnéjSi analyzu souvisejicich fenoménu. V pfipadé
energetické bezpecnosti je tak zvlastni oddil vénovan cvi¢eni RESTART 2014 a hlavnim
udalostem a trendim v evropské energetice za sledované obdobi.

V sekci o kybernetické bezpec€nosti a informacni kriminalité &tenar nalezne oddil zvlast vénovany
mobilnim hrozbam, kapitola zaméfena na bezpecnost financnich instituci pro zménu obsahuje
exkurz o padélani platidel. Kapitola o krizovém Fizeni je rozSifena o pfehled pfipravovanych
velkych cviCeni v roce 2014.

Posledni dvé kapitoly zpravy jsou pro vSechny Ctyfi zkoumané oblasti spole¢né. Prvni z nich se
vénuje legislativnim zménam, ke kterym v kazdém odvétvi ve sledovaném obdobi doslo, druha
pak shrnuje nadchazejici konference a setkani, které budou vénovany bezpecnostnim otazkam a
ucast na nich by tak mohla byt pfinosem jak pro zminéné pracovniky soukromych firem, tak pro
dalSi zajemce o danou problematiku.

Zpravu pochopitelné neni nutné Cist celou od zacatku do konce; Ize predpokladat, ze kazdy
¢tenar se zaméfi pfedevsim na tu kapitolu, ktera je pfedmétem jeho profesniho i soukromého
zajmu. Je nicméné nutné v této souvislosti upozornit, ze nékteré kapitoly se ¢aste¢né obsahové
prolinaji (nap¥. bezpec€nost finanénich instituci a informaéni kriminalita, ¢i energeticka bezpecnost
a krizové fizeni). V zavéru pak naleznete seznam zdrojl pouzitych pro vypracovani této zpravy.



RESUME

Prvni kapitola této zpravy je v&novana Gdajim o celkové kriminalité v Ceské republice v prvnich
trech Ctvrtletich roku 2013. Z policejnich statistik se zde dozvidame, Ze celkovy pocet
zaznamenanych trestnych ¢ind (325 366) meziroéné vzrostl o 4%, nicméné stale zlstava pod
priimérem poslednich deseti let. K narGstu dochazelo zejména u kradezi vioupanim a u drogové
kriminality, sniZit se naopak podafilo pocet loupezi a nékterych druhti dopravnich nehod.

Konkrétnéjsi data je mozné nalézt v nasledujicich kapitolach vénovanych jednotlivym oblastem
bezpecénosti. Z udaja policie vénovanych energetickému sektoru je mozné udinit zavér, ze
v Ceské republice nedochazi k téméF zadnym cilenym Gtokim na energetickou infrastrukturu.
Nejvétsi problémy tak zpusobuji pfedevsim kradeze a podvody rizného rozsahu. Vedle nich jsou
to samoziejmé také nehody a mimofadné udalosti, o kterych pojednavaji statistiky Hasi¢ského
zachranného sboru. Mezi ty nejvétsi patfil dervnovy pozar trafostanice v prazském Seberové, se
Skodou prevySujici 100 000 K&.

Soucasti této kapitoly je také shrnuti hlavnich udalosti a trendl v evropské energetice ve Il
pololeti roku 2013. Naleznete zde shrnuti pfipravy klimatickych cild Evropské unie do roku 2030,
informace o probéhlém summitu V4 v BudapesSti a pfipravach jednotného evropského
energetického trhu. Zvlastni oddil je vénovan velkému cvi€eni RESTART 2014, které bylo vibec
nejvétsi akci tohoto druhu v energetice za posledni roky.

Kapitola o bezpecnosti finan¢nich instituci v sekci vénované policejnim statistikam upozorfiuje m;j.
na novy trik pachateld skimmingu, kterym se jim dafi obchazet i nové formy zabezpeceni
bankomat(. Del$i exkurz je vénovan fenoménu padélani platidel. Podivame se v ném na vyvoj
poCtu zadrzenych padélkii v nékolika poslednich letech, zjistime, jak zdatni jsou C&esti
padélatelé, a doporu¢ime nékolik zakladnich tip{, jak poznat faleSnou bankovku od pravé.

Dalsi ¢ast zpravy se zabyva kybernetickou bezpecnosti a informacni kriminalitou. Ta je jednou
z nejrychleji se rozvijejicich forem kriminality — také v tomto roce zaznamenaly policejni statistiky
nemaly narlst trestné ¢innosti pachané s pomoci vypocetni techniky. Kromé tradi¢ni sekce
vénované aktivitam bezpecnostnich slozek a statni spravy pfi boji s timto fenoménem je delSi
exkurz vénovan bezpecnosti mobilnich zafizeni. Kapitola také obsahuje varovani pfed novym
nebezpecnym virem Cryptolocker.

Podstatna ¢ast kapitoly o krizovém Fizeni je vénovana statistikam Hasi¢ského zachranného sboru
a jeho evidenci mimofradnych udalosti za rok 2013 (rozsahlejsi verzi téchto podkladll naleznete
pfimo na strankach www.hzscr.cz). Obsazen je prehled nejvétSich pozart uplynulého roku a
velkych cviceni, ktera jsou planovana v roce stavajicim. Zvlastni exkurzy blize popisuji cviceni
Blanik 2013 a sérii cviCeni k problematice aktivniho stfelce.

Posledni dva oddily zpravy poukazuji na nékteré legislativni zmény, které ve zkoumanych
oblastech probéhly a rovnéz zde naleznete odkazy na Fadu konferenci a akci vénovanych
bezpecénosti zmifiovanych sektoru.


http://www.hzscr.cz/

CELKOVA KRIMINALITA V CR
V ROCE 2013

Registrovana kriminalita v meziroénim srovnani

Za obdobi od 1.1. do 30.9.2013 Policie CR registrovala celkem 325 366 trestnych &in
(+20 838, +6,8 %). | pfes pomérné vysoky narust zlstala vySe zjiSténé kriminality pod
priamérem i medianem poslednich deseti let. Rada analytikG dava narGst poctu trestnych &inli
také do spojitosti s lednovou amnestii prezidenta Vaclava Klause.

Zjisténa kriminalita celkem meziro¢né vzrostla o 6,8 %.

Pocet objasnénych trestnych ¢ind vzrostl o 7,5 %.
K narustu doslo u vSech souhrnnych kategorii policejni klasifikace kriminality:

* nasilna kriminalita (+1,8 %)

* mravnostni kriminalita (+6,5 %)

* majetkova kriminalita (+7,4 %)

» ostatni kriminalita (+11,7 %)

* zbyvajici kriminalita (+0,3 %)

* hospodéaiska kriminalita (+9,9 %)

Zjisténé Skody poklesly o 15,1 %, zajist€né hodnoty vzrostly o cca 5,2 %.

Objasnéno bylo 129 182 skutkl (+9 014, +7,5%). Procentni narist poétu objasnénych
trestnych ¢inli byl vy$si nez naruast zjisténé kriminality. Poc¢et objasnénych trestnych &inl byl
nejvyssi od roku 2008 a na rozdil od zji§téné kriminality hranici desetiletého priméru i medianu
pfekonal. Celkova objasnénost dosahla 39,7 %, coz je druha nejvyssi hodnota za poslednich
deset let, ktera znamena meziro¢ni narust o 0,2 %.

Celkové majetkové hodnoty zajisténé Policii
Ceské republiky
9000

8000

6000
5000
4000
3000
2000

1000

0
2004-2005 2007 2009 2011 2013

H73jistén dzGstatek po zruseni zajist éni




Zjisténé hmotné skody mezirocné poklesly o0 15,1 % na cca 29,05 mld. Ké

V oblasti zajiStovani vynost ztrestné ¢innosti bylo v roce 2013 dosazeno (jiz potfeti)
dosud nejlepsiho vysledku.

Nejvyssi Skody byly zplsobeny trestnymi ¢iny: kraceni dané (6,8 mid.), podvod (3,9 mid.) a
porusovani povinnosti pfi spravé ciziho majetku (2,4 mid.). Pfi pfepoctu zpUisobené Skody na
jeden pfipad pfipada nejvyssi primérna skoda pravé na porusSovani povinnosti pfi spravé ciziho
majetku (10,5 mil./skutek).

Vybrané markanty registrované kriminality

Vyznamné vzrostly kradeze vloupanim (do rodinnych domu, obchodu atd.)

V absolutnich &islech nejvice vzrostl poéet kradezi vioupanim do ostatnich objekt® (+4 433,
+13,6 %), jimiz také byly zpusobeny Skody pfesahujici ¢astku 1,2 ml K& V roce 2013 bylo
zjisténo 37 065 skutk(, které byly takto vramci takticko-statistické policejni klasifikace
kvalifikovany. Jedna se tedy o nejéetngjsi trestnou &innost pachanou na Uzemi CR, ktera irituje
Siroké vrstvy ob¢anu. Jiz dlouhodoby a strmy narlst vykazuje drogova kriminalita ...

V ramci nasilné kriminality poklesl nejvice pocet loupezi (-322). Vysoky meziro¢ni pokles
v absolutnich &islech byl zaznamenan u trestného ¢inu nedbalostni dopravni nehody (-483).

Celkova kriminalita v Ceské republice
za obdobi 1.1. az 31.12.2013

Zjisténo tr. €.
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I 1737 - 2574

B 575 - 3655 0 20 40 30 120 160 Mapovy podklad: 3
B 56 - 27153 - e s kilometry 0Odd. krizového fizeni PP PCR

! Eastky jsou zaokrouhleny.

% Coz je druh kradeZi dle policejni takticko-statistické klasifikace (TSK), kdy objektem napadeni jsou napt. sklepy,
garéze, dilny, stodoly a kllIny, zahradni altany, dvory a zahrady aj. Policejni klasifikace je v tomto ohledu podrobnéjsi nez
klasifikace trestniho zakoniku, ¢leni kradeze dle § 205 tr. zdkoniku podle dalsich taktickych hledisek.




Stihané a vysSetrované osoby

Vroce 2013 bylo celkem stihano a vySetfovano 117 682 osob. Meziro¢ni vyvoj je patrny
z tabulky. Meziroéné doSlo k narlstu poctu stihanych a vySetfovanych osob (+4 656 osob,
+ 4,1%).

Z tabulky vyplyva razantni meziro€ni narast poctu recidivistli (+5 445, +9,6 %), ktery je jiz
dlouhodobym trendem a nabyva na dynamice. Procentni narlist poctu stihanych a vysetfovanych
recidivistt prekracuje procentni narlst zjisténé trestné ¢innosti.

2012 tj.% 2013 ].%

Celkem osob 113026 100,0 117 682 100,0
recidivisté 56 489 50,0 61934 526
nezletili do 15 let 1371 1.2 1251 1,1
mladistvi 15 az 18 let 3486 3,1 2939 25
Zeny 15479 13,7 16738 14,2
cizinci 7513 6,6 7470 6,3

Podil recidivistd na celkovém poctu stihanych a vySetfovanych osob dlouhodobé stoupa.
V Moravskoslezském kraji v roce 2013 presahl hranici 60 %! V roce 2013 recidivisté spachali
77 vrazd a 1 086 loupezi.



ENERGETICKA ¢>
BEZPECNOST “A

HasiCské statistiky a jejich interpretace

Ve sledovaném obdobi (2. pololeti roku 2013) zasahovaly jednotky Hasi¢ského z&chranného
shoru celkem 497x u objektt souvisejicich s energetikou. O pozary se pfitom jednalo jen v 85
pfipadech. DalSich 13 vyjezd( se uskutecnilo kvuli Uniku plynu, 13 kvdli Gniku ropnych produktd.
Zbylych 386 vyjezdul spada do rozsahlé kategorie ,technicka pomoc*“ — sem patfi napfiklad
pady strom0 na elektrické vedeni, ¢i jiné formy jejich poSkozeni, méfeni koncentrace plynu, ale
také napfiklad zachrana osob ze sloupU elektrického vedeni. Patfi sem také pokusy o
sebevrazdu na sloupech vysokého napéti, v nékterych pfipadech bohuzel UspésSné (napf. v zafi
se v prazském Stfizkové na vysokonapétovém stozaru obésil muz; hasi¢i pak museli vylézt pro
jeho bezvladné télo).

Typy zasah HZS CR u energetickych objektt
2. pololeti 2013

M poiary
B Uniky plynu a ropnych latek

" technicka pomoc

Zdroj: HZS CR

Takzvany Il. stupen poplachu (zapojeni velkého mnozstvi hasi¢skych jednotek) bylo vSak nutné
vyhlasit jen v jediném pfipadé, kdy doSlo v prosinci k vybuchu plynu na plzeriském sidlisti
Lochotin, pfi kterém bylo zranéno 7 osob (vice o této nehodé se dozvite v pfehledu vybranych
udalosti na konci kapitoly). Velky poZar rozvodny v prazském Chodové, ktery si rovnéz vyzadal
vyhladeni Il. stupné poplachu, se odehral jiZ na konci 1. pololeti (vice se o ném proto doctete
v pfedchozi Situacni zpraveé).

Pokud se podivame na rozlozeni zasaht do jednotlivych krajli, pak stejné jako v pfedchozich
obdobich s velkym naskokem vede Moravskoslezsky kraj. To mUze byt dano mnozstvim
energetickych zavodud a objektll tézby nerostnych surovin v této oblasti. Vzhledem ke své
pomérné nizké lidnatosti ma nepomérné velky pocet zasahl také Vysocina. To mlze souviset
s pomérné rozsahlym poskozenim energetické sité, kterou v tomto kraji zpUsobil prvni nastup
zimnich mrazd.




Zasahy HZS €R v energetice
za obdobl 1 1- 3112 2013
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Za prvni tfi ¢tvrtiny roku 2013 (Udaje za cely rok budou v pribéhu pfistiho mésice k dispozici na
www.hzscr.cz) byla v celkem 1169 pfipadech u zasahu vyzadovana spoluprace
pohotovostni sluzby elektrickych rozvodnych podnikii a v 566 pfipadech plynarenska
pohotovostni sluzba. Pokud zahrneme do statistiky vSechny pozary, které mély souvislost
s vyrobou a rozvodem elektfiny a plynu, pak do 30. zafi 2013 doSlo k celkem 151 takovym
pozarum, s celkovou Skodou pfes 277 miliona KE&. Zahynul pfi nich jeden ¢lovék a dalSich 49 bylo
zranéno. Za stejné obdobi doSlo k celkem 11 pozardm v odvétvi téZby nerostnych surovin,
s celkovou $kodou necelych 5,5 miliond korun.
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Policejni statistiky a jejich interpretace

Také letos evidovala policie vétSi mnozstvi trestnych ¢&ind, které se dotykaly energetické
infrastruktury. Stejné jako v minulych letech dominovaly trestné &iny kradeze a rGzné formy
podvodu. Nejprve se zaméfime na kriminalitu souvisejici s elektrickou distribuéni soustavou. Ty
pfehledné shrnuje nasledujici tabulka:

trestné ciny, kde byly objektem napadeni
trafostanice a rozvody elektrického proudu
za obdobi leden az prosinec 2013

registrované skutky 1087
pocet skutkl, u nichz byl zji§tén pachatel 215
Skoda 123 870 400 K&

Jaka byla struktura téchto trestnych ¢ind, vidite na nasledujicim grafu:

Trestné cCiny - trafostanice a rozvody elektriny

M § 205 Krade?

W § 209 Podvod

H § 219 Zatajeni véci

W § 228 Podkozenl cizi véci

| § 273 Obecné ohroZeni z nedbalosti

W § 276 Poskoz. a ohroZ. provozu obecné prospéséného zafizeni

m § 277 Pogkozeni a ohroZeni provozu obecné prospéiného zafizeni z nedbalosti

2%

1%

1%
3%

Z grafu jasné vyplyva, ze v této oblasti jednoznaéné dominaje trestny €in kradeze. Pokud se
podivdme na geografické rozloZeni vramci CR, pak nejvice trpi rozvodna sit v disledku
kradezi v Usteckém kraji (celych 180 pfipadu), v kraji Moravskoslezském (168 ptipad(l) a
StfedoCeském (137 pfipadu). V Praze, Pardubickém a Jihomoravském kraji se pocet pfipadd
pohyboval mezi 50-60, v ostatnich krajich byl vyrazné nizSi. Jeden jediny trestny Cin kradeze
v souvislosti s energetickou rozvodnou siti pak za cely rok zaznamenal kraj Vysocina.

V této souvislosti je nutné zminit, Ze spoluprace Policie CR a dispeéinki energetickych
spole¢nosti se stale zlepsSuje, takze se ¢im dal Castéji dafi zachytit pachatele pfimo pfi Cinu.
Jeden takovy Uspésny zasah probéhl nad ranem 2. srpna v Miletiné na Kolinsku, kde na zakladé
informace dispe&era firmy CEZ zadrzeli policisté pfimo na misté muze, ktery se pokousel ukrast
z transformatoru chladici olej.
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Jak upozorfiuji zaméstnanci CEZu, panuje bohuZel velky nepomér mezi uzitkem, ktery ma
pachatel z kradeze napf. par litr0 Spatné upotfebitelného oleje, a Skodou, kterou timto Cinem
zplsobi. Ta se mlize vysSplhat ¢asto az na 400 tisic KE — poSkozeny transformator je tfeba
vymenit (stary zlikvidovat) a €isténi okolni zeminy potfisnéné olejem vychazi také na par desitek
tisic. Vzhledem k vySi mozného trestu za Skodu takového rozsahu jde od pachatele o skute¢né
hloupy risk, a to nemluvime o nemalém riziku zasazeni elektrickym proudem. V tomto konkrétnim
pfipadé mél pfitom ukradeny olej hodnotu sotva par set korun.

V lonské Situacni zpravé jsme informovali o ponékud extrémnim pfipadé zlodéji kovd, ktefi
rozebirali stozary vysokého napéti tak dlouho, az dva z nich pfi boufce spadly a zpusobily
rozsahlé vypadky v dodavkach elektfiny. Policii se je podafilo zadrzet, jejich pfipad projednaval
v listopadu 2013 okresni soud v Novém Ji¢iné. Pfed soudem nakonec stanula &tvefice muzu.
Pfiznal se jediny z nich, ostatni tfi vinu popirali.

Udajného $éfa celé zlod&jské party, patnactkrat trestaného recidivistu, poslal soud do vézeni na
Rozsudek ovSem neni pravomocny, protoZze dva obZalovani se pfimo v soudni sini odvolali a
pfipad tak poputuje ke Krajskému soudu v Ostravé. Spole€nost CEZ bude muset nahradu Skody,
ktera dosahuje nékolika miliond korun, uplatnit u civilné-spravniho soudu.

trestné ciny, kde byly objektem napadeni
energetické zavody
za obdobi leden az prosinec 2013

registrované skutky 750
pocet skutk(, u nichz byl zjistén pachatel 185
Skoda 102 436 900 K&

Jak vyplyva zvySe uvedené tabulky, energetické zavody se staly teréem celkem 750
trestnych cinl, Skoda pak presahla 100 miliont korun. Nej¢astéjSimi Ciny byly kradeze,
podvody a poSkozeni cizi véci.

Pfikladem podvodd mohou byt napfiklad faleSné ucty za elektfinu, které v listopadu
zaznamenala spoleénost E.ON. Radé jejich zékazniku pfidel do schranky email s nasledujicim (&i
obdobnym) znénim: ,Vazeny zakazniku do dnesniho dne tj. 7. 11. 2013 jsme neobdrzeli doplatek
za elektfinu. Vas nedoplatek k dnesnimu dni ¢ini 219 KE. Prosime o okamzité uhrazeni, aby
nedoSlo k navyseni ¢astky z prodleni. Vas E.ON.“. Nasledovalo nékolik bankovnich uctd, kam
maji zakaznici penize posilat. Neni tfeba dodavat, ze spoleCnost E.ON nema s uvedenymi
vyzvami nic spole¢ného, v otazkach nedoplatkt ani zakazniky touto formou neoslovuje.

Uvedeny phishingovy utok patfi mezi ty zdafilejSi a hife odhaliteiné — je psan dobrou Cestinou
bez zjevnych gramatickych chyb a byl odeslan z adresy eon.pohledavky@gmail.com (takovou
adresu si ovéem muzZe zdarma zafidit kdokoliv). Casto také fale$né maily obsahuji logo firmy
(opét snadno zkopirovatelné z internetu). Pfesny pocet lidi, ktefi na faleSnou vyzvu zareagovali a
penize zaslali, neni vtuto chvili znam. Pfiprava takového trestného Cinu je velmi snadna a
zabranit podobnym utokdm i do budoucna se da zfejmé jen kvalitni osvétou.

V prabéhu roku také doslo k jednomu pripadu kradeze z tranzitniho ropovodu (StfedoCesky
kraj, $koda 45 000 K¢&) a ke dvéma kradezim u tranzitniho plynovodu (Stfedogesky a Ustecky
kraj, Skoda 83 500 K¢&). Pokud zapocCitame vSechny produktovody (nejen ty tranzitni) mazeme
zminit jeden z poslednich pfipadu, ktery se stal tésné pfed koncem loriského roku. 29. prosince
zlodgji navrtali potrubi spoleénosti Cepro, ze kterého se pokouseli ukrast naftu. Kolik si ji
skute€né odnesli, neni zatim jisté, co ovSem jisté je, Ze zpuUsobili ekologickou havarii. Hasici
museli nornymi st&nami zabezpedit okolni vodotede. Skoda z marginalni kradeZe se tak opét
vySplha do vySe mnoha desitek tisic korun.
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Ve sledovaném obdobi druhé poloviny roku 2013 byla energetika a energeticka bezpecnost
jednim z dominantnich témat evropské politiky. Pfedsednictvi v Radé EU totiz prevzala Litva,
ktera si pravé tuto oblast urcila za svou prioritu. Pro tuto pobaltskou zemi je to ostatné logicka
volba, nebot' pravé jeji region silné zavisi na dodavkach strategickych surovin z Ruska, a jeho
zajmem je tak vétSi harmonizace spole¢ného postoje EU vici vnéjSim hraclm a prosazovani
jednotného energetického trhu. Nasledujici oddil se zaméfi na nejdllezitéjSi otazky souvisejici
s energetikou, které se v uplynulém pololeti projednavaly na narodni i nadnarodni urovni.

Jednotny energeticky trh

Pfirozenou snahou litevského pfedsednictvi bylo dalSi
sméfovani k jednotnému evropskému energetickému trhu. Ten
by mél byt dokoncen do roku 2014. Diky jeho fungovani ma
dojit k posileni evropské spoluprace na poli energetiky a
- snizeni zavislosti na Rusku. Samotné Litvé vyprsi v roce 2015
smlouva na dodavky ruského plynu, a bude se ji proto hodit co
nejsilngjsi vyjednavaci pozice pro sjednani novych podminek.
Z Ruska zatim Litva dovazi veSkery svlj zemni plyn. Od roku
2015 by vSak mél v Klajpedé fungovat terminal pro dovoz
zkapalnéného zemniho plynu, ktery umozni jistou diverzifikaci.

Podle Litevel musi EU posilovat spolupraci cClenskych statd ve vztazich k dodavatelim
energetickych zdroju. Pfedsednicka zemé se také s Komisi podilela na pfezkoumani a aktualizaci

voditek pro vnéjsi dimenzi energetické politiky, ktera byla stanovena v roce 2011.

Cilem nového sitového kodexu z dilny Evropské komise je |épe rozdélit pfeshrani¢ni kapacity
pfenosu energie a usnadnit tim vytvofeni ni€im neruSeného celoevropského trhu s elektfinou.
Takové obchodovani by podle EU mélo byt rychlejsi a uSetfit miliardy eur ro¢né. Nynéjsi plan
Bruselu by mél srovnat podminky prodeje energie za hranice jednotlivych zemi. Pfenosova
kapacita pro pfeshrani¢ni dodavky elektfiny je totiz omezena, coz vytvoreni jednotného trhu
znané ztézuje. Na zakladé specialné vytvofeného algoritmu se maji nové na burze obchodovat
nabidky jednotlivych obchodnik v propojenych trzich do vySe dostupné kapacity pro
preshrani¢ni pfenos.

Obchodnikim by se tim snizila rizika a nejistoty. Titotiz Casto nevédéli, zda se jim podafi
vyhodné nakoupit energii a zaroven budou mit i kapacitu k jejimu pfenosu. Na jednotném trhu
vSak probiha oboji automaticky. Dal§i vyhodou by mélo byt i optimalni zapojeni zdroja do
soustavy. Cim vétsi je oblast propojend pomoci pfeshraniénich kapacit, tim vétsi existuje
konkurence a také Sance uplatnit pfipadné prebytky elektfiny.

Na za€atku uplynulého roku brusel$ti Ufednici odhadovali, Ze by k odstranéni energetickych
hranic mohlo dojit do konce roku 2014. Ted se mluvi spiSe o roce 2015. Propojeni totiz musi
predchazet sladéni osmadvaceti rliznych systém( obchodovani s energiemi, ¢asli obchodovani i
konstrukce ceny. Napfiklad pocitatove systémy jednotlivych burz nejsou v tuto chvili vzgjemné
kompatibilni. Vytvorfeni jednotného trhu proto znamena investice v fadu miliont eur. O
naklady na vznik a provoz systému by se pfitom méli délit provozovatelé jednotlivych narodnich
burz a provozovatelé pfenosovych soustav. EU na né&j neplanuje poskytovat Zadné dotace. Pro
Ceskou republiku je vtuto chvili klitova zejména Evropska energeticka burza v némeckém
Lipsku, kde obchoduje napf. spoleénost CEZ.
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O propojovani trhi je mezi staty ¢asto zajem, spojit Evropu jako celek se ale dosud nikomu
nepodafilo. Zatim existuje jen nékolik statll, které s elektfinou obchoduji mezi sebou — €ini tak i
Ceska republika, ktera je souéasti jednotného trhu se Slovenskem a Mad'arskem (vice
k tétmatu v pfehledu udalosti vtéto kapitole). Propojeni funguje i ve Skandinavii, mezi
Spanélskem a Portugalskem, spojena je také Italie se Slovinskem & N&mecko, Belgie, Francie a
Nizozemsko. V listopadu se pak planuje propojeni tohoto trhu se Skandinauvii.

PlInéni cilt 20-20-20

Horkym tématem uplynulého pololeti bylo pInéni klimaticko-energetickych cilll EU do roku 2020 a
debata o stanoveni novych do roku 2030. Ukazuje se, Ze Evropska unie bude podle vieho
schopna naplnit pouze dva ze tfi cill, které si do roku 2020 stanovila:

1. pokles emisi sklenikovych plynt o 20 % oproti roku 1990;
2. 20% podil obnovitelnych zdroji v energetickém mixu;
3. zvySeni energetické ucinnosti 0 20%.

Podle zpravy Evropské agentury pro Zivotni prostiedi €ini nejvétsi potize pravé posledni, treti cil,
k jehoz splnéni se v souCasné dobé blizi pouze Ctyfi Clenské staty. Ten byl také jako jediny
nezavazny. Naopak spInéni prvnich dvou cilll se zda pomérné redlné, pokles emisi sklenikovych
plynd by mohl byt dokonce o nékolik procentnich bodd vyssi, nez smluvenych 20%. Lépe tak
dopadnou i zavazky vici Kjétskému protokolu, a to odhadem o 5,5%.

Celkové zfejmé nebude v Evropé zadna zemé, ktera by spinila vSechny tfi cile. Sest zemi
bude mit problém s dodrzenim emisnich zavazkl (Belgie, Irsko, Finsko, Lucembursko, Rakousko
a Spanélsko), dal$ich Sest se zatim potyka s pinénim prib&znych cilG v oblasti obnovitelnych
zdrojll energie (Belgie, Francie, LotySsko, Malta, Nizozemsko a Velka Britanie).

KIimaticko—energetické zavazky pro rok 2030

V leto$nim roce unie zintenzivnila jednani o nastaveni novych cilt do roku 2030. Diskusi zahajila
Evropska komise jiz na jafe vydanim tzv. zelené knihy, ktera pfedstavila obecny rdmec pro klima
a energetiku pro pfisti dvé desetileti. Dlouhodobym cilem do roku 2050 pak ma byt snizeni emisi
oproti roku 1990 az o 90%. V dusledku hospodaiské krize a rozpoctovych problému fady
evropskych zeml' je ale shanéni prostfedk(l na dIouhodobé investice v energetice él'm dal

viv s

zavazeK j Je podle ni realny i bez nadmérného navyseni nakladd na vyrobu energie.

Pfes tlak riznych ekologickych organizaci, které prosazuji
jesté ambiciéznéjsi zavazky, se nicméné zda, Ze snizovani
emisi zlstane jedinym cilem, ktery Evropa oznaéi jako
zavazny. Ostatni dva, tykajici se novych standardd pro
energetickou uc¢innost a podil obnovitelnych zdroji, budou
mit ziejmé pouze doporucujici charakter. Tuto variantu dle
vSeho podporuje vétSina evropskych zemi, podle feditele
odboru energetiky a ochrany klimatu Pavla Zamyslického je
mezi nimi i Ceska republika. Na samém zadatku roku 2014
sice vybory Evropského parlamentu pro primysl, vyzkum a
energetiku (ITRE) a pro zivotni prostfedi, vefejné zdravi a bezpecnost potravm (ENVI) podpofily
navazani na soucasny trend tfi zavaznych cill, hlavni slovo bude mit ale Evropska komise, ktera
se zifejmé pod tlakem vétSiny statl pfikloni k varianté jednoho zavazného cile a dvou
doporucenych.

Nejvétél' debata se opét vede nad otazkou nastaveni zévazkﬂ energetické L'u':innosti jejichi

slozky stavebniho primyslu, pro které by znamenal moznost znacnych zakazek na zateplovani

14


http://www.enviweb.cz/eslovnik/543
http://www.enviweb.cz/eslovnik/269

staveb. Ze by cile mély byt tfi, a to skuten& ambicidzni, je presvédena také nevladni
organizace Greenpeace. Ta do roku 2030 prosazuje snizeni emisi CO2 nejméné o 55 % ve
srovnani s rokem 1990, zvySeni podilu obnovitelnych zdroji na 45 % a zvy$eni energetické
Gcinnosti a Uspor v rozsahu 40 % spotifeby primarnich zdroji energie v roce 2005.

Regulace evropského trhu emisnich povolenek

Dulezitym tématem na evropské Urovni bylo ve druhé casti roku 2013 jednani o definitivni
podobé backloadingu, tedy dofasného stazeni 900 miliond emisnich povolenek. Evropska
komise pfiSla s dalsim napadem, ktery by mél systému emisniho obchodovani pomoci
dlouhodobé. Pocet povolenek na trhu by mélo byt podle nového planu mozné regulovat s vétsi
flexibilitou.

Trh s emisnimi povolenkami by mohla
Evropska unie usmérnovat podobné, jako
centralni banky reguluji ménové kurzy. Novy
plan by méla predstavit jeSté béhem
podzimu, poté bude zahajena vefejna
konzultace. Od zmény si exekutiva slibuje, ze

Statni program na podporu uspor energie
2014

Vlada schvalila 20. listopadu 2013 program na
podporu Uspor energie a vyuziti obnovitelnych a

druhotnych zdrojii energie 2014. Program je
zfizen na zakladé ustanoveni § 5 tohoto zakona
a je také jednim z nastroji pro zajisténi
mezinarodnich zavazku, zejména snizeni podilu
spotfeby energie na HDP o 1 % ro¢né (podle
smérnice ¢. 2006/32/ES), zvySeni podilu
elektfiny z obnovitelnych zdroju na 20 % a
snizeni spotfeby energie o 20 % v roce 2020
(podle Strategie Evropa 2020). V roce 2013 byl
navic pfijat narodni cil Uspory 47,84 PJ na
konecné spotiebé energie do roku 2020.
Prioritou programu je osvéta a vzdélavani laické
i odborné verejnosti pomoc statutarnim
meéstum a Krajum se zavadénim energetického
managementu a podpora malych investi¢nich
akci s pfimymi usporami energie zejména pro
mésta a obce, ale téZ pro mensi podnikatelské
projekty," uvedl ministr primyslu a obchodu Jifi
Cienciala. V porovnani s opera¢nimi programy
nema program EFEKT vyznamny rozpocet, pro
rok 2014 bylo vyhrazeno 30 mil. K¢, ale presto
hraje velkou roli zejména v oblastech, které
nelze financovat ze strukturalnich fondt EU.

posili skomirajici systém emisniho
obchodovani (EU ETS). Ceny emisnich
povolenek jsou v souCasné dobé pfili§ nizké
na to, aby podniky motivovaly k investicim do
uspornéjSich technologii. Na trhu je totiz
prebytek povolenek, ktery vznikl zejména
v dusledku ekonomickeé krize.

Komise proto v roce 2012 navrhla, aby se ze
systému aukci doCasné stahlo urcité
mnozstvi povolenek — konkrétné ma jit o 900
miliond. Evropsky parlament tento navrh
nakonec podpofil a ¢ekalo se na rozhodnuti
¢lenskych statd. Novy plan by vSak pfinesl
dalSi zménu. Jak jiz bylo naznaceno, pocet
povolenek na trhu by mélo byt mozné
regulovat mnohem flexibilnéji nez
doposud. Jejich mnozstvi by se mélo
upravovat pravidelné, pravdépodobné
s odstupem tfi mésicd. V soucasném
systému je pfitom pocet stanoven na obdobi
Ctyf let a zlstava neménny bez ohledu na

makroekonomicky  vyvoj. Panuje totiz
vSeobecné presvédCeni, ze systém emisniho obchodovani v kazdém pfipadé dlouhodobou
reformu potfebuje. DoCasné stazeni 900 miliond povolenek je tudiz povazovano pouze za
docCasné feseni.

Summit V4 v Budapesti

Energetika a zejména energeticka bezpecnost patfily mezi hlavni témata fijnového summitu
premiéri visegradské étyrky. Ministersti predsedové Madarska, Polska, Slovenska a Ceské
republiky se sesli v Budapesti. Madarsko od Cervence 2013 do Cervna 2014 visegradské skupiné
predseda.

Jednou ze tfi hlavnich priorit madarského pfedsednictvi je pravé energeticka bezpecnost. Pod
vedenim premiéra Viktora Orbana se chce Madarsko zaméfit hlavné na rozvoj vnitfniho trhu s
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energii, ktery by mél byt dokon&en jiZ do roku 2014. DalSim silnym tématem je diverzifikace
zdrojli, at uz jde o projekty tzv. Jizniho koridoru nebo napfiklad rozvoj importnich terminald pro
zkapalnény zemni plyn (LNG).

Madarské predsednictvi se chce zaméfit také na pokracujici integraci trhu s plynem v regionu
stfedni Evropy. Visegradska ¢tyfka k tomu letos v ervnu pfijala cestovni mapu. Premiéfi
probirali i otazky spojené s vyuzivanim nekonvenénich lozisek zemniho plynu, tedy zejména
zasob bfidlicového plynu. Shodli se, Zze kazda z ¢lenskych zemi Evropské unie by méla mit
pravo rozhodovat sama o slozeni svého energetického mixu, a tedy i o pfipadném vyuziti
téchto nekonvenénich lozZisek.

»16zba bfidlicového plynu je pro nase zemé dulezitym aspektem, pokud jde o diverzifikaci
dodavek zemniho plynu,“ fekl na tiskové konferenci po jednani polsky premiér Donald Tusk.
,V8ichni jsme vyjadfili zasadni nazory nasich zemi, pokud jde o oblast energetiky. Dohodli jsme
se na vzajemné podpofe jak v oblasti jaderné energetiky, tak v oblasti suverenity ¢lenskych zemi
v rozhodovani o tom, jaké zdroje primarni energie budou vyuzivat — vCetné moznosti, které
nékterym z nas dava potencial bfidlicového plynu,” shrnul jednani Cesky premiér v demisi Jifi
Rusnok.

Pokud jde o jadernou energetiku, premiéfi Visegradu jednali mimo jiné o spole€ném postoji
k navrhu na revizi smérnice o jaderné bezpecnosti, ktery méla Evropska komise zvefejnit
rovnéz v fijnu. Revize by méla reagovat na katastrofu v japonské FukuSimé z roku 2011, ktera se
dotkla i tamni jaderné elektrarny. Novela ma posilit harmonizaci bezpec¢nostniho ramce a
hodnoceni jaderné bezpec€nosti a rozSifit vzajemné posuzovani bezpec€nosti jadernych zafizeni
provozovanych jednotlivymi staty.

-‘ - Zemé V4 se shoduji na tom, Ze téma jaderné energetiky by se

- nemélo politizovat. ,Slovensko respektuje, ze v Evropské unii nékteré
a staty jadernou energii vyuzivat nechtéji, ale oCekavame take, zZe
' budou respektovany i ty zemé, které jadro vyuzivaji. Nedovedu si
predstavit, Ze by Evropska komise pfevzala v této oblasti vyznamné;jsi
pravomoci, které patfi narodnim statim,” fekl k tématu slovensky
ministersky pfedseda Robert Fico.

Podobny nazor na tiskové konferenci vyjadfil i madarsky premiér Viktor Orban. ,O¢ekavame, ze
Evropska unie bude pomahat, a nikoli branit zvySovani jadernych kapacit ve stfedni Evropé,” fekl
Orban. Jak dodal, méla by se rovnéz pfezkoumat problematika statni podpory pro investice
do jaderné energetiky. ,Myslime si, ze jaderna energetika je zde diskriminovana,“ fekl Orban.
Zatimco Némecko ¢i Rakousko jsou proti jaderné energii, Britanie ¢i pravé staty V4 s ni problém
nemaji. Velka Britanie dokonce ve sledovaném obdobi Situaéni zpravy oznamila zamér vystavby
zcela nové jaderné elektrarny.

Spole€nym problémem zemi V4 jsou také neplanované toky elektfiny ze severu Némecka,
kde bylo v poslednich letech instalovano velké mnozstvi vétrnych elektraren, na jih Némecka a
do Rakouska, kde je velka spotfeba. Kvlli nedostate¢né kapacité vnitronémeckych siti totiz
vyprodukovana elektfina pretéZuje sit v Ceské republice a Polsku. | diky visegradské spolupraci
se téma podafilo prosadit do zavérl kvétnové Evropské rady mezi ¢innosti, které je potfeba v
souvislosti s dokon€enim trhu s elektfinou Fesit.
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Dne 4. zafi 2013 prob&hlo dosud nejrozsahlejsi elektroenergetické cvieni v Ceské republice.
V jeho ramci se provéfovala spoluprace pfi vyhlaSeni stavu nouze v ¢eské prfenosové soustaveé a
vypadku proudu na &asti Uzemi CR. Pfi fe$eni této situace a jejich nasledk(i se procvicila
vzajemna komunikace a koordinace vSech dotéenych subjektd. Do cvieni byly zapojeny stovky
zaméstnancd z Ministerstva primyslu a obchodu, CEPS, CEZ Distribuce, sloZek integrovaného
zachranného systému, krizovych §tabud, municipalit i vefejnopravnich médii.

Cvi¢eni RESTART simulovalo prfetiZzeni a rozpad jednotné evropské sité, ktery zpUsobi sérii
vypadk(l elektfiny po celé Evropé. Soudasné v Ceské republice vétrna smrét poskozuje stozar
s vedenim elektrického proudu, které se automaticky vypina. Rozvodny Tynec, Krasikov a
NeznaSov ve vychodnich Cechach jsou tak zavislé pouze na jednom jediném vedeni, v jehoz
blizkosti navic vznika pozar, takZe se nakonec ocitaji zcela bez proudu. Nastava lokalni blackout,
ktery se dotkne pfiblizné 700 000 lidi v Pardubickém a Kralovéhradeckém kraji.

Bez elektfiny jsou nejen domacnosti, ale i obchody, nemocnice a dalsi vefejné instituce, alarmy
jsou vypnuté. Bézné telefony nefunguji nebo se brzy vybiji. Kolabuje doprava, vlaky nejezdi nebo
jim hrozi riziko srazky, autdm dochazi benzin, semafory i vefejné znaceni nesviti. Zaseda krizovy
$tab spole¢nosti CEPS, ktery rozhoduje o vyhlageni stavu nouze pro celou Ceskou republiku.
CEZ Distribuce spousti intenzivni komunikaci se zainteresovanymi subjekty, do terénu vyjizd&ji
stovky technikl, aby opravovali poSkozena zafizeni. Pfistup jim ale ztéZuje rozmaceny terén
a popadané stromy. To je prace pro hasiCe se specialni technikou. Hasi¢sky zachranny sbor
vramci RESTARTu nacviCoval také zachranu zranéné osoby ze stozaru vysokého napéti. Na
fadu proto pfisli i zachranafi, dilezitou roli méli také policisté. Ti museji pfi blackoutu mj. hlidat
mista s velkou koncentraci osob, fidit dopravu a zajistit, aby nedoslo k poruSovani zakonnosti
(napfiklad rabovani). O celé situaci je nutné informovat také mistni Ufady a média. DalSim
uCastnikem cvi€eni byla i Sprava Zelezni¢ni a dopravni cesty, ktera musela reagovat na vypadky
napéti v trakéni soustavé a zastaveni provozu na elektrifikovanych tratich. Bylo tak nutné zajistit
odklony osobnich i nakladnich vlak( a zajistit nahradni autobusovou dopravu. Stani¢ni a tratova
zabezpedovaci zafizeni musela byt napajena ze zaloznich baterii €i jinych nahradnich zdrojl
elektrické energie.

Bé&hem cviCeni byl vyuzit i specialni stavebnicovy systém, schopny v kratkém Case prfemostit
posdkozenou €ast pfenosové trasy. Nahradni pfenosova trasa byla v ramci cvi€eni postavena dle
pfedem stanoveného harmonogramu a potvrdila se tak jeji uzite€nost pro podobné krizové
situace.

CviCeni zacalo v Sest hodin rano, diky soucinnosti vS8ech zminénych sloZek proto mohl byt jiz
v 17:45 ukon&en stav nouze. CEZ Distribuce nicméné jesté pokracoval v odstrafiovani
jednotlivych poruch na vysokém a nizkém napéti. Napajeni vSech odbératelt z distribuéni
soustavy bylo obnoveno pfed polednem nasledujiciho dne a tim doslo k ukonceni celého cviceni
RESTART.
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Cervenec

Novy informaéni systém pro dispeéery CEPS
Novy Situaéni Geoprostorovy Systém (SGS) zajiStuje vizualni
analyzu dat z mnoha zdroji v prostoru a &ase. Umoznuje
dispeCerdm spolehlivéji Fidit prfenosovou soustavu diky
komplexnéjSim informacim o meteorologické situaci (teplota,
blesky, smér a sila vétru, namraza, slune¢ni svit atd.) a aktualnim
stavu prfenosové soustavy. Ziskana data jsou znazorfiovana
blizko realnému ¢asu - historické informace i predikce jsou
el zobrazovany v Casovém horizontu 48 hodin. Systém zaroven
umozfiuje pFesné lokalizovat pfipadné poruchy. Tento novy nastroj zvySuje efektivitu
dispeCerského fizeni, omezuje rizika a posiluje spolehlivost pfenosové soustavy.

Stredoevropské zemé podepsali memorandum, smérujici k dalSi integraci trhu s elektfinou
Zastupci regulaénich ufadt (ERU, URSO, HEA, URE a ANRE), provozovatel(i pfenosovych
soustav (CEPS, SEPS, MAVIR, PSE a Transelectrica) a operator(i trhu (OTE, OKTE, HUPX,
TGE a OPCOM) Ceské republiky, Slovenska, Madarska, Polska a Rumunska dne 11. Cervence
2013 podepsali Memorandum o porozuméni o spolupraci na pfistoupeni Rumunska a Polska k
propojenému Cesko-slovensko-madarskému dennimu trhu s elektfinou.

Ceska republika, Slovensko a Madarsko provozuji isp&$né spoleény denni trh s elektfinou (tzv.
CZ-SK-HU Market Coupling) od 11. zafi 2012. Rumunsko a Polsko se rozhodly pfipojit se k
tomuto tfistrannému projektu s cilem podilet se na benefitech integrace a pfispét tak k rozvoiji
jednotného evropského trhu s elektfinou. Propojeni narodnich trh( s elektfinou na zakladé
cilového modelu — tzv. Single Price Market Coupling pro denni obchody s elektfinou a implicitni
alokace preshraniCnich kapacit — by mélo zajistit harmonizovany pfistup k organizaci trhu,
efektivnéjSi vyuziti pfeshranicnich pfenosovych kapacit, zvySeni konkurence na trhu, stabilizaci a
konvergenci velkoobchodni ceny elektfiny a narlst likvidity trhu.

Pentalateralni projekt nese anglické oznaceni 5Market Market Coupling (zkracené 5M MC) a
bude rozvijen v souladu s evropskymi cili a budouci legislativou EU pfi respektovani nazorli a
pozadavkul dotéenych ucéastniku trhu.

Ruska spoleénost Rosnéft bude dodavat ropu do CR

Ruska statni ropna spole¢nost Rosnéft podepsala tfiletou dohodu s nejvétsi polskou rafinerskou
skupinou PKN Orlen o dodavkach ropy do Ceské republiky pfes ropovod Druzba. Do konce
gervna 2016 by méla firma dodat do Ceska asi 8 milionG tun ropy za 7 miliard dolard. Dodéavky
pokryji 60 az 100 procent poptavky Unipetrolu. S ropovodem Druzba byly pfitom v minulosti
problémy kvili omezeni dodavek. Podle analytik(i probiha v sou¢asnosti konkurenéni boj mezi
ruskymi tézarskymi firmami, vstupem Rosnéftu se tak omezi dominantni postaveni firem Lukoil a
Gazprom.

Prodlouzena byla i smlouva u pfepravy ropy ze zapadu, pfes ropovod TAL z italského Terstu a
jeho prodlouzeni IKL. Dodatek ke smlouvé plati az do roku 2015. Diky IKL ma CR pojistku proti
pfipadnému pferuseni dodavek pfes Ukrajinu.
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Senzory pouzivané v energetice jsou nachylné ke kybernetickému utoku

Vyzkumnici Lucas Apa a Carlos Mario Penagos z IOActive studovali senzory vyrabéné tremi
hlavnimi vyrobci bezdratovych zafizeni automatizaénich systému. Tato zafizeni jsou Siroce
pouzivana pro distribuci energie, vody, zemniho plynu, jaderné energie, ropy a u rafinérskych
ropnych spolec¢nosti. Jednalo se o senzory komunikujici s Fidicim stfediskem radiovymi vysilaci v
pasmu 900 MHz nebo 2,4 GHz, a hlasici provozni a kritické Udaje o chodu distribu¢nich systému
ze vzdalenych mist. Vysledky vyzkumu byly prezentovany na konferenci o kybernetické
bezpeCnosti Black Hat. Vyzkumnici nasli fadu softwarovych zranitelnosti. Mnoha z cidel
obsahovala nedostatky typu slabé kryptografické kliCe pouzivané k potvrzovani pravosti
komunikace, softwarové zranitelnosti a konfiguraéni chyby. Vyzkum napfiklad objevil nékolik
skupin senzorl dodanych s identickymi kryptografickymi kli¢i, moznost odpojit vSechny senzory
pfi poruSeni paméti zafizeni, nebo vypnout celé zafizeni a moznost upravit hodnoty, které
senzory hlasi. A to vSe ze vzdalenosti az 40 mil (cca 64 km).
Vzhledem k tomu, Zze utok neni veden pres internet, neexistuje
zadny snadny zpUsob, jak takovou skodlivou ¢€innost &i pachatele
vystopovat. Jednoducha nebude ani naprava soucasného
neuspokojivéeho stavu. Naprava bude vyzadovat aktualizaci
firmwaru a zmény konfiguraci. ProtoZze senzorové sité zahrnuji
velké mnozstvi senzorovych uzll s omezenymi hardwarovymi
moznostmi, tak distribuce novych a zruSeni starych kli¢d, pfipadné
aktualizace firmware, nebudou snadné ani rychlé.

Vzhledem k zavaznosti zjisténych chyb nemohou byt z divodu
bezpecnosti blize vefejné specifikovana dotfena zafizeni ani jmenovany spolecnosti, jejichz
zafizeni jsou témito zranitelnostmi zasazena. Proto také nebudou informovany tyto spole¢nosti,
ale pfimo narodni organizace U.S. Computer Emergency Readiness Team (US-CERT's), ktera
stanovi koordinovany a bezpe€ny postup napravy. Zpravu pfineslo Narodni centrum kybernetické
bezpecnosti (NCKB).

Policie zadrzela zlodéje transformatoru pfimo pfi €inu

V Mileting na Kolinsku se diky dobré spolupraci Policie CR a dispe¢erd CEZ podafilo zadrzet
pachatele, ktery se pokouSel z transformatoru ukrast chladici olej. Vice informaci o tomto pfipadu
naleznete v prvni ¢asti této kapitoly, vénované policejnim statistikam.

Zavada trafostanice v prazském Chodové zastavila provoz metra i tramvaji

20. srpna odpoledne vypadl na nékolik minut proud v Praze 4 a Casti Prahy 10 a Prahy 2.
PFicinou byla technicka zavada v trafostanici na prazském Chodové. Kratkodoby vypadek omezil
nejen dodavku elektfiny do zhruba stovky tisic domacnosti, ale také na nékolik minut zcela
zastavil metro a vétSinu prazskych tramvaji. K vypadku doSlo v souvislosti instalaci nového
transformatoru. Stejna rozvodna méla pfitom problémy jiz v ¢ervnu, kdy zde vypukl pozar, po
kterém zGstala bez proudu témé&F polovina Prahy. Skoda tehdy dosahla desitek miliond korun.

Seminar o roli prenosové soustavy pii ochrané narodni kritické infrastruktury

Na Krajském vojenském velitelstvi Ostrava probéhl 10. 9. 2013 seminaf o bezpeénostni
problematice narodni kritické infrastruktury, ktery byl vénovan zejména energetické pfenosové
soustavé. Vice informaci naleznete v kapitole Krizové fizeni.

Novy kompresor pro zasobnik zemniho plynu v Lobodicich

Unikatni zdsobnik zemniho plynu v Lobodicich na Pferovsku spustil novy kompresor za 100
miliond korun. Provoz, ktery distribuuje plyn na severni i jizni Moravu a stat ho vyuziva k doplnéni
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vypadku dodavek, tak ted funguje mnohem pruznéji. Novy kompresor podzemnimu zasobniku v
Lobodicich sice nezajidtuje vétsi kapacitu, zato je nyni provoz mnohem vykonné;jsi.

V pfipadé potfeby ho pracovnici mohou z rezimu vtlaGovani plynu pfepnout do téZebniho v fadu
nékolika malo hodin. Jinde to trva az nékolik dni. Zasobnik zemniho plynu v Lobodicich je
zajimavy hned z nékolika d{ivodd. Je se svou kapacitou 100 miliond kubickych metra vibec
nejmensim a zaroven nejstar§im podzemnim zasobnikem plynu v republice, funguje uz od roku
1965. Lobodice jsou vSak ziejmé na dlouhou dobu poslednim podzemnim zasobnikem, ktery se
dockal tak velké investice. Kvdlli nejistoté, co s plynem bude dal a také kvili malému zajmu
obchodniki, se skupina RWE rozhodla dalSi projekty, zaméfené na navySeni skladovaci
kapacity, pozastavit.

Velka exploze plynového zasobniku v Némecku donutila k evakuaci 3000 lidi
’ Na zapadé Némecka nad ranem béhem pozaru v podniku
pracujicim s plynem explodoval plynovy zasobnik. Vybuch
zranil 17 hasi€l, jednoho z nich vazné. Zachranafi nasledné
rozhodli o evakuaci celé prilehlé vesnice Harthausen se zhruba
3000 obyvateli. Hofet zaCalo nad ranem v podniku, ktery
pracuje s plynem. Béhem haSeni se vSak pozar dostal az k
zasobniku plynu, ktery nasledné explodoval. Po vybuchu se
, | W zhroutila budova skladu. Vybuch byl slySet i v nedalekém
. - Ludwigshafenu a Mannheimu. Na misté zasahovalo pfes 160
hasicu, ktefi nechali ohrozené plynové zasobniky kontrolované vyhoret.

Podle studie némeckych Zelenych ma Temelin konstrukéni nedostatky. Ceska strana to
odmita.

Podle posudku vypracovaného na podnét némecké strany Zelenych predstavuji svary mezi
tlakovou nadrzi a primarnim bezpecnostnim okruhem v Temeliné bezpecnostni riziko. Informaci
pfinesl denik Der Spiegel. Podle posudku je dokumentace ke svafovacim pracim neuplna,
obsahuje chyby a ¢aste¢né si odporuje. Pochybnosti o kvalité svart se objevily jiz v minulosti,
gesti experti ale pfi kontrolach zadné nedostatky neodhalili. Spole¢nost CEZ i Statni ufad pro
jadernou bezpec€nost se proto zadné pfipadné dalSi kontroly neobavaji. Némecky ministr
Zivotniho prostfedi navic odmitl navrh poslanct Zelenych, aby si na Cesku vyzadal dalsi zkousky.
Predsedkyné SUJB Dana Drabova vidi v novém posudku spise formu predvolebniho boje
v Némecku.

Hasici si vyzkouseli chlazeni temelinského reaktoru vodou jako ve Fukusimé

Hasici temelinské elektrarny provedli cvi¢eni, béhem kterého simulovali chlazeni reaktoru vodou
prostfednictvim mobilniho Cerpadla. Tato varianta by byla nezbytna v pfipadé selhani nékolika
zaloznich systému elektrického napajeni elektrarny — k podobné situaci doslo napfiklad pfi havarii
v japonské Fukusimé. Vice informaci o tomto cvi€eni naleznete v kapitole Krizové fizeni.

Distribuéni spole¢nosti zahajily odorizaci plynu pred zimni topnou sezénou

Nékteré distribuCni spole€nosti (napf. Prazska plynarenska) pfistoupily v fijnu po pfedchozich
pozitivnich zkuSenostech opét k narazové odorizaci zemniho plynu, ktera ma lidem usnadnit
detekci jeho uniku, a zabranit tak pfipadnym nehodam a mimofadnym udalostem. Pfi tomto
procesu je zemni plyn nasycen dvojnasobnym mnozstvim latky s charakteristickym intenzivnim
zapachem, ktery umozni i béznym odbératellm zaznamenat i velmi drobné netésnosti v ramci
plynovych rozvodd, které by byly jinak bez pfistrojového vybaveni tézko zjistitelné.

Prazska plynarenska provedla narazovou odorizaci jiZz v kvétnu 2013 a podafilo se diky ni odhalit
zhruba 88 unikd v ramci bytovych instalaci ¢i domovnich rozvodl. Na zakladé této pozitivni
zku$enosti byla provedena dal$i odorizace pred zimni topnou sezénou. Uspéch tohoto opatfeni
pochopitelné zavisi také na dobrém informovani verejnosti.
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Nové ventilatorové véze zvysi odolnost Dukovan proti extrémnim ziviim

JE Dukovany dostala od Ministerstva priimyslu a
obchodu stavebni povoleni ke stavbé nizkych, velmi
odolnych ventilatorovych vézi, u€enych predevSim
ke chlazeni bezpec€nostnich systémul elektrarny.
Vystavba jednoho z téchto objektt pro 1. a 2. blok
elektrarny za¢ne na jafe 2014, dokonCena bude do
roku 2015. Vysoké budou pouhych 17 metrQ, oproti
vice nez stometrovym chladicim vézim, které
v souc¢asnosti dominuji silueté elektrarny. Pavodni
véze pritom zUstanou zachovany pro chlazeni
kondenzatord turbin. Prvni objekt, blok Sesti
ventilatorovych vézi pro chlazeni tfi bezpeénostnich systéma 1. a 2. bloku, bude na zapadni
strané elektrarny v blizkosti sou€asnych chladicich vézi. Druhy identicky objekt pro systémy
3. a 4. bloku bude stavén o dva roky pozdé&ji na vychodnim konci elektrarny.

Protoze vyska ventilatorovych vézi je jen cca 1/10 vySky soucasnych vézi nebude kolemjdouci
vidét prakticky zadnou zménu. Ta bude spocCivat pouze ve zvySeni odolnosti elektrarny proti
extrémnim pfirodnim situacim, jako jsou velké zemétfeseni, tornado, nebo dlouhotrvajici
extrémni teploty. Potfeba vybudovat v Dukovanech odolné&jSi chladici véze vyplynula ze
zatézovych testd provadénych po predloriské havarii japonské elektrarny Fukusima.

Slovensko a Polsko mozna propoji novy plynovod s norskym plynem.

Slovensko a Polsko chtéji rozSifit plynarenské trasy a posilit energetickou nezavislost na Rusku.
Prepojeni ma byt soucasti planovaného Severojizniho koridoru, ktery bude vést od norského
pobfezi po chorvatsky ostrov Krk. Investory nového plynovodu maiji byt slovenska firma Eustream
a jeji polsky kolega Gaz-System. Informovala o tom slovenska tiskova agentura SITA.

Listopad

Zlodéji kovu, ktefi zpusobili pad stozarti u soudu

Okresni soud v Novém Ji¢iné uzavrel pfipad ctvefice muzl, ktefi zavinili pad dvou stozard
elektrického vedeni nedaleko Pfibora. Udajného $éfa party poslal soud do vézeni, ostatni dostali
podminéné tresty. Rozsudek neni pravomocny, protoze néktefi u€astnici fizeni se proti nému na
misté odvolali. Vice informaci o tomto pfipadu naleznete v Casti vénované policejnim statistikam
na zacatku této kapitoly.

Praha chce udélat cviény blackout

Prazsky magistrat oznamil svij zamér usporadat cviCeni, které by provéfilo pfipravenost mésta
na rozsahly vypadek elektfiny. Jednim z motivi k jeho uspofadani byl i ¢ervnovy pozar
trafostanice na Chodové, po kterém zlistala bez proudu témér polovina Prahy. Vice informaci o
tomto cviCeni, které by se mélo konat v prvnim Ctvrtleti roku 2013, naleznete v kapitole Krizové
fizeni.

Mad'arsko je odhodlano dokongéit South Stream

Madarska ministryné pro narodni rozvoj, Németh Laszléné ve svém proslovu na konferenci South
Stream: The Evolution of a Pipeline v Budapesti potvrdila, Ze Madarsko je i nadale odhodlané pro
dokonc&eni vystavby plynovodu South Stream. Zddraznila, Ze Jizni proud svou pozemni
evropskou trasou vytvori chybéjici spojeni mezi staty a pfispéje k posileni energetické
bezpec&nosti Stfedni Evropy.

Rusko samoziejmé zlstane i nadale prioritnim strategickym partnerem, Madarsko je totiz
pomeérové nejvétsim odbératelem plynu ve Stfedni Evropé. Projekt South Stream dava pfilezitost
k diverzifikaci tras vyvozu ruského plynu i snizeni zavislosti dodavateltl a odbérateld plynu na
tranzitnich zemich.

Madarska rozvojova banka a Gazprom podepsali dohodu o spolupraci pfi budovani plynovodu a
pfepravé zemniho plynu pfes Madarsko v bfeznu 2009. Dne 31. fijna 2012, béhem navstévy
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nameéstka predsedy Gazprom A. Medvedéva v Budapesti bylo pfijato konecné investi¢ni
rozhodnuti o vystavbé madarské €asti plynovodu.

V pondéli, 18. listopadu 2013 byl South Stream prohlasen za
prioritni investiéni projekt. Ministryné Németh Laszléné
potvrdila, Zze pfFipravy madarské trasy plynovodu pokracu;ji
dobfe. Pal Kovacs, statni tajemnik odpovédny za energetiku
naléhal na zapojeni Evropské unie do jednani s Ruskem o
energetickych zalezitostech. Dodal, ze Stfedni Evropa
potfebuje okamzité feSeni na zvySeni bezpec€nosti dodavek
energie. S planovanymi rozvoji infrastruktury se v regionu mize
zrodit trh plynu konkurenceschopné velikosti. ZvySeni
transparence muze snizit nedodélky trhu plynu oproti trhu
elektrické energie.

CEZ nepvijde o bulharskou licenci

Bulharsky energeticky regula¢ni ufad (DKEVR) nenasSel divod, kvili kterému by mohl odebrat
licenci tamni poboéce &eského energetické spoleénosti CEZ. Bulharsky regulator, ktery o
mozném odebrani licence jednal od dubna, proto fizeni z CEZ zastavil. Na pog&atku roku se Seské
firmy CEZ a Energo-Pro a rakouska EVN, které zajistuji v Bulharsku distribuci elektfiny, staly
ter€em masovych protestd Bulhard kvuli vysokym fakturam.

Prosinec

Vybuch plynu na plzefiském sidlisti Lochotin

12. prosince doslo v ulici Elisky Krasnohorské v Plzni k vybuchu plynu, ktery zranil sedm délnika,
ktefi vymeénovali uzavéry na potrubi. Jednoho z nich pfevezla zachranka v kritickém stavu na
popaleninové centrum v prazskych Vinohradech, u dalSich C&tyf se jedna o vazna zranéni.
K nehodé doslo pfi planované rekonstrukci plynovodu, bez dodavek zlstalo asi tisic odbératelll
v bezprostfednim okoli mista nehody. Vybuch poskodil i sit’ provozovatele internetového pfipojeni
PilsFree, diky ¢emuz neméli dalsi tisice lidi pfistup na web. Na misté zasahovalo pét jednotek
hasicu, ktefi zde postavili i tylovy kontejner, protoze se jednalo o dlouhodoby zasah.

Nové vedeni vysokého napéti vyreSi nedostatek elektfiny v Libereckém kraji

Po nékolik pfedchozich let byli energetici nuceni odmitat nové odbératele kvuli nevyhovujicimu
systému elektrického vedeni na Liberecku a na Frydlantsku. Nové vedeni velmi vysokého napéti
za 100 miliond korun povede ke zvySeni spolehlivosti dodavek i k vétSi stabilité distribuéni
soustavy. Strategicka stavba dvojitého vedeni velmi vysokého napéti 110 kV na trase Bezdécin -
Simonovice s sebou nesla Fadu Uskali. Prochazi obtiznym zalesnénym a kopcovitym terénem.
Vedeni je na uzemi Pfirodniho parku Jestéd, Cast trasy je v chranéné oblasti pfirozené
akumulace vod. Prochazi také ochrannym pasmem neelektrifikované Zelezni¢ni traté Turnov -
Liberec, ve tfech pfipadech tuto trat kfizuje. Projekt se pfipravoval od roku 2006, vlastni zahgjeni
zdrzovala komplikovana majetkopravni vyporadani s majiteli pozemk(. Samotna stavba 8 350
metrd dlouhého dvojvedeni se 37 stozary pak trvala od kvétna do prosince 2013.

Silny mraz a polamané stromy pripravily Velké Meziri¢i o dodavky proudu
Velké problémy zplsobil 19. prosince pfichod zimniho pocasi energetikiim na Vysociné, kde silna
namraza poskodila elektrické vedeni. Bez elektfiny se tak ocitla vétSina z témérF 12 tisic obyvatel

prestoze je energetici vyhfivali.

V Tanvaldu ma vzniknout nova geotermalni elektrarna

Spole€nost Entergeo pfipravuje vystavbu nové geotermalni elektrarny v arealu zkrachovalé
textilni tovarny v Tanvaldu. Zafizeni by mélo vhanét vodu do podzemi a odtud ji ohfatou Cerpat
zpét na povrch. Panuji nicméné obavy zmalo provéfené technologie, ktera v zahraniCi
(napf. v Némecku) zplsobila silné otfesy. Ve Svycarské Basileji bylo kvili nim nutné dokonce
projekt zcela zastavit.
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Némecko planuje stavbu novych vedeni do Ceska, Polska i Skandinavie

Némecky provozovatel pfenosovych siti Herz50 planuje stavbu novych vedeni do Ceska, Polska,
Danska a Svédska. Pomoci nich chce do zahranii prodavat prebytkovou elektfinu z
obnovitelnych zdroju a zvysSit stabilitu pfenosové soustavy v regionu, kterou nadbytek proudu v
Némecku a jeho nekontrolované pretoky pfes hranice narusuji. Napsal to dnes némecky denik
Frankfurter Allgemeine Zeitung (FAZ), podle néhoZ jsou pfislusné smlouvy s Ceskem a Polskem
kratce pred podpisem. Soub&zné s opatfenimi v Cesku a Polsku planuje 50Herz vystavbu novych
podmofrskych kabeld do Skandinavie, které maji umoznit prodavat Sevefanim pfebytkovou
elektfinu z némeckych vétrnych elektraren v dobé, kdy tamni vodni elektrarny neprodukuji
dostatek proudu.

Mrazy v USA zpusobily rozsahlé blackouty

Nékolik milionu lidi se ve Spojenych statech ocitlo bez dodavek elektrické energie kvili velké viné
mraz a snéhovych boufi, které si mj. vyzadaly také pfes 20 obéti. Nejhorsi situace byla podle
mistnich Ufadl ve staté Oklahoma. Bez elektfiny tam zUlstalo pfes pul milionu odbérateld. "Co do
poctu postizenych domacnosti je tato ledova boufe nejhorsi, jakou jsme v historii nasi spole¢nosti
zazili," fekl Brian Alford, mluvCi oklahomské plynarenské a elektrarenské spolecnosti. Jeho
kolega Gil Broyles vrozhovoru z 11. prosince dodal: ,Pravdépodobné jeden ze tfi obyvatel
Oklahomy nema v tuto chvili elektfinu."

Pod tihou snéhu a ledu se trhala elektricka vedeni, strhavaly je také padajici stromy. Po celém
Uzemi statu se otevrely Utulky pro lidi, které z jejich domU( vyhnala tma a zima. Obnoveni dodavek
trvalo v nékterych mistech energetiklim az tyden. V Missouri bylo bez elektfiny na 100 000
odbératelll, ve staté byl vyhlasen stav nouze. V nékterych oblastech se vytvofila ledova namraza
o tloustce dva a pUl centimetru, ktera trhala draty elektrického vedeni. V lllinois bylo bez proudu
11 000 domacnosti a v Kansasu 5 000.

Kvli energetickym vypadkdm a mrazdm musely byt zruSeny také stovky letd. Napfiklad letisté v
Tulse bylo deset hodin mimo provoz, protoze bylo odfiznuté od elektfiny.

Zdroje pro tuto kapitolu: MV, MPO, viada.cz, prumysl.cz, CT24, lidovky.cz, novinky.cz,
ppas.cz, ceps.cz, cez.cz, ceskatelevize.cz, akualne.cz, idnes.cz, enviweb.cz, tretiruka.cz,
ceskenoviny.cz, rozhlas.cz, reko a.s., e15.cz, euraktiv.cz, atominfo.cz, CTK, novinky.cz,
PCR, GR HZS CR, sxc.hu, govcert.cz, spiegel.de, bihdaytonproject.com, eon.cz, elektrika.cz
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Policejni statistiky a jejich interpretace

Trestna ¢innost souvisejici s finanénimi institucemi je znacné rozmanita a zahrnuje mnozstvi
skutkovych podstat. V této kapitole se nejdfive v policejnich statistikdch zaméfime na ty
pres uvérové a pojistné podvody. Nakonec vénujeme delSi exkurz fenoménu, ktery jsme
v Situacni zpravé dosud nezpracovavali — padélani platidel. Zdrojem vSech tabulek a grafd,
uvedenych v této Casti, je Policie Ceské republiky.

loupezna prepadeni (§ 173 Loupez z. €. 40/2009 Sb.) finanénich instituci za
obdobi leden az prosinec 2013

registrované skutky 88
pocet skutkd, u nichz byl zjistén pachatel 50
Skoda 5003 500 K&

Jak vyplyva z vySe uvedené tabulky, kazdy mésic v roce dojde v Ceské republice v priméru
k sedmi loupezim. Jak lze vidét na nasledujicim grafu, nejCastéjSi obéti jsou banky, nasleduji
posty a sménarny. Objasnénost téchto ¢inu policii je pfitom znacna, pachatel je jesté tentyz rok

vvvvvv

Loupezna prepadeniv roce 2013

M banka
H podta
sménarna

M ostatni instituce

Tato forma trestné Cinnosti v poslednich letech nijak dramaticky neroste, naopak byl zaznamenan
mirny pokles. Loupezna prepadeni financni instituci jsou pachana osobami, které se rekrutuji
predevSim z fad neuspésnych podnikatelt €i osob, pocitujicich stale vétsi nedostatek finan¢nich
prostfedku. Tito lidé i pfesto, Ze védi o bezpecénostnich opatfenich v jednotlivych pobockach
finan¢nich astavd, riskuji, ze budou zachyceni bezpeénostnimi systémy a pfi nasledném
vySetfovani poznani zaméstnanci bank ¢&i svédky.
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Loupezna prepadeni v bankach jsou pachana predevsim jednotlivci, ktefi vétSinou zbran nebo jeji
maketu uziji jen k zastraseni. K jejimu skute¢nému pouziti dochazi jen ve vyjimeénych pripadech.
Pachani téchto skutki €asto pfekraCuje ramec jednoho kraje a ma sériovy charakter.
Z téchto davodl Ufad sluzby kriminalni policie a vySetfovani pfijal opatfeni ke zlepSeni
koordinacni ¢innosti smérem k jednotlivym Gtvarim s cilem zmapovat, porovnat a vyhodnotit uzity
modus operandi jednotlivych skutkGl zapadajicich do série loupeznych prfepadeni. Cilem je
ZlepSeni vzajemné komunikace a kooperace pfi objasfiovani této zavazné nasilné trestné
¢innosti. V ramci neustalého prohlubovani vztaht s civilnim sektorem je zintenzivhovana i
spoluprace predevsim s pracovniky Bezpeénostni komise Ceské bankovni asociace. Pfedmétem
této spoluprace je zejména vzajemna vymeéna informaci a soucinnost pfi zavadéni novych
technologii do ochrany jednotlivych pobocek.

Jak je vidét na pfipojené mapce, zdaleka nejvice se loupi v Praze (27% pfipadu). Teprve
s velkym odstupem nasleduji v poctu loupeznych pfepadeni kraje Moravskoslezsky a Ustecky,
kde je incidence oproti Praze polovi¢ni, tfrebaze maji srovnatelny pocet obyvatel. O tom, ze
pocCet pfepadeni s lidnatosti pfimo nekoreluje, svéd¢i relativné nizky pocet téchto incidentd
v Jihomoravském kraji a StfedoCeském kraji. Relativné horSi ekonomicka situace ob&anu na
severu Moravy a severozapadé Cech tak zfejmé prispiva k narlistu vyskytu tohoto typu trestné
¢innosti v t&chto oblastech. Pfipad Prahy je pochopitelné specificky a je dan jejim metropolitnim
charakterem (velké mésto pFispiva k anonymité pachateld, ti také casto prfedpokladaji, Zze zde
pobocky bank disponuji vétsi hotovosti).

LoupezZna prepadeni (§ 173 Loupez z. é. 40/2009 Sh.) finanénich instituci
za obdobi 1.1.- 31.12.2013

Zjisténo
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V pfedchozich Situagnich zpravach (a tato nebude vyjimkou), jsme se hodné& vénovali trestnym
¢inlm, kde byl pfedmétem zajmu pachateldl bankomat (nej¢astéji to byl fenomén skimmingu).
Jejich celkovy pocet a uspésnost policie pfi jejich objasfiovani v pribéhu uplynulého roku shrnuje
nasledujici tabulka:
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trestné ¢iny, kdy predmétem zajmu byl bankomat
za obdobi leden az prosinec 2013

registrované skutky 36
pocet skutkd, u nichz byl zjistén pachatel 9
Skoda 3864 100 K&

Skuteény pocet napadenych bankomatu je nicméné vyS$Si. Do vySe uvedené statistiky se
zapocitavaji jen trestné Ciny (v tomto pfipadé kradez, poskozeni cizi véci a vytrznictvi). Pokud
zapoditame i skutky, které nejsou trestnym &inem, tak bylo o rok dFive, tj. v roce 2012 v Ceské
republice napadeno celkem 150 bankomatu, z toho 114 na Gzemi Prahy. V roce 2013 zacalo byt
nicméné dominantni postaveni metropole naruSovano a tato Cinnost se ve stale vétSi mife
presouva do regionl. Divodem je zejména lepSi prace policie, jejiz Uspésnost pfi odhalovani
skimmingu v Praze stale roste (v Praze jiz pfesahla 50%). Naopak v menS§ich méstech zkusSenosti
s touto formou trestné ¢innosti chybi, a proto se pozornost pachateltl nové ubira pravé tam.

V uplynulém roce zacali nicméné zlodéji pouzivat novy trik pro zkopirovani dat z kreditni
karty. Jde o tenky, na prvni pohled témé&r neviditelny pasek, ktefi pachatelé vyvinuli specialné pro
bankomaty vybavené zelenou vstupni ¢teCkou (tzv. ,zelenou Zabou®), kterou pfitom banky
instaluji pravé kvali ztizeni skimmingu. Asi pét centimetr(i dlouhy prouzek, zataveny v zeleném
plastu (tedy v barvé Cte€ky), zlodéji vlepi do otvoru na kartu a tim mohou zkopirovat udaje
Zz magnetického prouzku karty. Set s minikamerou, kterou pachatelé rovnéz potrebuji pro ziskani
PINu, je vyjde jen asi na tisic euro.

Zarizeni slouzici ke zkopirovani karet pfitom vilbec nemusi byt v samotném bankomatu.
Objevily se i pfipady, kdy ho pachatel nainstaloval do &tecky ve dvefich banky, kterou zakaznici
pouzivaji, kdyz si jsou vybrat své penize v no¢nich hodinach. Také miniaturni kamera nemusi byt
umisténa pfimo na bankomatu, ale napf. v pozarnim hlasiCi na stropé. Velké mnozstvi lidi totiz
stale pfi zadavani PINu nezakryva klavesnici rukou, pfipadné tak ¢ini velmi nedisledné.

Zda se, ze pachatelé se nesoustfedi na zafizeni zadné konkrétni banky, ale svou pozornost
rovnomérné vénuji bankomatim vSech finanénich uUstavl. Napadené bankomaty se také
nachazely v riznych ¢astech mést, zvlastni oblibenosti se ale tési ty v centru Prahy, kde si své
penize vybiraji mnohdy nepozorni turisté (Cestné prvni misto v poc€tu napadeni drzi bankomat na
Narodni tfidé).

Skimming je obvykle zaleZitosti mezinarodnich organizovanych skupin. Samotnou instalaci
skimmovacich zafizeni (tedy nejrizikovéjsi dil prace gangu) zajistuji v Ceské republice mnohdy
cizinci, vétSinou ob&ané nékteré ze zemi Balkanu, vlibec nej¢astéji z Bulharska (kde také podle
nékterych zdroji skimming vznikl). Penize ze zkopirovanych karet se ovSem vétSinou vybiraji
v zamof¥i (Dominikanska republika, Kefa, Peru, Casto také USA, zejména Chicago). V Evropé
totiz bankomaty vétSinou dtou udaje zCipu, jehoz okopirovani je vyrazné slozitéjsi.
V mimoevropskych zemich ovSem bankomaty Casto pracuji jen s magnetickym prouzkem, udaje
o ném pak pachatelé z CR snadno za$lou v digitalni podob& svym komplictim na jiny kontinent.
Casto se jim tak podafi ilegalné ziskat az né&kolik milion(i korun (ve vét§iné& pfipadd jsou to ale
stovky tisic z jednoho napadeného bankomatu). Pachatelé pusobici v CR pak ziskaji jen zlomek
této Castky (obvykle pétinu), coz sveéd¢i o tom, ze pro tuto Cinnost jsou vyuzivani lidé, stojici na
nizSich prickach zebficku v hierarchii organizovanych skupin (v pfipadé dopadeni tito lidé Casto
vUbec netusi, kdo je vlastné ¢lenem zamorské ¢asti gangu a jak cela skupina funguje).

Samotné banky se snazi proti skimmingu bojovat také tim, Ze monitoruji podezielé transakce
(vybér mimoradné velkého objemu penéz v rizikovych zemich) a uvédomi jejich maijitele,
pfipadné kartu rovnou zablokuji. Zvazuje se také zcela novy zplsob ochrany — magnetické pole,
které veskera pfipadna skimmovaci zafizeni vyfadi z provozu. Vé&ny souboj maijiteldl bankomatu
a pachateld skimmingu tak zfejmé ¢ekaji dalSi déjstvi.
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V dalSi ¢asti se zaméfime na trestné ¢iny podvodu (podle §209 Trestniho zakoniku), ktery si
pro prehlednost zUzime pouze na objekt hospodarské kriminality (a pomineme kriminalitu
obecnou). Pocéet téchto skutkd prehledné znazorfuje nasledujici tabulka:

podvod (§ 209 z. ¢. 40/2009 Sb.) na finanénich institucich
objekt hospodarské kriminality za obdobi leden az prosinec 2013

registrované skutky 963
pocet skutkd, u nichZ byl zjistén pachatel 718
Skoda 335 666 200 K&

Co se tyée geografického rozlozeni, pak se v tomto pfipadé jedna o jeden z mala trestnych ¢&in(,
ve kterém nevévodi Praha (ta je se 114 spachanymi skutky za rok 2013 dokonce az na tretim
misté). Jasné prvni misto v tomto ohledu drzi kraj Moravskoslezsky (245 pfipad(), nasledovan
prekvapivé krajem JihoCeskym (159 pfipadl).

Podvod (§ 209 z. &. 40/2009 Sb.) na finanénich institucich
za obdobi 1.1.- 31.12.2013

Zjisténo
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Pokud se dale zaméfime na problematiku avérového podvodu (§211), ziskame nasledujici
Cisla:

uvérovy podvod (§ 211 z. €. 40/2009 Sb.) na finanénich institucich
objekt hospodarské kriminality za obdobi leden az prosinec 2013

registrované skutky 2 682
pocet skutkd, u nichz byl zji§tén pachatel 2 166
Skoda 1 833 240 900 K&

Kriminalita v oblasti tvérovych podvodl je v roce 2013 vyrazné vzrUstajici v porovnani se
stejnym obdobim roku lofiského. Vycislena Skoda za delikty spachané v této oblasti je za rok
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2013 vyrazné vysSi (témeérf dvé miliardy K¢&). Objasnénost tvérovych podvodia se oproti roku
2012 pohybuje na nepatrné vyssi arovni, tedy na 83,6 %.

Dlivody narGstu této trestné ginnosti jsou spatfovany predevsim v horsi ekonomické situaci v CR,
vétsi zadluZzenosti obéant CR a nutnosti ziskani dodateénych finanénich prostfedkd. Dochazi ke
konsolidaci pljcek a tedy uzavirani novych Gvérovych smluv, z €ehoz Ize dovozovat udrzovani
miry objemu téchto produktd bankami na vySsi drovni nez v loriském roce. Mira vzniklych Skod je
vys$Si z dlvodu narlstu objemu poskytnutych uvért predevsim nebankovnim sektorem. Tento
stav samoziejmé Uzce souvisi s neuspokojivou financni situaci a nezaméstnanosti obc¢anl
v jednotlivych regionech. Ziejmé tento fakt stoji za poctem zaznamenanych uvérovych podvodu,
tak jak je znazornuje nasledujici mapa:

Uvérovy podvod (§ 211 z. é. 40/2009 Sb.) na finanénich institucich
za obdobi 1.1.- 31.12.2013

Zjisténo
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Vyznamnou mérou je totiz dle aktualni statistiky pachatelem uvérového podvodu nezaméstnany,
dlchodce pfip. invalidni dlachodce, pficemz jednotliva ¢astka uvéru (poskytnutého
c¢astku pét nebo deset tisic K&, avSak pachatel si vezme takovéto uvéry i Ctyfi, u rlznych
spole¢nosti, aby z prvnich dvou splatil uvér pfedesly a dalsi dva ma na pokryti nutnych vydajl
(inkasni poplatky, elektfina, apod.). Aby Uvér ziskal, v Zzadosti nejCastéji uvede nepravdivy udaj o
.zaméstnavateli“ a vySi mzdy, pfipadné o vysi dlichodu nebo pfijmu z brigady, a nasledné uveér
nesplaci.

Stejny modus operandi, tedy uvedeni nepravdivych Udaji v zadosti o poskytnuti avéru, je
pouzivan i v pfipadé uvér( spotfebitelskych, poskytovanych na vybaveni domacnosti. Dalsi
skupinou pachatelt v ramci celé CR, jsou osoby, které ziskaji Uvér v fadu statisictl az milion K&
na zakladé odcizenych nebo padélanych dokladl totoznosti a padélanych listin, vyZzadovanych
bankou za ucelem ovéfeni klienta a jeho schopnosti uvér splacet (nejcastéji padélana danova
pfiznani, potvrzeni FU a socidlni spravy o bezdluznosti, prohlageni o ro&nim obratu firmy aj). Tyto
uvérové podvody jsou pachany velmi sofistikovang, zjiSténi pachatele je naro¢né, pficemz je
zfejmé, Ze se jiz nejedna o trestnou ¢innost pachanou ze socialnich davodd, ale s cilem rychlého
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obohaceni se (pachateli a organizatory jsou nezfidka stfedoskolsky a vysokoSkolsky vzdélané
osoby). Trendem pro rok 2014 z(stava narust pocCtu spachanych Gvérovych podvodu (v
porovnani s rokem 2013).

Nejen banky, ale také pojisStovny jsou castym tercem trestné innosti. Zde je prehled

nejcastéjSich trestnych ¢ind, které trapi pojistovaci ustavy:

trestné ¢iny, kdy objektem hospodaiské kriminality byla pojistovna
za obdobi leden az prosinec 2013

§ 220 Poruseni

povinnosti pfi
§ 206 § 210 Pojistny | § 211 Uvérovy | spraveé ciziho

Zpronevéra | § 209 Podvod podvod podvod majetku

registrované
skutky 13 105 336 4 2

pocet skutkd, u
nichz byl zjistén

pachatel 10 83 214 3 0
Skoda 6 646 800 KE| 53 827 700 K&| 37 718 400 K& 280 000 K& | 150 975 100 K&
§ 329
§ 221 Porus. § 254 Zkreslovani | Zneuziti
povin. pfi spravé § 222 § 223 § 241 Neodved. udajii o stavu | pravomoci
ciziho majetku Poskozeni | Zvyhodnéni | dané, pojist. na hospodareni a uredni
z nedbalosti véritele véritele soc. zabezp. jméni osohy
1 3 2 97 3 1
1 2 2 70 3 1
1 046 900 K¢ 923 200 K& 138 500 K& 19 635 600 K& 824 600 K¢ 0 K¢

V nasledujicich nékolika odstavcich se zaméfime na otazku pojistnych podvodi. Kriminalita v
oblasti pojistnych podvodll ani v roce 2013 nenabizi vyznamné rozdily mezi hodnocenymi
obdobimi s rokem 2012. V roce 2013 bylo spachano skoro stejné skutkt. Vyc¢islena Skoda za
delikty spachané v této oblasti je za rok 2013 oproti roku 2012 niZsi. | pfesto Ize konstatovat, Ze
se nadale celkova Castka vzniklych Skod udrzuje na vysoké urovni. Pocet zjisténych trestnych
¢ind pojistného podvodu se v roce 2013 nepatrné snizil. V porovnani s rokem 2012 je hranice
témér shodna. Objem téchto spachanych trestnych €inl ale zdaleka nedosahuje takového poctu,
jako u podvodl Gvérovych. Objasnénost pojistnych podvodl se pohybuje na pfiblizné stejné
urovni jako v roce 2012. Dlouhodoby trend pachani pojistnych podvodl je v poctu vSech
spachanych skutkd stabilizovany.

V ramci problematiky jsou stale zaznamenavany jako nejCetnéjsi pojistné podvody v souvislosti s
pojisténim vozidel, aviak na vzestupu jsou také pojistné podvody v souvislosti s pojisténim osob.
Jejich zjisStovani a objasniovani v8ak patfi mezi ty slozitéjsi, a proto je na misté i v roce 2014
zaujmout vétSi pozornost témto formam pachani trestné Cinnosti.

Oblasti pojistnych podvodli opét jasné vévodi Praha (78 policii evidovanych pfipadl za rok

2013), nasledovana Usteckym (36) a Libereckym krajem (31 p¥ipad(). Velmi nizky byl tentokrat
pocet pojistnych podvodu v kraji Plzenském (pouze 3). Pfehledné incidenci znazorfiuje mapa:
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Pojistny podvod
za obdobi 1.1.- 31.12.2013

Zjisténo
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Vysoky poéet pojistnych podvod(i na severu Cech mlZe souviset s povodnémi v prvni &asti roku.
Je vSeobecné znamym jevem, Ze v ¢ase velkych zZivelnych katastrof nartGsta pocet snah o
pojistné podvody. PojiStovny totiz musi FesSit velky pocet pojistnych udalosti a pachatelé se
domnivaji, ze pak jednotlivé pfipady proSetfuji s menSi peclivosti. Ve skute€nosti je tomu ale
spiSe naopak.

Ne vzdy se ovSem jednd o udalosti zcela vymySlené, spiSe se néktefi lidé snazi na své skutecné
Skodé vydélat vice, nez by jim spravné nalezelo. Nezfidka tak dochazi k tomu, Ze vytopené
domécnosti pozaduiji proplaceni drahych ptedmétd, které nikdy nevlastnily atd. Na severu Cech
napfiklad muz nahlasil, Ze mu voda v soukromé garazi odnesla tak velky pocet nafadi, ze by si
s nim vystacil i stfredné velky obchod pro kutily. V jiném pfipadé méla zase udajné odplavat cela
kuchyné oknem, kterym by se stézi protahlo dité.

Detektivové pojisStoven nemaiji vliibec lehkou ulohu. Podle nékterych odhadl celkové pojistovny
vyplati az 10% pInéni, na které lidé ve skuteCnosti nemaji narok. Celkovy objem pojistnych
podvodu tak mlze teoreticky jit az do vySe miliard korun. Objasnénost se nicméné neustale
zvySuje, stejné jako jsou proti podvodnikiim uzivany stale sofistikovanéjSi metody. Nékteré
pojistovny napfiklad nakoupily hlasové analyzatory, které pouzivaji v pfipadé, ze poSkozeny
nahlasuje pojistnou udalost pres telefon. Toto =zafizeni odhali Izivé tvrzeni s udajné
pozoruhodnou pFesnosti.
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[ Fenomén: padélani platidel ]

Spojené staty i Evropska unie vydavaji nové série bankovek, které maji byt odolngjsi vici
padélani. V této souvislosti pfinaSime kratky exkurz, zabyvajici se fenoménem falSovani
bankovek a minci v Ceské republice. Podivdme se na vyvoj podtu zadrzenych padélkd
v nékolika poslednich letech, zjistime, jak zdatni jsou Cesti padélatelé, a doporu¢ime nékolik
zakladnich tip0Q, jak poznat faleSnou bankovku od pravé.

Padélani penéz v CR

Ceska narodni banka vydava pravideln& koncem Gnora vyroéni zpravu o poétu a hodnoté
zachycenych faleSnych minci a bankovek. V Ceské republice je kazdoroéné zadrzeno
v priméru 4000 — 6000 kusti padélaného obéziva riiznych mén.

Jak ukazuje nasledujici graf, dochazelo az do roku 2010 k pomérné rychlému nardstu poctu
faleSnych penéz (je mozné, Ze za touto skuteCnosti stoji nastup finanéni krize), tento
negativni trend se ale podafilo v poslednich dvou letech zvratit. Protoze souhrnna
zprava za rok 2013 dosud neni k dispozici, neni zatim ziejmé, zdali do$lo k dalSimu poklesu i
v roce pravé minulém, priibézna ¢&isla tomu ovSem nasvédcéovala.

Vyvoj poctu zadrzenych faleSnych minci a bankovek v CR
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Jak je zgrafu jasné patrné, padélky c&eskych mén pravidelné vysoce pfevazuji
nad zadrzenymi padélky mén zahrani¢nich. Vyjimkou byl rok 2009, kdy se jejich pocet témér
vyrovnal. Divodem byl tehdy predev$im velmi Usp&sny zasah policejniho Utvaru
pro odhalovani organizovaného zloc€inu, pfi kterém se podafilo rozbit €¢ast mezinarodni sité
padélatelli eurobankovek a bylo zadrzeno vice nez 1900 kust stoeurovych padélku.

Trojici ltali a jednoho Cecha tehdy zadrzel Utvar rychlého nasazeni pfed brnénskym
centrem Olympia. Padélatelska dilna se nicméné& na Ceském Uzemi nenachazela, pfes
Ceskou republiku se mezinarodni gang pouze snazil uvadét falesna eura do obéhu.
U kvalitngjSich padélkl totiz neni mezistatni spoluprace pachatelt nijak vyjimecnym jevem.
Svédci o tom napfiklad jeden z nejvétSich pfipadl padélani z konce 90. let, kdy nelegalni
dilna na Moraveé produkovala velké mnozstvi madarskych forintu.
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Jak si ovSem ukazeme vzapéti, kvalitni padélky Ceské mény, které jsou dilem
organizovanych skupin, jsou v poslednich letech spiSe vyjimkou. Svou roli v tom hraje i fakt,
Ze Ceska koruna je v oblasti padélani obecné povazovana bezpecnou, a to i v mezinarodnim
srovnani. Napfiklad v poméru k celkovému poétu obéZiva se €eské bankovky padélaji
zhruba 7x méné nez eura, vuc¢i americkym dolarim je tento pomér dle odhadi dokonce

bankovek, proto se s nim v bézném zivoté setka jen velice malo ob¢ana.

Jak poznat falesné penize

Vétsina padélka, se kterymi se v CR
mizete setkat, je nekvalitnich a
obvykle se daji pfi troSe pozornosti
dobfe rozeznat. Stadi ktomu 3
jednoduché kroky. Nejprve bankovku
promnéte vprstech — jen malo
padélatelt je schopno dobfe napodobit
kvalitu a typ papiru, ktery pouziva
Statni tiskarna cenin. Pohledem na
bankovku proti svétlu zase ovérite, ze
nechybi vodoznak, davejte pozor take
na celkovy barevny odstin. Pfi
naklonéni bankovky zkontrolujte
bezpec€nostni prouzek a dalSi ochranné
prvky. U eurominci je zase mozné
kontrolovat jejich pravost pomoci
magnetu. Obsahuiji totiz malé mnozstvi

Vroce 2007 az 2009 provedla Ceska narodni
banka dalSi upravy vzhledu a doplnéni novych
ochrannych prvkua Ceskych bankovek, které jsou
ted vuci padélani jesté odolngjsi. | v dasledku
téchto opatfeni patfi Ceska ména ve svété mezi ta
platidla, ktera pachatele k padélani pfili§ nesvadi
(pozitivni roli zde pochopitelné hraje i jeji relativné
mensi rozs§ifeni nez napf. v pfipadé eur, dolarl ¢i
rubld).

Padélky zadrzené v poslednich nékolika letech se
obecné vyznacuji velice nizkou kvalitou,
obvykle se jedna o praci amatér(, ktefi si ,zkusi®
vytisknout  nékolik kusu nepfili§  zdafilych
napodobenin, se kterymi se pak pokousi zaplatit.
Kupodivu se jim to obCas podafi, coz svédcCi o tom,
ze lidé pfi placeni nevénuji stavu bankovek pfilis

niklu, takZe jsou mimé magnetické, ale velkou pozornost. FaleSné mince €i bankovky pak

zmagnetu  snadno  sklepnutelné. Casto odhali az posta Ci banka.

Padélky vétSinou magnet vlbec .

nepfitahuje, anebo z néj naopak nejdou Ceska narodni banka rozliSuje pét stupnu kvality
sklepnout. padélkl. FaleSné bankovky a mince stupné jedna

jsou nejkvalitnéj§i a nejnebezpeCnéjsi -

od origindlu je rozezna jen odbornik. Dobrou
zpravou ovSem je, ze padélek ¢eské mény stupné jedna se naposledy objevil
v roce 2005. Ve skuteCnosti vétSinou vyrazné prevazuji padélky stupnt ¢tyri az pét (téch
je 90%), které by mél bez vétSich potizi rozeznat i naprosty laik. V téchto pfipadech totiz
pachatelé obvykle k jejich vyrobé pouZivaji bézné barevné tiskarny Ci kopirky, na kterych se
pochopitelné kvalitni faledna bankovka ani vyrobit neda.

Jeden ztypickych pfipadd se odehral vkvétnu 2013 na Chrudimsku. Detektivové
z pardubické hospodaiské kriminalky zde zadrzeli dva muze ve véku 35 a 27 let. Ti vyrabéli
padélky na tiskarné, kterou koupili za pouhych 999 korun. Tyto napodobeniny byly
pochopitelné znacné nekvalitni, pfesto se jich podafilo nékolik desitek dostat do obéhu. Oba
muzi pfitom vyuzivali zejména lidské nepozornosti. Pachatelé totiz zkouseji rizné triky, jak
padélanymi bankovkami zaplatit. NepokouSi se je vétSinou udat v bankach &i na postach,
kde je velké riziko odhaleni — vibec nejlepSim ter€em jsou zda se pouliéni trafiky, kde
prodavaci kvili Spatnému vyhledu z okénka bankovky i zakaznika hdfe rozpoznavaji.
FaleSné bankovky jsou také Casto pfi placeni pfimichany mezi ty pravé. Nékolik tipu jak
poznat faleSnou bankovku naleznete v textu v ramecku.

Je pozoruhodné, Ze se tyto pokusy nepfestavaji objevovat navzdory tomu, Ze amatérské
padélani je jednim z nejméné ,rentabilnich® druht zlo€inu. Velmi zfidka se podafi uvést
do obéhu tak velké mnozstvi faleSnych bankovek, aby se zloCincim vyplatilo riskovat,
objasnénost téchto pfipadu ze strany policie je totiz pomérné vysoka. Za tuto ¢innost navic
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hrozi dosti vysokeé tresty — za padélani platidel mizete ve vézeni stravit od tfi do osmi let
(pfihlizi se pfitom k tomu, zda byli pachatelé soucasti organizované skupiny &i nikoliv).

Pokud Clovék zjisti, Ze se mu dostala do ruky padélana bankovka €i mince jakékoliv mény,
musi ji odevzdat na policii. Pfijmout v nevédomosti faleSné platidlo neni trestné, bude pouze
nutné podat policistim vysvétleni, kde a kdy k tomu zfejmé doSlo. Za odevzdané falesSné
penize nicméné nevznika narok na zadné financni odskodnéni, jak se néktefi lidé mylné
domnivaji. Za mimofadné Spatny napad je ovSem mozné oznadit snahu ,udat* padélek dal.
Védomé placeni s faleSnymi penézi jiz trestnym Cinem je a i v pfipadé, Zze sami nejste
tvircem padélku, vam za takovy pokus hrozi az dva roky vézeni.

Jak je patrné z nasledujiciho grafu, nominalni hodnota zadrzenych padélki rok od roku
kolisa, dosavadniho maxima dosahla vroce 2009, kdy byly zadrzeny faleSné mince a
bankovky v hodnoté témér 5 miliont korun.

Zdroj: CNB

Hodnota padélané ceské mény v milionech K¢
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Pocty zadrzenych minci a bankovek riznych mén za rok 2012 je mozne vidét na nasledujici
tabulce. Aktualni data pro rok 2013 bude mozné nalézt na konci unora na strankach Ceské
narodni banky (www.cnb.cz).

T e

Padélané bankovky CZK 2612 3457
Padélané bankovky EUR 572 73 645
Padélané bankovky USD 131 0 131
Padélané bankovky ostatni 68 0 68
Padélané mince CZK 113 0 113
Padélané mince ostatni 82 0 82
Pozménéné bankovky a mince CZK 16 0 16
Pozménéné bankovky a mince ostatni 2 0 2
Celkem 3 596 918 4514
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Nova eura a dolary

Jak jiz bylo feCeno, €eska ména byva v mezinarodnich srovnanich hodnocena jako
velmi bezpeéna. Naopak jednou z nejpadélanégjSich mén zlstava americky dolar, coz je
dano jednak jeho klicovou roli v globalnim finanénim systému, ale také relativné
konzervativnim pfistupem, ktery Spojené staty uplatriuji k zavadéni novych bezpeénostnich
prvkl. Jeho podoba ma totiz oproti fadé jinych mén delsi tradici, napfiklad sou¢asny design
jednodolarovych bankovek se pouziva jiz od roku 1964.

Vy$Si pocet padélkd nicméné v fijnu 2013 pfimél americkou centralni banku (FED) k vydani
nové série stodolarovych bankovek, ktera tyto bezpe€nostni deficity smazava. Tato
nominalni hodnota pfitom patfila mezi padélateli k nejoblibenéjSim. Bankovka obsahuje
nékolik dulezitych novinek — ménici se barvu tisku, vodoznak, mikrotisk na limci Benjamina
Franklina atd. Novou soucasti bankovky je také ¢ast textu Deklarace nezavislosti.

Novy design bankovky byl zvefejnén uz v roce 2010, kvdli problémim pfi vyrobnim postupu
byly ale do obé&hu uvedeny az nyni. Podobnym zplsobem byly jiz vylepSeny bankovky
v hodnoté 5, 10, 20 a 50 dolart, pouze legendarni jednodolarovka zlstava stale beze
zmény.

Také Evropska unie se snazi Celit padélatelim posilovanim bezpe&nostnich prvkd svych
bankovek. Po nové pétieurovce prichazi poc¢atkem roku 2014 nova desetieurova
bankovka s vylepsenou ochranou. Nasledovat budou brzy i vSechny dalSi eurobankovky
vySSich hodnot. Soucasti desetieurovych bankovek nové série je podobizna Eurdpy, postavy
z fecké mytologie, od které je odvozen i nazev svétadilu. Ta je vyzna¢ena na hologramu a
ve vodoznaku. Jinak je design velmi podobny tomu pfedchozimu.

Cislo ozna&ujici nominalni hodnotu bude nyni pfi naklonéni ménit barvu, k dispozici budou i
dalSi bezpecnostni prvky. Nové unijni bankovky budou také SetrnéjSi k Zivotnimu prostfedi,
nebot diky vylepSené ochranné vrstvé déle vydrzi a nebude je nutné tak ¢asto obménovat.
V soucasné dobé je v obéhu asi 15 miliard eurobankovek v celkové hodnoté 900 miliard
eur. Ve druhé poloviné roku 2013 bylo pfitom zadrzeno celkem 353 tisic padélku, coz je o
11,4% vice, nez v pfedchozim pololeti. Nejvice se falSuji bankovky v hodnoté 20 a 50 EUR
(78% padélk), naopak nejméné je mezi zlocinci paradoxné oblibena bankovka nejvyssi
hodnoty 500 EUR (jen 1% padélk(). Ta je totiz mimo bankovni domy jen tézko uplatnitelna.

Drtiva vétSina padélkd byla odhalena v zemich eurozény (98%), jen asi 1,5% pak bylo
nalezeno v t&ch zemich unie, kde se eurem neplati (sem patii i Ceska republika). Asi 0,5%
padélkd unijni mény se zadrzi mimo jeji hranice. Celkové pocet padélanych eur, na rozdil
od Ceskych korun, kazdoro¢né stoupa.
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Vybrané udalosti ve sledovaném obdobi

Policisté odhalili pachatele jednoho nejrozsahlejsich pfipadi skimmingu v Cechach

. = TrIi cizince, ktefi nainstalovali elektronické skimmovaci
zafizeni na bankomat v Blatné na Strakonicku, zadrzeli
jihoCesti kriminalisté. Spolu s 36letym a 40letym Rumunem a
tricetiletym Bulharem se podafilo policejnim specialistiim
zajistit i padélatelské nacini. Podle dosavadniho vySetfovani
jde o nejrozsahlejsi pfipad skimmingu vySetfovany kriminalisty
na jihu Cech. Na stopu pachatell je pfivedl 32lety muz, ktery
se pokusil z bankomatu v Blatné minulé utery vybrat penize.
"Zasunul kartu do pfistroje, ta se v ném vSak zasekla a nesla ven. Muz proto kartu nasilim vytrhl.
Nestacil se divit, kdyz mu kromé ni v ruce zlstalo i nezakonné ¢teci zafizeni, které nevédomky
oddélil od bankomatu. Proto se ihned obratil na policii," popsala jihoCeska policejni mluvci
Stépanka Uhlifova. Na misto pfijeli strakoniéti kriminalisté, ktefi spolu s krajskymi kolegy zag&ali
na pfipadu pracovat. Podafilo se jim sehnat popis tfi muzl, ktefi zafizeni nainstalovali na
bankomat jen nékolik okamziku pfed tim, nez se z n&j muz, ktery zavolal policii, pokusil vybrat
penize. Slo o tfi¢lennou posadku stfibrné Alfy Romeo.
Kriminalistim se podafilo béhem jediného dne Zzjistit, Ze se trojlistek pohyboval na Strakonicku,
Pisecku i Taborsku. Vypatrali, Ze naposledy bylo auto v Plané nad Luznici. "Hned druhy den,
proto zorganizovali akci, pfi niz celou posadku zadrzeli v auté, kdyz projizdéla Taborem. Cizinci
patfi s nejvétsi pravdépodobnosti k mezinarodnimu gangu, ktery padéla platebni karty a jsou
vedeni v evropské evidenci zaméfené na zdjmové osoby v oblasti skimmingu," upfesnila Uhlifova
s tim, Ze jeden z nich byl uz za tento trestny ¢€in v minulosti odsouzen. Dal$i uspéch zaznamenali
kriminalisté pfi CtvrteCni domovni prohlidce penzionu v Plané nad Luznici, kde tato trojice
pobyvala. V jejich apartma obijevili nastavec hrdla bankomatu pro vstup platebni karty, liStu se
skrytou kamerou a zdrojem a dalSi padélatelské pfislusenstvi. Ukazalo se, Ze podezieli napadli i
dalSi bankomaty nejen na uzemi JihoCeského kraje, ale také v kraji Jihomoravském, Plzeriském a
v kraji Vysocina. "V Blatné vSak udélali chybu, kdyz pravdépodobné v ¢asové tisni nedokonale
nainstalovali Cteci zafizeni na zminény bankomat," podotkla policejni mluv€i. VSichni tfi muzi
skonCili ve vazbé s obvinénim z trestného Cinu neopravnéné opatfeni, padélani a pozménéni
platebniho prostiedku a vyroba a drzeni padélatelského nacini. Pfi prokazani viny jim hrozi az
osmileté vézeni

,»Mistr prevlekt“ vykradl v Praze nékolik bank

Mistr pfevleku. Tak zacali policisté prezdivat muzi, ktery
vyloupil Ctyfi prazské banky. Zprvu se zdalo, Ze jednotliva
prfepadeni nesouvisi. Nakonec kriminalisté prokazali, ze
pachatel pouze Sikovné klame za pomoci riznych previek.
Na jednom zaznamu vypada na tficet let, na dalSim na
Sedesat. Poprvé o sobé dal védét 21. Cervna. Tehdy pfiSel
do bankovniho Ustavu v Lidické ulici s balickem, o némz
hovofil jako o vybusniné. Pokladni mu v obavach o svuj
zivot dala penize do pfipravené igelitky. Tehdy se maskoval
Cervenou kSiltovkou a velkymi dioptrickymi brylemi.

Druhé pfepadeni se odehralo o jedenact dni pozdéji v ulici Lazarské v Praze 2. "To probéhlo
uplné stejnym zplsobem a pachatel si také odnesl finan¢ni hotovost," pfipomnéla mluvéi prazské
policie Eva Kropacova. Tentokrat vSak pachatel nechal doma Sustakovou bundu i Eepici a oblékl
Spatné padnouci tmavé sako a myslivecky klobouk. Nutno podotknout, Ze na zabeérech
z loupezného pfepadeni druhé banky vypadd o mnoho mladsi, nez na snimcich pofizenych
b&hem prvniho piepadeni v CSOB. Zprvu tak nebylo nasnadé predpokladat, Zze jde o stejného
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pachatele. Treti pfepadeni na Arbesové namésti uz zlo€inci nevyslo. "Pokladni mu odmitla dat
penize a utekla do zadnich prostor provozovny," podotkla mluv€i. Zpackana akce ho neodradila a
nasledujici den se vratil do banky v Lazarské, kde uz jednou uspél. "Nyni jiZz v8ak pokladni
ukazal, Ze ma stfelnou zbrari a pfi pfepadeni byl mnohem agresivn&j$i. Zena mu do igelitové
tasSky naskladala penize a on, jako by se nic nedélo, odeSel pry&," vyli€ila Kropacova.

Pfi poslednich dvou pfepadenich se pachatel rovnéz maskoval kSiltovkou a brylemi. Po "akci"
pouzity odév pokazdé vyhodil nedaleko mista ¢inu. PfestoZze se to z kamerovych zaznamu
pochazejicich z bank zdalo nepravdépodobné, kriminalisté védéli, Ze se jedna o stejného muze,
ktery se snazi pouze policisty a okoli zmast.

Nakonec byl muz 26. Cervence zadrzen pfimo ve svém domé ve StfedoCeském kraji. Pfi vyslechu
se ke v8em &tyfem loupezim doznal a svého jednani velmi litoval. Udajné jej k nému dohnala
Spatna Zivotni situace a dluhy.

Sérii bankovnich prepadeni méla na svédomi zena
Poprvé v lednu, podruhé na zacatku ¢ervence a hned o den pozdéji
potteti loupila tfiadtyficetileta Zena z Ceskych Budé&jovic v bankach
a sménarné. Nevahala pfitom hrozit zbrani. Jen nékolik minut po
posledni akci ji policisté zatkli. Hrozi ji az deset let vézeni.
Prvni pfipad se stal v lednu letodniho roku v Ceskych Budgjovicich.
"Zena pod vyhrGzkou pouZziti zbrané ziskala od pracovnice banky
finanéni hotovost v fadech nékolika desitek tisic korun," sdélil
- jihoCesky policejni mluv&i Milan Bajcura. Penize schovala do tasky
a zmizela. Zacatkem Cervence Zena udefila podruhé, tentokrat si vybrala mensi pobo¢ku banky
na Ceskobudgjovicku, kde stejnym zpUsobem, se zbrani v ruce, pozadovala penize. Pokladni
odmitla, coz lupi¢ku natolik zaskodcilo, ze odeSla s prazdnou. "UZ den nato se vSak vratila opét do
krajského mésta, kde ve sménarné znovu se zbrani polozila na pult tasku a pozadovala vydani
hotovosti," upozornil Bajcura. Toto pfepadeni vSak bylo na dlouhou dobu posledni, ke kterému se
odhodlala.
Lupicky si ve smeénarné vSiml svédek, ktery okamzité zavolal policisty. Ti ji brzy chytili.
VysSetfovanim posledniho pfipadu pak kriminalisté objasnili také pfedchozi dva. Za loupeze ji ted
hrozi dva roky az deset let odnéti svobody.

Klient se omylem dostal do interni databaze Komeréni banky.

Jifi Dlabaja ma ucet u Komeréni banky, v Utery dopoledne se mu ale podafilo pfi pfihlaSovani do
svého internetového bankovnictvi dostat nejen ke svym, ale i k internim datim banky a k citlivym
informacim o jinych klientech. "Omylem jsem se naboural do internich databazi Komeréni banky.
Jména, rodna Cdisla, adresy bydlisté, e-maily, jak se klienti chovali," vypocCitava na svém
facebookovém profilu byvaly reportér televize Nova a nyné&jsi mluvéi AZD Praha Jifi Dlabaja.
Podle udaji na strance se dostal az k 47 tisicim kontaktd, které mohl i sam editovat a prepisovat.
Ze se timto problémem v Komeré&ni bance zabyvaji, potvrdila i jeji mluvéi Monika Klucova.
"Komeréni banka v utery rano identifikovala technickou chybu informacniho systému Penzijni
spolec¢nosti Komercni banky. Touto situaci se velmi vazné zabyvame a neprodlené jsme zahdjili
veSkera nezbytna opatfeni k jejimu vyfeseni," Fekla Klucova pro IHNED.cz s dodatkem, ze mlze
ubezpecdit vSechny klienty, ze nedoslo k zadnému ohrozeni bezpec€nosti €i k uniku informaci o
bankovnich Gc&tech klientl. Za chybu muze podle vyjadfeni banky dodavatel systému. "Chyba v
informacnim systému, jehoz vyvoj pro Penzijni spoleCnost KB zabezpecCuje externi dodavatel,
jimz je firma Softip, umoznila neopravnény pfistup do kontaktni databaze," uvedl Pavel Jirak,
predseda predstavenstva Penzijni spoleCnosti KB.

"V zadném pfipadé nedoslo k Uniku informaci o jiz uzavienych smlouvach o penzijnim sporeni
nebo o stavu prostfedkl na Uctech klientl," dodal Jirak. A Klucova doplnila, Zze se "v zadném
pfipadé nejedna o chybu internetového bankovnictvi KB, je to chyba v jednom modulu webové
aplikace Penzijni spolec¢nosti KB." Mluvéi PF KB uvedla, Ze spole¢nost bude své klienty kvali
tomuto problému kontaktovat.
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Uvérovy podvodnici nechavali bezdomovce zakladat bankovni Géty

Prazsti kriminalisté odhalili trojici uvérovych podvodnik{. Muzi pivodem ze Slovenska si pomoci
socialné slabych otevirali uéty v bankach. Na ty si potom nechali posilat penize z pujcek, které
ziskali za pomoci faleSnych dokladl. V devatenacti pfipadech tak zpusobili celkovou Skodu 1,5
milionu. Trojice Slovak trvale Zijici v Cesku si vybirala zejména bezdomovce, ale i mladé lidi po
Skole, ktefi neméli praci. Ty pak pfipravila na jednani v bance. Bezdomovce umyla, oblékla,
vybavila telefonem. Obleceni i telefony ale po zalozeni konta nastréenym lidem zase sebrala.

Za zalozeni konta a pozdéjSi zaslani kreditnich karet ke kontim slibovali podvodnici odménu v
fadu tisicikorun, nakonec ale vyplaceli jednu az tfi stokoruny, jen vyjime¢né i o néco vice. Na
takto ziskané ucty si potom nechavali posilat od finanénich instituci pGjcky. Ty uz sjednavali sami.
Vyuzivali k tomu nejriznéjsSich padélanych dokladu. Penize poté pouzivali pro vlastni potfebu.
"Pouzili je zejména na nakup znacCkového obleceni," Ffekl vedouci Sestého oddéleni policie
Praha 2 Roman Hajek. Kriminalistim nebyli pachatelé neznami. "Organizator byl nékolikrat
stihany za loupezné pfepadeni a vicekrat se dopustil majetkovych trestnych &ind. Ty ma na
svédomi také druhy z muzd. Posledni z trojice zatim nebyl trestan,” vysvétlil Hajek. VSichni jsou
obvinéni z uvérového podvodu, hrozi jim dva az osm let vézeni.

O pujckach v bance rozhoduiji i facebookové profily

Vasi facebookovi pratelé mohou podle serveru CNN mit velmi vyznamny vliv na vaSe osobni
finance. Ne snad tim, ze by od vas na chatu vylakavali udaje k platebni karté. SpiSe vas mlze
virtualni pratelstvi s "nespravnymi lidmi" pfipravit o finance, které jste si teprve chtéli pUjcit.
Tradiéni poskytovatelé pljéek se pfi vyhodnocovani rizik vétSinou fidi udaji o uvérové historii
konkrétnich potencialnich véfiteld. To ma ale jeden hacek — jsou jim miliony lidi, ktefi dosud
zadnou pUjcku registrovanou nemaji, a tak jejich solventnost nelze z téchto udajl zjistit. Pro tyto
prilezitosti nastupuji nové nastroje, které se snazi vycist podobné udaje z profild na socialnich
sitich. A z nich odvodit konkrétni schopnost dostat zavazkim. Napfiklad finanénici z Gvérové
spole¢nosti Lenddo se soustfedi na to, zda na Facebooku
mezi svymi prateli nemate nékoho, kdo jim nesplaci podle
planu. Pokud ano, budete mit problém se sjednanim pljcky — mcimems e e i
i vy. A pokud si s onim "neplatiSem" &asto piSete nebo "
vzajemné "lajkujete" statusy, vade startovni pozice v o€ich
poskytovatele pujcky bude o to horSi. Podle feditele a
zakladatele Lenddo Jeffa Stewarta vychazi jejich strategie z
jednoduchého pfedpokladu. "Lidé moc dobfe védi, kdo je v

jejich okoli divéryhodny a solidni. A my to jen nyni diky i
vypocetni technice mlizeme jednoduse meéfit," osvétluje
pointu Stewart.

Udaje ze socialnich siti pouziva také némecka spoleénost Kreditech, kterd ma zastoupeni i v
Praze. Jde na to ale trochu jinak. Tvrdi, Ze kazdého Zadatele proklepnou z az 8 tisici datovych
stop, které jsou k dispozici. Kromé udaji o uctech na Facebooku, eBay nebo Amazonu také
analyzuje, jakym zpUsobem vyplfiuji zadatelé o pujcku jejich on-line formulaf. Kdyz napfiklad
stravi zajemce hodné ¢asu ¢tenim podminek, jeho divéryhodnost stoupne. Tyto nastroje a jejich
poskytovatelé zatim cili pouze na minoritni skupiny potencialnich vypujcovatell na trhu. Lenddo,
které ma na Ctvrt milionu klientd, napfiklad operuje pouze na Filipinach, v Kolumbii a v Mexiku.
Kazdopadneé jsou ale podobné technologie podle CNN na cesté k tomu, aby se staly analytickym
mainstreamem. Svéd¢i o tom strategie Kreditechu, ktery svou technologii dodava on-line
poskytovateldm v Rusku ¢&i Cesku.

facebook — —
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Scotland Yard zabranil kybernetlcke bankovni loupezi

Britska policie zatkla 12 muz(, ktefi se podle ni chystali ukrast
penize z pobocky jednoho z nejvétsich financnich Ustav(l svéta,
Spanélské banky Santander, a to ovladnutim jejiho pocitace.
Uvedl to server britské zpravodajské stanice BBC. Policisté nasli
zafizeni, které podezieli tajné pfipojili k pocitaci banky Santander
v jihovychodnim Londyné a pomoci kterého mohli stahovat
veskera data o bankovnich operacich.

,,Zarlzenl propasoval do banky faleSny technik udrzby. Do celé akce nebyl zapojen zadny z
nasich zaméstnanc(,“ uvedl mluvéi Santanderu. Udrzbu pobogek podle ngj zajistuje najata
agentura. Zatéeni muzi ve véku 23 az 50 let by podle policie pfipravili banku o mnoho milién
liber. ,K Zadnym penéziim se ale nedostali,” zdlraznil mluvci banky.

Uvérovy podvod mezi sousedy rozkryli policisté na Brnénsku

Pfipad avérového podvodu, ve kterém figurovaly dvé byvalé kamaradky, vyfesili policisté v
Dolnich Kounicich na Brnénsku. Padesatileta Zena tam zneuzila divéry své sousedky, aby se
dostala k jejim dokumentdm. Na jeji jméno si pak vzala stotisicovou pdjéku. Zeny se dobfe znaly
a jako sousedky si navzajem vyménily i kliC¢e od domu. "MladSi Zena, kdyz nebyla kamaradka
doma, prohledala jeji obydli a vyhledala si potfebné udaje a dokumenty k ziskani skoro
stotisicového avéru. Ten ji Uvérova spole€nost poskytla a podvodnice pak pomoci platebni karty,
kterou k puljCce ziskala, penize vy&erpala," popsal brnénsky policejni mluve&i Bohumil Malasek.
Diky neomezenému pfistupu do soused¢ina domu dokazala podvodnice také pribézné likvidovat
postu od uvérové spoleCnosti, ktera nic netuSici Zzené chodila. "Pfipad vySel najevo az ve chvili,
kdy se u domu zaskocené sousedky objevil exekutor. Nez se cely pfipad podafrilo vysetfit, Zzena
pfisla o vice nez deset tisic korun, které ji byly v ramci exekuce na cely dum strzeny z penze,"
fekl MalaSek. Sousedka je ted stihana pro podvod, neopravnéné drzeni platebni karty a
porusovani tajemstvi dopravovanych zprav.

Dalsi pripad viru cili na ¢eské internetové bankovnictvi

V jedné z pfedchozich situaénich zprav jsme informovali o viru Eurograbber, ktery byl jednim
Z prvnich zaznamenanych pfipadl uspésného prolomeni dvoufaktorové autorizace pro pfistup do
internetového bankovnictvi (zasilani autorizanich SMS na mobilni telefon). Podle ocekavani
nasledovali jeho pfikladu dalsi tvarci malware, takze na podzim vydala Ceska bankovni asociace
nové varovani pred phishingovymi utoky, které se pokouSi ovladnout jak podita¢, tak mobilni
telefon uzivatele. Scénar je obdobny jako v minulosti. Klient je virem nevédomky pfesmérovan do
podvrzeného systému internetového bankovnictvi, kde je mu nabidnuta instalace nového
bezpeCnostniho balicku na mobilni telefon. Po technické strance je novy virus opét o néco
sofistikovanéjsi. Systémy bank ani v tomto pfipadé napadeny nebyly, virus opét zneuziva davéry
klientd. Vzhledem ke stale nové se objevujicim hrozbam v této oblasti, je proto nutné nespoléhat
pouze na antivirové programy (néjakou dobu trva, nez jsou aktualizovany na nové typy malware),
ale dodrzovat znama opatfeni pro ochranu proti tomuto typu phishingu tj. pro mobilni internetové
bankovnictvi pouzivat pouze autorizované aplikace z oficialnich marketi, davat pozor na
podvrzené stranky, které vypadaji témérF identicky jako aplikace bank, neinstalovat neznamy
software — pokud si nejsme zcela jisti, je mozné kontaktovat banku a jeho pravost si ovéfit. Tipy
pro bezpe€nost mobilnich zafizeni pfinasime také v této Situacni zpravé, v kapitole vénované
kybernetické bezpecnosti. Mimofadné opatrnosti je tfeba dbat pfi otevirani emailovych zprav —
pravé skrz né probihaji phishingové uUtoky nejCastgji. Klient by mél také pravidelné kontrolovat
svUj bankovni Ucet a zUstatek na ném — &im dfive je problém odhalen, tim mensi $koda muaze byt
napachana. Vice viz tiskova zprava Ceské bankovni asociace zde:
http://www.csas.cz/static_internet/cs/Komunikace/Tiskove centrum/Tiskove zpravy a aktuality/
Prilohy/tz_cba 20131004 hacker utok.pdf
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Policie dopadla lupice, ktery vykradl ¢tyfi banky v Trebici a v Praze

Po vice nez ¢tyfech letech se policii podafilo dopadnout lupice, ktery v inoru roku 2009 piepadl s
pistoli v ruce banku v Tfebi€i. Z ni si i pod zabérem bezpecnostnich kamer odnesl statisice. Nyni
se ukazalo, Ze stejny lupi¢ vykradl i tfikrat banku v Praze. Z bank si celkem odnesl pfes 1,3
milionu korun.

Pobocka CSOB na Karlové namésti v Trebidi byla prvnim ey
penéznim ustavem, ktery si vyhlédl a 25. unora 2009 kolem
pul tfeti odpoledne do ni maskovany veSel. Pak vytahl
pistoli. "Zbrafi namifil na zaméstnance banky a ostrahu a
pod pohriizkou pouziti zbrané si vynutil vydani financni
hotovosti ve vysi 653 tisic korun," pfipomnéla policejni
mluvéi Dana Cirtkova. Pak se po ném na dlouhou dobu
jakoby slehla zem. Kriminalist¢é nemohli jeho maskovani,
zachycené na kamerovém zaznamu, odhalit. AZ v fijnu se
kriminalistim podafilo muze vypatrat. Loupez mél na
svédomi sedmadvacetilety muz s trvalym pobytem na
TrebiCsku, ktery nyni pobyval v Praze. Po stopach tohoto zloCince patrali nejen kriminalisté z
Vysociny, ale také jejich prazsti kolegové. Ukazalo se, Ze muz ma na svédomi kromé pfepadeni
trebiCské banky jesté tfi dalSi loupeze v prazskych bankach. PFi vSech si po€inal podobné a
také hrozil pistoli.

K prvnimu prazskému prepadeni doslo 27. listopadu 2009, kdy pfepadl poboc¢ku Raiffeisen bank
v Praze 9. | tehdy mél u sebe zbraf a na obsluze pokladny si vynutil vydani 320 tisic korun. K
dalsi loupezi se odhodlal az skoro za rok, 27. zafi 2010, kdy kolem devaté hodiny rano prepadl
pobocku Komeréni banky, rovnéz v Praze 9. | tam pokladni ve strachu o sv(j zivot lupici vydala
na pokladni prepazku 364 tisic. Ke svému poslednimu pfepadeni si lupi¢ vybral 7. srpen
letosniho roku. Kratce po poledni veSel maskovany do poboCky UniCredit Bank v Praze 7. | tam
pouzil k vyhriizkam zbran. Pokladni lupici vydala 39 tisic.

Po dopadeni se lupi€ policistiim pfiznal. VySetfovatelim uvedl, Ze mél dluhy, a proto potfeboval
penize, které si rozhodl opatfit bankovnimi loupezemi. Minuly patek ho kriminalisté obvinili z
loupeze, jesté podle trestniho zakona ucinného do 31. prosince 2009 a také ze zvlast zavazného
zlo€inu loupeze podle v soufasné dobé platného trestniho zakoniku. "Obvinény muz byl
eskortovan do vazebni véznice v Brng," dodala policejni mluvéi Cirtkova. Za &tyFi spachana
loupezna prfepadeni penéznich ustavl, ktera spachal na Vysoc€iné a v Praze mu hrozi pét az
dvanact let za mfizemi.

Obzalovany z ,loupeze stoleti“ u soudu popira svou vinu

NékdejSi dispecer bezpecnostni agentury G4S Antonin Saleta u soudu popfrel, ze by pomahal
neznamym pachatellm s takzvanou loupezi stoleti. Soudu presto nedokazal vysvétlit, jak po
loupezi nahle zbohatnul.

Loupez se stala v zafi 2002 na prazské Evropské tfidé. Lupici pohrozili posadce pancéfového
vozu atrapou vybusniny a samopalem a pfinutili ji, aby auto oteviela a pfemistila se do jeho zadni
¢asti. Pak s vozem odjeli k nadrzi Jiviny, kde z néj sebrali penize. Obzaloba tvrdi, ze Saleta
zafidil, aby v pfepadeném voze G4S sedél fidi¢, ktery lupi¢dm nekladl odpor. Muzi pfevieceni za
policisty z auta vzali 154 miliont korun, jez se dodnes nena$ly. "ObZalovany jako pracovnik
operacniho stfediska firmy G4S prepadeni planoval a poskytl zkuSenosti s ovladanim vozidla,
zvlasté s oteviranim dvefi," uvedl pfi ¢teni obzaloby statni zastupce Tomas Sana. Lupic¢lim se
totiz podle svédkl podafilo otevfit zadni dvefe vozu hned napoprvé, coz vyzadovalo stisknuti
prfesné kombinace tlaCitek na palubni desce.

"Cin jsem nespéchal," prohlasil struéné tfiadtyficetilety Saleta, ktery nasledujici dvé hodiny &elil
otazkam ze strany soudniho senatu, Zalobce i svého advokata. Odmitl, ze by smény Fidi¢a
vymeénil pravé on. Dotazy pfedsedy senatu Stanislava Kralika na své "zazracné zbohatnuti" po
loupezi odbyval s tim, Ze o penize nikdy nemél nouzi, a kdyz prece jen néjaké potfeboval, pljcil si
je. Presto v8ak nedokazal jasné vysvétlit, kde s mésiénim platem zhruba 30 000 korun nahle vzal
penize na pilotni kurz, koupi bytu a cesty do Karibiku. Obzaloba z loupeze stoleti puvodné vinila
Ctyfi lidi: vedle Salety také FrantiSka Hajna a ¢leny Berdychova gangu Tomase Pltu a Marose
Suleje. Suleje, Patu i Hajna, ktery se procesu dlouho vyhybal pobytem v Dominikanské republice,
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vS8ak uz soudy pravomocné zprostily viny kvuli nedostatku dikazl. Po Saletové dopadeni ve
Venezuele se protahlo jeho vydavaci fizeni, a proto soud jeho ¢&in vylou€il k samostatnému
projednani. Policie muze eskortovala do Prahy v srpnu 2013.

Podvodnik sliboval vyfizeni avért, u banky pfitom davno nepracoval

Policisté z Ceskobudé&jovicka stihaji kvali podvodu osmatficetiletého byvalého pracovnika banky.
Lidem nasliboval zafizeni avér(, k ¢emuz vSak po propusténi uz nemél zadnou pravomoc. Za
vyfizeni pfitom inkasoval pétitisicové poplatky. BEhem svého pusobeni v bance ziskal mnoho
zkusenosti, a to predevsim jak jednat s klienty a nabizet jim nejraznéjsi produkty.

"Téchto schopnosti vyuzil pro spachani nékolika podvod(. Pfesto, Ze uz u bankovni spole¢nosti
zaméstnan nebyl, vystupoval stale jako finanéni makléf zastupujici rizné spole¢nosti," vylicila
Seskobud&jovicka policejni mluvei Stépanka Uhlifova. Podvodnik takto o$alil devét lidi, ktefi na
zaékladé sepsanych Zadosti o uvér, které jim muz nemohl vyfidit, poslali vysokou zalohu za
zprostfedkovani. "Ugtoval si poplatek za vyFizeni této Zadosti ve vysi 5 250 korun. Celkem devét
osob tuto €astku zaslalo bankovnim pfevodem na dohodnuty ucet,” upfesnila mluv€i. TémérF
padesat tisic korun, o které "klienty" obral, pak pachatel pouzil pro vlastni potfebu. "Specialisté na
hospodarskou trestnou €innost muze obvinili z trestného ¢inu podvodu. Je stihan na svobodé,"
doplnila Uhlifova.

CNB bude pfisnéji regulovat banky, jejichz krach by ohrozil CR
&%.. Centralni banka rozhodla, ze Ctyfi Ceské banky jsou tak velké, Ze by jejich pfipadny
pad mohl dostat do potizi ¢esky financni systém a s tim i celou ekonomiku. Podle
oslovenych ekonomt se jedna o CSOB, Ceskou spofitelnu, Komeréni banku a
UniCredit Bank. Ctyfi vybrané banky budou muset mit kapitalové
e rezervy o jedno az tfi procenta vySSi nez ostatni. Aby byla
pravdépodobnost jejich krachu ¢&i dalSich potizi co
nejmensi. Pro stfadatele, ktefi si ukladaji do systémovych
bank penize, se nic nezméni. Banky zfejmé& nezvySi z
ddvodu nové regulace ani poplatky za své sluzby, i kdyz
povinnost hlasit CNB dal$i Gdaje pro né& bude znamenat
vySSi naklady.

Dvojice uvérovych podvodnikt pFipravila banku o 33 milionti korun

Utednice banky a externi zaméstnanec penézniho Ustavu padélali od roku 2007 celkem 112
zadosti o uvér. Banku tim pfipravili o vice nez tficet miliond korun. Muze nyni detektivové obvinili
z trestného €inu podvodu, zené stejné obvinéni sdélili uz v lednu.

"Jednadtyficetilety muz pracoval externé pro bankovni Ustav a s o pét let starS§i zaméstnankyni
pak uzavirali smlouvy s neexistujicimi osobami. Ufednice nasledné proplacela schvalené Zadosti
0 Uuvér na bankovni uCet obvinéného," uvedla policejni mluv¢i Jana Rdsslerova. V dubnu roku
2010 o podezrelych transakcich informovali zastupci banky policii. Ufednici v lednu tohoto roku
sdélili kriminalisté obvinéni z trestného €inu podvodu. Podezfelého zadrzZeli 30. fijna v Jesenici u
Prahy. Muzi vzhledem k vySi zpUsobené Skody hrozi az desetileté vézeni. Nakradené penize si
dovedl nalezité uzivat. Navstévoval napfiklad luxusni restaurace, koupil si luxusni viz i
nemovitost za Sest miliond korun.

Americké banky od roku 2015 skon¢i s rizikovym obchodovanim na vlastni uéet

Banky ve Spojenych statech budou moci na finan¢nich trzich obchodovat jen pro své klienty, na
vlastni ucet to budou moci délat jen na svou ochranu pfed trznimi riziky anebo pfi Upisech
cennych papir(. Tak zni kone¢na verze takzvaného Volckerova pravidla, na némz se dnes
shodlo pét americkych regula¢nich Gfadd. Zakaz obchodl na vlastni ucet, zaloZzeny na zakoné o
reformé finanéniho sektoru z roku 2010, za¢ne pro nejvétsi banky platit az od roku 2015. Zakon,
ktery reagoval na hlubokou finanéni krizi, nastinil obecné pravidlo nazvané podle nékdejSiho $éfa
centralni banky (Fed) Paula Volckera. Ten prosazoval, aby banky mély zakazano ohrozovat
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penize vkladatel( rizikovymi obchody na vlastni ucet. Banky muze regulace pfipravit o miliardy
dolari na ziscich, bankovni sektor by ale mél byt podle pfedstav regulacnich organd diky tomu
Opatieni vstupuji v platnost v Cervenci 2015, coz je o rok pozdéji, nez se predpokladalo.
Regulaéni ufady opakované prekracovaly v dokon€eni Volckerova pravidla stanovené terminy a
regulace se mezitim rozrostla na témeér 900 stranek textu.

Pachatel, instalujici do bankomat skimmovaci zafizeni, byl chycen v Karlovarském kraji
Policisté v Karlovarském kraji pfekazili pokus o okradeni klientl bank prostfednictvim Gdaju
ziskanych z jejich platebnich karet. Skupina cizincd umistila na bankomaty v regionu ¢&teci
zafizeni pro zkopirovani identifikacnich a pfistupovych udajii ke karté. Policisté jednoho z
pachatell zadrzeli. Neupfesnény pocet takzvanych skimmovacich zafizeni pachatel & pachatelé
nainstalovali na vybrané bankomaty 6. prosince v brzkych rannich hodinach.

"Po zjisténi, Ze na bankomatech se nachazi skimmovaci zafizeni, byla provedena rozsahla
policejni akce a v no€nich hodinach byl zadrzen sedmadvacetilety cizinec, ktery se pravé snazil
sundat skimmovaci zafizeni z bankovnich terminald," popsal policejni mluv¢i Pavel Valenta.
Zadrzeného cizince policisté obvinili ze zlo€inu neopravnéného opatfeni, padélani a pozménéni
platebniho prostiedku. V pfipadé prokazani viny mu hrozi az osm let ve vézeni. "Pokud by se
prokazalo, Zze byl soucasti organizované skupiny, hrozi pachateli trest odnéti svobody az na
dvanact let," uvedl Valenta. Soudce Okresniho soudu v Chebu akceptoval navrh statniho
zastupce a obvinéného poslal do vazby.

DalSi pachatelé skimmingu zadrzeni v Havlickové Brodé

Policisté na Vysociné zadrzeli dva cizince kvuli takzvanému skimmingu. Muzi jsou podezreli, ze
na nékolik bankomatt v Havlickové Brodé namontovali zafizeni, které mélo pachateldm umoznit
kopirovat Udaje z magnetického prouzku platebnich karet.

Policie zadrzela dva cizince ve véku 27 a 44 let, ktefi pochazeji z jedné ze zemi na Balkané.
"Kriminalisté zadrzeli oba cizince pfimo pfi Cinu, kdyZz se zafizenim bankomatu manipulovali,"
uvedla krajska policejni mluvéi Dana Cirtkova. MuZi jsou ve vazebni véznici v Hradci Kralové.
"Byli obvinéni z trestného Cinu neopravnéného opatieni, padélani a pozménéni platebniho
prostfedku. V pfipadé odsouzeni mohou dostat trest odnéti svobody az na osm let," dodala
mluvEi. Nalezené skimmovaci zafizeni bude nyni podrobeno odbornému znaleckému zkoumani v
prazském kriminalistickém uUstavu. Skenovaci zafizeni na bankomatu zajistili v stejném tydnu
také policisté v Chrudimi na Pardubicku. Podle vyjadfeni tamni krajské policejni mluvci Jitky
Vaviinové Slo o kameru a ¢tecku magnetickych paskd na kreditnich kartach. Podle policie mohou
pfipady souviset.

Némecka policie provedla razii v Commerzbank kvuili danovym podvodiim
Némecti vySetfovatelé od uterniho dopoledne zasahuji
ve zhruba 40 pobockach finanéniho ustavu
Commerzbank, ktery je druhou nejvétsi bankou v
Némecku. Dlvodem je podezieni z napomahani k
danovym podvodim Udajné za stovky miliont eur.
Oznamilo to bochumské statni zastupitelstvi, podle
néhoz neni podezfelda samotna banka, ale pracovnici
zahrani¢ni pojistovny, ktera s ni spolupracuje. Podle
: serveru  hospodarfského listu  Handelsblatt se
celonémecke razie u€astni na 270 vySetfovatell, ktefi zasahuji nejen ve filialkach banky, ale i v
jeji centrale ve Frankfurtu nad Mohanem. "VySetfovani nesméfuje proti bance, ale proti
jednotlivym spolupracovnikiim jiného poskytovatele finanénich sluzeb," potvrdil agentufe DPA
mluvéi Commerzbank. Podle informaci Handelsblattu ufady oCekavaji, Zze naleznou dikazy o
danovych podvodech za nékolik stovek miliont eur. Konkrétné ma jit o podvody se Zzivotnimi
pojistkami v Ustavu, ktery patfi nejmenovanému italskému pojisStovacimu koncernu. Vysetfovani
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podle listu spustilo zafijové odhaleni nesrovnalosti u jednoho darfiového pfiznani v nejlidnaté;si
némecké spolkové zemi Severnim Poryni-Vestfalsku. Server deniku Frankfurter Allgemeine
Zeitung uvedl, ze pracovnici pojiStovny jsou podezieli, ze s ukryvanim penéz prfed financnimi
Ufady napomahali uz od roku 2006. Pfed rokem podnikla némecka policie podobnou razii v
pobockach a ve vedeni Deutsche Bank. Prokuratura poté uvalila vazbu na pét zaméstnancu
nejvétsi banky v zemi. Obvinéni byli z prani $pinavych penéz a z kraceni dani pfi obchodovani s
emisnimi povolenkami.

EU schvalila pilife bankovni unie. Jde o nejvétsi zménu od zavedeni eura
Dohodou o rozhodovacim mechanismu se zkompletovaly pfipravy

na evropskou bankovni unii a jeji zachranny mechanismus.

’ Aktudlni kompromis navazuje na pfedchozi dohody ministrd

< ’ eurozény o zachranném bankovnim fondu a dohledovych
& ‘ pravomocich Evropské centralni banky. O osudu velkych bank

‘ v zemich eurozény uz nebudou rozhodovat jednotlivé zemé
) samostatné, ale spole¢na instituce. To je nejvétsi zména Evropskeé

unie od dob zavedeni eura. Po spoleéném dozoru nad bankami jde

o dalsSi krok pfi vytvafeni bankovni unie, ktera ma zabranit
v pfipadé krize rozpadu eurozony. Politicka shoda ale vede ktomu, Ze o osudu bank
v problémech — zda je zavfit, rozprodat €i jim pomoci — bude nékdy rozhodovat vice nez sto lidi.
Vysledkem snahy uklidnit nejrGznéjSi vyhrady unijnich zemi je totiz pomérné slozity
mechanismus, v némz budou moci mit své slovo staty i Evropska komise. Prvnim pilitem je jiz
dfive schvalena funkce Evropské centralni banky (ECB) coby supervizora. Druhy pilif
predstavuje podle BBC takzvany jednotny zachranny mechanismus (SRM - Single Resolution
Mechanism) a tfetim je samotny spolecny zachranny fond.

Ceské banky obstaly v zatézovych testech CNB a jsou odolné vuéi rizikiim

Tuzemské banky jako celek jsou podle aktualnich vysledkl zatéZzovych testl, které provedla
Ceska narodni banka, dal odolné vigi pfipadnému nepfiznivému vyvoji. Kapitalova pfiméfenost
celého sektoru by zlstala vyrazné nad pozadovanym osmiprocentnim minimem i ve scénafi,
ktery pro nasledujici tfi roky ptedpoklada pokradovani recese. O vysledcich informovala CNB.
Zaroven ale centralni banka upozornila, ze v zakladnim i alternativnim scénafi by nékteré banky
musely doplnit kapital. Vysledky jsou tak podobné ptedchozim testiim, které CNB zvefejnila letos
v Cervnu. Ke konci zafi kapitalova pfiméfenost bank presahovala 17 procent. Centralni banka
prohlasila, Ze ve srovnani s vysledky zatéZovych testd z ¢ervna vykazuje bankovni sektor pro
zakladni scénar vy8Si miru odolnosti.

Zdroje pro tuto kapitolu: policie.cz, cyprus-mail.com, ihned.cz, idnes.cz,
bakerstreet.wikia.com, novinky.cz, csas.cz, cnb.cz, newmoney.gov,
europeum.org, bwv.cz, banktech.com, sxc.hu, cnn.com.
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INFORMACNI TECHNOLOGIE
A KYBERNETICKA BEZPECNOST

N

Policejni statistiky a jejich interpretace

Kyberneticka bezpecnost a kriminalita se v celoevropském méfitku dostavaji stale vice a
vice do centra pozornosti bezpec¢nostnich slozek i statl jako takovych. Vznikaji narodni tymy
pro feSeni kybernetickych incidentl, specializované narodni i mezinarodni policejni slozky,
pfipravuje se nova legislativa i zasadni strategické dokumenty. Ceska republika v tomto
v nasi zemi v oblasti kybernetické bezpecnosti probéhly, Ci se v nejblizS§i dobé chystaji.
Nejprve se ale zaméfime na strukturu a rozsah u nas pachané informacni kriminality.

Informacni kriminalitou rozumime takovou trestnou &innost, ktera je pachana v prostredi
informacnich technologii, kdy pfedmétem utoku je bud samotna oblast informacnich
technologii, pfipadné je tato trestna Cinnost provadéna za vyrazného vyuziti informacnich
technologii.

Termin informacni kriminalita (IK) je tedy ozna&enim pro pomérné Sirokou skupinu trestnych
¢ind, které spojuje urcity spolecny faktor, dany pravé formou pachani tohoto typu trestné
Cinnosti. Jedna se vétSinou o nasledujici typy trestné Cinnosti: poruSovani autorskych prav,
rizné podvodné aktivity, kradeze elektronickych dat, Utoky zaméfené na destabilizaci
datovych siti, Sifeni zavadného elektronického obsahu (détska pornografie, extremisticka
ideologie), ale také o vydirani, vyhroZzovani a pomérné noveé i o tzv. stalking (nebezpeéné
pronasledovani).

Statisticky vyvoj kriminality v IT a siti internet
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NejCast&jSi projevy tzv. informacni kriminality, ktera je, jak je patrné z vySe uvedeného grafu,
na neustalém vzestupu, byly v minulosti zejména charakteru poruSeni autorskych prav,
vyhriizek, vydirani atd. Aktualni dominance je nicméné v oblasti podvodnych jednani,
kde je zaznamenavan neustaly narlst a kdy tyto jednani jsou sou€asné maijoritniho
charakteru vici ostatni pachané trestné Cinnosti v prostfedi IT a sité internet, jak je graficky
znazornéno na nasledujici strané.

Na neustalém vzestupu jsou utoky formou tzv. phishingu, iniciované ploSnou spamovou
distribuci. Nové se jedna o zaznamenavani pfistupovych kédl, slouzicich aktualné i k
podvodnému pfistupu na bankovni ucty cestou elektronického bankovnictvi, z nichZ jsou pak
neopravnéné odcerpavany finanéni prostfedky.
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Celkem bylo v uplynulém roce 2013 prostfednictvim sité internet spachano 3 108 trestnych
¢inGi. Ztoho celkem 1 740 tvorily rizné formy podvodu. Z dalSich trestnych ¢ind byly
vyraznéji zastoupeny také neopravnény pfistup k pocitatovému systému €i nosici informaci
(196 pripadu), vyroba a nakladani s détskou pornografii (174 pfipadl) a poruseni autorského
prava a souvisejicich prav (173 pripadu). Dal$i druhy trestnych &inl nasleduji ve své Cetnosti
se znacnym odstupem, pro zajimavost Ize uvést, Ze Sifeni poplasné zpravy pres internet
policie vySetfovala ve 12 pfipadech. Geografické rozloZeni incidence informacni kriminality
v ramci CR Ize vidét na nasledujici mapé.

Trestné éiny spachané pres internet a socialni sité
za obdobi 1.1.- 31.12.2013

Zjisténo
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Jak je patrné z nasledujici tabulky, soucet vySe Skod vSech skutkii spachanych
prostiednictvim internetu v uplynulém roce dosahuje astronomické vySe pres ¢&tvrt
miliardy korun. Je pfitom pravdépodobné, Ze skuteCny objem bude vyrazné vyssi, nebot
v pfipadé informacni kriminality je policii nahlaSena jen ¢ast pfipadu. Policii se pfitom podafri
objasnit zhruba 43% registrovanych skutkd.

trestné Ciny spachané pres internet a socialni sité za obdobi leden aZ prosinec 2013

registrované skutky 3108
pocet skutkd, u nichz byl zjistén pachatel 1327
skoda 238 344 400 K¢

Zdroj: PCR

Dané technologie vyuzivaji rovnéz pfedem vytvoreného prostredi ve formé tzv. botnetovych
siti, tj. primarné atokem vytvorenych cilovych stanic, ur€enych pfes rozliéné architektury siti
k pachani dalSich kriminalnich aktivit. V letoSnim roce je mimo jiné na misté poukazat na dvé
masivni viny phishingovych utokd na bankovni instituce. Ty soubézné utocily jak na prostredi
uzivatell osobnich pocitacl, tak i na prostfedi mobilnich komunikaénich zafizeni, pfes néz
jsou provadény nejCastéji autorizace pristupl do G¢tl. Na nasem Uzemi nebyl prozatim
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zaznamenan Casty vyskyt samotnych organizatorl takovéhoto jednani, nicméné Casto se
v nasi jurisdikci vyskytuji tzv. bili koné (,,e-mules®), ktefi maji za ukol prevzit na svuj ucet
neopravnéné odcerpané prostifedky z uctu poskozeného a ty jinym platebnim kanalem poslat
dale tak, jak jsou instruovani.

Vhodné je rovnéz poukazat, Ze oproti minulosti policie zaznamenala na nasem uzemi
umistovani vzdalené spravovanych komunikaénich prvkl pachateld pusobicich
v kybernetickém prostfedi. V hodnoceném obdobi jsou také neustale zaznamenavany snahy
o umisténi phishingovych stranek kybernetickych utokl pachatelti z jinych zemi,
odkud pochazeji také obéti téchto utoku. Ceska republika pak témto hackertim slouzi pouze
jako ,technické zazemi*.

Policie také detekovala vyskyty kradezi identit, které jsou
zneuzivany at uz ke kompromitaci faktickych subjektd, anebo jako
legendy pro pachani zejména podvodnych jednani. Nové u
podvodnych jednani zacal byt zaznamenavan narist prevodu
finanénich prostredktl do virtualnich internetovych mén. Tyto
meény jsou rovnéz Casto vyuzivany i k platbam za ilegalni zboZzi, a
to nejcastéji v ramci obchodu sjednavanych v siti TOR.

Pachatelé informacni kriminality velmi rychle reaguji na technologicky vyvoj a vyuZivaji jej ve
svlj prospéch. Jak roste pomér poctu mobilnich zafizeni a vyznam zpracovavanych dat v
téchto mobilnich zafizenich, tak narusta i Sifeni mobilniho malware a mnozi se utoky na tato
zarizeni. Profesionalizace pachatell informacni kriminality bude mit do budoucna stale vétsi
miru propracovanosti s jasnéjsi délbou jednotlivych roli. Tento trend je jiz z hlediska ¢eskych
kriminalist( jasné pozorovatelny. VétSi bude i zapojeni tzv. botnetovych siti, které maji za
ukol anonymizovat aktivitu pavodce nelegalniho jednani a sou¢asné zvySovat masivnost Ci
technologickou koordinaci utoku.

Uplynuly rok je mozné jednoznacéné definovat jako zlomovy ve vyuzivani tzv.
cloudovych feseni (ta oznacuji vzdalena ulozi§té a spravu dat). Do budoucna tak Ize
predpokladat vétsi miru utokd na takto centralizovana data, kdy v pfipadé prolomeni ochrany
bude dochazet k masivnéjSim unikim informaci, nez tomu bylo doposud. Nové technologie
nabizeji (a budou nabizet) stale vétSi moznosti pachatelim veskeré trestné innosti zastirat
vzajemnou komunikaci ¢i vyménu dat s vyuzitim novych typa IT sluzeb.

V del$im vyhledu pak je zcela zjevné, Ze s ohledem na optimalizaci nakladl, dostupnost
pfistupu a vyménu a archivaci veSkeré komunikace, bude vétSina nepfimé komunikace
digitalizovana. Bude neustale rist objem a rozsah veSkerych takto zaznamenavanych
lidskych aktivit. To se tyka nejen bézného druhu obsahu, ale stejné tak i citlivych, osobnich &i
jinak chranénych dat. V tomto ohledu bude exponencialné rist mira dulezitosti ochrany a
nutnosti adekvatniho opatfeni pfi narusovani této ochrany, ktera ve vétsiné pfipadt bude mit
kriminalni charakter.

Pripady informacni kriminality z uplynulého roku

Pro ilustraci vySe uvedenych statistik mizeme uvést nékolik pfipadd, se kterymi se v roce
2013 Cesti kriminalisté setkali.

Jak jiz bylo Fegeno, z hlediska poé&tu jsou v sougasnosti v CR dominantnim trestnym &inem
v prostfedi informacnich technologii riizné druhy podvodu. Prikladem pachatelt takového
jednani mohou byt dva mladi lidé z Karlovarska, ktefi provozovali faleSny internetovy
obchod. Jednadvacetilety mladik pfes né&j nabizel elektroniku (mobilni telefony, notebooky),
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za které pozadoval platbu pfedem, €i alespon zalohu na ucty, které za timto Uucelem zalozila
jeho o rok mladsi komplicka u celkem tfi riznych bank.

Neni tfeba dodavat, Ze lidé, ktefi za zbozZi zaplatili celkem 360 tisic korun, se jej nikdy
nedockali. Policisté ovSem oba pachatele vypatrali a v fijnu bylo divce sdéleno obvinéni
z podvodu a podilnictvi, mladik pak skoncil ve vazbé. Obéma hrozi az pétileté vézeni Ci
penézity trest.

Na dalSi podobny pfipad faleSného e-shopu upozornila v prosinci média. Internetovy obchod
U slona nabizel levnou elektroniku, a ackoliv na prvni pohled vypadal solidné (stranky byly
dobfe graficky zpracovany, obsahovaly obchodni podminky atd.), zbozi zakaznik(m
nedodaval. Rozzlobeni zakaznici se pak zacali ozyvat provozovateli, ktery byl na strankach
uveden. Brzy se nicméné ukazalo, ze tato firma sice existuje, nicméné s obchodem nema
vubec nic spole¢ného. Podvodnici si zkratka z obchodniho rejstfiku vypujcili kontaktni udaje
(zfejmé&) nahodné vybrané existujici spoleCnosti a tu pak na strankach uvedli jako
provozovatele e-shopu. Maijitel této firmy na né proto podal trestni oznameni. Ucinit by tak
méli i vSichni poSkozeni, ktefi ve faleSném e-shopu U slona nakupovali.

Policie nakonec shromazdila celkem 79 trestnich oznameni, tykajicich se riznych
faleSnych e-shopl, které spojoval jeden bankovni ucet. Pfipad se v souCasné dobé
vySetfuje. V téchto pfipadech je vzdy lepSi, kdyz poSkozeni zakaznici ¢in policii oznami. Po
rozhodnuti soudu totiZ mohou mit jednak narok na odskodnéni od banky, u které je faleSny
ucet veden, zaroverit mize kazdy dalsi incident dodat policii nové cenné indicie k dopadeni
pachatel(. Po jejich usvédCeni se navic vySe trestu odviji také od vySe Skody, kterou
napachali, proto je vhodné, aby si podvedeni zakaznici nenechavali vSe pro sebe. Presto tak
fada lidi €ini, zfejmé proto, Ze radéji obétuje penize, nez aby kontaktovala policii.

Podle Asociace pro elektronickou komerci (APEK) Ize
obchodovani na internetu obecné povazovat za

pomérné bezpetné. Vzdy se ale vyplati uréita l
obezietnost. Nejlepsi je, pokud ma kupujici sam s -’-
internetovym obchodem osobni zkuSenosti, anebo

dobré reference od jinych zakazniku. Nakup je také APEK
bezpecnéjSi v obchodech, které jsou oznacené
certifikaénim logem APEK, SOAP ¢i Heuréka. V pripadé neznamych e-shopu je lepsi
vyhybat se platbé predem a davat prednost napfiklad dobirce. Provozovatelé faleSnych
e-shopl Casto jinou moznost nez platbu pfedem vibec nenabizeji, anebo ji vyrazné
zvyhodni (napf. nabidnou dopravu zdarma a slevu 20%; to byl i pfipad e-shopu U slona).

CERTIFIKOVANY
OBCHOD

Zakaznik by také nemél podcenovat obchodni a reklamaéni podminky, které musi byt na
strankach uvedeny, a skute¢né si je pfecCist. APEK dale doporuduje zkontrolovat pfi pfevzeti
zasilky od dopravce jeji neporuSenost i obsah. PoruSenou zasilku je lepSi nepfebirat viibec a
radéji kontaktovat obchodnika. Totéz plati v pfipadé, Ze zasilka obsahuje jiné nez objednané
zbozi. Pfi ndkupu zboZi pfes internet mate u vétSiny zbozi ze zakona pravo odstoupit od
smlouvy od 14 dnu od jejiho prevzeti.

V pfipadé, Ze si nejste zcela jisti duvéryhodnosti konkrétniho internetového obchodu, je
mozné se s zadosti o radu obratit pfimo na email APEK (info@apek.cz).

Falesny internetovy obchod je diky referencim &asto pomérné rychle odhalen a uzavien.
Pokud se oviem nepodafi podvodnika v€as vypatrat, obvykle si velmi zahy otevie dalsi, pod
jinym jménem a s jinym vzhledem, kde opét nabizi zbozi, o které je v dané dobé velky zajem
(Casto elektroniku), za velmi nizké ceny. Do doby, neZ je nucen obchod uzavfit, obvykle
stihne ziskat par desitek tisic korun.
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V pfipadé internetovych podvodl se ovSem nemusi jednat jen o e-shopy, ale také napfiklad
o prodej zbozi z druhé ruky. Jako dalSi modelovy pfiklad mize slouzit podvod, jehoz obéti
se v Cervenci stala starSi Zena z Jesenicka. Ta odpovédéla na inzerat o prodeji tfi roky staré
Skody Yeti za 140 tisic korun. Prodavaijici se piedstavil jako Spanél, ktery v CR pred éasem
pracoval jako inzenyr pro firmu CEZ. ProtoZe se jiz vratil domd, viiz dale nepotfebuije, a proto
jej prodava.

Pfes email se s zenou dohodl, ze mu zasle prvni splatku vozu
ve vySi 2 700 eur na ucCet ve Velké Britanii. Obratem zena
dostala vyrozuméni od fiktivni pfepravni spole€nosti, ktera
potvrdila prevoz vozu do Ceské republiky. Email obsahoval i
sledovaci ¢islo zasilky. Kdyz ale prodejce viz nedodal a misto
toho zacal poZadovat zbytek ceny, Zena zpozornéla a dalSi
penize platit odmitla. V tu chvili pfestal udajny Spanélsky inZenyr
zcela komunikovat. Podvedena zakaznice si sama na internetu na zakladé jeho jména nasla,
Ze se jedna o podvodnika. V tu dobu jiz ale pfisSla o vice nez 70 tisic korun a teprve poté
pfipad ohlasila na policii.

Také v téchto pfipadech se tedy vyplati zvySena opatrnost predtim, nez cokoliv zaplatite
neznamému Clovéku, aniz byste méli jakoukoliv zaruku, zZe obdrzite nabizenou sluzbu. Kdyz
uz nakupujete o neznamého prodejce, vzdy se vyplati si o ném nejdfive na internetu
kontaktni Udaje, telefonni €islo a adresu (skuteéné sidli tam, kde uvadi?). Pokud prodejce
nechce tyto informace poskytnout, radéji nic pfedem neplatte. Kratky ¢as navic straveny
hledanim na internetu vam muze uSetfit mnoho penéz i starosti.

Aktivity bezpe€nostnich slozek a statni spravy

Zfejmé nejvyznamnéjSim dokumentem, ktery by mél (nejen) z pohledu statni spravy vyrazné
proménit sledovanou oblast v CR, je Navrh zakona o kybernetické bezpeénosti, ktery
v pribéhu roku 2013 uspésSné proSel meziresortnim pfipominkovym Ffizenim a dne
2. ledna 2014 jej schvalila vlada. Pokud navrh ratifikuje parlament a podepiSe prezident,
stane se Ceska republika jednou z prvnich zemi svéta, kde je kyberneticka bezpe&nost
upravovana zvlastni pravni normou.

Navrh zakona o kybernetické bezpecnosti pfipravil (ve spolupraci s dalSimi statnimi
institucemi) Narodni bezpeénostni Gfad, ktery je na zakladé usneseni vlady CR €. 781 ze
dne 19. fijna 2011 gestorem a narodni autoritou pro tuto oblast.

Navrh je primarné zaméren na zabezpeceni informacnich a komunikacnich systému verejné
spravy a ochranu kritické infrastruktury (KI). Je pfitom nutné zddraznit, Ze v pfipadé
kybernetické bezpecnosti jde o prufezovou oblast, ktera zasahuje do celé fady ruznych
odvétvi Kl (napf. funkénost nékterych kli€ovych prvk( energetické infrastruktury zavisi na
informacnich systémech, které jsou jejich soucasti). Cilem zékona bude pfedevSim urcita
standardizace urovné& bezpecnostnich opatfeni a protiopatfeni (reakce na incidenty) a
nastaveni funkéniho systému hlaseni kybernetickych bezpeénostnich incidentd Narodnimu
centru kybernetické bezpecnosti, které funguje od zafi 2012 v Brné.

Navrh zdkona vychazi ze zasady individualni odpovédnosti za bezpeénost vlastnich
informacnich systéma, pfi¢emz pfi pfipravé navrhu se jeho tvarci pokouSeli minimalizovat
zasahy do prav soukromych subjektd. V praxi se tedy neni tfeba obavat, Ze stat bude
diktovat, jakym zplsobem maji vypadat soukromé informaéni systémy, jak zaznivalo
v diskusich ohledné& vécného zaméru. Navrh zakona pouze uklada povinnym osobam, jejichz
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informacni a komunikacéni systémy jsou pro chod statu dulezité, ucinit takova opatfeni, aby
nedoslo k naruseni bezpec€nosti.

Znéni Navrhu zdkona o kybernetické bezpecCnosti tak, jak byl pfedloZzen viadé (v€etné
divodové zpravy) je ke stazeni zde:

http://www.govcert.cz/download/nodeid-577/

< . K zakonu se vazi i dalSi souvisejici predpisy, zejména

2!3: gg ;?r lqunrln tzv. vyhlaska o kybernetické bezpecnosti (cely nazev

55@‘ d kybernetické zni:  ,vyhla8ka o  bezpeénostnich  opatienich,

0000 Lczpccnosti kybernetickych bezpeénostnich incidentech, reaktivnich

protiopatfenich a o stanoveni nalezitosti podani v oblasti

kybernetické bezpelnosti), kterou v sou€asné dobé dokonluje meziresortni pracovni
skupina, opét pod vedenim NBU.

Vyhlaska vychazi zejména z mezinarodni certifikace systému fizeni bezpec€nosti informaci
(normy ISO/IEC) a urcuje, jaky charakter maji mit organiza¢ni a technicka opatfeni vedouci k
zajisténi informacéni bezpecénosti. Vyhlaska zejména stanovi obsah, strukturu a formu
bezpelnostni dokumentace, obsah bezpeénostnich opatfeni a rozsah jejich zavedeni, typy a
kategorie kybernetickych bezpecnostnich incidentll, nalezitosti a formu jejich hlaseni,
pfiklady reaktivnich protiopatfeni, formu oznamovani kontaktnich udaji atd.

V souvislosti s Navrhem zakona o kybernetické bezpe€nosti bude také tfeba upravit nafizeni
vliady €. 432/2010 Sb. o kritériich pro uréeni prvku kritické infrastruktury. K tomuto
UCelu se schazi meziresortni pracovni skupina pod vedeni MV-Generalniho feditelstvi
HasiCského zachranného sboru.

Ve sledovaném obdobi do$lo jesté k jednomu vyznamnému kroku. Ceska republika v 1&té
ratifikovala budapestskou Umluvu o poéitacové kriminalité, ktera tak plati od
1. prosince 2013. Jedna se o dokument Rady Evropy, ktery dosud podepsalo 51 stati celého
svéta, pfiCemz ratifikace probéhla nejméné ve 40 z nich. Jde o vubec prvni mezinarodni
smlouvu, ktera se komplexnim zplsobem zabyva informaéni kriminalitou. Jeji pfinos je
zejména v tom, Ze sjednocuje skutkové podstaty trestnych ¢inu tak, aby je bylo mozné stihat
na mezinarodni urovni, coz je pro fenomén pocitaCové kriminality, ktera hranice statu nijak
nerespektuje, zcela klicové. Dokument tak poskytuje dilezité voditko pro tvorbu narodnich
predpisU.

CR budapestskou Umluvu podepsala jiz vroce 2005, ratifikace se ale kvhli n&kterym
namitkam zakonodarcd i expertd zdrzela. Rada &ind v dokumentu uvedenych byla pfitom jiz
v Ceském trestnim zakoniku pfitomna. Mezi kriminalni ¢iny se podle umluvy bude fadit tfeba
nezakonné ziskani pistupu k pogitatovému systému. Umluva také kriminalizuje napfiklad
vyrobu, dovoz a prodej takovych zafizeni, ktera jsou urCena k pachani trestné Cinnosti,
napfiklad k nezakonnému sledovani provozu na pocCitaovych sitich. Stejné tak se
kriminalizuje obchod s kddy a pristupovymi hesly, ktera slouzi k nepovolenym prinikim do
siti. Dokument pamatuje i na détskou pornografii, jejiz vyroba je uz také trestnym &inem.
Zabyva se i poruSovanim autorskych a souvisejicich prav.

Na Policejnim prezidiu CR také vznikl dokument s ndzvem ,Koncepce rozvoje schopnosti
Policie CR vysetiovat informaéni kriminalitu®, ktera vznika jako soudast Koncepce boje
proti organizovanému zloCinu. Tento material systémové nastavuje budouci podminky pro
efektivni odhalovani a vySetfovani kybernetickych incidentu.
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Na pocatku roku 2013 bylo také v ramci Europolu vytvofeno _ cumoeEANCumERCRME CENT e
Evropské centrum pro kybernetickou kriminalitu (EC3). =
Centrum by mélo poskytovat podporu pro vySetfovani i stihani E'

Clenskym statum, Skolit narodni experty a udrzovat online 7 = EUR—POL
databazi kyberkriminality i kyberneticky zlogincU.

Policejni akademie CR a Ceskéa pobotka AFCEA za aktivni podpory NBU, Narodniho centra
kybernetické bezpecnosti a odborné vefejnosti vydaly druhé, rozSifené vydani slovniku
kybernetické bezpeénosti doplnéné o anglicky pfeklad ¢eského vykladu odbornych vyraz(.
Prace na prvnim Ceském vykladovém slovniku kybernetické bezpec€nosti byly zahajeny v
roce 2011 Cleny pracovni skupiny kybernetické bezpeénosti AFCEA ve spolupraci s ¢eskymi
odborniky na kybernetickou bezpecnost. Prvni oficialni verze vykladového slovniku
kybernetické bezpecnosti, nad kterou pfevzal zastitu Narodni bezpeclnostni ufad a nové
vznikajici Narodni centrum kybernetické bezpec€nosti, byla vydana v kvétnu 2012. Nejnové;si
vydani je ke stazeni zde:

http://www.govcert.cz/download/nodeid-561/

Narodni centrum Kkybernetické bezpecénosti zaroven pfipravilo dokument, ktery popisuje
doporuceny postup, jak se zachovat v pfipadé DDoS utoku na instituci nebo spole¢nost
v Ceské republice. Zabyva se spolupraci mezi obéti takovéhoto utoku a bezpeénostnim
pracovisttm CERT/CSIRT. V druhé c¢asti podava konkrétni doporuceni pro spravce
komunikacnich siti a dalsi infrastruktury na bazi protokolu IP. Ke staZeni zde:

http://www.govcert.cz/download/nodeid-838/

Kromé vysSe zminénych aktivit vefejné spravy existuje rovnéz fada programu, zamérujicich

se na osvétovou ¢innost a pomoc uzivateldm internetu pfi bezpeéném pohybu na siti.

Z téchto iniciativ je mozné zminit zejména stranky bezpecnyinternet.cz a saferinternet.cz,

které poskytuji pfedevSim mladistvyym a détskym uzivatellm internetu (a jejich rodi€¢im)

cenné rady a poukazuji na rizika spojena s pouzivanim internetu (napf. pohybem na

socialnich sitich). Zarovenn je na strankach horka-linka.cz

bezpeény provozovano kontaktni centrum, které pfijima hlaseni tykajici se

@ : 1_ 1_ nezakonného obsahu na internetu (zejména zneuzivani déti),

INnterner.cz zatimco na portalu pomoconline.cz lze nalézt krizové centrum,
pomahajici détskym obétem internetové kriminality.

Policejni hotline k hlaSeni informacni kriminality

Od 1. srpna 2012 na zakladé tkolu Ministerstva vnitra CR a v souladu s internim Fe$enim
centralizace poznatk(l v ramci informaéni kriminality v Policii CR vznikla tzv. "policejni
hotline". Jedna se o projekt na zlepSeni moznosti verejnosti pfi oznamovani informacni
kriminality. Dany projekt ma za cil zefektivnéni €innosti v zajisténi zrychleni toku informaci
pornografie, extremistické propagandy, pocitacového piratstvi, podvodu, Gtok( na data,
vydirani, vyhrozovani ¢€i obchodu s lidmi, od vefejnosti smérem ke specializovanym
policejnim slozkam.

Snahou je docilit efektivnéjSiho potirani informacni kriminality v€asnou reakci na poznatky,
adekvatnim zajiStovanim dukazniho materialu, zajisténim v€asné komunikace s
provozovateli sluzeb a poskytovali pfipojeni do sité internet, a dalSimi navaznymi aktivitami,
které maji za cil v potlaceni protipravniho jednani a adekvatni reakci policejniho organu
sméfujiciho k identifikaci a postihnuti pachateld.
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V dobé planovani a vzniku projektu bylo pocitano s pfisunem poznatkd, jejichz soucet byl
odhadovan maximalné do vySe 1500 hlaseni ro¢né a to na zakladé souctu poznatku do té
doby pfebiranych tzv. nevladnimi horkymi linkami a rliznymi policejnimi pracovisti. Pravé na
ty se obracela vefejnost v dobé, kdy Zadny centralizovany kontakt pro hlaseni informaéni
kriminality neexistoval.

Reéalné bylo ovSem v ramci tohoto projektu jen do poloviny Fijna roku 2013 pfijato 2988
hlaseni a ro¢né je odhadovan pfisun cca 4000 az 4500 hlaSeni. To je pramérné pres 15
hlaseni na jeden pracovni den. Navic se nepotvrdily obavy, ze takto ziskané poznatky budou
pro policii vesmés nevyuZitelné. Ve skuteCnosti se jejich relevance z hlediska sluzby
kriminalni policie a vySetfovani pohybuje nad 90%.

Hotline je  pfistupna online na  strankach
HLASENI KYBERKRIMINALITY www.policie.cz, pod zde zobrazenou ikonou, &i pfimo
na odkazu http://aplikace.policie.cz/hotline/.

51



http://www.policie.cz/
http://aplikace.policie.cz/hotline/

Chytré mobilni telefony (smart-phony) jsou zfejmé& nejvétSim a nejdynamictéji se rozvijejicim
komunikacnim fenoménem soucasnosti. Podle evropské agentury ENISA (European Network
and Information Security Agency) prekonaji smart-phony poprvé v letoSnim roce klasické stolni
pocitace (PC) v poctu zafizeni, ktera se denné pfipojuji na internet.

Chytré telefony se ve skuteCnosti od PC zase tolik neliSi — jsou vybavené vykonnymi procesory,
kapacitni paméti, operacnim systémem, slozitymi programy, pfipojenim k internetu atd. Smart-
phone je vlastné daleko vice prenosny pocita¢ nez telefon (v pavodnim smyslu slova), a
tudiz se na néj vztahuji vSechna bezpecénostni rizika, ktera jsou znama u klasickych
stolnich pocitacti, plus fada dalSich, které prameni z jeho mobility a dalSich specifickych
vlastnosti. To, Ze tyto pfistroje stale oznaCujeme jako ,telefony“ (tj. zafizeni uréena primarné
k hlasové komunikaci) je s kazdym dalSim rokem vice a vice zavadéjici a podle vSeho ma tato
zdanliva lingvisticka drobnost i své konkrétni dopady. Jak totiz ukazuji prizkumy, bézni uzivatelé
si dusledky technologického vyvoje dosud nestacili v plné mife uvédomit a ke svym
smart-phonum pristupuji stejné, jako kdyby se jednalo o staré analogové mobily z 90. let,
u kterych byla bezpecénostni rizika zcela jiného charakteru.

Z vysledkd ankety spolecnosti AVG a Ponemon Institute vyplyva, Zze pouze 29% vlastnik
mobilnich telefonli ma na svém pristroji instalovany antivirovy program (at’ jiz placeny ¢i
neplaceny), anebo jeho instalaci alespon zvazuje. To je dost alarmujici Cislo, které je velmi
pozoruhodné i v tom ohledu, ze v pfipadé klasickych PC je pocet zafizeni vybavenych néjakym
antivirovym softwarem podle odhadud pres 80% (podle zpravy McAfee to bylo celosvétové 83%
v roce 2012, pomér vici mobilnim telefondm je tedy velmi znatelny).

Zatimco u klasickych stolnich pocitaca uz si lidé zvykli pouzivat urcity stupen ochrany,
v pfipadé smart-phontl je uroven zabezpeéeni obecné daleko mensi, coz z nich €ini idealni
cil pro hackery, stalkery a dalsSi individua, obdaFfend nekalymi umysly. S pokracujicim
presouvanim vétsSiho a vétsiho objemu dat a sluzeb na mobilni zafizeni, ktera stale Castéji slouzi
i k provadeéni financnich transakci &i k zasilani citlivych informaci, se pfritazlivost smart-phonu
pro kriminalni zivly jen zvySuje, a to prozatim bohuzel rychleji, nez povédomi uzivateld o
zakladnich bezpelnostnich opatfenich, ktera mohou riziko zneuziti jejich mobilnich zafizeni
vyrazné snizit. | to je jednim z ddvodu, pro¢ byla na loriské bezpecénostni konferenci Black Hat
mobilni zafizeni oznaena za nejvétsi bezpecnostni vyzvu nadchazejicich nékolika let.

Nasledujici text shrnuje hlavni rizika plynouci z uzivani mobilnich telefont a také upozorfiuje na
zpusoby, jak tato rizika zmensit Ci eliminovat z hlediska bézného uzivatele. Pfestoze to tak maze
z nékterych pasazi vyznivat, cilem neni kohokoliv od uzivani smart-phont odradit. Podobné jako
v pfipadé jinych pfelomovych technickych fenoménl se ostatné zfejmé ani nebude mozné
vyuzivani chytrych telefond dlouhodobé vyhybat, protoze se postupné stavaji dilezitou soucasti
bézného fungovani spolecnosti, podobné jako tfeba elektfina &i internet. OvSem jako kazda nova
technologie pfinasi i tato fadu negativnich dopadll a bezpeénostnich rizik, o jejichz existenci je
dobré pfinejmensim védét.
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Rizika se pochopitelné netykaji jen mobilnich telefon(l. Velmi ohrozené jsou napfiklad tablety, u
kterych je Uroven zabezpec€eni obecné jesté nizsi nez u smart-phonl a mnoho lidi na né uklada
znaCné mnozstvi pracovnich dat.

V nejbliz8§i budoucnosti to budou pravé mobilni zafizeni, kterd budou predstavovat hlavni
bezpecénostni vyzvu. Da se nicméné predpokladat, Zze uroveri zabezpeceni se i u mobill bude
postupné pfiblizovat stolnim pocitaélm, prestoze néktera specificka rizika dale pretrvaji.
S kazdou dalsi generaci smart-phon( je zabezpeceni obecné lepsSi, objevuji se ale také nové
metody Utokl a nové hrozby.

Obecné se da tento trend pfirovnat k vyvoji bezpe€nosti u osobnich automobill. Projizdka velmi
starym vozem byIa z dnesniho pohledu velmi riskantni zéleiitostl’ - absence airbagl,
stranu jsou také vykonneJS| rychIeJS| a provoz na silnicich je mnohem hustsi. Pfesto se da fici, ze
statisticky se jak jizda autem, tak pouzivani mobilnich telefoni pomalu posouva smérem k vétsi
bezpeCnosti, tfebaze se vzdy bude jednat o nikdy nekoncici boj. Zvlasté proto, ze trend
jednoznaéné sméfuje k pfesunu od stolnich pocitact k mobilnim zafizenim.

Mozné zpusoby nakazy mobilniho zafizeni malwarem

Pokud je chytry telefon ve skute€nosti viastné pocitaem, mize se také, jako kazdy jiny pocitac,
nakazit pocitatovym virem. Na za€atku minulého roku existovalo odhadem asi 50 tisic
riznych druht malware, ktery napadal mobilni telefony. Pro tento a pfristi rok se
vSeobecné ocekava jeho exponencialni narist, takze v budoucnu nejspis pocetné prekona
utoky na klasicka PC, kde je ,trh se Skodlivym softwarem® daleko vice nasycen a uz neroste
zdaleka tak dynamicky, jako v prabéhu uplynulé dekady. Vétsina tvirca poéitacovych vira se
zkratka nové bude soustiedit pravé na mobily.

Skodlivého software pro mobilni zafizeni existuje celé fada, s riznymi dopady pro uZivatele,
pficemz nékteré z nich budou popsany v nasledujicich oddilech. Tato podkapitola se soustfedi
predevSim na to, jakym zplsobem se mUze malware do mobilniho zafizeni dostat.

Ty nejzakladnéjsi zplsoby jsou stejné jako u kteréhokoliv jiného
pocitaCe. V pfipadé klasickych PC se nejCastéji pfistroj nakazi
prostfednictvim emailu, konkrétné pak vétSinou metodou phishingu.
-~ & Uzivateli pfijde nevyzadany email, ve kterém je obvykle pfiloha
- 3 (program, dokument pdf atd.) nakazeny virem, pfipadné odkaz na
/ faleSnou stranku néjaké znamé instituce. Sofistikovanéjsi metodou je
: / tzv. spear phishing, kdy utoénik cili pfimo na konkrétni obét a pouZije
v emailu udaje které si o ni zjistil (at jiz na internetu nebo jinde) a nékdy dokonce zfalSuje i
emailovou adresu odesilatele, takze si pfijemce mysli, Zze mu piSe nékdo znamy (tzv. spoofing).
Spear phishing je vétSinou velmi Uspé&Sny a timto jednoduchym zpusobem se i do
zabezpecenych siti statni spravy a velkych firem dostaly pokrocilé Spionazni viry jako Red
October ¢i MiniDuke.

Staré znaCné amatérské emaily psané mizernou ceStinou z automatického prekladace, ve
kterych se pfijemce dozvédél, ze se stal vyhercem pohadkové Castky, pro jejiz vyzvednuti musi
kliknout na konkrétni odkaz, jsou uz dnes vesmeés pfekonané, protoze vétsina uzivatell uz se je
naucila ignorovat (pfesto je az udivujici, jak byly ucinné). V dneSni dobé se objevuji mnohem
sofistikovanéjSi zplusoby — napf. email z adresy vaseho nadfizeného (nebo adresy velmi
podobné), s pfislusnou hlavi¢kou, ktery vas stru¢né upozornuje na dulezity dokument v pfiloze,
jehoz nazev se tyka vaSi bézné prace. VSechny informace potfebné pro vytvofeni takového
podvodného emailu neni problém z internetu zjistit a statisticky je prokazané, ze pfilohu z takto
formulovaného mailu otevre drtiva vétSina zaméstnancu.
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Existuje fada dalSich béznych zpusobu, jak se mulze PC nakazit malwarem (podvrzené
internetové stranky, pfipojeni k nakazenému zafizeni atd.), tento text ale nema prostor se jim
vénovat, protoZe je primarné zaméren na mobilni telefony. Postaéi tedy zdlraznit, Zze vas chytry
telefon se mlize nakazit virem v podstaté vSemi zplisoby, jakymi se mize nakazit vas
stolni pocita¢ ¢i notebook. Pri praci s nim byste tedy méli dodrzovat stejné bezpeénostni
zasady, napf. mit nainstalovany aktualizovany antivirovy program.

V pfipadé chytrych telefoni se kvySe uvedenym formam napadeni pfipojuji jesté dalsi,
specifické, kterymi jsou napf. nakazené mobilni aplikace a podvodné SMS. Falesné SMS se
objevuji méné &asto a jejich princip je stejny jako u faleSnych email( — obvykle obsahuji odkaz na
stranku s virem. Je ale tfeba si na né davat velky pozor, protoZe napfiklad jeden z nejslavnéjSich
virll Eurograbber (o kterém bude jesté Fe€, protoze napachal obrovské finanéni Skody desitkam
bank) pouzil k prolomeni dvoufaktorové autorizace u internetového bankovnictvi mimo jiné pravé
SMS s internetovym odkazem.

Jsou to ale pravé aplikace, které jsou v sou¢asnosti nejéastéjSim zplsobem, jakym se do smart-
phonl dostava skodlivy software. Zde funguji v zasadé dvé metody, jak virus rozsifit:

1. vyvinout a distribuovat celou nakazenou aplikaci
2. vyuzit chyby v zabezpeceni nékteré z popularnich aplikaci a opatfit ji virem

Velmi ¢asto dojde k nakaze malwarem po navstévé faleSného, pripadné neovéreného app-
storu. Hackefi zde vyuzivaji nepozornosti uzivatelu, ktefi se mohou snadno splést napf. pfi
zadavani adresy internetového obchodu, a tak kromé oficialniho Google Play existuje napf.
faleSny Google Plays atd. Na téchto strankach obvykle naleznete fadu nejpopularnéjSich aplikaci
znamych z oficidlnich obchodu, které ale navic obsahuji malware.

Stranek imitujicich velké obchody jako je pravé Google Play a Apple
App Store stale pribyva, ve skuteCnosti ale infikované aplikace
pronikaji ve stale vétsSi mire i do oficialni distribuce. Pfi mnozZstvi
aplikaci, které se v téchto obchodech prodavaji a jejich rychlé obméné,
je prakticky nemozné uhlidat, zdali néktera z nich neobsahuje také
Casti se Skodlivym kédem. | v pfipadé, Ze se nakaza odhali, stane se
tak obvykle v pfipadé, kdy si jiz aplikaci stahly tisice uzivateld. Oficialni
distributofi proto vymysli zpUsoby, jak Sifeni malwaru zabranit — je to
napf. skrze tzv. kill-switch, ktery automaticky smaze konkrétni aplikaci
na dalku na vSech zafizenich, na které byla nainstalovana, pfipadné
snaha presunout vétsinu aplikaci do tzv. sand-box(, kde jsou oddélené od dat a dalSich funkci
pFistroje uzivatele.

Znamymi pfiklady uspésného malwaru z posledni doby mohou byt trojské koné Gemini (nakazil
desetitisice uZivateli, pfedevsim v Ciné, ktefi stahovali hry zdarma z neoficialnich stranek) a
DroidDream. U néj bylo zaznamenano pres 200 tisic nakazeni béhem nékolika dni, napadal
systémy Android a objevil se i v oficialnim obchodé, kde byl soucasti popularnich aplikaci, jejichz
jméno bylo mirné zménéno tak, aby si toho uZivatelé nevsimli.

Bohuzel, dokonce ani v pfipadé, Ze si jako uzivatelé davate maximalni pozor, nemusite zneuziti
sveého pfistroje zcela zabranit. To napfiklad v pfipadé€, kdy je malware jiz pfimo soucasti pfistroje,
ktery si koupite od vyrobce. Takové zneuZiti byva velmi obtizné odhalitelné, pro bézného
uzivatele je to pak téméfF nemozné (v pfipadé Spionazniho malwaru se da napf. méfit odesilana
data, ale i tyto udaje mlze mobil falSovat). Tento typ nakazy se nékdy objevuje u pfeprodavanych
telefondl, v bazarech a u pfistroju sestavenych z neoriginalnich dild.

Samostatnou kapitolou jsou pak tzv. backdoor, které do pfistroje doda samotny vyrobce, a to
napf. na zakladé pozadavkl zpravodajskych sluzeb, Ci za u€elem prumyslové Spionaze. Velky
problém, na ktery jiz né&jakou dobu upozoriuji zpravodajské sluzby zapadnich zemi, jsou
zejména pristroje vyrabéné v Ciné, u kterych byla tato ,zadni vratka“ jiz nékolikrat odhalena.
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Napriklad Kanada tak jiz zcela vyfadila ¢inské vyrobce ztendrl na zakazky komunikaénich
technologii pro statni spravu, USA se zase zbavuji €inskych komponentl ve svych zbranovych
systémech. Na Cernou listinu se dostaly zejména firmy Huawei a Lenovo, nad nimiz se vznasi
podezieni ze spoluprace s ¢inskymi zpravodaijci.

Situace je ale ve skuteénosti méné jednoznaéna, nez se na prvni pohled zda. Cinské
komponenty totiz obsahuje vétSina mobilnich telefonii bez ohledu na jejich vyrobce
(vSechny velké telekomunikaéni firmy maji mnozstvi dodavatelt po celém svété). Navic instalace
zadnich vratek neni rozhodné jen vysadou Ciny. Zapadni zemé& se netaji, Ze backdoor
inkorporované pfimo do pfistroju vyuzivaji, ale pouze v pfipadech podezieni na ohrozeni narodni
bezpeé&nosti (napf. kvilli hrozbé terorismu). Cina je obvifiovana zejména z toho, Ze postupuje nad
ramec této ,standardni praxe® tim, ze ,backdoor vyuziva k priimyslové $pionazi, ke Spehovani
soukromého sektoru a ziskavani ekonomickych vyhod pro vlastni firmy. Ty tak uSetfi miliardy
dolarl za vyvoj a kopiruji zapadni produkty ¢asto jesté dfiv, nez se vlbec dostanou na trh.
Cinské produkty jsou tedy né&kterymi analytiky vnimany jako ohroZeni, pfedevsim pro byznys a
bezpecnostni a ekonomické slozky statni spravy.

Riziko kompromitace dat

Riziko ztraty, kradeze €i kompromitace dat je u mobilnich zafizeni obecné vy3Si nez u klasickych
PC. V tomto smyslu je mozné rozliSit nékolik zakladnich moznosti, jak mlize k ohrozeni dat u
chytrého telefonu dojit:

1. ztrata &i odcizeni samotného pfistroje
2. nakazeni Spionaznim malware
3. nezabezpecené bezdratové pfipojeni

Riziko ztraty & kradeze je u telefonu
pochopitelné vyrazné vysSi nez u stolniho
pocitaCe (ale i vy8Si nez o notebooku). Je
proto vhodné dodrzovat nékolik zakladnich

Vanoce — svatky miru a hackeru

Statistiky z konce roku 2013 opét potvrdily
fenomén zvySeného poctu phishingovych
Gtokd v obdobi Vanoc a prelomu roku. Jedna
se hlavné o zavirovana novorocni prani, ktera
nemusi pfichazet jen z neznamych adres, ale
také od pratel a znamych, jejichz pocita€ byl jiz
virem napaden. Malware se Sifi také
prostfednictvim  zasilanych  nabidek na
vyhodné pfedvanocni nakupy, tipy na darky &i
novorocni slevy. Koncem roku se objevilo také
velké mnozstvi emailt, které se vydavaji za
zpravy Ceské posty. Ty vyzyvaji adresata
k vyzvednuti nedoru¢ené zasilky ¢i nabizeji
odkaz na stranku, kde je mozné sledovat jeji
pohyb. Odkazy vtéchto emailech jsou
podvrzené a po kliknuti na né se uzivatelim do
pocitace dostane nebezpetny malware. Pfesto
slavi tento typ utok(l znaéné uspéchy, protoze
pfed Vanoci si mnoho lidi nechava zasilat
poStou objednané zboZi a email od
dorucovatelské spole€nosti jim tak nepfijde
podeziely. V minulosti byl tento typ (zejména)
emailového phishingu snaze odhalitelny diky
Spatné cesting, i to se ale v posledni dobé
méni. Nemaly pocet zprav je psan pfimo
Ceskymi hackery, pfipadné zahrani¢ni emaily
prekladaji za prislunou provizi rodili Cesi.

bezpeCnostnich pravidel. Tim prvnim a
nejobecnéjSim je vnimat mobilni telefon jako
prostredi nachylné ke kompromitaci dat. To
znamena zvazit, které soubory &i informace je
nutné mit v mobilnim zafizeni ulozené, a které
jsou pfilis citlivé na to, abych riskoval jejich
ztratu C€i vyzrazeni. To se tyka zejména
sluzebnich mobilnich telefon(, které jsou
vyuzivany také pro soukromé ucely. Jedna
se o0 pomérné béznou praxi, vyuzivanim
k riznym ucelim se pfitom napfiklad riziko
infekce Skodlivym softwarem vyrazné zvysuje.
Proto by lidé, ktefi musi mit z pracovnich
divodl ve svém telefonu velmi citliva data,
méli v idealnim pfipadé pouzivat dva rizné
pristroje.

Podobné je dobré zvazit, zda je opravdu
nezbytné nutné mit skute¢né citliva data trvale
pfitomna v mobilnim pfistroji a v pfipadé, Ze
ano, v jaké formé a je tam mit ulozené. Také
mobilni telefony nabizeji moznosti Sifrovani,
které jsou volné staZitelné. Mnoho lidi ma také
vtelefonu ulozena razna hesla, PIN,
pristupové udaje k internetovému
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bankovnictvi atd. To je obecné velmi rizikové, tfebaze vzhledem k mobilité pfistroje pomérné
praktické. Pokud to uZivatel skute€né& povaZuje za nezbytné, je dobré tato data bud elektronicky
Sifrovat (pomoci k tomu uréenych program(), anebo je alespor uvadét skryté (napf. PIN mlze byt
soucasti telefonniho &isla v dlouném seznamu kontaktll, coz hackerovi jeho identifikaci ztizi,
podobné heslo do pocitace inkorporovat do delSiho textu atd.).

Tato opatfeni ale v pfipadé uplné ztraty Ci cileného odcizeni telefonu obvykle nestaci. Zlodégji Ci
nalezci ztizi pfFistup jiz to, pokud je telefon zamceny a chranény néjakou formou autorizace (PIN
atd.). Pristroj je dobré mit nastaven tak, aby se po urcité dobé automaticky zamkl (¢im je tato
doba kratSi, tim obecné snizujete riziko, Ze bude s vasSim telefonem manipulovano). Je také
mozné zafidit, aby se po urcitém poctu nelspésnych pokusU telefon automaticky zformatoval, a
znicil tak veskera data (ktera je pak ovSem nutné mit zalohovana jinde). Tento tzv. auto-wipe je
mozné provést i na dalku (remote-wipe), pokud si na svuj pfistroj tuto funkci nainstalujete.
Nékteré placené aplikace jdou pfi ztraté mobilnich telefonl jesté dal. Je napfiklad mozné zapnout
na dalku GPS a zjistit, kde se vas ukradeny telefon pravé nachazi. Existuji i dalSi programy
urCené k odhaleni pachatele kradeze, napf. takovy, ktery po neuspéSném pokusu o odemknuti
telefonu zlodéje vyfoti a fotografii zasle na predem zadany email.

Telefon s citlivymi daty pokud mozno nedavejte do ruky nikomu cizimu. Na konferenci
Black Hat napfiklad zaznélo, Ze je pfi dllezitych obchodnich jednanich po u&astnicich Casto
pozadovano, aby své mobilni telefony pfed vstupem do mistnosti odevzdali. Jedna se o pomérné
béznou praxi, kterou se ma zabranit napf. odposlechu. V nékterych pfipadech ale nasledné doslo
ke kompromitaci téchto zafizeni a jejich nakazeni Spionaznim malware. Bezpecné v tomto
smeéru pry nejsou ani hotelové trezory, a to zejména v asijskych a africkych zemich. Pokud je to
mozné, je lepsi mit telefon s citlivymi daty stale pfi sobé.

U vefejné Cinnych osob hrozi nejen kradez dat, ale mozné je pochopitelné i jejich pfidani.
V pfistroji politika Ci obvinéného podnikatele se tak mohou nalézt kompromitujici materialy, které
jej usvédCuji ze spoluprace se zloCinci, znevéry, zkradeze atd. Pfipojeni se
k nezabezpecenému bezdratovému pfripojeni (napf. bezplatna wi-fi) je dalSim ze zplsobd,
ktery muze vyustit v kradez dat z mobilniho telefonu. Bezplatné bezdratové pfipojeni je dnes
v kavarnach, restauracich ¢i na letistich pomérné béznym jevem a lze se s nimi setkat stale
Castéji. Stale Castéjsi jsou bohuzel také sité faleSné, skrz které mize hacker pomérné snadno
ziskat pfistup k vasim datim. Proto je lepsi vyuzivat jen ovéfené a zabezpecené bezdratové
pFipojeni.

Rizika ztraty soukromi

Jesté pred dvaceti lety bylo sledovani a odposlouchavani lidi zna¢né
rizikové a vyzadovalo pomérné dost usili a prostfedk(. Pro
odposlech utajovaného jednani bylo potfeba se dostat do
zabezpeCeného objektu a nainstalovat tam zaznamové zafizeni.
Pokud jste se chtéli dozvédét, kam dana osoba cestuje a co déla,
museli jste ji fyzicky sledovat. S nastupem chytrych telefon( Ize toto
vSechno provadét zbezpeli vlastniho domova a fadu ztéchto
»Spionaznich® €innosti dokonce zvladne i primérné technicky zdatny
¢lovék. Mobil ve vasi kapse totiz mize utoénikovi snadno nahradit sténici i sledovaci
zafizeni.

Nékteré funkce souCasnych smart-phonu totiz davaji nékomu, kdo si o vas preje zjistit co nejvic,
skute¢né netuSené moznosti. Je dobré si pfipomenout, co takovy pokrocily Spionazni malware
mimo jiné dokaze. Zdaleka zde totiz nejde jen o moznost kradeze dat, uloZzenych v mobilu,
pfipadné zaznamu vasich hovora. Pokud Uto¢nik vi, Ze v ur€itou hodinu mate dalezitou obchodni
schiizku a vas pfistroj je nakazen pfisluSnym Spionaznim malwarem, mdze na dalku zapnout
mikrofon &i kameru ve vaSsem mobilu a celé utajované jednani si nahrat a online odeslat.
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Odposlech je mozné délat i uskuteénénim klasického telefonniho hovoru z vaseho Cisla na Cislo
Utocnika. Pfi pohledu na mobil pfitom nic z toho nemusite viibec poznat — vS§echno se odehrava
na pozadi a na displeji se nic nezobrazuje. BéZnou manipulaci s telefonem tedy nemate Sanci
cokoliv zjistit. Jistotu, ze vas mobil béhem jednani neslouzi jako Sténice, budete mit zfejmé jen
tehdy, pokud jej vypnete a vyjmete baterii (pfipadné si jej na schlizku vibec nevezmete). Dalsi
moznosti je nakup specialniho pfislusenstvi. Novy americky produkt nazvany OFF Pocket vypada
jako bézny obal na mobilni telefon, ve skuteCnosti ma ale za ukol ochranit zafizeni napt. pred
datovymi odposlechy a zajistit tak uzivateldm potfebné soukromi. Kapsa je totiz vyrobena ze
specialniho materialu, ktery pfistroj fyzicky izoluje od mobilniho signalu, wi-fi, GPS i dalSich
moznosti bezdratového pfenosu. Nelze tak napfiklad zjistit Vasi polohu, ani na dalku ziskavat
z pfistroje data. Vyrobce uvadi, Ze moznost je ur€ena pro ty, kdo chté&ji zabranit naruseni jejich
soukromi €i sledovani, pfipadné se chtéji prosté jenom ,UpIné odpaijit‘. | vypnuty telefon totiz
teoreticky mlze slouzit jako sledovaci zafizeni.

Moderni telefony jsou dnes také témér vSechny

Kazdy sedmy Cech prisel v roce
2013 o sva mobilni data

Podle prizkumu ruské spole¢nosti
Kaspersky Lab, ktera patfi mezi
nejvétSi soukromé firmy v oblasti
bezpecnostniho softwaru, pfiSlo o
vesSkera sva data uloZzena na mobilnim
zafizeni (zejména chytré telefony a
tablety) vic nez 13% &eskych uzivatelu.
V 8% pfipadl za to mohlo nenavratné
poSkozeni pfistroje, 3% lidi zafizeni
ztratilo a 3% bylo odcizeno. Tato
statistika je varovna zejména ztoho
dlvodu, Ze stale vétSi pocet lidi si na
svUj mobilni telefon uklada velmi citliva
data. Vice nez polovina zafizeni
obsahuje nezabezpefenou soukromou
emailovou korespondenci, tfetina pak
korespondenci pracovni. Hesla
k emailovym Gétdm a Gétdm na
socialnich sitich Ize nalézt na 16%
mobild a 19% tabletl, 8% procent
smartphond pak obsahuje hesla
k internetovému bankovnictvi.
Kaspersky Lab provadél tento prizkum
v celkem 19 zemich.

vybaveny GPS, které se da rovnéz na dalku vypinat
a zapinat, takZze je mozné ziskat pfesnou polohu i
zaznam pohybu sledované osoby s presnosti na
metr. V kombinaci napf. sdaty z mobilniho
kalendare ziskate pfedstavu nejen, kde dany &lovék
prave je, ale také kdy a kde bude. Zajimavé je, Ze
vSechny tyto funkce umozfiuji na dalku i bézné
dostupné aplikace - pfesnéji feCeno, umoznuji je
pro vas vlastni telefon, hackerovi se ale muze
podafit nahrat jejich modifikovanou verzi i na cizi
pFistroj, obvykle prostfednictvim vySe uvedenych
klasickych cest nakazZeni Skodlivym kédem.

Dobrym pfikladem, co vSechno Ize o <dinnosti
Clovéka zjeho telefonu zjistit, je nova placena
aplikace s nazvem Jigsaw, kterou si muzete pro
svUj telefon zakoupit v internetovém obchodé.
Vyvinuli ji na univerzitt v New Hampshire ve
spolupraci s Nokia Research Center v kalifornském
Palo Alto. Je urCena zejména lidem, ktefi jsou
posedli moznosti sdilet své denni aktivity na
socialnich sitich jako je Facebook. Jigsaw jim tuto
¢innost vyrazné usnadnuje, protoze z pohybu
mobilu pozna, co pravé délaji a v zavislosti na
nastaveni ji automaticky postuje jejich prateliim.
Diky akcelerometru a gyroskopim uvnitf smart-
phonu (které se jinak vyuzivaji napf. pfi hrach &i pfi
preklapéni obrazovky) tato aplikace uréi nejen to,

zdali pravé bézite Ci jdete (pozna tfeba, jestli jdete do kopce ¢&i s kopce, do schodu, nebo se
otacite), ale dokonce i to, jestli mate pfi chizi umistény mobil v kapse u kalhot nebo u saka.
Vyzkumnici zméfili vzorce nékolika desitek béznych pohybl v zavislosti na umisténi mobilu, a
aplikace tak velmi pfesné pozna vas$i sou€asnou ¢innost.

Tyto informace vas mohou znepokojit i v pfipadé, Ze nejste ani politik, ani podnikatel ¢i pfislusnik
zpravodajské sluzby. V USA bylo jiz napf. odhaleno nékolik pripada, kdy si zlodéji aut a
vykradaci bytu tipovali svoje obéti pravé prostrednictvim Gdaji ziskanych ze socialnich
siti a mobilnich telefona. Clovék nemusi byt nutn& hacker, aby toho o vas mnoho zjistil, zvlasté
kdyz mate tendenci tyto informace sami sdilet. Mnoho lidi pouziva napriklad aplikace, které
pfi sportu (béhu, jizdé na kole) zaznamenavaji vasi trasu a polohu. Pokud neprovedete
prislusné zmény v nastaveni, mohou tyto vase aktivity vidét také vSichni ostatni majitelé
téchto aplikaci (lidé se totiz radi chlubi svymi sportovnimi vykony). Neni pak velky problém
Zjistit, Ze kazdy den v urcity €as budete bézet svou oblibenou trasu, ktera vam obvykle trva 54
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minut, béhem kterych nebude nikdo doma. Sledovani online polohy ostatnim umoznuiji i jiné nez
sportovni aplikace (Whatsapp apod.). Clenové jednoho zlod&jského gangu v USA vypovédéli, ze
si své obéti vybirali pravé na zakladé kombinace udaju ziskanych z GPS mobilG a fotek na
facebookovych profilech. Z téch bylo pro zménu mozné se dozvédét jaké cennosti dany Clovék
vlastni, jak pfiblizné vypada jeho byt, Ze je pravé na dovolené, Ze ma psa atd.

Stahované aplikace jsou dal$im ze zplsobd, jak se o vas mize nékdo dozvédét vice, nez byste
sami chtéli. Rada aplikaci totiZ pfi instalaci poZaduje pfistup k takovym funkcim, které pro svou
béznou Cinnost ve skutecnosti vibec nepotfebuji — k vasim telefonnim kontaktiim, k internetu,
k SMS zpravam atd. Uzivatel s tim instalaci dané aplikace udéluje souhlas. V lepSim pfipadé pak
prodejce takto (legalné) ziskané Udaje vyuzije pouze k marketingovym ucelim (ziska napf.
mnozstvi telefonnich Cisel vaSich pratel, se kterymi zfejmé sdilite spoleéné zajmy atd.).
V sou€asné dobé zatim vétSinou neni mozné si vybirat, jaké funkce aplikaci umoznite, a které ji
naopak chcete znepfistupnit (o takové upravé, ktera povede k vétSi ochrané spotrebitele, velci
distributofi v soucasnosti jednaji). Jako uzivatel mate zatim jedinou Sanci — bud program
nainstalovat jako celek, anebo jej neinstalovat vibec. U téch aplikaci, které pozaduji nesmysina
prava nemajici pfimou souvislost s jejich béznou funkci, je zfejmé lepsi zvolit onu druhou
moznost.

Celosvétovy prizkum spolecnosti TrustPort, ktery probihal ve 30 zemich, bohuzel ukazal, ze
uzivatelé softwaru se licenénimi podminkami prakticky nezabyvaji a podepiSi v podstaté cokoliv.
Podminky licenéni smlouvy a seznam opravnéni ¢te udajné zhruba jen 10% uzivatell. Smlouva
pfitom mize obsahovat dullezité informace souvisejici s nakladanim s osobnimi udaji, napf.
umoznuje odesilani soukromych dat na vzdalené cloudové ulozisté bez pfedchoziho upozornéni.
Pfitom je celych 79% dotazanych spokojeno s urovni bezpecnosti svych smart-phonda.

Riziko ztraty penéz

U obycéejnych uzivatell ovSem nejcastéjSi divod napadeni jejich
mobilniho zafizeni nespociva ve snaze je sledovat, ale pfipravit je o
jejich finance. Vibec nejbéznéjSi formou Skodlivého softwaru, ktery
napadal uzivatele mobilnich telefond v minulych letech, byl tzv.
diallerware. Ten bez vaseho védomi piSe nebo vola na zpoplatnéna
telefonni Cisla (nejCastéji skryté odesila tzv. prémiové SMS). Napadeny
uzivatel pak néco takového zjisti az z velmi tu¢ného uctu za telefon —
operatofi vtéchto pfipadech obvykle zadné reklamace neuznavaji.
Ruzné formy diallerware tvorily vroce 2012 az 40% celkového
objemu malware u mobilnich telefond.

Dalsi formy vird se snazi zjistit vase udaje pfi placeni online kreditni
kartou &i prostfednictvim internetového bankovnictvi. Z téchto divodu lze
obecné povazovat finanéni transakce provadéné pies mobil za o néco rizikovéjSi nez
z klasického PC. Nastup chytrych telefon( také zplsobil prolomeni té dosud zfejmé vibec

Viru Eurograbber se podafilo nabourat internetové bankovnictvi u 30 tisic lidi z 32 riznych bank
z celé Evropy a odcizit celkem 36 milioni eur (pfes 900 miliont korun). Nejvétsi Skody
zaznamenaly banky v Némecku, Italii, Spanélsku a Holandsku. Slo o mimofadné dobfe
pfipraveny a sofistikovany utok, pfi kterém se hackerim podafilo ziskat kontrolu jak nad
pocitacem, tak nad mobilnim telefonem klienta.

Eurograbber se Sifil jako klasicky pocitaCovy virus, ktery po pfihlaseni do internetového
bankovnictvi odeslal hackerim udaje o Uctu i telefonni Cislo klienta. Tomu pak na jeho mobil
pfisla podvodna phishingova zprava, ktera se vydavala za informaci od banky. Vyzyvala k
nainstalovani aktualizované aplikace pro pfistup k internetovému bankovnictvi. Této zpravé
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uvéfily desitky tisic lidi a hackefi tak ovladli jak jejich pocitace, tak jejich mobily. ZneuZiti penéz
na uctu bylo pak jiz snadné.

Tato moznost se pfitom objevila pravé az u novych ,chytrych® telefond — staré analogové mobily

pripadé k prolomeni nikdy nedoslo).

Konec prémiovych SMS v USA?

Zajimava zprava prisla v listopadu ze Spojenych statll. Jak jsme jiz informovali v pfedchozich
Situacnich zpravach, prémiové SMS byly jednim z nej€astéjSich zplsobu, jak uzivatele mobilnich
telefoni podvodné pfipravit o penize.

Objem podvodu a nekalych praktik v této oblasti mobilnich sluzeb dosahl takovych rozmér(, ze
regulatofi ze 45 americkych statl zacali usilovat o Uplné zruSeni této sluzby. Podle odhadu totiz
kazdy rok pfisli americti uzivatelé mobilnich telefont diky nevyzadanym prémiovym SMS
v pirepoctu o vice nez 40 miliard korun (2 miliardy dolar(i). Podle prizkumu z kvétna 2013 bylo
az 60% celkového objemu prémiovych sluzeb zneuzito k podvodiim a neopravnénym
operacim. Tato Cisla nakonec pfiméla operatory jednat, tfebaze to rozhodné nebylo v jejich
finanénim zajmu (z prémiovych sluzeb si uctovali provize i ve vysi 50% ceny).

V pomérné dlouho vedené diskusi nakonec nastal koncem roku 2013 zasadni pralom, kdyz Ctyfi
nejvetsi americti operatofi (Verizon, Sprint, AT&T a T-mobile) oznamili, Ze sluzbu az na drobné
vyjimky pfestanou poskytovat.

Mezi prémiové sluzby vSak pati také darcovské SMS (v CR znamé zejména z &as( povodni &i
velkych Zzivelnych katastrof v jinych zemich) a v USA také Casté zpravy na podporu volebnich
kampani. V téchto pfipadech se pochopitelné o podvody nejedna a spoleCnosti Verizon a T-
mobile tyto sluzby v plném rozsahu zachovaji (AT&T ponecha pouze charitativni programy).

V tuto chvili se nezda, Ze by podobné razantni kroky planovali i ¢esti operatofi, a to navzdory
tomu, Ze také v Ceské republice jsou s prémiovymi sluzbami problémy. Znama je napfiklad kauza
spole¢nosti DIMOCO. Na ni si stéZovali desitky spotfebiteld stim, Zze od firmy obdrzeli
nevyzadané prémiové SMS. Uget za mobilni telefon jim tak mnohdy narostl az o né&kolik set
korun. Cesky telekomunikaéni Gfad nakonec na tuto spole¢nost se sidlem v Rakousku podal
trestni oznameni. Spole¢nost oviem vinu odmita. Jednim z moznych feSeni je si prémiové sluzby
u svého operatora zcela zablokovat.

10 doporuceni pro zvysSeni bezpe€nosti

Doporuceni 1: Kazdy uzivatel smart-phonu by mél mit na svém zafizeni nainstalovan antivirovy
program (v app-storech je jich k dispozici velké mnozstvi a nékteré verze jsou zdarma) a
dodrzovat stejné zasady bezpecnosti, jaké se doporucuji u bézného PC (neotevirat podezielé a
nevyzadané emaily, nenavstévovat rizikové internetové stranky, davat si pozor na ty faleSné
atd.). Nainstalovany antivirus by mél také pravidelné aktualizovat.

Doporuceni 2: Stahovat a nakupovat aplikace pouze v oficialnich obchodech (nap¥. Google Play
¢i Apple App Store) a pokud mozno se vyhybat neautorizovanym a malo znamym app-stordm.
Také si davat pozor, zda se opravdu nachazite na strance oficialniho obchodu, a ne na jeji vérné
napodobeniné. Ani tak sice riziko stazeni infikované aplikace nezmizi, ale vyrazné se snizi, navic
roste pravdépodobnost, Ze vas distributor v pfipadé odhaleni malwaru na rizikovou aplikaci
upozorni. Je také obecné lepSi davat prednost aplikacim s dobrym hodnocenim od velkého
mnozstvi uzivatell, které sice lakaji hackery ke zneuziti, ale maji obvykle lepSi uroven
zabezpeceni. Je rovnéz nutné si aplikace (i operacni systém telefonu) pravidelné aktualizovat,
protoze aktualizace €asto obsahuji bezpecnostni zaplaty a vylepseni.
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Doporuceni 3: Kupovat nejlépe nové pfistroje u autorizovanych prodejcu. PFi nakupu v bazarech
je vetsi riziko pofizeni zafizeni, které jiz obsahuje malware. V pfipadé nakupu sluzebnich
pFistroju pro statni spravu ¢i firmy s chranénym know-how je mozné pozadovat po vyrobci zaruky,
Ze zadna z kli€ovych komponent nepochazi z rizikovych zemi. Takové poZadavky mohou byt
ovSem téZko splnitelné, pfipadné mit zasadni vliv na cenu produktu. Pozor je nutné si davat také
na rizné darky a pozornosti — neni nic snazsiho nez darovat na jednani ¢lovéku &i instituci, ktera
je predmétem vaseho zajmu, drahy a krasny mobilni pfistroj (pfipadné flash disk, tablet)
s ukrytym Spionaznim malwarem.

Doporuceni 4: Nenahravejte na mobilni zafizeni Zadna citliva a zneuZitelna data, pokud to neni
opravdu nezbytné. Pokud to nezbyiné je, pouzivejte k jejich ochrané néjakou formu Sifrovani,
v zavislosti na dllezitosti chranénych dat. Nastavte si telefon tak, aby se pfi necinnosti rychle
uzamkl a PIN &i heslo k nému nenoste nikdy spole€né s pfistrojem. Je mozné pouzivat i vySe
uvedené programy k identifikaci Uto¢nika €i ke zni€eni dat v pfipadé odcizeni telefonu. Data
ulozena v mobilu si vZdy zalohujte i na jiném médiu.

DoporuCeni_5: Nepfipojujte se k neznamym a nezabezpeCenym bezdratovym sitim (wi-fi).
Bezdratové pfipojeni je obecné rizikovéjsi formou komunikace (i znama sit mize byt napadena
hackerem), proto pres vefejné wi-fi radéji nikdy neposilejte citliva data, nepfihlasujte se do
systému elektronického bankovnictvi atd.

Doporuceni 6: Hlidejte si své soukromi a nedovolte, aby se vas telefon stal nastrojem ke
Spehovani va$i osoby. Sdileni vasi polohy prostfednictvim GPS je obvykle mozné aplikacim
zakazat. GPS je také dobré mit po celou dobu, kdy ji pravé nepouzivate, vypnutou. Krom toho, Ze
ztéZujete jinym osobam lokalizovat vasi polohu, tim také Setfite baterii. Pfistupujte s rozvahou ke
sdileni udajl o vasi Cinnosti prostfednictvim svého mobilniho telefonu.

Doporuc€eni 7: Vénujte pozornost pfistupovym pravim, které po vas vyzaduje instalovana
aplikace. VétSina lidi je bez povSimnuti odklikne, ¢imz Casto dava developerim aplikaci
nepfiméfené pravomoci legalné ziskavat vaSe soukromé udaje.

Doporuceni 8: Pokud se svého telefonu chcete zbavit (napf. jej prodat ¢i odevzdat), provedte
ddkladny vymaz vSech dat (nezapomente ani na pfidavnou pamétovou kartu). Existuji nicméné
technologie, jak obnovit data i ze zformatovaného zafizeni, takZze Uplnou jistotu bude mit pouze
pfi fyzickém zniCeni vSech pamétovych soucasti pfistroje. To se samozfejmé vyplati zejména
tém lidem, ktefi méli na svém telefonu skute¢né citliva data. Varovanim muze byt napfiklad
pfipad aljaSské guvernérky a jedné z kandidatek do amerického prezidentského ufadu Sarah
Palinové. Jeji mobily po neuspésné volebni kampani skonCily v bazaru, aniz by si dal jeji Stab
praci s vymazanim dat. Jeji emailova korespondence a dalSi zpravy osobniho charakteru se
nasledné objevily na internetu, coz tuto politiCku znacné poskodilo.

Doporuceni 9: Odesilani prémiovych SMS a volani na placené linky je mozné si u svého
operatora zakazat. Ale pozor — zabranite tim sice zneuziti svého mobilu, ale pfipravite se o
moznost tyto sluzby vyuzivat (v€etné napf. odesilani darcovskych SMS pfi povodnich, SMS
jizdenky do MHD apod.). Je ale napfiklad mozné vypsat konkrétni Cisla, na které bude tato
sluzba povolena. Jedinou dalSi ochranou je zabranit nakazeni vaseho telefonu diallerwarem a
pravidelné prabézné sledovani Uétu za telefon (napf. nastavenim limitd, po kterych budete vasim
operatorem upozornéni, ¢i bude vas ucet zablokovan).

Doporuceni 10: Mimoradné opatrni byste méli byt pfi vyuzivani mobilu k online placeni. To se ani
tak netykd nové technologie, pfi které bude mozné mobil pfikladat k terminalu podobné jako
platebni kartu. SpiSe jde o internetové bankovnictvi. Pokud je totiz virem nakazeno jen vase PC,
po pfihlaseni do online bankingu ziska uto€nik pouze vase pfihlaSovaci udaje, ale pro provadéni
transakci nebude mit pfislusny SMS kéd. Pokud je ale malwarem nakazen vas mobil, pfihlaSenim
k této sluzbé ziska utocnik vSe, co potfebuje k tomu, aby prevadél penize na vasem uctu.
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Exkurz: Cryptolocker

Ani Ceské republice se nevyhnuly pfipady napadeni novym &ervem
Cryptolocker, ktery po uzivatelich pozaduje vykupné vymeénou za
desifrovani dat. Cryptolocker je mezinarodné rozsifeny ransomware,
ktery se S§ifi zejména prostfednictvim emaill a infikovanych
internetovych odkaz(l. Poprvé se objevil v zafi 2013, jedna se tedy o
novou hrozbu.

Kratce po nakazeni v pocitaCi zasSifruje vesSkera dostupna uzivatelska data velmi silnym
kryptografickym nastrojem, ktery je v podstaté nemozné prolomit. Nasledné se objevi obrazovka
pozadujici vysoké vykupné (obvykle ve vysi kolem 300 americkych dolart tj. zhruba 6000 korun)
splatné ve virtualni méné bitcoin (pfipadné jinym obtizné vystopovatelnym platebnim
prostfedkem) do 72 hodin. Odpocet nelze vtomto pfipadé jednoduSe zastavit ani zménou
systémového €asu v biosu.

Pokud uzivatel nezaplati, Cerv se automaticky smaze v€etné deSifrovaciho kli¢e a data jsou tak
nenavratné ztracena. Ani v pfipadé zaslani platby neni zadna zaruka, Ze uto¢nik své slovo splni
— nékterym lidem po zaplaceni kli¢ pfisel, jinym nikoliv. Utognici cili hlavné na mensi firmy, pro
které je ztrata dat nenahraditelnda a je vySSi pravdépodobnost, Ze vykupné zaplati.
Cryptolockerem se ale muze nakazit kdokoliv, nejjistéjSi ochranou je hlavné pravidelné
zalohovani dat, aktualizace bezpecnostniho softwaru a opatrnost pfi otevirani neznamych
soubord a internetovych stranek. Pokud ale cerv jiz uzivatelska data zasifroval, pak je jejich
desifrovani bez znalosti klice i podle expertll nemozné. Podle ZDNet je Cryptolocker jednim
Z nejuspésnéjsich a nejsofistikovanéjSich viri souéasnosti — jeho tvlrci jiz na vykupném
vydélali podle odhadl pfes 27 milionl dolar( (pfes pul miliardy korun).

Tento virus je obdobou jiného znamého ransomwaru tzv. policejniho viru, o kterém jsme jiz
informovali v jedné z minulych situaénich zprav, a ktery se bohuzel v CR §ifil i ve druhé poloviné
roku 2013. Ten zablokuje uzivateli pfistup k poc€itaci, zatimco na strance se objevi loga ¢eskych
bezpecénostnich slozek. Zobrazena zprava fika, ze zafizeni bylo zablokovano policii z divodu
podezieni na poruseni zakona (ilegalni stahovani film(, détska pornografie atd.) a k jeho
zpFistupnéni je tfeba zaplatit kauci. Neni tfeba dodavat, Ze tento virus nema s Policii CR vibec
nic spoleéného, mnoho lidi ale radéji vykupné zaplati. Tzv. policejni virus je ovSem mnohem
méneé nebezpecny nez Cryptolocker, protoze pocitac Ize odbornym zasahem opét odblokovat.

61




Cervenec

Sazkova spoleénost Fortuna zazila rozsahlé kybernetické utoky

Nékolik dni po sobé musela Fortuna Celit masivnim systematickym utokim hackeru, které se
projevily zhorSenim dostupnosti jejich internetovych stranek, zejména jejich vyraznym
zpomalenim. Chodu sité pobocek se problémy nijak nedotkly. Spole€nost v této souvislosti
podala trestni oznameni a utoky Setfi policie.

Americka Snémovna reprezentanti odmitla tésnou vétSinou omezeni aktivit NSA
Americky protiteroristicky program na tajné sledovani internetu proSel prvni
vaznou zkouskou na pidé Kongresu, kdyz poslanci tésnou vétsinou odmitli
pokusy omezit monitorovani zadkonem. Navrh na podvazani aktivit
Narodni agentury pro bezpecnost (NSA) odmitl poslanci Snémovny
reprezentantll t&€snym pomérem hlas(i 217 ku 205.
Vykaz o hlasovani potvrzuje, Ze citliva otazka kontroly vefejnych dat je
problémem pro obé& hlavni politické strany. Pro omezeni €innosti NSA
hlasovalo 94 republikanu, proti bylo 134, v demokratickém tabofe byl
pomér hlast 111 ku 83. Duslednéjsi kontrolu aktivit NSA prosazovala
netradi¢ni koalice republikanskych konzervativell a demokratickych liberald. Pfedmétem
hlasovani byl takzvany Amashlv dodatek, ktery navrhl republikansky poslanec z Michiganu
Justin Amash. BezpeCnostni sluzba méla podle navrhu mit pravo napfiklad na monitorovani
internetu a telefonnich hovord jen v pfipadé, Ze sledovana osoba je vystavena policejnimu
vySetfovani. NSA zarovenn neméla dostat prostfedky na sledovani ob&ani USA ani na
shromazdovani osobnich dat ziskanych z telefonni a e-mailové komunikace.

Podle prizkumu olomoucké univerzity se vice nez polovina déti v CR setkala s
kybersikanou

Alarmujici vysledky pfinesl prizkum pfipraveny Pedagogickou fakultou Univerzity Palackého
v Olomouci a spole¢nosti Seznam.cz. Se Sikanou vedenou prostiednictvim pocitace, internetu, i
mobilniho telefonu, se podle néj setkalo 51% Ceskych déti. NejCastéjSi jsou verbalni utoky,
praniky na ucet Ci obtéZovani prozvanénim. Asi 7% obéti kybersikany se setkalo s vydiranim. U
béznych forem kyberSikany pfitom déti zpravidla nekontaktuji dospélé. Prizkum byl velmi
rozsahly — probihal na vice nez 4000 Skolach a zuc€astnilo se jej 21 tisic déti.

V USA se feSila jedna z nejvétSich hackerskych kauz v déjinach

Prokuratura amerického statu New Jersey obvinila pétici cizincli ze zfizeni rozsahlé hackerské
sité, s jejiz pomoci pfipravili své obéti o stovky milion dolar(i. Obvinénymi jsou Ctyfi Rusové a
jeden Ukrajinec. K penézim se dostali pfes kradeze kédl z kreditnich karet, kterych ziskali
nejméné 160 milion. Podle agentury AP jde o nejvétsi hackerskou kauzu, jakou kdy americké
soudy projednavaly. Mezi obétmi jsou podle prokuratury napfiklad americka burzovni spole¢nost
Nasdaq, francouzsky obchodni fetézec Carrefour, belgicka banka Dexia a dalSich zhruba deset
velkych firem. Obvinéni se nezakonnou ¢innosti podle vySetfovatelt zabyvali sedm let. Kédy z
kreditnich karet gang podle policie preprodaval do celého svéta. Podle agentury Reuters byli
obvinéni Rusové Vladimir Drinkman, Alexandr Kalinin, Roman Kotov a Dmitrij Smiljanéc a
Ukrajinec Mychajlo Ryti.
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Srpen

Web New York Times napaden syrskymi hackery
Internetova stranka vyznamného amerického deniku The New

th York Times Celila v srpnu hned dvéma vinam kybernetickych utokd,
" Q‘ ¢ které ji v obou pfipadech na nékolik hodin vyfadily z provozu. Utok
¢ ; byl veden skupinou znamou jako ,Syrska elektronicka armada®,
Aclg uork pfipadné nékym, kdo se za ni vydava. Syrska elektronicka armada

Q;lm(‘g se specializuje na DDoS utoky a defame internetovych stranek

Izraele, zapadnich zemi a jejich spojencu. Ve svych prohlasenich

obvykle podporuje rezim BaSara Asada, tfebaZe neni jasne, do
jaké miry je snim skuteCné spjata. Jeji utoky trapi americka média pravidelng, obéti se
v minulosti staly i Washington Post, Casopis Time ¢&i televizni stanice CNN. Skupina ¢asto nahradi
titulni stranu vlastnim textem a obrazky, k DDoS utokim se obvykle pfihlaSuje na Twitteru.
Koncem roku ovSem aktivity skupiny slably, zfejmé v souvislosti s vyvojem syrského konfliktu.

E-maily zneuzivajici Ceskou pos$tu byly souéasti Gtoku ve 4 zemich

Nedavny e-mailovy Gtok zneuZzivajici Ceskou postu byl soudasti rozsahlé kriminalni akce ve
Ctyfech zemich. Zpravy vydavajici se za sdéleni renomovanych penéznich ustavu Sifily virus, tzv.
trojsky kan, odcizujici osobni data. Uvedla to bezpecénostni skupina CSIRT.CZ. Podle nékterych
zahraniénich webd Utok pochazi z Ceska.

Kampan $ifici $kodlivy program pod nazvem Hesperbot zadala v Ceské republice 8. srpna.
Rozesilana zprava vypadala jako sluzba sledovani baliku poskytovana Ceskou postou. Utoénici
si za timto uc€elem pofidili doménu ceskaposta.net, na kterou ved!| skute€ny odkaz z e-mailu. Ze
stranky si uzivatel nevédomky stéhl virus do pocitae. Novy a velmi efektivni bankovni trojsky kdn
mifi na uZivatele v Ceské republice, Portugalsku, Turecku a ve Velké Britanii. Podle antivirové
spole¢nosti Eset méa virus v Cesku desitky obéti a do$lo pry i k vyznamnym finanénim ztratam.
Vedle Ceské posty se podvodny e-mail vydava napfiklad za zpravy od CSOB, Komeréni banky
nebo Raiffeisen Bank. Cilem uto¢niku je ziskat pfihlaSovaci udaje do bankovnich Ut obéti a
zaroven je donutit k instalaci dalSiho viru na jejich telefon s platformou Android, Symbian, i
Blackberry.

Hesperbot mimo jiné ziskava udaje o zmacknutych klavesach na pocitaci, umi natacet videa a
pofizovat snimky obrazovky, sleduje také sitovy provoz a dokaze ovladat napadeny pocita¢ na
dalku. Podle dfivéjSiho vyjadreni Jifiho Ptacka ze spoleCnosti NETservis jde o jeden z nejlépe
provedenych pokusU o ziskani citlivych dat z posledni doby.

Zari

Nemocnice na Bulovce éelila hackerskému utoku

Ve Ctvrtek 12. zafi zazila prazska nemocnice na Bulovce utok na svj
vnitfni informaéni systém, ktery musel byt z bezpec€nostnich divodu
vypnut. Podle mluvéiho nemocnice tak hackefi nepronikly k datim
pacientl. Po dobu vypadku zajiStovala Bulovka nadale specialni Iékafska
vySetieni, bézné pfipady vozila zachranka po dohodé s dispecCinkem
rovnou do jinych nemocnic. BEhem dne se podafilo vSechny systémy opét
zprovoznit a obnovit normalni provoz. Na odvraceni utoku nemocnice
spolupracovala s Narodnim centrem kybernetické bezpec€nosti a pfipad byl
pfedan policii.

Némcim se podarilo béhem par dnli prolomit zabezpecéeni nového iPhonu otiskem prstu

Jednou z hlavnich novinek nového modelu iPhonu 5S od firmy Apple, ktery jej mélo odliSovat od
konkurence, bylo prilomové zabezpeceni pfistroje snimacem otiskd prstd. Byla dokonce vypsana
odména za jeho pfekonani. Jen par dni po slavnostnim predstaveni nového pfistroje pfitom
znama némecka hackerska skupina Chaos Computing Club (CCC) zvefejnila video, na kterém se
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ji podafilo odemknout pfistroj pomoci vyfotografovaného otisku vytisténého na prusvitnou folii.
Otisk je pfitom mozné z displeje ¢i tlacitka telefonu pomérné snadno sejmout (u dotykového
displeje zanechavaji uzivatelé na pfistroji otisk(l spousty). Jeden z hackeru, ktery video zvefejnil,
uvedl, Ze otisk prstu by se nemél pouzivat jako jedind forma zabezpeleni, protoZe otisky
zanechavame témér viude a neni velky problém je okopirovat.

Rijen

Evropsky mésic kybernetické bezpecnosti

Dne 1. 10. 2013 odstartovala pod zastitou Mgr. Vladimira Rohela, Feditele

* Narodniho centra kybernetické bezpecnosti, kampafi Evropsky mésic

' ° kybernetické bezpeé&nosti. Pro tizemi Ceské republiky ji organizuje Narodni

‘ centrum bezpecCnéjsiho internetu. Hlavnimi cili kampané& bylo prohloubit

‘ Pe— komunikaci a spolupraci mezi statnimi institucemi, neziskovymi organizacemi, a
-

AEINN  prostredi.

Projekt Evropsky mésic kybernetické bezpecnosti podporuje Evropska agentura
SN kybernetické bezpecnosti (ENISA) spoleéné s mistopfedsedkyni Evropské
Komise a komisafkou zodpovédnou za digitalni agendu Neelie Kroes. Akce

zahrnuje na padesat rlznych aktivit a spolupraci vice nez &tyficeti soukromych i vefejnych
subjektd v pétadvaceti zemich Evropské Unie.

Uzavieni online trzisté Silk Road, zneuzivaného k trestné ¢innosti, véetné prodeje drog
Americky FBI zatkl v San Franciscu 29letého tvirce a vlastnika znameého internetového trzisté
Silk Road (Hedvabna stezka) Williama Ulbrichta. Zaroven byla pfi zasahu zabavena virtualni
ména bitcoin v hodnoté 3,6 milionu dolard (asi 68 milion korun).

Silk Road umoznoval prodejciim i nakupujicim pfisnou anonymitu diky pouzivani systému Tor,
maskujiciho IP adresy. Velmi si ho proto oblibili zejména drogovy dealefi, podle americkych
policistd se pres né&j prodalo nékolik set kilograml narkotik. Nabidku k zakoupeni kvalitniho
heroinu &i kokainu vyuzivali udajné i Cesti uzivatelé, kterym zasilka obvykle dorazila obycejnou
postou. Platilo se pfitom vyhradné tézko vystopovatelnou virtualni ménou. Ze Silk Road se tak
postupné stal zfejmé nejrozsahlejSi kriminalni trh na internetu, kde bylo mozné kromé drog
sehnat i zbrané &i si objednat najemného vraha. Portal byl sou€asti tzv. hlubokého webu, ktery
bézné vyhledavacCe neindexuiji.

Ulbricht byl obvinén ze spiknuti k obchodovani s drogami, hackerstvi a ze spiknuti k prani
Spinavych penéz. Prozradila ho pfitom pomérné trivialni chyba, kdy se na odbornych technickych
strankach ptal vlastnim jménem na specificky kod pro skryté internetové stranky, ktery pozdéji
pouzil pravé pfi tvorbé Hedvabné stezky. Na zakladé podobnych stop je v sou€asné dobé
nékterymi uZivateli internetu podeziran Cech z vytvofeni a nasledného ,vytunelovani“ online
trzisté Sheep Marketplace, ktery byl oznaCovan za nastupce Silk Road (vice viz zpravy za
prosinec).

Policie CR dopadla tfi cizince podezielé z poéitacového piratstvi

Plzeriskym kriminalistim se podafilo dopadnout trojici muzl, kterym se podafilo podvodnym
zpUsobem ziskat z Gétu jedné firmy na Plzefisku témé&f dva miliony korun. Utok byl veden
pomoci phishingu: tentokrat $lo o email, ktery se vydaval za informace od Ceské posty. Cizince
zatkla zasahova jednotka v Hradci Kralové, kdyZ se pokusili ukradené penize vybrat z pfedem
zalozenych uc¢td. Je pravdépodobné, ze byli sou€asti organizované skupiny. Dva zadrzeni byl
obvinéni z podilnictvi a jeden z nich skoncil ve vazebni véznici.

Utoky Anonymous v Australii a na Filipinach

Indonésti hackefi, hlasici se ke skupiné Anonymous, napadli nékolik desitek australskych
internetovych stranek. Utok byl podle véeho reakci na zpravy o australském podilu na $pehovani
indonéskych uzivatell americkou NSA, které vynesl Edward Snowden. Na postizenych strankach
se totiz objevil napis ,Prestarite Spehovat Indonésii“. Napadené weby patfily ovSem z vétsi ¢asti
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mezi ,snadné” cile, protoZe se jednalo pfedevsim o stranky drobnych podnikatel(l. Indonésie patfi
mezi hlavni zajmové oblasti australskych zpravodajskych sluzeb, protoze se jedna o vubec
nejlidnatéjSi zemi, ve které dominuje islam, a ktera se rozklada velmi blizko od australskych
bfehu. PFiblizné ve stejné dobé &elili ttokiim Anonymous také Filipiny a Singapur.

iransti hackefi pronikli do sité amerického namornictva

Uspésny pranik do intranetu Navy Marine Corps (NMCI) se v zaFi podle
agentury AP podafil hackerdm napojenym na iran. NMCI patfi mezi
nejrozsahlejsi pocitacové sité na svété, odhadem je do ni pfipojeno pfes
350 tisic zaFizeni v USA a v Japonsku. iranci udajné pronikli jen do té &asti
sité, ktera neobsahuje zadné utajované ¢&i citlivé informace. Presto se
jedna o dal$i potvrzeni &etnosti kybernetickych incident(, jejichz ptvod Ize v iranu vysledovat.
Nej¢astéjSim cilem jsou pak americké firmy, zejména ty pUlsobici v energetickém sektoru.

Listopad

Odhalena kradez dvou milionti hesel pomoci botnetu

Firmé TrustWare se podafilo béhem listopadu odhalit a vystopovat botnet s nazvem Ponny, ktery
byl provozovan ze serveru v Nizozemsku. Utognikim se podafilo jeho prostfednictvim ukrast
obrovské mnozstvi hesel do nékolika tisic internetovych sluzeb, nejvice byl zastoupen Facebook
(318 tisic kompromitovanych ucta), sluzby Google (Gmail, Google+, YouTube; asi 70 tisic uctd) a
Twitter (22 tisic uétd). Do Nizozemska odesilal tyto udaje virus integrovanym systémem
keylogger, ktery zaznamenava stisknuté klavesy.

Napadena byla zafizeni v zemich celého svéta, je velmi pravdépodobné, Ze mezi nimi byla i
Ceska republika. Pfi analyze ukradenych hesel se opét potvrdilo, Ze uZivatelé nepfistupuji k
jejich tvorbé pfilis zodpovédné — velké mnozZstvi z nich mélo snadno zneuZitelnou podobu
(nejCastéji ,123456" Ci prosté ,password®).

Kratce po udéleni vysoké pokuty skoncil server Hotfile. VSichni uzivatelé prisli o sva data.
Nedlouho po uzavieni portalu Megaupload byla ve spojenych statech
uzaviena dalSi Siroce vyuzivana sluzba, urena pro ukladani dat —
server Hotfile.com. Také vtomto pfipadé byly divodem spory o
autorska prava, zde pak konkrétné soudni proces s Americkou
filmovou asociaci. Ten sice nakonec skoncil dohodou o vyrovnani ve
vySi zhruba 1,6 miliardy korun a dohodou o zavedeni filtrovacich
mechanismu pro odstrafiovani piratskych kopii, provozovatelé sluzby
se ale nakonec rozhodli provoz bez varovani zcela ukoncit. O
ulozena data tak pfisli vSichni uzivatelé, tedy nejen pocitaCovi pirati,

ale i Fada jednotlivcl a firem, ktefi server vyuzivali jako levné Ulozisté. Nékteré mensi firmy sem

dokonce ve snaze uSetfit pfesunuly vétSinu svych internich dat a nahlé uzavieni serveru jim
zpUsobilo nemalé problémy.

Na zminéné strance tak lze nyni nalézt pouze zpravu o rozhodnuti soudu a upozornéni, ze

existuje velké mnozstvi online platforem, kde Ize filmy i serialy stahovat legalni cestou.

Muzi z jizni Moravy hrozi za sdileni filmi( az 8 let vézeni a nahrada skody ve vysi 28 miliont
V listopadu provedla Policie Ceské republiky domovni prohlidku u 37letého muze z Blanska, po
které mu bylo sdéleno obvinéni ze spachani trestného Cinu porusSeni autorského prava. Muz,
ktery na siti vystupoval pod prezdivkou Icathan, patfil mezi nejaktivnéjSi pocitaCové ,piraty”, kdyz
na internetu nasdilel témér &tyfi stovky filmG a hudebnich alb. Distributofi a vlastnici autorskych
prav jiz skodu predbézné vycislili na 28 milioni K&, kterou budou na obvinéném vymahat.
Zaroven mu za jeho Cinnost hrozi az 8 let vézeni, a to i pfesto, Ze ze své Cinnosti nikterak
vyrazné neprofitoval.

Denik Pravo v souvislosti s pfipadem zvefejnil vyjadieni zastupce feditele blanenské a vySkovské
policie Zdenék Grénar, ktery fekl: ,obyCejny Cloveék takovou skodu, jaka byla vyCislena v tomto
pfipadé, nemuize do smrti nikdy splatit. Spousta lidi si ani neuvédomuje rizika, ktera hrozi, kdyz
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napfiklad nechaji stahnout kamaradovi né&jaky film. Skoda se v takovych pfipadech vyé&isluje
podle ceny originalniho nosi¢e, a proto se pak dostavame do tak vysokych Cisel. Podnét
k vySetfovani podala Ceska protipiratska unie a policie je v takovém pfipadé povinna konat.
Nelegalni sdileni filma ¢i hudby tak maze vést k pomérné zavaznym konclim a Ize oéekavat, ze
podobnych ptipadii bude v Ceské republice pfibyvat.

Radio Svobodna Evropa ¢elilo itoku hackeru

Americka rozhlasova stanice Radio Svobodna Evropa/Radio Svoboda se stala v listopadu teréem
DDoS utoku, pfi kterém bylo naruseno jeji internetové vysilani a pfistup na webové stranky.
Dosud neni jasné, kdo za utokem stal. Svobodna Evropa se zaméfuje zejména na vysilani do
zemi, jako je lran, Pakistan, & Rusko, kde podle jejich provozovatell panuje cenzura &i
neexistuje svobodny pfistup k informacim.

Cesky vladni CERT byl zafazen na seznam evropského sdruzeni Trusted Introducer
Vladni CERT (GovCERT.CZ) byl k 19. listopadu 2013 zafazen na seznam
Q\EDJ T& » Terena-Trusted Introducer. Sdruzeni Trusted Introducer (TI) plsobi v ramci

c;}j e evropské organizace TERENA a sdruzuje evropské bezpelnostni tymy
= “  vladni, narodni, komeréni sféry (napf. bank, provozovatell internetového
4 @ & pfipojeni, vyrobcu hardware ad.) nebo univerzit. Z Ceské republiky jsou k
C'Es’) 5 dnesnimu dni ¢leny Tl tyto tymy: Viadni GovCERT.CZ, Narodni CSIRT.CZ,

0 ipred® ACTIVE24-CSIRT, CESNET-CERTS, CSIRT-MU, CZ.NIC-CSIRT a
SEZNAM.CZ-CSIRT.
Provozovatelem viladniho bezpecénostniho tymu GovCERT.CZ je Narodni bezpec¢nostni ufad
(NBU) prostfednictvim své organizaéni slozky, Narodniho centra kybernetické bezpeénosti
(NCKB). Ulohou NCKB je koordinace spoluprace na narodni i mezinarodni Grovni pfi pfedchazeni
a feSeni incidentd a kybernetickych Gtokd.
GovCERT.CZ zahdijil proces registrace v fijnu 2013. Vstup Vladniho CERT Ceské republiky mezi
registrované tymy Tl znamena dalSi krok k uZSi spolupraci se svétovou infrastrukturou
bezpecnostnich tymd CERT nebo CSIRT a zvySeni prestize na mezinarodni scéné.
GovCERT.CZ zacatkem pfistiho roku poda zadost o vySsi stupen spoluprace, tzv. akreditaci.
Jedna se o placené ¢lenstvi, z néhoz mj. vyplyva pfistup k celé fadé informaci a kontaktd v
partnerskych evropskych zemich.

Prosinec

Cinskym hackerim se podaftilo napadnout poéitaée ministerstev péti evropskych zemi,
udajné véetné CR

Proniknout do vnitfnich siti ministerstev zahranici Portugalska, LotySska, Bulharska, Madarska a
Ceské republiky se udajné podafilo &inskym hackerdm v prib&hu summitu G20 v Petrohrads.
Utok byl veden klasickou metodou phishingu, kdy byli zaméstnancim Gfad(i zasilany emaily
z neznamych adres, jejichz pfedmét sliboval informace o konfliktu v Syrii (toto téma summitu
dominovalo), pfipadné dokonce fotky nahé manzelky francouzského exprezidenta Sarkozyho
Carly Bruniové. Ufednici, ktefi zavirované prilohy otevieli, stahli do vnitfni sité zarover &insky
spyware. Zpravu prinesl v prosinci denik New York Times s odvolanim na bezpecCnostni experty.
Neni ovSem jasné, zda se jednalo o utok iniciovany pfimo €inskou vladou, ani zda doSlo k uniku
konkrétnich informaci. Ministerstvo zahraniéi Ceské republiky informace o utoku oficialné
nepotvrdilo.

Z internetového trzisté zmizelo 800 milionti K&. Stopy obiiho podvodu vedou do CR.
Internetové trzisté Sheep Marketplace preruSilo na pfelomu listopadu a prosince necekané svj
provoz. Jeho administratofi nejprve zvefejnili zpravu o tom, Ze se portal stal teréem hackerského
utoku, nasledné ho ale bez varovani uzavieli a zcela prestali komunikovat. V jejich drzeni tak
podle Casopisu Forbes zfejmé zlstava zhruba 40 milionl dolart (800 miliond korun) ve virtualni
méné bitcoin. Podle nékterych zdroji mohlo byt Sheep Marketplace fizeno z Ceské republiky,
identita jeho tvarcl ale zlistava nejasna.
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Prvni nitky vedou k ¢eskému programatorovi, ktery pfed Casem na €eskych i zahrani¢nich férech
hledal rady ohledné& provozovani skrytého online trZist€. Ten ale své zapojeni do projektu
ddrazné odmita, branit se hodla i pravni cestou. Vypatrali ho sami uzivatelé internetu, pfiemz
néktefi z nich po ném jiz pozaduji navraceni ukradenych penéz, a dokonce mu vyhrozuiji fyzickou
likvidaci (mezi obétmi podvodu je fada zloCincll, zejména zfad distributord drog). Stejnym
zpusobem byl odhalen a nasledné zatCen tvirce portalu Silk Road (Hedvabna stezka) William
Ulbricht. Okolnostem konce Silk Road se blize vénuje ¢ast ,Uzavieni online trzisté Silk Road,
masové zneuzivaného k trestné cinnosti, véetné prodeje drog“ na strané 64 této zpravy (sekce
fijen).

Spoluprace FBI, Europolu a Microsoftu pomohla zlikvidovat jeden z nejvétSich botnetu
soucasnosti

Botnet ZeroAccess, ktery az do prosince ovladal odhadem 1,9 milionu

pocitacli v mnoha zemich svéta, se podafilo zlikvidovat diky mezinarodni

spolupraci. ZeroAccess vyuzival této rozsahlé sit€é zombie zafizeni

infikovanych malwarem, aby jim vkladal do prohlizect falesné vysledky = EURTPOL
vyhledavani. Kdo takovy odkaz oteviel, byl pfesmérovan na stranky se

zobrazovanou reklamou. Pravé zvysokého poctu pfistupd na stranky

s reklamou inkasovali tvlrci penize, nebot zkazdého zobrazeni méli

provizi. Celkem si tak mohli pfijit az na 2,7 milionu dolar (cca 54 miliond korun) mési¢né. Krom
toho byl botnet ZeroAccess podle vSeho zneuzivan i k DDoS utok{im.

Americky federalni soud pak na zakladé Zaloby umoznil blokovat komunikaci mezi napadenymi
pocitaCi v USA a doménami, které botnet vyuzival. Ve spolupraci s mistnimi urady pak Europol
inicioval provedeni domovnich prohlidek v nékolika evropskych zemich (N&mecko, Svycarsko,
Nizozemsko, Lucembursko a LotySsko) béhem kterych byly zabaveny pocitate spojené
s provozovanim ZeroAccess.

Jednani zastupcu stredoevropskych CERT/CSIRT tymu v Praze

Ve dnech 18. - 19. 12. 2013 probéhlo druhé setkani skupiny zastupci CERT a CSIRT tymi
stfedoevropského regionu ,Central European Cyber Security Platform“ (CECSP) v Praze.
Platforma sdruzuje vladni a narodni tymy Ceské Republiky, Madarska, Polska, Rakouska a
Slovenska zabyvajici se kybernetickou bezpecnosti.

Platforma byla zaloZzena v kvétnu 2013 z iniciativy rakouského vladniho
CERT a Narodniho centra kybernetické bezpecnosti (NCKB), které je
organizaéni slozkou Narodniho bezpeénostniho ufadu (NBU). NCKB
kromé& jiného pini i roli Vladniho CERT Ceské republiky. Prvni setkani
CECSP probéhlo v Ceské republice na pidé NBU a jeho hlavnim cilem
bylo zalozeni platformy a stanoveni cili a strategii. Druhé, prosincové
setkani platformy bylo vénovano technickym vécem v oblasti kybernetické
bezpecnosti. Po prvnim jednani se u€astnikim tato iniciativa jevila jako
potfebna a uziteCna. Po druhém se vSichni zastupci shodli na jejim
vyznamu a pfinosu pro spolupraci v regionu. | proto podpofili mySlenku
jejiho dalsiho pokragovani. CECSP do 19. prosince predsedala Ceské republika prostfednictvim
NBU, po Cesku prevzalo predsednictvi pro rok 2014 Rakousko a dal$i jednani bylo naplanovano
na konec dubna 2014 ve Vidni.

Ugastnici druhého setkani v prezentacich popsali sva technicka feSeni a predstavili zajimavé
mezinarodni projekty v oblasti kybernetické bezpelnosti. V diskusich se probiraly moznosti
sdileni informaci, datovych zdroji pro aplikace i zkuSenosti, probéhla rizna jednani a byly
navazany dvou i vicestranné spoluprace.

Zastupce NATO Cooperative Cyber Defence Centre of Excellence (CCDCoE) detailné predstavil
letos probéhlé cviCeni v oblasti kybernetické bezpeénosti ,Locked Shields®, zejména jeho
technické pozadi a moznosti. Zastupkyné evropské agentury ENISA (European Union Agency for
Network and Information Security) pFedstavila jejich Cinnosti v oblasti metodické podpory
CERT/CSIRT tymim, Skoleni, cvi¢eni a poukazala na jejich publikaéni €innost, ktera je volné
dostupna ke staZeni na strankach agentury.
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V diskusi byla také feSena témata spole¢né platformy pro sdileni informaci o malware (MISP),
spole¢nych cvi€eni, mezinarodni sdileni dat k incidentim a navrhu spole¢né deklarace, ktera by
méla nyni projit pfipominkami &lent a byt schvalena na dal$im jednani.

Bylo otevieno téma jednani skupiny Central European Policy Institute (CEPI) na Cyber Visegrad
Workshop, které probéhlo paralelné 18. prosince 2013 v Bratislavé a na které zastupci CECSP
okamzité reagovali pisemnym prohlasenim, které bylo 19. prosince odpoledne zaslano CEPI, viz
nize. Jednani ukongil feditel NBU Dugan Navratil predanim pomysliného predsednického Zezla ve
formé drfevéné palicky s podstavcem zastupci rakouské strany.

Zdroje pro tuto kapitolu: cleverandsmart.cz, PCR, CTK, sxc.hu, idnes.cz, europol.europa.eu,aphaia.co.uk,
allpremium4.blogspot.com, aktualne.centrum.cz, govcert.cz, lidovky.cz, novinky.cz, technet.idnes.cz, zive.cz,
el5.cz, trustport.com, csas.cz, kickstarter.com, interpol.int, hpsolutions.cz, economist.com, csoonline.com,
edition.cnn.com, enisa.europa.eu, en.wikipedia.org, tomshardware.com, stanford.edu, chip.cz, newscientist.com,
russelwebster.com, eset.cz, businessworld.cz, itbiz.cz, infoworld.com, europa.eu computerworld.cz, net-
security.org, mcafee.com, itnewsafrica.com, scmagazine.com.au, businessinsider.com, blackhat.com,
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KRIZOVE RIZENI = )
Hasicéské statistiky a jejich interpretace

Namisto policejnich statistik se v tomto pfipadé soustfedime na statistiky Generalniho feditelstvi
Hasi¢ského zachranného sboru CR, konkrétné na data z obdobi 1.1. — 30.9. 2013 (Udaje
z posledniho Ctvrtleti se dosud zpracovavaji). Tyto statistické vystupy jsou v podrobnéjsi verzi
pravidelné aktualizovany rovnéz na strankach www.hzscr.cz.

V obdobi od 1. ledna do 30. zafi 2013 zasahovaly jednotky pozarni ochrany u 88 750 udalosti,
coZ je 0 9,7% vice nez ve stejném obdobi roku 2012. NejCetnéjSimi udalostmi byly technické
havarie — 58,8%, nasleduji dopravni nehody — 15,7%, pozary — 14,1%, uniky nebezpeénych
chemickych latek — 4,6%. Plané poplachy ¢ini 6,8 % z celkového poctu udalosti. Nejvice
udalosti bylo v ¢ervnu — 21,1% z celkového poctu, nejméné v unoru — 7,0%. Podle dnli v tydnu
bylo nejvice udalosti v nedéli — 16,9% a nejméné v sobotu — 12,3%.

1. Pocet uddlosti se zasahem jednotek PO

Druh udalosti 2011 2012 2013 Index
Pozary s icasti jednotky PO 16 030 16 355 | 12 532 77
Doprawmi nehody 12 214 13 757 13 937 101
Uniky nebezpeénych latek 4142 3 890 4 066 105
z toho ,.ropnych produkti 3313 3 046 3 187 105
Technické havirie 40 771 40 666 | 52 201 128
Radiacni havirie a nehody 1 1 0 0
Ostatni mimoiadné uddlosti 7 39 19 49
Plané poplachy 6 296 6 186 5995 97
UDALOSTI CELKEM 79461 | 80894 | 88 750 110

Zdroj: MV-GR HZS CR

Pokud se podivdme na rozloZzeni mimoradnych udélosti vramci CR, pak na jejich podet
jednoznacné vedou kraje Moravskoslezsky a StfedoCesky. Cela tfetina mimoradnych udalosti ve
sledovaném obdobi se odehrala vtéchto dvou krajich. Stfedni Cechy navic v prvnich tfech
Ctvrtletich roku 2013 vabec poprvé po mnoha letech vystfidaly severni Moravu a obsadily
nechténé prvni misto jako kraj s nejvétSim poctem hasiskych vyjezdu (12 896). Doslo zde také
k viibec nejvétSimu narlstu, kdy se pocet mimofadnych udalosti zvysil témérF o tfetinu (zatimco
v Moravskoslezském kraji ve srovnani se stejnym obdobim roku 2012 o 8% klesl na 12 583).

Pohorsily si bohuzel vSechny kraje s vyjimkou Kralovéhradeckého, Pardubického, Olomouckého
a pravé Moravskoslezského. Prubézna Cisla nasveédcuji tomu, ze v pfepoctu na pocCet obyvatel
zUstane Vysoc€ina nelichotivym premiantem v poctu mimofadnych udalosti. V roce 2012 si
naopak v tomto sméru vibec nejlépe vedl kraj Zlinsky.
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Poget mimofadnych udalosti v CR méa bohuZel po dramatickém poklesu v roce 2011 opét
stoupajici tendenci, jak pfehledné znazorriuje nasledujici graf:

Vyvoj poétu mimoradnych udalosti CR
1. ledna - 30. zari
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Zpracoval: OBP MV CR
Zdroj dat: MV-GR HZS CR

Pocet dopravnich nehod, jejichZz nasledky likvidovaly jednotky PO, letos vzrostl o 1 %.
Nejcetné&jsi byly zasahy u dopravnich nehod ve StfedoCeském kraji — 2 207 (- 20), minimum bylo
v kraji Karlovarském — 394 (+7). Celkové u nehod hasici bezprostfedné zachranili i evakuovali 4
414 osob (- 1 485), pfi zasazich se vyskytlo také 461 usmrcenych osob (-26) a 9 904 zranénych
osob (+110), jimZ v mnoha pfFipadech poskytli pfediékaiskou pomoc.

Z unika nebezpeénych chemickych latek byly nejcetnéjsi uniky ropnych latek — 3 187 (+141),
uniky plynG a aerosolll — 557 (+49), kapalin mimo ropnych produktd — 236 (-32), dale pevnych
latek — 5 (-6) a ostatnich véetné potravinarskych produktll — 81 (+24). Nejvyssi pocet téchto

Kategorie technické havarie zahrnuje technické havarie — 8 (-3), technické pomoci — 47 104
(+10 288), technologické pomoci — 693 (+180) a ostatni pomoci — 4 396 (+1 070). Jsou doménou
jednotek Hasi¢ského zachranného sboru CR jako pomoc v nouzi pfi otvirani uzavfenych
prostoru, odstranovani prekazek na komunikacich, odchytu a likvidaci obtizného hmyzu apod.
Nejvice pfipadl bylo v Moravskoslezském kraji — 8 330 (-35), nejméné ve Zlinském kraji — 1 302
(-57). Ostatni mimoradné udalosti zahrnuji zejména zasahy spojené s plnénim mimofadnych
ukoltl pfi fe$eni ,AKCE METANOL* v Ceské republice.

Plané poplachy oproti stejnému obdobi roku 2012 o 3 % poklesly, pfiCemz jejich podil na
celkovém poctu udalosti také poklesl a Cini 6,8 %. NejcetnéjSi jsou plané poplachy zplsobené
elektrickou pozarni signalizaci (46,7 %), dalSi plané poplachy jsou zplsobeny pfivolanim k
pfipadu, ktery mél pfiznak pozaru (19,7 %), zneuziti jednotky PO (5,2 %), pfivolani k
nenahlasenému paleni (9,4 %) a z jinych divodu (19 %). Nejvice planych poplachl bylo v hl. m.
Praze — 966 (+88), nejméné v kraji Libereckém — 185 (+16).

Jednotky PO bezprostfedné zachranily nebo evakuovaly z ohrozenych prostor za obdobi leden —
zari letoSniho roku 33 858 (-25 053) osob - nejvice pfi technickych pomocich, pozarech,
dopravnich nehodach. Zaroven bylo 344 hasi¢u zranéno (-21), z toho 244 profesiondlnich (-21) a
100 dobrovolnych (0).
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Pfi zasazich se vyskytlo také 1 598 (-685) usmrcenych osob - jednotky PO pomahaly pfi jejich
vyprostovani a vynaseni pfi dopravnich nehodach, pozarech a pfi nouzovém otevirani bytd. Dale
byla 14 486 (+717) zranénym osobam poskytnuta predlékaiska pomoc (pfevazné u dopravnich
nehod, technickych pomoci a pozaru).

V obdobi od 1. ledna do 30. z&fi 2013 vzniklo v CR 12 934 pozar( s Ggasti i bez Gasti jednotek
PO (-3 859). Pfimé Skody dosahly ¢astky 1 877,3 mil. K€ (-122,6). Pfi pozarech bylo 80 osob
usmrceno (-21) a dalSich 851 osob bylo zranéno (-111). Jednotky PO uchranily pfed zni¢enim
hodnoty ve vysi 10,7 mld. K& (+2,5). Pocet pozar( je oproti stejnému obdobi roku 2012 nizsi o 23
%, pfimé Skody jsou nizsi 0 6,1 %, poCet usmrcenych je nizsi o 20,8 %, po€et zranénych nizsi o
11,5 %. Nejvice pozarl vzniklo v €ervenci — 15,8 % z celkového poctu, nejméné naopak v unoru
— 7,8 %. Podle dnt v tydnu hofelo nejc¢astéji v nedéli — 15,3 % a nejméné ve stfedu — 13,3 %.

Pozary - zakladni ukazatele v obdobi leden - zari

Rok Polet poziri Skodamil. K¢ | U z
2011 16 499 1 806.5 91 | 826
2012 16 793 1999.9 101 | 962
2013 12 934 1877.3 80 | 851

U - poéet usnuwcenych osob. Z - pocet ranénych osob
Zdroj: MV-GR HZS CR

Prehled velkych pozarl se Skodou 10 miliond Ké a vyssi za prvni tfi ¢tvrtleti roku 2013

1. Gtvrtleti

9. 1. — Sklad elektroniky v budové primyslového arealu byvalého podniku SVIT
(poskozeno vice firem), Zlin.
Pricina: vzniceni hoflavin od zafivkového télesa.
Skoda: 398 551 000 K&.

Zranény: 4 osoby.

2. Gtvrtleti

29.4. - Ctyl"podlaini dim, Praha 1 — Divadelni ulice.
PFicina: vybuch plynu po Uniku z plynového fadu.
Skoda: 100 000 000 K&.
Zranéno: 43 osob. Zachranény: 2 osoby. Evakuovano: 230 osob.

16. 5. — Sklad ratanového nabytku firmy FAKOPA spol. s.r.o., D&¢in.
Pricina: v Setfeni.
Skoda: 30 000 000 Kg&.
Zranéni: 3 hasici. Evakuovano: 200 osob.

26. 5. — Sklad pice firmy ZEMO — PROFIT a.s., Mnich, okr. Pelhfimov.
PriCina: umysiné zapaleni.
Skoda: 22 330 000 K.

3. 6. — Vyrobni hala firmy KOVOLIS HEDVIKOV a.s., Ronov nad Doubravou, okr.
Chrudim.
Pricina: v Setreni.
Skoda: 50 000 000 K&.
Zranéna: 1 osoba.
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2. Ctvrtleti — 2. ¢ast

10. 6. — Trafostanice firmy TZ a.s., Tfinec, okr. Frydek — Mistek.
Pricina: technicka zavada — elektricky zkrat na odpojovaci faze.
Skoda: 22 000 000 Ke.

18. 6. — Trafostanice firmy CEPS a.s., Praha — Seberov.
Pricina: technicka zavada.
Skoda: 100 000 000 K&.

3. Ctvrtleti

11. 7. — Budova penzionu a restaurace, Velky Ratmirov u Jindfichova Hradce
_Pricina: Uder blesku.
Skoda: 30 000 000 KE.

30. 7. — Strojovna bioplynové stanice ZD CHOVATELU A PESTITELU,
Litomysl, okr. Svitavy.
Pficina: uder blesku a vzniceni kabelového vedeni.
Skoda: 25 000 000 Kg.

31. 7. — Velkokapacitni senik s fotovoltaickymi panely firmy AGRA Risuty
spol. s.r.o.,
Malikovice — Canovice, okr. Kladno.
Pficina: nedbalost pfi svafovani hydroizolacni lepenky.
Skoda: 20 000 000 K&.
Zranéni: 2 hasici.
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Prehled pripravovanych velkych cvi¢eni
pro rok 2014

/ CMX 2014
- Mezinarodni cvi¢eni organu krizového fizeni NATO.
- Pfipravuje Ministerstvo obrany, ucastni se ¢lenské staty a organy NATO.
- V Ceské republice se cvieni dale U&astni: Bezpeénostni rada statu, [,
Ustredni krizovy $tab a krizové $taby vybranych USU, MO a Spoleéné &.
operacni centrum MO.

K - Doba provedeni: bude upfesnéna.

/ZDROJE 2014
- Spole¢né vnitrostatni cvi¢eni Spravy statnich hmotnych rezerv,
odborné pracovni skupiny Ustfedniho krizového $tdbu pro
koordinaci zabezpe&eni vécnymi zdroji, KS vybranych ministerstev,
kraju a obci s rozsifenou plsobnosti.
- Tématem cvi€eni je vyzadovani a poskytovani vécnych zdroji za
krizového stavu. Cilem je mj. procviCit praktické vyuzivani a
funkcionality systéemu IS KRIZKOM. Cviceni pfipravuje SSHR,
UCastni se jej vybrani zaméstnanci SSHR, zastupci vybranych
ministerstev a ¢lenové krizovych stabu.
- Doba provedeni: 11. — 12. listopadu 2014.

<

ROPNA NOUZE 2014 \
- Spole¢né vnitrostatni cviCeni Spravy statnich hmotnych rezerv, .|
vybranych kraji a obci s rozSifenou plsobnosti pro feSeni krizové
situace Narugeni dodavek ropy a ropnych produkt(i do CR. .
- Tématem cviCeni je FfeSeni stavu ropné nouze, koordinace cinnosti \
spojenych s problémy se zasobovanim pohonnymi hmotami, véetné \
zavedeni nouzového vydeje pohonnych hmot ze spravy statnich o
hmotnych rezerv. Cvi€eni pfipravuje SSHR, uc€astni se jej vybrani
zameéstnanci SSHR, zastupci vybranych ministerstev a c¢lenové
krizovych Stabu.

- Doba provedeni: v prabéhu roku 2014.

&

/CME 2014

- Mezinarodni cvi€eni organu krizového fizeni EU.
- Tématem cviCeni je zvladani krize civilnimi a vojenskymi prostfedky véetné
koordinace v ramci EU. Konkrétni namét cvi¢eni se dosud zpracovava.
- Cvigeni v CR organizuje a pfipravuje Ministerstvo obrany. Ugastni se jej:
Bezpedénostni rada statu, Ustfedni krizovy $tab a krizové $taby vybranych USU,
Spole¢né operacni centrum MO.

kDoba provedeni: bude upfesnéna.
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BLACKOUT 2014

- CviCeni akceschopnosti a reakce vybranych ufadll a slozek IZS na rozsahly
vypadek elektfiny v hlavnim mésté.

- Termin provedeni: 1. Ctvrtleti 2014

NAKAZA 2014

- Soucinnosti veterinarni cviceni, likvidace nebezpecné nakazy zvirat.
Organizatorem je Ministerstvo zemé&délstvi CR.

- Pfedpokladana doba a misto konani: 16. — 19. ¢ervna 2014; vojensky
Ujezd Kvétusin, Boletice
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Exkurz: )
Problematika aktivniho stfelce v CR

Fenomén aktivniho stfelce je v poslednich 20 letech stale aktualngjSim tématem. Ackoli bylo
nejvice pfipadd zaznamenano v USA, své zkuSenosti jizZ maji také evropské staty. Bezpeénostni
slozky CR nemaji se zakrokem proti typickému pfipadu aktivniho stfelce prili§ zkusenosti. Na
uzemi CR do$lo k nékolika pripadiim, které vykazuji podobné znaky chovani takovychto
pachateld, tzn., Ze cilem jejich jednani je zranit i zabit co nejvice osob, postupovat systematicky
a podle predem promysleného planu a zpravidla nevyjednavat s policii. Mezi medialné znamé
pfipady patii bezesporu ten z roku 2005, kdy osmadvacetilety muz nahodné a v relativné kratkém
gasovém sledu na Uzemi CR zabil 3 osoby. Dal$im takovym pfipadem mlze byt Gtok
Sestadvacetiletého muze, ke kterému doSlo v Eervnu roku 2011, pfi utoku nedoslo ke ztratam na
Zivotech a zranény byly 3 osoby.

Chovani aktivniho stfelce neni podminéno vzdy pouzitim
stfelné zbrané. Tento aspekt je dan moznosti pachatele
dostat se ke stfelné zbrani a pouzitelné munici. Na tzemi CR
byly v poslednich letech zaznamenany i pfipady, kdy
k podobnému typu utoku byly vyuzity chladné zbrané nebo
vybusné pfedméty. Za utok aktivniho stfelce Ci utoCnika lze
povazovat také ¢in Olgy Hepnarové z Cervence roku 1977,
ktera nakladnim automobilem Praga RN zabila 8 lidi a 17
zranila.

Problematikou aktivniho stfelce a jeho eliminace se vroce 2013 intenzivné zabyvaly také
bezpeé&nostni slozky v CR. V prabé&hu roku 2013 probéhla v jednotlivych krajich cviteni zaméfena
na eliminaci aktivniho stfelce a zvySeni pfipravenosti bezpecnostnich a zachrannych slozek.
CviCeni byla realizovana z pokynu nameéstka policejniho prezidenta pro vnéjsi sluzbu z ledna
roku 2013. Pfi cvi€enich nebyl pevné stanoven scénaf, jednoticim prvkem byl pouze zasah
v prostfedi Skoly. ZaleZelo také na jednotlivych krajskych policejnich feditelstvich, zda bude
cviCeni realizovano v soucinnosti s ostatnimi slozkami integrovaného zachranného systému, Ci
zda bude provéfen pouze takticky zasah Policie CR. Cilem cvigeni bylo provéfeni pfipravenosti
bezpecnostnich a zachrannych slozek na situaci aktivniho stfelce v budové skoly.

Vyjimku ve scénafi realizovanych cviCeni pak tvofilo cvi€eni ve
stanici metra Florenc v Praze, které probéhlo v ¢ervnu. Prestupni
stanice byla zvolena zamérné kvlli své rozsahlosti a zni
vyplyvajici obtiznosti a slozitosti zakroku bezpelnostnich a
zachrannych slozek. CviCeni v podobném duchu by méla byt
realizovana také v roce 2014.
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Exkurz:
Cviceni Blanik 2013

Vnitrostatni cviéeni s ndzvem ,BLANIK 2013“ prob&hlo na nékolika mistech Ceské republiky,
zejména v Praze a Karlovych Varech, ve dnech 27. — 29. 11. 2013.

Cvigeni bylo zacileno na &innost Ustfednich spravnich ufadd, zpravodajskych sluzeb, Policie CR,
slozek Integrovaného zachranneho systému a dalSich subjektu. Za timto ucelem byla vytvofena
fiktivni situace ohrozeni obyvatel CR teroristickym utokem.

Cilem cvi€eni bylo pfedevsim:
e zdokonalit ¢innost krizovych stabd,
e procvicCit efektivitu postupu v oblasti boje proti terorismu, zajistovani vefejného poradku a
ochrany civilniho letectvi,
e provérit realnost zpracovanych krizovych, typovych a operacnich planu.

Pro potfeby cviCeni byla simulovana situace, kdy nékolik ozbrojencu zfiktivni teroristické
organizace vtrhlo do odletové haly mezinarodniho letisté Karlovy Vary, kde zadrzelo cca dvé
desitky rukojmich a pozadovalo mimo jiné pfistaveni letadla a bezpecCny odlet. Vzhledem
k vaznosti situace bylo nutné svolat Ustfedni krizovy $tab, ktery ved| ministr vnitra Martin Pecina
a prvni nameéstek pro vnitini bezpe€nost Lubomir Metnar.

Jen z fad Policie Ceské republiky se cviéeni zi&astnilo
na 160 pfislusnik(l a zaméstnancu. Zapojenymi Utvary
byly predevsim Krajské feditelstvi policie
Karlovarského kraje, Utvar rychlého nasazeni, Utvar
pro odhalovani organizovaného zlo€inu SKPV, Krajské
feditelstvi policie Plzefiského kraje a dalSi utvary z fad
Policejniho  prezidia CR, predevsim pfislunici
spadajici pod usek vnéjsi sluzby.

Po obsazeni letiSté teroristy, zajistili policisté bezpecnostni perimetr, zejména s ohledem na
zajisténi bezpecnosti dalSich osob. Nasledovala intenzivni policejni €innost spocivajici mimo jiné
v ziskavani a vyhodnocovani informaci a nasledném vyjednavani s teroristy. Ti béhem cviCeni
vznaseli rizné pozadavky, na které musel velitel opatfeni adekvatné reagovat. Vyhovénim
nékterym z nich bylo napfiklad dosazeno propusténi ¢asti rukojmich.

V odpolednich hodinach pfiSel pozadavek na pfistaveni letadla a volny odlet. Dfive, nez se o
pfipadném splnéni tohoto zasadniho poZadavku mohlo rozhodnout, bylo paralelné zasedajicim
Usttednim krizovym $tabem doporuéeno silové feSeni situace, které na misté provedli pfislugnici
Utvaru rychlého nasazeni. Jeho vysledkem byla eliminace teroristti a osvobozeni rukojmich.
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Z celého cviCeni byla pofizena velmi rozsahla fotograficka a video dokumentace. Takto ziskané
materialy budou nasledné podrobné analyzovany a vystupy z nich pouzity pro dalSi zkvalitnéni
taktickych postupd Policie Ceské republiky pfi mimoradnych udalostech spojenych s terorismem
a ohrozenim civilniho leteckého provozu.

Kromé redlného nacviku zainteresovanych policejnich Gtvarll, se cviéeni Uc¢astnilo i nékolik
dalSich slozek Integrovaného zachranného systému. CviCeni bylo ukonéeno dne 29. listopadu
2013 v 15 hodin.

Po cvi¢eni bude nasledovat vyhodnoceni, jehoz cilem bude analyzovat postupy zucastnénych
organll a navrhnout zlepSeni v pfipadé, ze budou zjistény nedostatky. Cviceni organu krizového
fizeni, tedy provéfovani pfipravenosti slozek Integrovaného zachranného systému na zvladani
moznych krizovych situaci, vyplyva z ,Planu cvi¢eni organud krizového fizeni — upfesnéni na léta
2013-2015%, schvaleného Bezpelnostni radou statu.

Exkurz:
Vyhodnoceni povodni 2013

V Cervnu loniskeho roku zasahly rozsahlé uzemi Ceské republiky povodné. Po jejich odeznéni
vydala vlada CR usneseni ze dne 3. Cervence 2013 ¢&. 533 k realizaci projektu Vyhodnoceni
povodné v ¢ervnu 2013.

Tento projekt je rozdélen do 4 tematickych oblasti a 13 dil¢ich ukolt a predmétem vyhodnoceni
jsou v8echny aspekty povodriové situace, jejich pficin, pribéhu, provedenych opatieni a jejich
ucinnosti, socialnich, zdravotnich a ekonomickych dusledk(. Postupné jsou zpracovavany dil€i
zpravy (napf. Pfedbézna zprava projektu Vyhodnoceni povodni v ¢ervnu 2013) a cely projekt
bude zakonen souhrnnou zavére€nou zpravou v Cervnu 2014, ktera bude obsahovat zavéry a
navrhy opatfeni z jednotlivych oblasti.

Na zakladé vySe uvedeného usneseni vlady bude také posouzena stavajici pravni uprava fizeni
krizovych situaci za povodni na narodni Grovni a kompetence Ustfedniho krizového $tabu a
Usttedni povodiiové komise podle zakona &. 240/2000 Sb., krizovy zakon a zakona &. 254/2001
Sb., vodni zakon. Za timto u€elem bude ustavena odborna pracovni skupina, ktera bude mit za
ukol analyzovat stavajici stav a navrhnout mozna feSeni vzniklé situace.
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[ Vybrané udalosti ve sledovaném obdobi ]

Kynologové cvicili nejen sutinové vyhledavani

V dnech 29. — 31. srpna 2013 se v Kazné&jové a okoli konala odborna pfiprava atestovanych
kynologll ve specializaci sutinové vyhledavani. Instrukéné metodické zaméstnani organizuje MV-
generalni Feditelstvi HZS CR a bylo zaméFfeno na sutinové vyhledani zavalenych osob ve
zficenych objektech a nasledné zachranné prace, pohyb a praci psovoda se psem na misté
zasahu a spolupraci s USAR odfadem Praha na misté zasahu. Soucasti vycviku byla i prace a
Cinnost psovoda se psem na vodnim toku feky Berounky. Vycvik simuloval realné podminky
nasazeni kynologl a zachranarskych psu napf. na mezinarodni zahrani¢ni operaci a tomu budou
pfizplisobeny i naméty scénarll a pfipravené pracovisté v misté vycviku. VSech 18 pozvanych
psovodu bylo rozdéleno do tfi skupin, které operovaly v misté nasazeni a samostatné pinily
zadané ukoly. Jejich transport na mista nasazeni byl provadén pomoci vojenské techniky, tylové
zabezpedeni se podobalo polnim podminkam.

Memorandum o spolupram mezi HZS CR a némeckou THW

R V patek 30. srpna 2013 podepsal generalni feditel
Hasi¢ského zachranného sboru CR plk. Ing. Drahoslav
Ryba spole¢né s prezidentem Spolkové organizace
technické pomoci (dale jen ,THW®) Spolkové republiky
Némecko Albrechtem Brommem Memorandum o
spolupraci. Podpisu byl pfitomen také prezident
Spolkové republiky Némecko Joachim Gauck.
Intenzivni spoluprace mezi HZS CR a THW byla
zahajena vroce 2001. UskuteCnéno bylo nékolik
spoleCnych cviCeni (napf. Albis 2008), zachranafi
z THW pomahali v CR pfi povodnich v srpnu roku
2010, vroce 2011 a 2012 byly uspofadany v SRN kurzy zpevnéni a stabilizace budov.
Zajimavosti je, Ze ucCastnik tohoto kurzu uspésné velel pfi zasahu a zpeviiovani budovy
vybuchem plynu zficeného domu v Divadelni ulici v Praze v dubnu 2013.
Memorandum vychazi ze smlouvy mezi Ceskou republikou a SRN o vzajemné pomoci pfi
katastrofach a velkych havariich. Vyjadtuje pfipravenost HZS CR i THW nadale prohlubovat
vzajemné vztahy a poskytovat si pomoc v pfipadé mimoradnych udalosti a pfipravy na né.

Autor: THW/Dennis Neese, OV Luckenwalde

Seminar o narodni kritické infrastrukture a cvi¢eni Safeguard

Na Krajském vojenském velitelstvi Ostrava probéhl 10. 9. 2013 seminaf o bezpecnostni
problematice narodni kritické infrastruktury. Seminaf seznamil laickou i odbornou vefejnost s
cinnosti a roli Ceské prenosové soustavy v provazaném systému energetickych spolecnosti.

Pfi pravidelnych cviCenich s tématikou bezpecénosti kritické infrastruktury trénuji spolupraci Aktivni
zalohy a vojaci stabu KVV spolecné se slozkami Integrovaného zachranného systému. Diky
cviCenim s nazvem Safeguard jsou na zabezpecleni, stfezeni a FeSeni krizové situace v pfimé
blizkosti zafizeni pfenosové soustavy dobfe pfipraveni. Lorfiské spolecné cviCeni probéhlo 10. 9.
u transformovny Albrechtice nedaleko Ostravy.
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Cviceni RESTART 2013

Dne 4. zafi 2013 prob&hlo dosud nejrozsahlejsi elektroenergetické cvigeni, které se v Ceské
republice kdy konalo. Vice informaci o ném naleznete ve specidlnim exkurzu v kapitole
.Energeticka bezpeénost® v prvni ¢asti této zpravy.

Ceska policistka se Géastnila mezinarodniho cviéeni agentury FRONTEX

Ve dnech od 16. 7. do 12. 8. 2013 se pod nazvem REX 2013 uskutecnilo na vnéjSich pozemnich
hranicich Madarska a Rumunska cvi¢eni ¢lent Evropské pohraniéni straze v ramci mechanismu
tzv. rychlé intervence, jehoz se zucastnila policistka ICP Praha Ruzyné.

CviCeni se uskute€nilo vramci mechanismu tzv. rychlé intervence, ktery je koordinovan
agenturou Frontex. Jedna se o legitimni proces na zakladé ¢lanku 8d (2) nafizeni o Frontexu, kdy
jeden nebo vice ¢lenskych statd EU mlze pozadat agenturu Frontex o rychlou operativni pomoc
v pfipadé necekaného a masivniho narlstu ilegalni migrace na jejich vnéjSich hranicich.
Agentura Frontex ma podle stejného nafizeni za povinnost pravidelné organizovat takova cviceni
tak, aby byla spolu s dalSimi ¢lenskymi staty EU Iépe pfipravena na pfipady necekané migracni
situace na vnéjSich hranicich. A tim se de facto prakticky pfipravovat na nepfedvidané vyslani
¢lend tymu Evropské pohrani¢ni straZze do spole¢nych operaci. Pfresto, Zze se jednalo ,pouze” o
cvi€eni, vyslani ¢lenové tymu vykonavali bézné operativni Ukoly a ukony spojené s ochranou
pozemni hranice, a to s ohledem na skute¢nost, ze se v dané oblasti delSi dobu zhorsila migracni
situace. Aktivace mechanismu nasazovani ¢lent tymu Evropské pohraniéni straze v ramci tzv.
rychlé intervence efektivné provéfila na jedné strané administrativu a logistiku agentury Frontex a
na strané druhé provéfila akceschopnost mechanismu vyslani ¢lend tymu Evropské pohraniéni
straze, v jednotlivych zemich Evropské unie.

Mistrovstvi Ceské republiky zachrannych pst a psovodii slozek I1ZS
T TTmmmem Ve dnech 13. - 15. 9. 2013 v Plumlové a v Prostéjové konalo 9.
- Mistrovstvi Ceské republiky zachrannych psi a psovodd slozek
integrovaného zachranného systému. LetosSni ro¢nik pofadala z povéreni
MV — generalniho Feditelstvi Hasi¢ského zachranného sboru Ceské
republiky Zachranna brigada kynologd Jihomoravského kraje. Béhem
mistrovstvi mezi sebou zméfilo sily celkem 12 druzstev z Ceské
republiky, v€etné soutézniho tymu ze Spolkové republiky Némecko.
Mistrovstvi bylo slavnostné zahajeno v patek 13. 9. 2013 varealu
autocampingu Zralok u Plumlovské piehrady, kde také v sobotu
14.9. 2013 probéhlo slavnostni vyhlaseni vysledkd a ukonéeni
mistrovstvi.
Praktické nasazeni zachrannych tymd probihalo nepretrzité, od patku
= 21:00 hod do soboty 16:00 hod. Kazdy tym provadél jedno denni a jedno
noCni nasazeni. Prostory pro sutinové a plosné vyhledavani byly vzdy vedle sebe tak, aby
soutézici mohli provadét €innost sou€asné na obou stanovistich (prvni kynolog na suting, druhy
kynolog na plose), a byl pro né stanoven stejny ¢asovy limit.

Mistrovstvi Ceské republiky v TFA

18. z&fi se na Andrlové Chlumu v Usti nad Orlici konalo Sesté Mistrovstvi Ceské republiky
v pfekladu znamena, nejtvrdSi hasi¢ preziva. Soutéz porfadalo MV — generalni feditelstvi
Hasi¢ského zachranného sboru Ceské republiky, Hasigsky zachranny sbor Pardubického kraje a
Sportovni klub hasiéd Usti nad Orlici. Cela akce byla pod zastitou hejtmana Pardubického kraje
Martina Netolického. V rekordnim ¢&ase 4.47,23 minut zvladl vSechny naro¢né discipliny
dvojnasobny mistr svéta a Sestinasobny Mistr Evropy Lukas Novak. Ke svym svétovym titulim si
tak dnes koneéné pfipsal i titul mistra Ceské republiky.
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Vlada schvalila novou Koncepci ochrany obyvatelstva

Dne 23. fijna 2013 schvalila viada CR svym usnesenim &. 805 Koncepci ochrany obyvatelstva do
roku 2020 s vyhledem do roku 2030. Tato nova koncepce popisuje systém ochrany obyvatelstva
v celé Sifi a definuje jeji nejvyznamnéjsi oblasti a nastroje, kterymi je realizovana.

Zakladnim podkladem pro zpracovani Koncepce byly vysledky provedené SWOT analyzy
doplnéné o dalSi parova porovnani. Tato analyza byla zpracovana ve spolupraci za aktivni ucasti
odbornych pracovnik(l Ustfednich spravnich Gfad a tzemnich organd. Byla identifikovana slaba
mista systému ochrany obyvatelstva a navrzeny ukoly a opatfeni pro jejich odstranéni.
Vysledkem prace bylo nalezeni a popsani dvaceti ¢tyf zakladnich ukold ochrany obyvatelstva,
které budou sméfovat k naplnéni definovanych strategickych priorit: ob&an, soukromé subjekty,
ochrana kritické infrastruktury, véda, vyzkum, inovace a vydefinovani novych ukolu a pFistup(.
Realizace téchto uUkolu je efektivné rozlozena do nasledujicich sedmi let a zaroven je stanovena
strategicka linie vyvoje této oblasti do roku 2030. Cilem je posileni systému ochrany obyvatelstva
s maximalnim vyuzitim stavajicich kapacit a vyuzitim kapacit novych.

Cviceni leteckych zachranarit u teplarny Trmice

Z vrcholu 220 metrd vysokého komina trmické teplarny byly za
asistence vrtulniku evakuovany zranéné osoby. Jednalo se
o cvi¢eni leteckych zachranafu stfediska Letecké zachranné
sluzby v Usti nad Labem. Vycvik simuloval evakuaci ob&ant
nebo pracovnikll postizenych nahlym zhorSenim zdravi nebo
urazem z vySkové budovy €i komina.

Jesté pred samotnym pfiletem vrtulniku zabezpecili ¢lenové
HasiCského zachranného sboru Teplarny Trmice ochranny
prostor pod kominem. Nasledné pak vramci cviceni pfiletél
vrtulnik se dvéma zachranafri. Prvni slanil na horni ochoz, kde -
se zajistil proti padu, druhy slanil za nim. Vrtulnik se od komina vzdalil a zUstal v blizkém
vizualnim kontaktu ve vySce okolo 230 metrl nad terénem. Na pokyn zachranaru pfiletél vrtulnik
a s pomoci podvésoveého lana evakuoval jak zachranare, tak figuranta (zranéného) do bezpedi —
na plochu na bfehu jezera Milada v Chabafovicich. Postup se opakoval po oba dny do vystfidani
vSech zachranafu. Vycviku se uCastnilo na tfi desitky zachranarl, hasicl i pracovnikl horské
sluzby.

Cvi€na nehoda na silnici I. tfidy u Znojma

1. fijna 2013 se na silnici |. tfidy mezi obcemi Olbramkostel a Kravsko na Znojemsku konalo
cviCeni slozek integrovaného zachranného systému. Kolem 10. hodiny byla nahlaSena havarie
osobniho automobilu, autobusu a dodavky. Operacni stfedisko Hasi¢ského zachranného sboru
vyslalo na misto jednotky ze Znojma a HruSovan nad JeviSovkou a dobrovolné hasice z JeviSovic
a Suchohrdel. ZBrna vzlétnul vrtulnik Policie CR s posadkou leteckych zachranaru, ktefi
disponuji vybavenim pro zasah u dopravnich nehod.

HasiC¢i méli za ukol zajistit misto nehody, tfidit a vyprostit lidi z havarovanych vozidel. Velitel
zasahu se musel vyporadat s velkym mnozstvim zranénych. Bylo nutné vytvofit tylovy prostor pro
praci posadek zdravotnické zachranné sluzby a umoznit rychly transport zranénych do nemocnic.
Zachranna sluzba odvezla celkem 37 zranénych. Mrtvé FidiCe autobusu a nakladniho vozu
vystfihavali hasici po zadokumentovani nehody policii. Jeji vrtulnik také hledal dva cestuijici, ktefi
od nehody odesli smérem k nejblizSi vesnici. Do akce se zapojil i psycholog Hasi¢ského
zachranného sboru. Celkem cvicilo na 170 osob napfi¢ rdznymi slozkami IZS (vCetné napf.
Spravy a udrzby silnic a oblastni charity Znojmo).
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Mezinarodni cvi¢eni poradkovych jednotek policie ve vychodnich Cechach

; 1= : = Dvoudenni soucinnostni cvieni Pofadkové jednotky Krajského
feditelstvi policie Pardubického kraje s mezinarodni ucasti
prob&hlo v zafi hned na né&kolika mistech vychodnich Cech.
Prvniho dne se kromé& zminéné krajské poradkové jednotky
ucastnili v ramci dlouhodobé intenzivni spoluprace také policisté
z pofadkovych jednotek z Némecka a Polska. Celkem 50
policistl, ztoho 10 z Polska a 10 z Némecka, absolvovalo na
vycvikovém polygonu Banské zachranné sluzby v Odolové na
Trutnovsku zaméstnani zaméfené na extrémni situace, se kterymi
se béhem svého nasazeni mohou setkat. Vycvik orientace ve tmé
Ci zachrana kolegy v extrémnich podminkach Ize chapat jako
pfipravu na situace, kterym mohou byt policisté poradkovych
! jednotek vystaveni napfiklad béhem povodni. Trénink zvySovani
predevsim psychické odolnosti pak pfispiva ke zdarnému splnéni
zadaného ukolu b&éhem ostrého nasazeni.

Pfedavani zkuSenosti a znalosti, nacvik a zdokonaleni

spoluprace a Cinnosti pofadkovych jednotek probihalo druhy den v Pardubicich. Kromé vyse
zminénych slozek se druhého dne soucinnostniho cvi¢eni uCastnili také policisté ze Specialni
poradkové jednotky Krajského feditelstvi policie hlavniho mésta Prahy a druzstvo pofadkové
jednotky Méstské policie Pardubice. Celkem se tak v misté konani seslo na 200 policistl véetné
sluzebnich kynologu &i antikonfliktnich tyma.
StéZejnim tématem druhého dne cviCeni byla problematika pravicového a levicového
extrémismu, divackého nasili a zakrok pod jednotnym velenim sméfujici k udrzeni vefejného
pofadku a ochrané majetku, zdravi a Zivota osob. Policisté si tak navzajem pfedavali zkuSenosti a
cviCili rozmanité situace, se kterymi se béhem své Cinnosti setkavaji, jako jsou vice Ci méné
poklidné pochody radikall, napadeni demonstrace, vyklizeni squatu nebo zakrok na koncertu
skupin s extrémistickym zamérenim.

Cviceni BLANIK 2013

Vnitrostatni cviéeni s ndzvem ,BLANIK 2013“ prob&hlo na nékolika mistech Ceské republiky,
zejména v Praze a Karlovych Varech ve dnech 27. — 29. 11. 2013. Vice informaci o této udalosti
naleznete ve specialnim oddile v uvodu této kapitoly.

Nové operacni stredisko Kralovéhradeckého kraje

Dne 15. 11. 2013 ve 13:30 se slavnostné otevielo Integrované operacni stfedisko na Krajském
feditelstvi policie Kralovéhradeckého kraje. Krajské feditelstvi Kralovéhradeckého kraje je jako
prvni v republice, kde je integrované operaéni stfedisko vybaveno moderni technologii za ucelem
zvySeni efektivity operaéniho fizeni Policie CR v ramci Integrovaného zachranného systému.
Duvodem vzniku projektu bylo potfeba vEasné a efektivni reakce na zvySujici se hrozby &i
nasledky pfirodnich a technologickych rizik, které Ize eliminovat &i feSit prostfednictvim zajisténi
vysoké Urovné akceschopnosti a efektivity operacniho Fizeni Policie CR v ramci 1ZS. Jedna se
zejména o potfebu v€asného zasahu na misté mimoradné udalosti.

Projekt je zaméfen na pofizeni nové technologie pro operacni fizeni umozniujici zajistit kvalitnéjsi
informace pro vytézeni informaci ztisflového hovoru, vyssi ucinnost opera¢niho fizeni a
nasazovani sil a prostfedkl, zvySeni prehledu o operacni situaci, zkraceni pfepravnich ¢asu sil a
prostfedkl a dale zajistit interoperabilitu na drovni jednotlivych kraji a mezi ostatnimi zakladnimi
slozkami IZS.
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Simulovany pozar na vodni elektrarné Orlik

Simulovany pozar v dasledku zkratu a zahofeni kabelaze,
unik zplodin a vyhledani a transport dvojice zranénych
provoznich elektrikafl ze suterénu — to byly hlavni body
havarijniho cviCeni, které probéhlo 26. listopadu 2013
v nejvétsi Ceské klasické vodni elektrarné na Orliku.

Hasi¢i museli zvladnout pfedevSim lokalizaci a transport
dvojice ,zranénych“ pracovnikll ze zakoufenych prostor 2.
suterénu.

Havarijni cviCeni se zaméfilo na reakci obsluhy a ¢lend
havarljnlho Stabu provozu VE Orlik na vznik mimoradné udalosti a €innost pfi ni. DoSlo také na
kontrolu funkénosti technickych prostfedki pro varovani a vyrozuméni osob na VE Orlik
a ¢innosti souvisejici se zajisténim evakuace osob. Stejné tak byla provéfena spravnost
a aktualnost kontaktll v havarijnim planu a spoluprace obsluhy a havarijniho §tabu provozu VE
Orlik. Havarijni cvi¢eni na VE Orlik bylo posledni akci podobného druhu v roce 2013. Od ledna
prob&hla cviéeni na dvanacti klasickych a deviti vodnich elektrarnach Skupiny CEZ.

Policie zdokonaluje operaéni stiediska

Operacni stfedisko Policejniho prezidia ¢eka v roce 2014 velka zména: rekonstrukce a stéhovani.
Nové prostory se pro operacni duastojniky, ktefi doposud sidli v OlSanské ulici, zaCinaji
pfipravovat v budoveé Policejniho prezidia.

Pfrestavba se uskutecni ve dvou rovinach — technologické, jejimz cilem je modernizace hardwaru
i softwaru, a stavebni. Z toho divodu prezidium vyhlasilo 21. ledna 2014 zakazku na dodavatele
potfebnych stavebnich Uprav (informace k této zakazce jsou k dispozici na elektronickém trzisti
www.softender.cz). Diky projektu, ktery vede k integraci vSech operacnich stfedisek, prosla vétsi
Ci mensi rekonstrukci uz témeér vSechna krajska operacni strediska.

Hlavnim cilem rekonstrukci je sladéni Narodniho informacniho systému celého Integrovaného
zachranného systému a dosazeni jesté vétsi efektivity operacniho fizeni. Nové technologie
napomahaiji policejni sluzbé jak v kazdodennich situacich, tak u mimoradnych krizovych udalosti.
Budovani operacniho stfediska je totiz souéasti projektu ,Jednotna uroveri informacnich systémdi
a operacniho fizeni a modernizace technologii pro prijem tisriového voléni zakladnich sloZek
IZS.” To jednoduse feCeno znamena, ze podobné technologie budou mit i zachranafi, hasici a
dalSi slozky integrovaného systému a spoluprace se tim podstatné zrychli a zdokonali.

Ukonc&eni projektu, ktery z 85 % financuji evropské fondy, se planuje na polovinu roku 2014.

Nova vyjezdova zakladna zachranky ve Stodulkach

Prazska zachranka pfevzala novou vyjezdovou z&kladnu. Kontejnerovy objekt je umistén u
patefni Jeremiasovy ulice, na kfizovatce ulic Vackova a Oistrachova ve Stodllkach. Pro mistni
obyvatele znamena zlepSeni dostupnosti prfednemocni¢ni neodkladné péce a zkraceni
dojezdovych ¢asl posadek k pacientim.

Tri set tisic lidi se v USA dotkla pramyslova havarie, ktera kontaminovala pitnou vodu
Zhruba 300 000 Ameri¢antl dostalo od ufadd varovani, aby nepili vodu z kohoutku, ani ji
nepouzivali k myti a vareni. Guvernér statu Zapadni Virginie vyhlasil stav nouze poté, co do feky
Elk uniklo z mistniho zavodu asi 5 000 galond agresivniho ¢inidla 4-methylcyklohexan, které se
pouziva k ¢isténi uhelné rudy. V nékolika okresech dos$lo k uzavfeni Skol, restauraci a baru.
Béhem nékolika hodin od oznameni havarie mistni lidé vykoupily veSkeré zasoby balenych vod a
plastovych kanystrd, na mnoha mistech se tvofily dlouhé fronty. S feSenim krize pomahala i
Narodni garda a federaini Urad pro mimofadné situace. Zkudenosti z této mimoradné situace
mohou byt vyuZity pro krizové planovani i v Ceské republice.

Zdroje pro tuto kapitolu: MV-GR HZS CR, PCR, telegraph.co.uk, zzshmp.cz
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CR ZA SLEDOVANE OBDOBI

Energetika a energeticka bezpecnost

Pfedpis 78/2013 Sb., o energetické narocnosti budov
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=79679&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Pfedpis 165/2013 Sh., o druzich ropy a skladbé ropnych produktil pro skladovani

v nouzovych zasobach ropy

http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80087 &fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 194/2013 Sh., o kontrole kotlt a rozvodu tepelné energie
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=80187&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 288/2013 Sb., o provedeni nékterych ustanoveni zakona o integrované prevenci
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=80552&recShow=0&fulltext=&nr=
&part=&name=2013&rpp=50#parCnt

Predpis 310/2013 Sb., zména zakona o podporovanych zdrojich energie
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80610&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Pfedpis 350/2013 Sh., zména vyhlasky, kterou se stanovi technické parametry
obnovitelnych zdrojua
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80610&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 168/2013 Sb., o nakladani s tézebnim odpadem
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80090&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 152/2013 Sb., o celkovém mnozstvi elektfiny a plynu spotfebovaném v CR

v roce 2012
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80054&fulltext=&nr=&part=&name=2013&r
pp=50#local-content
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Bezpecénost finan€nich instituci

Pfedpis 99/2013 Sb., kterym se méni nékteré zakony v oblasti pojiSt'ovnictvi a penzijniho
pripojisténi v souvislosti se zménami v pravu EU
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=79841&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Pfedpis 346/2013 Sh., o predkladani vykaza bankami a pobo¢kami zahrani€nich bank

v Ceské republice
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80770&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 243/2013 Sh., o investovani investi¢nich fondu a o technikach k jejich
obhospodarovani
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80345&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Predpis 253/2013 Sb., kterym se stanovi podminky tvorby povinnych minimalnich rezerv
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=80356&recShow=0&fulltext=&nr=
&part=&name=2013&rpp=50#parCnt

Pfredpisy 468/2013 a 469/2013 Sbh., o zméné vyhlasky o ucetnictvi pro banky a pojistovny
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81282&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Informacéni technologie a kyberbezpeénost

Predpis 214/2013 Sb., zména zakona o elektronickych komunikacich
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80243&fulltext=&nr=&part=&name=2013&r
pp=50#local-content

Krizové fizeni

Predpis 307/2013 Sb., o povinném znaceni lihu
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=80607 &fulltext=&nr=&part=&name=2013&r
pp=50#local-content
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KONFERENCE A SETKANI

vrw

Pfipravované akce v CR a v SR v pfistim roce

Energetika a energeticka bezpeénost

26.—29. 3. 2014 RACIOENERGIA
24. mezinarodni veletrh vyuziti energie
Bratislava — Incheba, Slovensko
http://www.incheba.sk/#&panell-1

8.—-9.4.2014 CEPKON 2014 a Plynarenstvi v CR a SR 2014
Energeticky trh pod tlakem regulace a legislativnich zmén
Dorint Hotel Don Giovanni, Praha
http://www.konference.cz/akce/detail-2953-CEPKON-2014/

15.-17. 4. 2014 Teplarenské dny 2014
Mezinarodni odborna vystava techniky a technologii pro dalkové zasobovani
teplem a chladem, elektroenergetiku
Kongresové centrum Aldis, Hradec Kralové
http://www.teplarenske-dny.cz/cs/

21.5.2014 EnergoWorld 2014
Informaéni a komunika&ni technologie v energetice
Praha
http://eventworld.cz/akce/energoworld-2014-73/call-for-papers-energo-world-
2014

27.-28.5. 2014 Finanéni a matematické modely v energetice
Seminar k analyze rizik na energetickych trzich
Dorint Hotel Don Giovanni, Praha
http://www.konference.cz/akce/detail-2805-Financni-a-matematicke-modely-v-

energetice/

16. —20. 9. 2014 FOR ELEKTRON
4. mezindrodni veletrh elektrotechniky, automatizace a energetiky
PVA EXPO Lethany, Praha
http://www.electroncz.cz/

25.-26.2.2014 ICT ve finanénich institucich
Konference, mj. zajisténi informacni bezpecnosti
Hotel Dorint Don Giovanni Praha
http://www.konference.cz/akce/detail-2942-ICT-ve-financnich-institucich/
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25.-26.2.2014

24.4.2014

7.10. 2014

Platebni styk 2014

Konference, mj. EU a legislativni zmény

Dorint Hotel Don Giovanni, Praha
http://www.konference.cz/akce/detail-2930-PLATEBNI-STYK-2014/

ASIS International

Mezinarodni konference bezpe¢nostniho managementu (KBM)
Hotel Dorint Don Giovanni Praha

http://www.kbm2014.cz/

ExpoNet

Svét informatiky ve finanénictvi
Moderni trendy, bezpec¢nost, nova feseni
Praha

http://financnictvi.expo-net.cz/

Informacéni technologie a kyberbezpeénost

4.2.2014

12. 2. 2014

19. 2. 2014

13. 3. 2014

18. 3. 2014

15. 4. 2014

15. -16. 4. 2014

CESNET

Bezpecny provoz siti a sluzeb

Ballingliv sal Narodni technické knihovny, Praha
http://www.cesnet.cz/sdruzeni/akce/bezpecny-provoz-siti-a-sluzeb/

Storage World 2014
Aktualni informace o novinkach v archivaci a sprave dat
Praha

http://idg.cz/

Security 2014
XXII. ro€nik konference o IT bezpe€nosti
Hotel Aquapalace, Praha

http://www.systemonline.cz/it-security/konference-security-2014-predstavi-

aktualni-temata-it-bezpecnosti-z.htm

IDC IT Security Roadshow 2014

12. ro€nik prestizni konference.

Narodni muzeum, Praha
http://www.security-portal.cz/page/konference-v%C3%BDstavy

IT Security Workshop
Moznosti v oblasti ochrany dat
Praha, pozvanka:
http://www.itsw.cz/

Bl & Big Data Conference
Big Data, Business Inteligence
Praha

http://www.bicon.cz/

Monitoring a ochrana dat a osobnich udaji
Konference ohrozeni dat
Hotel Dorint Don Giovanni Praha

http://www.konference.cz/akce/detail-2971-MONITORING-A-OCHRANA-DAT-

A-OSOBNICH-UDAJU/
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16. 4. 2014

13. 5. 2014

10. 6. 2014

18. 6. 2014

23.9.2014

15.-17. 10. 2014

21.10. 2014

6.11. 2014

12.11. 2014

Krizové rizeni

Security Féorum 2014

Praktické otazky ICT bezpecnosti

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-forum-2014.html

Bezpecnost v Cloudu
Praha
http://www.bezpecnostvcloudu.cz/

Document Management Conference
Sprava elektronickych dokumentt
Praha

http://www.dmcon.cz/

Data & Dokumenty 2014

Odborna konference o elektronickych datech

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/data-&-dokumenty-2014.html

Data Storage Workshop
Produkty a sluzby v oblasti zalohovani a bezpeéné archivace.
http://www.dsw.cz/

Konference FUTURE CRISIS

Konference je organizovana AFCEA a Pracovni skupinou kybernetické
bezpecnosti AFCEA Czech Chapter ve spolupraci se svétovymi odborniky na
kybernetickou bezpecnost (NATO, FBI, EUROPOL).

PVA EXPO Letrany, Praha

www.natoexhibition.org

Bezpecnost’ a dostupnost’ dat

Komplexna ochrana informacénych systémov
Hotel Crowne Plaza, Bratislava
http://bdd.exponet.sk/

Security Upgrade 2014

Praktické otazky ICT bezpec€nosti

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-upgrade-2014.html

TINF 2014

Konference o teleinformatice
Konferenéni centrum City, Praha
http://eventworld.cz/

5.-6.2.2014

24.4.2014

Vysoka Skola bafiska — Technicka univerzita Ostrava

XIll. roénik mezinarodni konference OCHRANA OBYVATELSTVA
Ochrana osob pfi hromadnych kulturnich, spole€enskych a sportovnich akcich
http://www.vsb.cz/info/?reportld=15945

ASIS International

Mezinarodni konference bezpecnostniho managementu (KBM)
Hotel Dorint Don Giovanni Praha

http://www.kbm?2014.cz/
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15.-16. 5. 2014

6.—-7.6.2014

29.9.-3.10.2014

MV-GR HZS CR, VSB-TU Ostrava
Konference ,Management bezpeénosti 2014
Bilé Poli¢any

Hasi¢ské slavnosti
LitoméFice — vystavisté
www.zahrada.cech.cz

INTERPROTEC

12. mezinarodni veletrh prostfedkl osobni ochrany, bezpec¢nosti prace a
pracovniho prostredi

Brno — vystavisté

http://www.bvv.cz/imt/

Pripravované akce v zahranici

Energetika a energetické bezgeénost

29.-31.1. 2013

27.-28.2.2014

12.-13. 3. 2014

13.-15. 5. 2014

28.-29.5. 2014

ENERTEC 2014

Mezinarodni odborny veletrh energie
Lipsko, Némecko
http://www.enertec-leipzig.de/

4th Annual Smart Grids Smart Cities Forum

Distribution Management Systems, Grid Security

VarSava, Polsko
http://www.allconferences.com/c/4th-annual-smart-grids-smart-cities-forum-
2014-february-27

RENEXPO Central Europe

8. mezinarodni energeticky veletrh
Budapest, Madarsko
http://www.renexpo-budapest.com/

EXPOPOWER a GREENPOWER
Veletrh energetiky a obnovitelnych zdroji
Poznan, Polsko
http://www.expopower.pl/pl/

Russia and China Energy Relations

Importance for European Energy Security

Londyn, Velka Britanie
http://www.allconferences.com/c/russia-and-china-energy-relations-london-
2014-may-28

Bankovnictvi a finanéni bezpeénost

12.-14. 4. 2014

FORINVEST 2014

7. mezinarodni veletrh finannich sluzeb, investic, pojisténi a bankovniho
sektoru

Valencie, Spanélsko

88


http://www.zahrada.cech.cz/
http://www.bvv.cz/imt/
http://www.enertec-leipzig.de/
http://www.allconferences.com/c/4th-annual-smart-grids-smart-cities-forum-2014-february-27
http://www.allconferences.com/c/4th-annual-smart-grids-smart-cities-forum-2014-february-27
http://www.renexpo-budapest.com/
http://www.expopower.pl/pl/
http://www.allconferences.com/c/russia-and-china-energy-relations-london-2014-may-28
http://www.allconferences.com/c/russia-and-china-energy-relations-london-2014-may-28

http://forinvest.feriavalencia.com/

Informacéni technologie a kyberbezpecnost

10. -14. 3. 2014

29.4.-1.5.2014

19.-22.5. 2014

2.-7.8.2014

22.-25.9. 2014

14.-17. 10. 2014

Krizové Fizeni

CeBIT 2014

Jedna z nejvétSich evropskych IT konferenci
Hannover, Némecko
http://www.cebit.de/home

CyberSec 2014

3rd International Conference on Cyber Security, Cyber Warfare and Digital
Forensics

Lebanese University, Lebanon
http://wikicfp.com/cfp/serviet/event.showcfp?eventid=33231&copyownerid=41
972

CEIC 2014

Latest Development in Digital Investigation
Hotel Caesars Palace, Las Vegas, USA
http://www.htcia.org/2013/07/ceic-2014/

Black Hat USA 2014

Konference o kybernetické bezpecénosti a fenoménu hackingu
Mandalay Bay, Las Vegas, USA
http://www.blackhat.com/us-14

36" International Conference of Data Protection and Privacy
Commissioners

A New Data Protection e-World Order: Must or Myth?

Port Luis, Mauricius

http://www.privacyconference2014.org/

Black Hat Europe 2014

Konference o kybernetické bezpecénosti a fenoménu hackingu
Amsterdam, Nizozemsko

http://www.blackhat.com/eu-14/

19. -20. 2. 2013

2.—-4.4,2014
8.—-11.4.2014
9.-11.4.2014

FeuerTRUTZ 2014

Odborny veletrh protipozarni prevence
Norimberk, Némecko
http://www.feuertrutz-messe.de/en/

ISC WEST

Mezinarodni vystava a konference bezpeénostnich systému a vybaveni
Las Vegas, USA

http://www.iscwest.com/

SECUREX 2014

Mezinarodni veletrh bezpe&nostni techniky
Poznarni, Polsko

www.securex.mtp.pl

SAWO 2014

Mezinarodni veletrh bezpenosti prace, pozarni techniky a zachranéfstvi
Poznan, Polsko

http://sawo.mtp.pl/pl/
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Zdroje pouzité pro monitoring

MV, PCR, HZS CR, MPO, MO, MZV, CTK, viada.cz, idnes.cz, ceps.cz, cez.cz, mero.cz,
pressweb.cz, energetickakoncepce.cz, prumysl.cz, CT 24, CRo, netdgas.cz, cepsr.com,
banktech.com, lidovky.cz, tpeb.cz, euraktiv.cz, europa.eu, ihned.cz, eset.cz, root.cz,
computerworld.cz, itbiz.cz, mcaffee.com, krebsonsecurity.com, zachranny-kruh.cz,
mayerbrown.com, isis-europe.eu, population-protection.eu, cad.cz, skpz.cz, bivs.cz,
konference.org, novinky.cz, itsw.cz, isss.cz, forum2000.cz, bwvv.cz, spi.unob.cz, cabm.cz,
sdiwc.net, asisonline.org, counterterrorexpo.com, expopromoter.com, waset.org, iaem.com, it-
trans.org, aem.cz, konference.ncbi.cz, ictsecurity.cz, khkjm.cz, muptimes.cz, ohk-most.cz,
securiteknews.wordpress.com, cy2012.eu, eur-lex.europa.eu, csas.cz, denik.cz, csob.cz, root.cz,
labs.nic.cz, govcert.cz, cesnet.cz, saferinternet.cz, bezpecnyinternet.cz, ceskenoviny.cz,
zpravy.tiscali.cz, zdnet.com, net-security.org, radyvnouzi.cz, portal.gov.cz, konferenceit.cz,
security-portal.cz,  tyinternety.cz, cbss.cz, iircz, sbp.fsv.cuni.cz, vojenskaskola.cz,
dspace.k.utb.cz, mup.cz, veletrhyavystavy.cz, blackhat.com, banksecurityportal.com, business-
continuity.com, pro-energy.cz, energetika.cz, euroexpo.cz, europeum.org, cleverandsmart.cz,
technet.idnes.cz, aktualne.centrum.cz, ceskatelevize.cz, enviweb.cz, tretiruka.cz, cyprus-
mail.com, prumysl.cz, europol.europa.eu, aphaia.co.uk, allpremium4.blogspot.com, zive.cz,
el5.cz, trustport.com, telegraph.co.uk, zzshmp.cz, kickstarter.com, interpol.int, hpsolutions.cz,
bakerstreet.wikia.com, cnb.cz, newmoney.gov, ppas.cz, economist.com, csoonline.com,
edition.cnn.com, enisa.europa.eu, en.wikipedia.org, tomshardware.com, stanford.edu, chip.cz,
newscientist.com, russelwebster.com, businessworld.cz, infoworld.com, europa.eu,
itnewsafrica.com, scmagazine.com.au, businessinsider.com, rozhlas.cz, reko a.s., atominfo.cz,
bihdaytonproject.com, eon.cz, elektrika.cz, spiegel.de.

Zdroje obrazky
obrazky byly Cerpany z vySe uvedenych zdrojl + ze zdroju:

sxc.hu, ceps.cz, bloglobal.net, cez.cz, ithiz.cz, ceskatelevize.cz, temelinky.cz,

Text neproSel jazykovou a stylistickou tipravou.
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