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UVODEM

Vazeni ¢tenafri,

dostava se Vam do rukou periodicka situacni zprava, ktera mapuje vybrané oblasti bezpec€nosti
v prvni poloviné roku 2014. Témito vybranymi oblastmi jsou: energeticka bezpecnost, bezpelnost
finan¢nich instituci, kybernetickd bezpec¢nost a informaéni kriminalita a krizové Fizeni. Tuto
zpravu zpracovava odbor bezpecnostni politiky Ministerstva vnitra.

Potfeba vzniku tohoto materialu vyplynula z diskuse Ministerstva vnitra s nékterymi soukromymi
subjekty, které o takovy vystup projevily zajem. Sledovat tato odvétvi bezpec€nosti doporudila
Ceské republice i Evropska unie. Kazda z vybranych oblasti ma totiz nemalou dllezitost pro
zajisténi celkové bezpedénosti CR, nicméné adna ze statnich instituci se dosud jejich periodické
analyze z pohledu bezpecnosti systematicky nevénovala. Tato zprava se snazi tuto mezeru
alespon Castecné zaplnit. Je urCena jak vSem zastupcUm soukromych subjektl, pulsobicich
v nékterém ze zminénych odvétvi, tak i vSem zajemcim o bezpecénostni problematiku jako
takovou.

Kazdé vySe uvedené oblasti je vénovana samostatna kapitola, ktera vzdy obsahuje vybér
znich) a dale statisticka data, tykajici se predevSim kriminality a mimofadnych udalosti
v probiraném sektoru. Zdrojem téchto udaju jsou zejména Policie Ceské republiky a Hasi¢sky
zachranny sbor. Kromé samotnych tabulek a Cisel nechybi v této &asti ani urcita interpretace
a analyza hlavnich trendd soucasnosti, v€etné vyhled(l do budoucna.

Nékteré kapitoly jsou rozSifeny o podrobnéjSi analyzu souvisejicich fenoménl. V pfipadé
bezpec€nosti finanCnich instituci je tak zvlastni oddil vénovan rizikim, spojenym s novym
fenoménem virtualnich platidel.

V sekci o kybernetické bezpeénosti a informacni kriminalité ctenaf nalezne oddil zvlast vénovany
novému zakonu o kybernetické bezpecnosti, kapitola zaméfena na energetickou bezpecnost pro
zménu obsahuje exkurz o utocich na kritickou infrastrukturu. Kapitola o krizovém fFizeni je
rozSifena o prehled pfipravovanych velkych cvi¢eni v roce 2014 a 2015.

Posledni dvé kapitoly zpravy jsou pro vSechny &tyii zkoumané oblasti spole¢né. Prvni z nich se
vénuje legislativnim zménam, ke kterym v kazdém odvétvi ve sledovaném obdobi doS$lo, druha
pak shrnuje nadchazejici konference a setkani, které budou vénovany bezpeénostnim otazkam,
a Ucast na nich by tak mohla byt pfinosem jak pro zminéné pracovniky soukromych firem, tak pro
dal$i zajemce o danou problematiku.

Zpravu pochopitelné neni nutné Cist celou od zacatku do konce; Ize pfedpokladat, Zze kazdy
Ctenai se zaméfi predevSim na tu kapitolu, ktera je pfedmétem jeho profesniho i soukromého
zajmu. Je nicméné nutné v této souvislosti upozornit, Ze nékteré kapitoly se ¢astecné obsahové
prolinaji (napf. bezpecnost finan¢nich instituci a informacni kriminalita, Ci energeticka bezpectnost
a krizové fizeni). V zavéru pak naleznete seznam zdroju pouzitych pro vypracovani této zpravy.



RESUME

Prvni kapitola této zpravy je vénovana Gdajtim o celkové kriminalité v Ceské republice v prvnim
pololeti roku 2014. Z policejnich statistik se zde dozviddme pozitivni zpravu o vyznamném
10 let. Finanéni instituce, jejichZz bezpecnost patfi mezi hlavni zajmové okruhy této situaéni
zpravy, jisté potéSi témér tfetinovy pokles poctu loupeznych pFepadeni bank a spofitelen.
K narlstu bohuzel stdle dochazi u drogové kriminality, a to zejména v ¢esko-némeckém
pohranici.

Konkrétnéjsi data je mozné nalézt v nasledujicich kapitolach vénovanych jednotlivym oblastem
bezpecnosti. Kapitola o energetické bezpecnosti nabizi bliz§i pohled na hlavni trendy v Ceské
a evropské energetice, del§i exkurz je pak vénovan cilenym utokim na kritickou infrastrukturu, ke
kterym nastésti dochazi v Ceské republice velmi zfidka. Nejvétsi problémy tak zpusobuiji
prfedevsim kradeze a podvody rizného rozsahu. Vedle nich jsou to samoziejmé také nehody
a mimoradné udalosti, o kterych pojednavaji statistiky Hasi¢ského zachranného sboru. Mezi ty
nejvetsi patfil dubnovy pozar rozvodny velmi vysokého napéti v prazském Slivenci, se Skodou
prevySujici 8 miliont korun K¢&. Zvlastni oddil je vénovan cvi¢enim BLACKOUT a SAFEGUARD
DUKOVANY.

Kapitola o bezpecnosti financnich instituci v sekci vénované policejnim statistikam upozorfiuje na
vyrazny pokles poctu loupeznych prfepadeni financnich instituci, ktery se, doufejme, stava
pocCatkem nového trendu. Internacionalizaci organizovanych balkanskych skupin, vénujicich se
skimmingu a zneuzivani kreditnich karet, dokladaji popsané pfipady mezinarodni policejni
spoluprace za asistence Europolu. Na to, ze moderni fenomén virtualnich platidel ma i fadu rizik
a uskali, upozoriuje delSi exkurz v zavéru kapitoly. Velkou hrozbu v tomto sméru predstavuje
zneuzivani virtualnich mén Kk organizovanému zloCinu (napf. obchodu s drogami), prani
Spinavych penéz a financovani terorismu.

DalSi ¢ast zpravy se zabyva kybernetickou bezpecnosti a informacni kriminalitou. Ta je jednou
z nejrychleji se rozvijejicich forem kriminality — také v tomto roce zaznamenaly policejni statistiky
nemaly narlst trestné ¢innosti pachané s pomoci vypocetni techniky. Kromé tradi¢ni sekce
vénované aktivitam bezpecnostnich slozek a statni spravy pfi boji s timto fenoménem je delSi
exkurz vénovan pfipravovanému zakonu o kybernetické bezpecnosti, ktery v souc¢asné dobé
prochazi legislativnim procesem. Ceska republika se jeho pfijetim stane jednou z prvnich
evropskych zemi, které maji problematiku kybernetické bezpecnosti upravenu zvlastnim
zakonem. Kapitola také obsahuje pfehled novych hrozeb, jakymi byl ve sledovaném obdobi
napf. novy malware napadajici routery, ¢i fenomén Heartbleed bug.

Podstatna ¢ast kapitoly o krizovém fizeni je vénovana statistikam Hasi¢ského zachranného sboru
a jeho evidenci mimoradnych udalosti za rok 2014 (rozsahlejsi verzi téchto podkladl naleznete
pfimo na strankach www.hzscr.cz). Obsazen je pfehled nejvétSich pozarl prvni poloviny roku
a velkych cvi€eni, ktera jsou v budoucnu planovana. Zvlastni exkurzy blize popisuji napf. cviceni
Nakaza 2014.

Posledni dva oddily zpravy poukazuji na nékteré legislativni zmény, které ve zkoumanych
oblastech probéhly a rovnéz zde naleznete odkazy na Fadu konferenci a akci vénovanych
bezpecnosti zmifiovanych sektoru.


http://www.hzscr.cz/

CELKOVA KRIMINALITA V CR
V ROCE 2013

Registrovana kriminalita v meziroénim srovnani*

Za obdobi od 1.1. do 30.6.2014 Policie CR registrovala celkem 154 172 trestnych &nG
(-13 354, -8 %). NarGst zaznamenany v roce 2013 byl eliminovan a celkova kriminalita za

Zjisténa kriminalita celkem meziroéné poklesla o 8 %.

Pocet objasnénych trestnych ¢int se snizil o 0,4 %.
K poklesu dosSlo u nasilné i majetkové kriminality. Meziroéné naopak vzrostla kriminalita
mravnostni a hospodarska:

* nasilna kriminalita (-6,5 %)

* mravnostni kriminalita (+1,6 %)

* majetkova kriminalita (-12,9 %)

» ostatni kriminalita (-2,6 %)

* zbyvajici kriminalita (+6,3 %)

* hospodarska kriminalita (+1,8 %)

Zjisténé skody poklesly o 1,3 %, zajist€né hodnoty poklesly o cca 29,3 %.

Objasnéno bylo 60 700 skutkl (-266, -0,4 %). Pokles zjisténé kriminality tak jako obvykle provazi
i pokles poctu objasnénych trestnych ¢ind. Celkova objasnénost naopak meziroéné vzrostla
z 36,4 % na 39,4 %, a byla tak nejvyssi za poslednich 10 let.

Aktualni prioritou ministra vnitra a PCR je boj proti drogové kriminalit&, zvlasté v pfihraniéni se
SRN. Jeji negativni vyvoj od roku 2010 ukazuje nasledujici graf.

Drogova kriminalita v pithranici se SRNv letech
201022014

Pocet tr.&ind
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! Detailni Udaje o stavu kriminality zpracovava USKPV PP PCR v pravidelné mésigni analyze ,Aktualni stav kriminality v CR ve
statistikach®, kterou naleznete na intranetu na adrese:http://ppportal.pcr.cz/ntr/aktbs.htm. Nalézt je Ize také v “Situacni zpravé v
oblasti vnitfni bezpecnosti”, kterou vydava odbor bezpecénostni politiky Ministerstva vnitra.



http://ppportal.pcr.cz/ntr/aktbs.htm

Vybrané markanty registrované kriminality

Zjisténé hmotné skody meziro¢né poklesly o 1,3 % na cca 15,8 mid. Ké

V ramci nasilné kriminality vyznamné poklesl napf. pocet loupezi (-16,7 %), loupeze na
finanénich institucich poklesly o 30,3 %.

Pocet majetkovych trestnych ¢inGi se meziroéné snizil o 13 710, tj. 12,9 %, snizily se pocty
v$ech druhii kradezi vloupanim, z toho do obchodl o 29,6 %, do rodinnych domkud o 18,2 %.
V ramci kradezi prostych poklesly kradeze kapesni (-25,8 %) a také kradeze véci z aut (-20,4 %).

Dlouhodoby narlst — a to nejen v pfihrani¢i se SRN — naopak vykazuje drogova kriminalita, i kdyz
jeho dynamika se v poslednim pololeti ponékud snizila. Napf. poCet zjisSténych trestnych ¢ind
nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi latkami a s jedy (§ 283 T2)
celostatné meziro¢né vzrostl o 7 %.

Vyznamny meziro¢ni narUst se projevil také napf. u trestného &inu znasilnéni (+21 %) — v ramci
mravnostni kriminality, kradezZe jizdnich kol (+11 %) — vramci majetkové kriminality, uvérovy
podvod (+10,2 %) — v ramci hospodaiské kriminality.

Majetkova kriminalita v Ceské republice
za obdobi 1.1. az 30.6.2014

Zjisténo tr. €.
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Stihané a vySetrované osoby

V 1. pololeti roku 2014 bylo celkem stihano a vySetrovano 59 523 osob. Meziro¢ni vyvoj je
patrny z tabulky 1. Je ziejmé, Ze doSlo k mirnému poklesu poctu stihanych a vy3etfovanych osob
(-430, -0,7 %), coz koresponduje s niz§im poétem objasnénych trestnych ¢&ind.

Recidivisté soustavné ,posiluji“ a jejich podil na celkovém poctu stihanych a vy3etfovanych osob
dosahl ve sledovaném obdobi jiz 53,8 %. Enormni dlouhodoby nar(ist tohoto podilu dokumentuiji
nasledujici data za celé roky: 52,6 % v roce 2013, 50 % v roce 2012, pouze 29,7 % v roce 2000.
Stale tedy plati, Ze postupy aplikované v CR k eliminaci recidivy trestné &innosti jsou bohuzel
neudinné.

2013 tj. % 2014 tj. %
Celkem osob 59 953 100,0 59 523 100,0
recidivisté 31275 52,2 32023 53,8
nezletili do 15 let 639 11 673 1,1
mladistvi 15 az 18 let 1509 2,5 1365 2,3
Zeny 8411 14,0 8 663 14,6
cizinci 3818 6,4 3675 6,2

Zdroje pro tuto kapitolu: Policie CR, OBP MV



ENERGETICKA ».
BEZPECNOST >

HasiCské statistiky a jejich interpretace

Prvni polovina roku 2014 byla z hlediska mimofadnych udalosti v energetické infrastruktufe
zasahovaly v celkem 494 piipadech u objektl souvisejicich s energetikou. Ztoho jen
70 vyjezdu se pfimo tykalo pozar(i. Celych 86 % pfipadl spada do rozsahlé kategorie technicka
pomoc.

Typy zasahi HZS CR u energetickych objekth
1. pololeti 2014

B poZary

m technickd pomoc

Zdroj: HZS CR

Pod technickou pomoci se skryvaji pady stromO na elektrické vedeni, cerpani vody
Z energetickych zafizeni pfi lokalnich povodnich a pratrzich mraéen, jiskfici kabely, méfeni
koncentrace plyna a unikd rdznych nebezpeénych latek, padajici sloupy elektrického vedeni,
uniky pary atd.

Na rozdil od pfedchoziho pololeti nebyl ani v jednom pfipadé vyhlasen tzv. Il. stupen poplachu,
C0Z znamena, ze nebylo nutné zapojit velké mnozstvi hasi¢skych jednotek. Zadna z feSenych
udalosti tedy nepferostla v havarii vétSiho rozsahu.

Z nize pfilozené mapy vyplyva, Ze v disledku mimofadnych udalosti nejvice trpi energeticka
infrastruktura v Moravskoslezském kraji. Tento kraj vede v tomto ohledu jiz fadu let — jednim
z moznych vysvétleni je velké mnozstvi zde pfitomnych energetickych a téZebnich provozl.
Prekvapivé vysoky pocCet zasahl opét zaznamenal také kraj VysocCina. Ten se tradi¢né potyka
zejména s poskozenim elektrické sité v dusledku vétru a mrazd. Na tfetim misté skondcil kraj
Ustecky. Naopak nejméné& mimoradnych udalosti bylo vtomto odvétvi zaznamenano v kraji
Karlovarském (pouhych 8). Je pfitom zajimavé, ze ve Ctyfech z téchto osmi pfipadl se jednalo o
pad Ci poSkozeni sloupu verfejného osvétleni.




Zasahy HZS CR v energetice
za obdobi 1.1- 30.5.2014

Zjisténo
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Pfipomerime, Ze v prabéhu roku 2013 hofelo v energetickych budovach celkem v 98 pfipadech
(coz je 15% narust oproti roku 2012) a Skoda pfesahla 187 miliond korun. Hasi¢im se nicméné
podafilo uchranit hodnoty v celkovém objemu vice nez 250 miliont korun. O Zzivot pfi téchto
pozarech pfisel jeden ¢lovék a Sest lidi bylo zranéno.

V prvnim pololeti roku 2014 hotelo celkem 70x v objektech vyroby a rozvodu elektfiny a plynu.
Celkova skoda prevySovala 22 milion korun a zranény byly 4 osoby. Na zavér tradi¢né prehled
velkych pozarl prvni poloviny roku 2014 s dopadem na energetickou infrastrukturu:
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Policejni statistiky a jejich interpretace

Co se tyée trestnych ¢&ind souvisejicich s elektrickou distribuéni soustavou, jejich pocet
v meziro¢nim srovnani mirné poklesl. V 1. pololeti 2014 policie zaznamenala 490 pripadua, kdy
byly objektem napadeni rozvody elektrického proudu nebo trafostanice. Ve srovnani
se stejnym obdobim roku 2013 se jednalo o pokles o 17,5 % (tehdy bylo zaznamenano
594 pfipadll). Celkové Skody dosahly vyse 34 823 600 K&. Také zde byl oproti roku 2013
zaznamenan pokles a to zhruba o 10 %.

Trestna Cinnost - trafostanice a rozvody elektriny
1. pololeti 2014

M § 205 KradeZe prosté W § 178 KradezZe vlioupanim
m § 209 Podvod m §278 UmysIné poskoZeni, sprejerstvi
W §§228, 272,273 Poiary W Ostatni

1%

Zpracoval: OBP MV
Zdroj: Policie CR

Z grafu je patrné, Ze v témér dvou tfetinach pripadll se ve vztahu k rozvodim elektrického proudu
jednalo o trestny &in kradeze (kradez vloupanim 95 pfipadu; kradez prosta 229 pfipadl). Kradou
se nejCastéji zpenézitelné materialy — kabely, vodiCe, elektroinstalani material, barevné kovy,
oleje a pohonné hmoty. Zapocitany jsou ale také kradeze a ilegalni odbéry elektrické energie
(135 pfipadu).

Elektricka infrastruktura trpi také vlivem vandalismu. Bylo zaznamenano celkem 30 pfipadd
sprejerstvi a 40 pripadl poskozovani cizi véci. Zaznamenany byly také 4 pozary, které policie
vyhodnotila jako pfecin zplsobeny ¢lovékem.

V90 % vySe uvedenych pfipadd se jednalo pravé o preciny. PfeCinem se rozumi vSechny
nedbalostni trestné Ciny a dale ty umysiné trestné Ciny, kde nehrozi trest odnéti svobody vyssi
nez 5 let. Jako zlo€in (tedy Cin se sazbou vy3Si nez 5 let) byl skutek kvalifikovan jen ve
49 pripadech.

Na nize uvedené mapé jsou znazornény trestné Ciny v elektrické rozvodné siti dle jednotlivych
kraji. Jak vidno, zdaleka nejhlfe postizeny je kraj Moravskoslezsky, nasledovany krajem
Usteckym. Regionalni rozdily jsou v tomto ohledu skute&né& vysoké — vypovidajici je srovnani
¢ind (Karlovarsky kraj a Vysocina zaznamenaly shodné pouhé 3 pfipady). Nizky pocet ¢inu
v Plzenském (10) ¢&i Jihomoravském kraji (20) svédéi o tom, Zze pocet pfipadd neni rozhodné dan
jen velikosti &i lidnatosti tzemniho celku, ale svou roli zde hraji i jiné faktory (rozsah a dostupnost
rozvodné sité, socialni situace atd.).
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Trestné éiny, kde byly cilem trafostanice
za obdobi 1.1- 30.6.2014

Zjisténo
[3-s
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[ R
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. s - e — Zpracoval: OBP MV CR

Je také zajimaveé, ze zatimco policie na Vyso€iné umysiné poSkozovani elektrické rozvodné sité
témé&r neeviduje, dle statistik Hasi¢ského zachranného sboru (viz vyse) patfi tento kraj mezi
nejpostizengji. Pfirodni Zivly zde tak Casto nahrazuji fadéni Clovéka a celkové Skody na
elektrické infrastrukture jsou tak v tomto kraji ve svém souctu presto vysoké. Opét Ize doplnit, ze
Moravskoslezsky kraj drzi smutné prvenstvi ve statistikach policista i hasica.

Velmi podobny obrazek ziskame i v pfipadé, pokud se podivame na ostatni objekty energetiky
(elektrarny, plynarny a rozvody plynu, uhelné doly atd.). Zde bylo ve sledovaném obdobi
zaznamenano celkem 100 trestnych €inl. Nejcastéji Slo opét o trestné ¢iny podvodu (§209;
52 pFipadd) a kradeze (§205; 22 pfipadu). Ve &tyfech pripadech policie zaznamenala havarie
a provozni poruchy, zpusobené lidskou nedbalosti, ve tfech pfipadech byl nicméné prokazan
lidsky umysl. V oblasti teplarenstvi byl zaznamenan viibec jediny trestny &in a to poSkozovani
vefitele.

Celkové skody na ostatnich objektech energetiky dosahly vyse 92 804 000 K¢&. Z toho
kradeze zpUsobily Skody v objemu 1 727 800 K&. Ackoliv tedy tento typ trestného ¢inu dominuje
v celkovém poctu pfipadu, zlodéji maji na svédomi jen zhruba 2 % celkového objemu $kod.
Drtiva vétSina Skod byla zaznamenana v disledku raznych forem podvod.

Neni zfejmé prekvapenim, Ze cela jedna tfetina téchto skutkl(l se opét stala v Moravskoslezském
kraji. Velmi dobfe si naopak ved| kraj Karlovarsky, kde byl zaznamenan jen jediny trestny cin.
Zhruba 70 % zaznamenanych skutk( tvofily preciny, zavaznéji kvalifikované zlo€iny pak
zbylych 30 %. Oproti elektrické infrastruktufe jsou tedy Ciny na ostatnich objektech energetiky
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Energetika a energeticka bezpecnost zlstavala jednim z hlavnich témat vefejného diskursu i
v prvnich Sesti mésicich roku 2014. Vlada prfedstavila zcela novou energetickou koncepci, ktera
do znacné miry pfehodnocuje dosavadni smé&fovani a reaguje na nejnovéjsi trendy. Jednim ze
symbol( tohoto nového pfistupu je i zastaveni miliardového tendru na dostavbu jaderné
elektrarny Temelin. Vyvoj cen elektfiny totiz zpochybnil aktualni G¢elnost tohoto projektu. Ceska
republika se ovdem od jaderné energetiky neodklani, spiSe naopak.

Ukrajinska krize nuti nejen CR, ale celou Evropu zamyslet se znovu nad spolehlivosti dodavek

strategickych surovin z Ruska. Po nedlouhé dobé se jedna o dalsi pfipomenuti, Ze energetickou
zavislost Ize snadno vyuzit k politickému a ekonomickému natlaku.

Novy smér pro ¢eskou energetiku

Rok 2013 byl pro Ceskou republiku v mnohém pielomovy. Nejvétsi domaci energeticky
producent, spoleénost CEZ, loni poprvé vyrobil vice elektfiny z jadra nez zuhli. Tento fakt
symbolicky reprezentuje postupnou zménu, kterou néktefi analytici oznaduji za konec ,doby
uhelné®“. Ta u nas trvala fadu predchozich desetileti.

Jak ukazuje nasledujici graf, mnohaletou dominantni roli ¢eskych uhelnych elektraren, dnes
v Cele s mohutnym prunéfovskym komplexem, ma v budoucich dekadach prevzit zejména vyroba
elektfiny z jadra. Do roku 2040 by se také mél vice nez zdvojnasobit podil elektfiny vyrobené
z obnovitelnych zdrojl. Podil uhli by se mél zredukovat o celé dvé tfetiny.

Z ¢eho se ma vyrabét elektfina

2015 2040

@ uhli ®jadro @ obnovitelné zdroje @ plyn @ ostatni
Zdroj: ceskatelevize.cz

Podobnou cestou opousténi uhli jako hlavniho zdroje (tfebaze ne vzdy za vyuziti jadra jako
nadhrady) se vydava cela fada evropskych zemi. Cilem je VvétSi energeticka
nezavislost, diverzifikace energetického mixu a v neposledni fadé také snaha o zlepSeni kvality
ovzdusi, které pravé uhelné elektrarny zatézuji zdaleka nejvice.

Novy energeticky plan Ministerstva prdmyslu a obchodu pogita s tim, Ze v roce 2040 se Ceska
republika stane z jednoho z nejvétsich vyvozcl elektfiny (v tuto chvili je CR dokonce patym
nejvétsim exportérem na celém svété) jejim importérem. Zatimco v sou€asnosti prodavame do
zahranicCi zhruba pétinu nasi produkce (coz odpovida zhruba roéni vyrobé Temelina), v roce 2040
bychom uz méli zhruba 5 % celkové spotieby dovazet.
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Jedna se hlavné o reakci na stale klesajici ceny elektfiny, které souviseji napfiklad i s
celoevropskym rozvojem obnovitelnych zdroji. Tento trend pfitom bude v budoucnu
pravdépodobné& pokradovat. Naklady na to, aby si CR zachovala své postaveni predniho
exportéra, by tak mohly vyrazné pfevysSit pfipadné zisky z prodeje elektfiny do zahranici.

Jednotny evropsky energeticky trh

EU pfichazi s dalSim krokem na cesté k jednotnému evropskému trhu s energiemi. Evropska
komise ma v nasledujicich dnech pfedlozit navrh takzvaného sitového kodexu, ktery by mél Iépe
rozdélit pfeshrani¢ni kapacity pfenosu energie a usnadnit tim vytvofeni ni€im neruSeného
celoevropského trhu s elektfinou. Takové obchodovani by podle EU mélo byt rychlejSi a usetfit
miliardy eur ro¢né.

V ramci dosavadni praxe musi vyrobce elektfiny, ktery chce prodat své pfebytky do zahranici,
ziskat i dostate€né kapacity na jejich pfenos. Technické limity pfenosovych siti ale neumozniuji
pfeshrani¢ni pfenos dostate€ného mnoZstvi energie pro vSechny, kdo o to maji zajem, takze
prepravni kapacity se v sou¢asné dobé drazi.

Nynéjsi plan Bruselu by mél srovnat podminky prodeje energie
za hranice narodnich statd. Na zakladé specialné vytvofeného
algoritmu by se na burze obchodovaly nabidky jednotlivych
obchodnikd v propojenych trzich do vySe dostupné kapacity
pro pfeshraniéni pfenos. Obchodnikiim by se tim snizila rizika
a nejistoty. Ti totiz Casto nevédéli, zda se jim podafi vyhodné
nakoupit energii a zaroven budou mit i kapacitu k jejimu
prenosu. Na jednotném trhu v8ak probiha oboji automaticky - s
jednim by bylo i druhe. Dalsi vyhodou by mélo byt i optimalni
zapojeni zdrojd do soustavy. Cim vétsi je oblast propojena :
pomoci preshrani€nich kapacit, tim vétSi konkurence a také vétSi Sance uplatnit pfipadné
prebytky elektfiny.

Cesta k uplnému propojeni narodnich trhd ale bude jesté dlouha. Plvodni odhady hovofily jiz
o konci roku 2014, v soucasné dobé je ale jisté, Ze se bude jednat spiSe o rok 2015. Propojeni
totiz musi pfedchazet sladéni osmadvaceti riznych systémd obchodovani s energiemi, ¢asl
obchodovani i konstrukce ceny. Je také nutné propojit rizné IT systémy energetickych burz
a zajistit jejich vzajemnou kompatibilitu. Vedle toho je také potfeba vybudovat lepsi pfenosovou
infrastrukturu a problémy €ini i nestabilni obnovitelné zdroje.

Vytvofeni jednotného trhu proto znamena investice v fadu miliond eur. O naklady na vznik
aprovoz systému by se pfitom méli délit provozovatelé jednotlivych narodnich burz
a provozovatelé pfenosovych soustav. EU na néj neplanuje poskytovat zadné dotace.

O propojovani trhl je mezi staty ¢asto zajem, spojit Evropu jako celek se ale dosud nikomu
nepodafilo. Zatim existuje jen nékolik statd, které s elektfinou obchoduji mezi sebou — &ini tak
i Ceska republika, ktera je soudasti jednotného trhu se Slovenskem a Madarskem. Propojeni
funguje i ve Skandinavii, mezi Spanélskem a Portugalskem, spojena je také Italie se Slovinskem
Ci Némecko, Belgie, Francie a Nizozemsko. V listopadu se pak planuje propojeni tohoto trhu se
Skandinavii.

Evropska komise zaroven pfipravuje dal§i zménu — vyuzivani obnovitelnych zdrojid ma od roku
2017 fungovat na normalnim trznim principu. Doposud se totiz obnovitelné zdroje ve vétsiné statl
dotuji. Pravidla maji platit od po€atku €ervence 2014. V letech 2015 a 2016 ale budou staty novy
systém statni podpory prostfednictvim konkurenéniho nabidkového fizeni jen testovat u malé
Casti své kapacity obnovitelnych zdroju. Teprve od roku 2017 se bude toto konkurenéni
nabidkové fizeni vztahovat na veSkerou vyrobu.
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Novy atomovy zakon

V prvni poloviné roku 2014 pokraCovala pfiprava nové komplexni pravni upravy mirového
vyuzivani jaderné energie a ionizujiciho zareni. Novy atomovy zakon ma nahradit dosavadni
zakon €. 18/1997 Sb., o mirovém vyuzivani jaderné energie a ionizujiciho zareni (atomovy
zakon).

r' Nova pravni uprava odstrani nedostatky sou€asného
| zadkona zejména ve sméru legislativné technickém
azahrne aktualni doporu€eni  mezinarodnich
organizaci (napf. Mezinarodni agentury pro
atomovou energii ve Vidni) a pravni predpisy
Evropského spoleCenstvi pro atomovou energii
(napf. smérnice o ochrané pred Ucinky ionizujiciho
zareni). Navrh paragrafového znéni nového
atomového zakona byl pfipraven Statnim Grfadem
pro jadernou  bezpeCnost ve spolupraci se
zainteresovanymi ministerstvy a dalSimi institucemi
jiz vroce 2013. V druhé poloviné roku 2013 probé&hlo meziresortni pfipominkového fizeni.

V prvni poloviné roku 2014 probihala vypofadani vznesenych pfipominek s jednotlivymi resorty
a dalSimi institucemi (napf. krajské Ufady). Vzhledem k mnozstvi pfipominek obdrzenych
v meziresortnim pfipominkovém Fizeni a potfebé sladit navrh zakona s aktualnim stavem
spole€ného pravniho ramce EU, ktery se velmi dynamicky vyviji, bylo rozhodnuto,
ze v Cervenci 2014 probéhne dalSi meziresortni pfipominkové fizeni a upraveny navrh nového
atomového zakona by mél byt pfedlozen do vilady v prosinci 2014.

Novy atomovy zakon bude upravovat zejména:

podminky mirového vyuzivani jaderné energie,

- podminky vykonavani ¢innosti v ramci expozi¢nich situaci,

- nakladani s radioaktivnim odpadem a vyhofelym jadernym palivem,

- schvaleni typu nékterych vyrobk( a podminky pfepravy radioaktivni nebo stépné latky,
radioaktivniho odpadu a vyhorelého jaderného paliva,

- monitorovani radiacni situace,

- zvladani radiacnich mimofadnych udalosti,

- podminky zabezpeceni jaderného zafizeni, jaderného materialu a zdroje ionizujiciho
zareni (dale jen ,zabezpeceni®),

- pozadavky k zajiSténi neSifeni jadernych zbrani a

- vykon vefejné spravy a kontroly v oblasti mirového vyuzivani jaderné energie a

ionizujiciho zareni.

Jednou z priorit Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030, ktera
byla schvalena usnesenim vliady CR ze dne 23. Fijna 2014 &. 805, je $ir$i zapojeni pravnickych
a podnikajicich fyzickych osob do pfipravy na mimofadné udalosti a krizové situace a jejich
feSeni cestou uZSi spoluprace s odpovédnymi organy vefejné spravy a zvySenym podilem na
realizaci konkrétnich ukolt u subjektl predstavujicich zvySené riziko pro své okoli. Atomovy
zakon proto uklada povinnosti drziteldm povoleni v€éetné podilu na zajisténi ochrany obyvatelstva
v z6né havarijniho planovani (jodova profylaxe, varovani, preventivné vychovna ¢€innost atd.).
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Tento exkurz se zaméfuje na pfiklady poskozeni &i zni€eni kritické energetické infrastruktury,
zamérné zplUsobené clovékem. Cilené Utoky v oblasti energetiky jsou ve skutecnosti v Evropé
velmi malo Casté (jinak je tomu v nékterych jinych Castech svéta) a ani zdaleka se ve svém
souctu nevyrovnaji Skodam, které energetikim pusobi pfirodni vlivy (boufky, mrazy, sucha,
povodné atd.), pfipadné technicka selhani a nestastné nahody. U mnoha skod sice lidsky faktor
negativni roli hraje, vétSinou se ale jedna o poSkozeni z nedbalosti €i napf. zanedbani pravidelné
udrzby.

Jak velkeé riziko ale pro energetickou infrastrukturu pfedstavuje napt. teroristicky utok? Jak ¢asto
k takovym incidentim dochazi a jaké jsou $kody? MuzZe bezpecnost energetickych provozu
ohrozit kyberneticky utok? A jsou akce ekologickych aktivistd napf. proti jadernym zafizenim
bezpelnostni hrozbou? Na tyto a dalSi otazky se pokousi odpovédét nasledujici struéna analyza.

Energetika a teroristé

O hrozbé teroristickych utokd na kritickou energetickou infrastrukturu se v poslednich letech
hodné hovofi a piSe. Néktefi analytici oznacuji nedostatec¢né zabezpedeni téchto cili za velkou
potencialni hrozbu, pfiemz je jen otazkou Casu, kdy ji teroristé vyuziji.

Ve skuteCnosti ale zname ze sou€asného zapadniho prostfedi jen velmi malo pfipad(, kdy by se
teroristé pfimo zaméfili na energetické cile. Ackoliv zavislost dnesni spoleCnosti napf. na
dodavkach elektfiny a pohonnych hmot je obrovska a jejich dlouhodobéjsi naruseni by
zpUsobilo rozsahlé problémy, véetné ohrozeni zdravi a Zivotll velkého mnozstvi lidi, pro
nejznamejsi soucasné teroristické skupiny se zatim jedna o spiSe méné lakaveé cile.

Hlavnim zamérem teroristl je totiz pasobit na vefejné minéni, Sifit v populaci strach a paniku.
Teroristé pracuji spiSe s emocemi nez s objektivnimi nasledky utoku. A tak zatimco je objektivnim
faktem, Ze rozsahly vypadek elektrické energie mlze v kone¢ném dusledku zplsobit daleko vétsi
Skody a mit za nasledek vysSi poCet obéti nez napf. vybuch v metru &i na letisti, traumatizujici
efekt na béznou populaci bude ve druhém pfipadé vyrazné vyssi.

Pro piiklady neni nutné chodit daleko do minulosti. Utok na bostonsky maraton si v roce 2013
vyzadal tfi obéti. Po nékolik dni byl hlavnim tématem medialnich vystupl doslova po celém svété
a vyvolal obrovské mnozstvi reakci. V ¢ervnu 2014 se po velké bourfi ocitla bez elektrické energie
velka ¢ast zapadni Australie a v pfimém dusledku blackoutu (nikoliv boufe) zemreli rovnéz tfi lidé,
kterym se nedostala potfebna Iékafska péce. S vyjimkou australskych médii o této udalosti témér
nikdo neinformoval a i vsamotné Australii byla tato zprava spiSe ve stinu jinych kauz
(napf. patrani po zmizelém malajsijském letadle). Lze oCekavat, Ze pokud by byl blackout
zpusobeny teroristy, medialni zajem by byl o néco vyssi, i tak je ale nepravdépodobné, ze by se
byt jen bliZil globalnimu pokryti tragédie v Bostonu.
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Bombové utoky ¢&i stfelba na davérné znamych mistech,
v dopravnich prostfedcich, Skolach, obchodnich domech
atd., obrazky zranénych ¢&i mrtvych, to vSe je
psychologicky (zejména v médiich) daleko pusobivéjsi,
nez vypadek elektfiny nebo vybuch plynového potrubi
v poli, jakkoliv mize mit oboji nakonec stejné &i vétsi
nasledky. Umrti & zranéni nasledkem blackoutu jsou
totiz vétSinou ,nepfima“ a s teroristickym utokem souvisi
jen  zprostfedkované. Hospodafské Skody zase ,
nevyvolavaji zdaleka takové emoce, jako fyzické lidské p ; ] -
utrpeni. TotéZ Ize fici o utocich na produktovody, Utok hnuti FARC v Kolumbii
energetické zavody atd. Pokud pfi Utocich samotnych pfimo neumiraji lidé, teroristé pfi nich
nedosahnou potfebného psychologického efektu. Napf. blackout by musel byt skute¢né rozsahly
a dlouhodoby, aby dosahl stejného uc€inku na vefejné minéni, jako utok vedeny klasickymi
prostfedky“ na ,klasické cile®.

Pro teroristy existuje jedna jedina podstatna vyjimka, ktera ma naopak potencial vyvolat obrovské
emoce dokonce i v pfipadé, Ze utok bude nakonec malo ni€ivy. Touto vyjimkou jsou jaderné
elektrarny. Casto podvédomy strach z radioaktivniho zafeni a neddvéra k jaderné energii jsou
mezi lidmi velice rozSifené, coz dokazuji napf. Casto pfehnané reakce svétové vefejnosti po
havarii v japonské Fukusimé (hromadné nakupy jodovych tabletek v Evropé a USA atd.). Nékteré
staty na vinu obav svych ob¢ant dokonce reagovaly Uplnym odklonem od jaderné energetiky.

Jaderné provozy jsou pro teroristy sice lakavym, ale zaroven velmi obtizné napadnutelnym cilem.
Ve srovnani napf. s dopravnimi prostfedky predstavuji typicky ,hard target® — tyto objekty jsou
velmi pFisné stfezené a chranéné. Pfipadny utok ma jen velmi malou nadéji ohrozit jadernou
bezpec€nost, naopak pro utoCniky predstavuje jeho napadeni znacné riziko. Asi nejvétsi hrozbu
predstavuje rozsahlejsi kineticky Utok v kombinaci s ,insiderem® - pokud se teroristim podafi
ziskat na svou stranu nékterého ze zaméstnancl elektrarny, jejich Sance na Uspéch se zna¢né
zvysuji. | tak ale byvaji jaderné elektrarny mistem, které jsou proti teroristickym utokdm vibec
nejlépe zabezpedeny.

Z vySe uvedenych duvodl zlstavaji znamé teroristické organizace pfi vybéru cild spiSe
.konzervativni“ a radéji zUstavaji u béznych, osvédéenych metod. V zapadnim svété jsou
teroristické utoky na energetickou infrastrukturu velmi fidké a Castéji k nim dochazi spise
v africkych zemich ¢&i na Blizkém vychodé, kde se napf. ni€eni produktovodl Casto vyuziva jako
forma natlaku na mistni vlady, které jsou na pfijmech z prodeje energetickych surovin zcela
zavislé. Navzdory tomu nelze tuto hrozbu podcefiovat. Pravé fakt, ze si zapadni staty
uvédomuji svou zranitelnost v této oblasti a cilené pracuji na tom, aby se z kritické
energetické infrastruktury stal pro teroristy ,hard target“, nejlépe prispiva k tomu, ze se
snizuje motivace téchto skupin se o podobné utoky pokouset. Navic se vtéto oblasti
objevuji stale nové hrozby, z nichZ zfejmé nejvétsSi vyzvu predstavuje moznost kybernetického
utoku. Podcenit ale nelze ani tzv. osamélé vlky, ktefi se mohou rekrutovat napf. zfad
nespokojenych ¢&i propusténych zaméstnancu energetickych firem. Investice do zabezpeceni
kritické energetické infrastruktury jsou tedy nutné a samy o sobé vedou ke snizovani rizika utoku i
jeho pfipadnych nasledka.

Priklady atokil na energetickou infrastrukturu

V Evropé zname z minulosti pfiklad teroristické skupiny, ktera se pfi svych utocich zamérovala
primarné na energetickou infrastrukturu. Jednalo se o ,Vybor pro osvobozeni jizniho Tyrolska“
(BAS), skupinu némeckojazyénych radikall, ktefi se odmitali smifit s faktem, Ze toto Uzemi
pfipadlo Italii a pozadovali jeho pfipojeni k Rakousku. Od roku 1956 provadéli nekrvavé bombové
utoky na sloupy elektrického vedeni, ale také proti kasarnam a zelezni¢nim tratim (pfed
vybuchem vzdy varovali, aby nedoslo ke zranéni osob).
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Jejich kampan vyvrcholila pfi tzv. noci ohné, kdy se jim podafilo vyhodit do vzduchu celkem
37 sloupti vysokého napéti. Jejich volba cile nebyla nahodna — v podstaté cela severni ltalie
tehdy byla (a tento stav Castecné trva dodnes) zavisla na dodavkach elektfiny z Némecka,
pficemz znacna cCast téchto velkych transportnich kapacit byla vedena pfes tyrolské horské
prismyky. Cilem BAS bylo rozsahlym blackoutem ochromit severoitalsky primysl, a zpUsobit tak
vladé v Rimé tak velké ekonomické $kody, aby souhlasila s jednanim o novém statusu jizniho
Tyrolska. To se do zna¢né miry podafilo (Skody byly obrovskeé a jizni Tyrolsko je dnes autonomni,
dvojjazy€nou oblasti), kvili opozdénému vybuchu jedné z nalozi ale pfi akci tragicky zahynul
jeden italsky cestar. Teroristé pozdéji za tyto skutky (v€etné obvinéni z vrazdy) stanuli pred
soudem a od 60. let je v oblasti klid.

Jeden z mala pfipadl ,uspésného” teroristického
utoku na jadernou elektrarnu se odehral v jizni
Africe. Skupina Umkhonto we Sizwe (coz v jazyce
zulu znamena ,kopi naroda“) byla ozbrojenou
slozkou Afrického narodniho kongresu Nelsona
Mandely, ktera po masakru v Sharpeville zacala
pouzivat teroristické metody v boji proti
apartheidu. V roce 1982 se ji podaiil bombovy
utok na prvni jihoafrickou jadernou elektrarnu
Koeberg, ktera byla vté dobé ve vystavbé.
Ackoliv utok nemohl ohrozit jadernou bezpecnost
(reaktor jeSté nebyl dokoncen), Skody se
vy$plhaly na 500 milion(i rand{l (pfi dne$nim kurzu
pres 1 miliardu korun) a termin zprovoznéni elektrarny se posunul o 18 mésicu.

Pokud se pfesuneme do soucasnosti, pak zjistime, Zze v poslednich ¢tyfech letech se s utoky na
svou kritickou infrastrukturu daleko vice nez evropské staty potykaly USA. V roce 2013 doslo
v Kalifornii k pomérné netradi¢énimu incidentu. Neznamy pachatel (spiSe se jednalo o malou
skupinu) zautocil v noci stifelbou na osaméle stojici transformatorovou stanici pobliz San
Jose. Utoénik nejprve pred utokem prerusil optické kabely a nasledné zadal z vyvy$eného mista
ostfelovat jednotlivé transformatory, pravdépodobné z utocné pusky AK-47. Podafilo se mu
rozstfilet nadrze na chladici kapalinu u celkem 17 transformator(, a vyradit je tak z provozu
v dusledku prehfati. PFi utoku sice nebyl nikdo zranén, Skoda na zafizeni byla ale obrovska
(zhruba 15 miliond dolard, tj. pfes 300 miliont korun) a pachatele se dopadnout nepodafilo. Utok
ukazal na velkou zranitelnost menSich energetickych stanic, stojicich asto mimo obydlena mista.
V souCasné dobé proto USA investuji velké prostfedky do jejich zabezpeleni (kamerové
a poplasné systémy atd.).

Jesté horsi nasledky mohla mit provizorni naloz, ktera v €ervenci 2014 vybuchla u malé
elektrarny v Arizoné. Naloz byla umisténa u dieselové nadrze s objemem 190 000 litrd.
Pachatel nastésti netuSil, ze nafta potfebuje mnohem vy8Si zapalnou teplotu k tomu, aby
explodovala, takze vybuch zpUsobil pouze jeji unik a elektrarna byla doCasné vyfazena
z provozu. Utok ovéem nebyl veden zcela amatérsky, nebot podle FBI musel mit pachatel
povédomi o rezimu ochrany objektu a bombu umistil zfejmé pfi odchodu denni smény.

V podezfeni se ocitla mistni extremisticka organizace ,Fronta pro osvobozeni zemé®, néktefi
znalci ale tuto stopu zpochybriuji a pachatel ztGstava neznamy.

Za podobnymi utoky €asto nestoji etablované mezinarodni teroristické skupiny, ale spise vysinuti
jedinci, jejichz hlavnim cilem je destrukce a vysSi politické cile si obvykle nekladou. Pfikladem
muze byt pripad Johna Woodringa, ktery v roce 2013 spachal v Arkansasu celkem t¥i utoky
na energeticka zafizeni. Poprvé se pokusil ,zapfahnout* kabel vedouci od sloupu vysokého
napéti za jedouci vlak s cilem znicit vedeni. Ve druhém pfipadé se mu podafilo zaloZit ohen
pobliz velkého vyméniku, ktery timto ¢inem vyfadil z provozu a zpUsobil Skodu 2 miliony dolard.
tak od energie vice jak 9 000 odbératelt. Ani po Woodringové zatéeni nebyl motiv jeho €inu zcela
objasnén.
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K utokim na energetické cile dochazi pochopitelné mnohem ¢astéji v oblastech zmitanych
vnitfnimi ozbrojenymi konflikty. Pro mnoho zemi je vyvoz energetickych surovin kliC¢ovou soucasti
jejich hospodarstvi, a Utok na toto odvétvi tak mize nejriznéjSim ozbrojenym skupinam pomoci
vytvofit silny tlak na mistni viadu. Casté tak byly Gtoky separatistd z delty Nigeru, které se
soustfedily zejména na zapadni tézafské spole€nosti a dochazelo pfi nich i k unosim jejich
zaméstnancl. Velmi ¢asté jsou utoky na ropovody a ropné rafinerie v Irdku — od padu rezimu
Saddama Husajna doslo jiz k nékolika desitkam rizné zavaznych pfipada.

Mezi nejrozsahlejSi ozbrojené utoky poslednich let
patfi obsazeni plynaiského komplexu pobliz
mésta In Amenas (na pomezi Alzirska a Libye)
skupinou islamskych radikald s vazbami na Al-
Kajdu. Nékolik desitek ozbrojenych terorista, ktefi
pfijeli v dodavkach ze severniho Mali, napadlo
tézarské zafizeni, které zCasti patfi britské BP
anorskému Statoilu a produkuje asi 10 %
alzirského zemniho plynu. Po nékolik dni
zadrzovali zaméstnance tézafskych firem (bylo
mezi nimi mnoZstvi ob&anl evropskych zemi) jako . '“ .
rukojmi — celkem se jednalo o vice nez 800 osob. | Utok v In Amenas v Alzirsku |
Po ¢tyfech dnech vyjednavani doslo k tvrdému zasahu alzirské armady a specialnich jednotek,
ktery si ale vyzadal Zivoty 39 rukojmich. Zabito bylo také 29 teroristl, zbytek se stahl zpét
na uzemi Mali, kde v sou¢asné dobé& probiha mezinarodni vojenska mise (i za Ceské ucasti),
ktera ma za cil pomahat mistni vladé pfi potlaCovani téchto militantnich skupin.

i

S utoky na energetickou infrastrukturu se v poslednich letech ve velké mife potyka také Jemen,
ktery se stal po padu Talibanu v Afghanistanu jednim z hlavnich center zbytka Al-Kajdy.
Zacatkem roku 2014 v Jemenu probéhly dva zavazné incidenty namifené na zneschopnéni
fungovani elektrické sité a pferuSeni dodavek ropy. Vyznamné elektrarny a dalSi energetické
zafizeni jsou umisténé v oblasti Marib, kde maji slozky Al-Kajdy velkou silu. Tato teroristicka
organizace prostfednictvim koordinovanych Utokd ni¢i sloupy vysokého napéti, a pferusuje tak
vedeni energie do hlavniho mésta San’a. V dané oblasti jsou podobné incidenty pomérné casté
a zpUsobuji nedostupnost elektrického proudu pro miliony lidi.

Utoky na energetické cile se nevyhybaiji ani Rusku, zejména v neklidné oblasti Kavkazu. K Gtoku
na vodni elektrarnu doslo v roce 2010 v kabardinsko-balkarské republice, pobliz mésta Baksan.
V oblasti jsou ozbrojené utoky radikall pomérné ¢asté, nicméné tento incident se vymykal svou
zavaznosti. V €asnych rannich hodinach zaudtocCilo Sest muzd na objekt elektrarny, pfiCemz zabili
dva strazné a tfi zranili. Poté pfipravili naloze a dalkové je odpalili. Pfehrada sice nebyla silou
vybuchu ohrozena, ale elektrarna byla vyfazena z provozu. V Evropé byl zfejmé poslednim
rozsahlym teroristickym utokem na energetickou infrastrukturu vybuch plynovodu na Ukrajiné
v €ervnu letoSniho roku. Ten zjevné souvisel s probihajicim ozbrojenym konfliktem s proruskymi
separatisty a nedoSlo pfi ném ke ztratam na Zivotech (vice viz prehled udalosti v této kapitole).
PFi vale€nych konfliktech je energetika logicky jednim z hlavnich cild, zfejmé nejniCivéjSi nasledky
v tomto sméru mélo zapaleni kuvajtskych ropnych poli ze strany ustupujici iracké armady béhem
prvni valky v Perském zalivu na pocatku 90. let.

DalSi hrozby pro energetiku

Utok na kritickou infrastrukturu nemusi mit nutné kinetickou podobu. V poslednich letech se
vtomto ohledu stale Castéji zmifiuje hrozba kybernetického utoku — vétSina vyspélych
energetickych provozi a siti se dnes neobejde bez sofistikovanych IT systému, pficemz
jejich kompromitace by mohla zpusobit rozsahlé Skody.

O kybernetickych utocich se hovofi jako o jedné z hlavnich hrozeb budoucnosti, nebot’ pro
teroristy ma tato forma napadeni mnoho vyhod — rychlost, nizké riziko dopadeni, moznost
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operovat na velké vzdalenosti, potencialné znacny nicivy ucinek atd. Velmi rizikovy je v tomto
ohledu opét lidsky faktor, predstavovany zaméstnanci energetickych firem. Pravé ti disponuji
nejvétsi znalosti zranitelnosti v energetickych systémech a mohou se (védomé &i nevédome)
na uspéchu pripadného Utoku zasadné podilet.

Kyberneticka ochrana energetické infrastruktury je dulezitym tématem jiz néjakou dobu,
k ispéSnym teroristickym utokdm v kybernetickém prostoru, které by mély vétSi dopad do
hmotného svéta, ale nastésti zatim prakticky nedochazi. V roce 2013 zvefejnily americké urady
zpravu o sérii kybernetickych utokt na ridici systémy kompresort, dulezitych pro transport
zemniho plynu. Pfi jejich ovladnuti by bylo teoreticky mozné zménou tlaku v potrubi dovest
zafizeni az k explozi. PfestoZze byl utok veden hned na nékolik plynafskych firem a je experty
oznacovan za pomeérné sofistikovany, nebyl natolik Uspésny, aby se mu podafilo zpUsobit realné
Skody.

Energetické firmy jsou sice Casto terem utokd hackerd, malokdy ale dojde ke skute¢nému
ohrozeni samotnych systému. Jak jednoduché je vyvolat kyberneticky incident dokazuje pfipad
Shamoon zroku 2012. Tehdy byla vymazana ve$kera data z 55 tisic pocitacll a server(
tézarskych gigantll Saudi Aramco (v Saudské Arabii) a Ras Gas (v Kataru). Smazani bylo
ddkladné a nenavratné — pachatel pouzil donekonecna se replikujici obrazek, kterym pfemazal
vSechny pevné disky (pokud by data jen odstranil, dala by se odbornym zasahem obnovit).
Jelikoz byla timto obrazkem americka vlajka, plvodné se spekulovalo o teroristickém utoku
Ci politickém motivu, je ale mozné, ze za vSim stal jen nespokojeny zaméstnanec, ktery si
veSkeré informace, potfebné k vytvoreni viru, nasel na diskusnich férech na webu. Virus byl totiz
pfes svou ucinnost velice primitivni. Ackoliv nastésti nebyly zasazeny zadné SCADA systémy
(a nedoSlo tak k zadnému poskozeni fyzické infrastruktury), ztrata dat znamenala pro obé firmy
obrovskou Skodu.

Velmi rizikovy mlize byt i dodavany hardware a software, ktery mlize pfedem obsahovat ,zadni
vratka“ (backdoor) k ovladnuti systému ¢&i pocitaCovy virus. Pfikladem muze byt slavna Spionazni
aféra Farewell dossier z roku 1981. Agent KGB Vladimir Vétrov tehdy z ideologickych divodu
zbéhl a zacal pfedavat velmi cenné informace francouzské tajné sluzbé. Mimo jiné se tak Zapad
dozv&dél o operaci tzv. Reditelstvi-T, skrze kterou se Rusové snazili dostat k vysp&lym
technologiim (pfedevSim pocitacovym mikroCipiim, polovodi€¢im a SCADA systémum), coz byla
oblast, kde v 80. letech jiz Sovétsky svaz vyrazné zaostaval.

Francouzsky prezident Mitterrand nakonec o celé operaci fekl na setkani v Ottawé Ronaldu
Reaganovi. CIA se nasledné rozhodla ruskou operaci nezastavovat a nechala Rusy krast faleSné
Ci upravené technické informace. Sovéti vice nez rok podvod neodhalili a ukradené technologie
se skuteC¢né pokousSeli vyrobit a pouzit. Podle nékterych zdroju zplsobilo napodobovani
faleSnych americkych technologii velky vybuch transsibifského plynovodu vroce 1982.
Ve stejném roce ale Vétrov spachal ze Zarlivosti vrazdu a pfi vyslechu vySla najevo jeho prace
pro zapadni tajné sluzby a byl nasledné popraven.

Pokud za vybuchem ruského plynovodu (o sile tfi kilotun TNT) skute¢né staly faleSné americké
pocCitacové komponenty, byl by to v podstaté prvni pfFipad sofistikovaného (Castecné
kybernetického) Utoku, ktery v mnoha smérech pfipomina modus operandi viru Stuxnet, ktery byl
v nedavné dobé pouzit na iransky jaderny program. V mnoha smérech je pfekvapive, Zze zamérné
dodany faleSny hardware a software zfejmé zpUsobil obrovské (a velmi ,fyzické") Skody na
kritické infrastruktufe. Pravé Stuxnet je dalSim pfikladem velmi realného poskozeni jaderného
zafizeni, které bylo zplsobeno pocitacovym virem.

Nékdy jsou jako hrozba pro energetiku vnimani ekologicti aktivisté. Nékteré jejich akce
(napf. blokovani vlaku pfepravujicich jaderny odpad) totiz ¢asto vedou k nemalym finanénim
Skodam, které si vétSinou vyzadaji rozsahlé policejni zasahy. Na druhou stranu maji €iny téchto
organizaci a jednotlivel vétSinou primarné demonstrativni charakter a nepfedstavuji pfimou
bezpeénostni hrozbu.
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Pfikladem muze byt novodoby trend pronikani do prostoru jadernych elektraren, které byva
doprovazeno vyvésovanim transparentll s hesly proti jaderné energetice. Vroce 2013 se
aktivistm hnuti Greenpeace podafilo Uspésné proniknout k budové reaktoru elektrarny Tricastin,
v bfeznu 2014 se jim totéz podafilo u nejstarSi francouzské jaderné elektrarny Fessenheim,
zatimco prakticky ve stejnou chvili se jejich kolegové ocitli za vnéjSim plotem Svycarské
elektrarny Beznau |. Ve vSech pfipadech vyvésili z téchto mist transparenty, upozorfiujici na
rizika jaderné energetiky a nasledné byli zat&eni policii.

Ekologicti aktivisté vétSinou prezentuji tyto priniky jako pfiklad déravého zabezpeceni téchto
citlivych provozl a poukazuji na to, Ze misto nich se mohl na stfechu reaktoru stejnym zplsobem
dostat napfiklad terorista. Skute€nost je ale takova, Ze pfi podobnych akcich je vyrazné
preferovana ochrana zdravi a zivotl vSech zuc€astnénych (véetné samotnych aktivistl), takze
policie a ochranna sluzba elektraren Casto proti témto lidem v prvni fazi aktivné nezasahuje,
nebot po vyvéSeni transparentd (a tedy splnéni hlavniho cile své mise) Casto souhlasi
s dobrovolnym zatéenim, coz je varianta pro obé strany v zasadé pfijatelna.

snahach zabranit aktivistim v priiniku do prostoru elektrarny

dochazelo ob&as ke zranénim. Samotny pohyb osob

v blizkosti vnéjSiho containmentu reaktoru nebo u chladicich . ——— :
v&zi nepfedstajwuje sebemensi ohroZeni jaderné bezpeénosti g ¢ stoP SHELL {2 &.
jako takové a elektrarna vétsinou kvuli témto akcim nikterak —— TJ"(,'ALEF
nepferusuje svlj bézny provoz. Je pochopitelné, ze [

v pfipadé utoku teroristd by byla reakce bezpecénostnich [° l b

slozek zcela jina, pficemz tyto scénafe jsou také pravidelné procviCovany (viz napf. Cast
vénovana cviceni Safeguard Dukovany v této kapitole). Pfi téchto akcich je tak v ohroZeni pouze
medialni obraz provozovatell elektrarny, nikoliv jaderna bezpecénost.

Tato metoda vychazi z pfedchozich zkuSenosti, kdy pfi T

Cilem ekologickych organizaci pochopitelné nemusi byt jen jaderné elektrarny. V kvétnu 2014
napfiklad Clenové Greenpeace vyvésili transparenty za vétSi energetickou sobéstacnost na
plynové potrubi pfes feku Moravu na Cesko-slovenské hranici. Pokud pfi podobnych akcich
nedochazi k poskozovani danych zafizeni, ale pouze k vyjadfeni nazoru, neni ze strany
bezpec€nostnich slozek divod proti nim zasahovat.

Nékdy ale akce aktivistll skutec¢né prokazi existenci bezpecnostnich mezer. To je zfejmé pfipad
pruniku skupiny odptrci jaderného zbrojeni do jinak prisné stfezeného arealu Narodniho
bezpeénostniho komplexu Y-12 v Oak Ridge v Tennessee. V téchto mistech probiha jiz od
2. sveétové valky vyzkum jadernych zbrani a novych metod vyuziti jaderné energie. Trojici
aktivistl se v roce 2012 podafilo dostat se pfes vnéjsi plot a bez povSimnuti se pfes dvé hodiny
pohybovat uvniti aredlu, kdy tento €as vyuzili k potfisnéni nékterych budov lidskou krvi (akce se
odehrala na vyro€i jaderného vybuchu v Hiro§imé). Ostudu americkych bezpecnostnich slozek
podtrhl pfedevsim fakt, Ze vsSichni tfi pachatelé byli v ddchodovém véku, pfi¢emz nejstarsi z nich
byla katolicka jeptiSka ve véku 84 let. VSichni byli odsouzeni k trestim vézeni od tfi do péti let,
jejich akce ale vedla k velkému zpfFisnéni ostrahy obdobnych projekttd po celych Spojenych
statech.

Kriminalni motivy

V Ceské republice se nastésti s teroristickymi utoky proti energetickym objektiim prozatim
nesetkavame, nemalé Skody ale statu i energetickym firmam pusobi pachatelé s Cisté
kriminalnimi motivy (vétSinou zlodéji a vandalové). Fakt, Ze tito lidé nejsou motivovani
politicky €i naboZensky a jejich cilem je vétSinou jen zisk, je malou utéchou ve chvili, kdy se
Skody jimi zplGsobené $plhaji do desitek miliond, a Uspésné tak v tomto ohledu atakuji nékteré
teroristické €iny znamé ze zahranici.
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V minulé situaéni zpravé jsme napfiklad informovali o tvefici pachatelt z Nového Ji€ina, ktefi tak
dlouho rozebirali sloupy vysokého napéti a prodavali jejich soucasti do sbérny surovin, az dva
z nich spadly a zpUsobily rozsahlé vypadky v dodavkach pro nékolik tisic domacnosti.

Pomérné Casté jsou bohuzel také kradeze oleji a dalSich

zpenézitelnych soucasti z transformatord. Nepoctivci se asto

obohati o tisice korun, ale Skoda na distribuénim zafizeni

dosahuje na jednom kusu transformatoru cca pul milionu

korun. Téméf ve vSech prfipadech dochazi k poSkozeni

- ) zivotniho prostfedi - k uniku oleje do zeminy, kdy nasledné

. pak musi energetici provadét finanéné itechnicky narocné

sanace pldy. Na pachatele zpravidla doplati nevinni

zakaznici, ktefi jsou pak bez elektfiny do doby vymény zafizeni. V neposledni fadé se pachatel
vystavuje dosti znacnému riziku zasazeni elektrickym proudem.

Kromé izola¢nich olejua a vinuti transformatoru, které obsahuje barevné kovy, zlodéji kradou také
médéné vodi¢e a nebrani se ani kradezi dvifek rozvadécu nizkého napéti. K ohrozeni Zivota
a zdravi tak maze dojit u naprosto nevinnych osob, zejména pak déti, protoZe po odcizeni dvifek
jsou volné pFistupné Casti pod napétim az do doby pfijezdu poruchové Cety. PfedevSim v téchto
pfipadech, kdy nasledkem trestné €innosti vznikne hrozba zranéni osob, Zadaji energetici
0 spolupraci také verejnost. VSichni pachatelé se pfitom vystavuji trestnimu stihani. Pfi vycCisleni
Skody nad Castku pét tisic korun se jiz nejedna o prestupek, ale o trestny &in s odpovidajici trestni
sazbou.

To, Zze obycejna kradez mulze Casto skonéit obecnym ohrozenim, doklada dvojice pachatelll
z Klatovska. Ta v roce 2008 pfi kradezi médi z trafostanice zfejmé omylem prepojila vodice tak,
Ze lidem v nékolika rodinnych domech $lo kratce do zasuvek vysoké napéti. Skody byly nastésti
jen na spotfebicich a pfenosové siti a k zadnému zranéni tehdy nedoslo. Oba muze poslal soud
do vézeni. Ne vzdy ale stoji za Skodou snaha si vydélat - nékdy to muze byt oby€ejna touha po
pomsté C&i zavist. V Cervnu 2014 navrtal neznamy vandal desitky dér do zcela nového
teplovodu v Caslavicich na Tiebiésku. Skoda na zcela novém zatizeni prevysila jeden milion
korun. Néktefi mistni lidé jsou pfesvédCeni o tom, ze motivem Cinu byl fakt, ze pfi stavbé
teplovodu byli upfednostnéni néktefi zajemci pfed jinymi. Kriminalisté tuto verzi ovSem zatim
nepotvrdili. Pachateli v tomto pfipadé hrozi az Sest let vézeni.

Kam az jsou néktefi pachatelé ochotni zajit, dokazuje pomérné extrémni pfipad z Mexika
z lonského roku. 28. fijna roku 2013 byla provedena série koordinovanych utoku na
vysokonapétové rozvodny v okoli mexického mésta Morelia. Tento Utok zpUsobil vyrazny
blackout napfi¢ statem Michoacan a zplsobil nedostupnost dodavek elektfiny pro vice nez
400 000 lidi. Pozdéji se zjistilo, ze tento utok mél za cil pouze kryt pfepadeni 4 Cerpacich stanic,
ke kterym v nastalém zmatku do$lo. Utok je pfipisovan organizovanému drogovému kartelu
Templail (ktery bez navaznosti na rytifsky fad, pouziva jejich nazev).
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Ve stfedu 26. unora po pul osmé rano na nékolik sekund ne€ekané zhasl cely prazsky magistrat.
Zacalo tim hromadné cvieni simulujici vypadek elektrického proudu, neboli blackout. Cvi¢eni se
UCastnily organy krizového Fizeni, bezpeCnostni poradci, zakladni slozky Integrovaného
zachranného systému, Statni Ufad pro jadernou bezpecnost, vybrané organizace a zahranicni
hosté.

Pfi¢ina vypadku tak, jak ji simuloval prazsky magistrat, znéla: ¢ast zapadni a celou stfedni
Evropu uz tyden trapi silné bourky a prudké elektrické vyboje poskozuji transformacni stanice
a vedeni spolecnosti CEPS na Uzemi Stfedoceského kraje. Nasledné je z provozu vyfazena
transformaéni stanice Chodov a oprava si vyzadd minimalné nékolik dni. Selhala i snaha
0 nahradni napajeni z rozvodny MaleSice. Vétrna smrst vyradila z provozu i dvé funkéni rozvodny
PRE coz mélo za nasledek i vyfazeni rozvodny v Reporyjich a nasledny blackout na celém uzemi
Prahy a v &asti stfednich Cech, napfiklad v okrese Kladno nebo Beroun.

Kratce po vypadku pfechazi dulezité objekty na nouzovy provoz ze zaloZnich zdroju. Ma je
napfiklad prazsky magistrat nebo nemocnice. Zna¢na Cast méstské hromadné dopravy se
zastavi, povrchovou dopravu zacinaji komplikovat nefunkéni svételna signalizace a zacinaji se
tvofit zacpy.

Podnétem ke cvi€eni byl pfedevSim vypadek proudu z lofiského €ervna, kdy vyhorela rozvodna
u Kunratického lesa a tfetina Prahy se ocitla bez proudu. Podle Josefa Juranka, feditele odboru
bezpec€nosti a krizového fizeni magistratu, je hrozba celkového blackoutu realna i podle
odbornikd.

Zavazny vypadek elektrické energie muze znamenat ohrozeni primyslové vyroby, dopravnich
systéml, omezeni nebo pferuSeni dodavek pitné vody, plynu a tepelnych energii, omezeni
telekomunikaéniho provozu a provozu vypocetnich systémd, ale také zvySeni poc¢tu negativnich
socialnich jevl, napf. rdznych druhl kriminality. Mél by dopady i na penézni trh z divodu
nefunkénosti bankomat(l a na zasobovani potravinami.

V zavérech cviceni Blackout je podle prazského magistratu navrzeno 32 konkrétnich doporucéeni
ke zlepseni souCasného stavu, které budou ulozeny jednotlivym zastupcim MHMP a slozkam
IZS a Sest navrhll na zleps$eni, které chce Praha predlozit Bezpecnostni radé statu. Praha také
na zakladé vysledku cvi€eni zvazuje vybudovani zalozni elektrarny, ktera by v pfipadé vypadku
byla schopna pokryt zhruba tfetinu spotfeby elektfiny v metropoli.

Dulezité je ale pro pfipadny zalozni zdroj zajistit potfebné finance a shodnout se na vhodné
lokalité. Dle nékterych expertd muze tento zamér narazit na odpor mistnich obyvatel. MySlenka
na vznik zalozniho energetického zdroje pro pfipad vypadku proudu se v Praze neobjevuje
poprvé. UZ v roce 2010 Prazska energetika zvaZovala stavbu plynové rychlonabihaci elektrarny
v Bohnicich.
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Cvigeni mélo provéfit souginnost Armady Ceské republiky, Vojenské policie, Policie Ceské
republiky a pracovniki Jaderné elektrarny Dukovany pfi vnéjSi ochrané Jaderné elektrarny
Dukovany. Do cvi¢eni se zapojilo také dvacet policistl Krajského Ffeditelstvi policie kraje
Vysoc€ina, vcetné specialné vycviCenych pfislusnikl zasahové jednotky pro ochranu Jaderné
elektrarny Dukovany. UskuteCnilo se ve dnech 30. kvétna az 3. Cervna 2014.

Cviceni bylo pfipraveno v souladu s doporu€enim Evropské komise a programy zvySovani
bezpeCnosti jadernych zafizeni a navazuje na obdobné lofiské cviceni SAFEGUARD 2013
uspofadané pii Jaderné elektrarné Temelin. Celé cvi€eni vyvrcholilo soucinnostnimi ukazkami v
pondéli 2. ¢ervna 2014, pfi kterych spole¢né vojaci a policisté reagovali na rlzné varianty
simulovaného napadeni elektrarny. Do cviCeni se zapojily i vrtulniky z 22. zakladny vrtulnikového
letectva Sedlec, Vicenice u Namésté nad Oslavou, psovodi a pyrotechnici Vojenské policie.

Do pondélnich Sesti dynamickych ukazek se zapojilo 64 pfislusnika 191. pési roty aktivni zalohy,
ktera plsobi pfi Krajském vojenském velitelstvi v Jihlavé, a jejichz velitelem je nadporucik Karel
Hanak. Ten uvedl, Ze jeho jednotka se do prostoru elektrarny pfesunula uz v patek 30. kvétna z
Vojenského ujezdu Boletice, kde plnila ukoly bojové stfelby, jimiz konci tfilety vycvikovy cyklus
aktivni zalohy. ,Tady jsme postupné vybudovali kontrolné propoustéci mista a zacali strezit
pfistupové cesty i vodni zdroj, ktery je pro chod elektrarny nezbytny. Dnesni ukazky, které jsme
pfipravili ve spolupraci s dalsimi slozkami IZS, uz jsou jen jakousi tfeSinkou na dortu,” konstatoval
Hanak a zd(raznil, Zze prioritnim poslanim jednotek aktivni zalohy je pravé stfeZzeni a ochrana
objektd zvlastni dulezitosti.
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Leden

V Pardubicich instaluji kvili zlodéjim kovi nové kryty sloup elektrického osvétleni

Pocet kradezi krytt pouli¢nich lamp donutil mistni zastupitele k jejich postupné vyméné za novy,
pro zlodéje méné lakavé typ. Sloupy s odkrytymi draty vysokého napéti jsou totiz velmi
nebezpecné - kdyby proud nékoho zranil, kradez kovovych dvifek by se razem z pfestupku stala
trestnym Cinem. Staré lampy tak z ulic postupné mizi. Néktera mésta, napf. Bohumin, vykup
zelezného Srotu na svém uUzemi zakazala uUpIné. Lidé mohou Zelezo odevzdavat zdarma ve
sbérnych dvorech, odkud jej teprve mohou vykupovat sbérny formou drazby.

Unor

Vybuch plynu znic¢il ddm v Ostravé

Velka exploze v unoru zcela znicila rodinny domek v Ostravé-Martinové. Hasici, policisté i
zachranafi byli na misté béhem nékolika malo minut a podafilo se jim z trosek vyprostit t&Zce
zranéného majitele, ktery musel byt po pfevozu do nemocnice uveden do umélého spanku.
Vybuch rozmetal trosky domu po okolnich zahradach.

Moznou tézbu bridlicového plynu na Nachodsku zastavilo Ministerstvo zivotniho prostredi
Cesta k t&2bé bridlicového plynu na severovychodé Cech se

zavira. Tézafi méli zajem o tézbu na Trutnovsku a i

Nachodsku a pozadali ministerstvo zivotniho prostfedi o M

povoleni prizkumu. Ministerstvo ale fizeni o stanoveni i
prizkumného Uzemi zastavilo. Ackoliv téZebni spolecnost
Basgas Energia Czech postupné omezila plvodni zaméry na
rozsah pruzkumu tak, aby se vyhnula chranénym uzemim a
Uuzemi ochrany vod, proti mozné tézbé se zved| velky odpor
mistnich, ktefi se obavali zniCeni krajiny a kontaminace pitné vody. Spole¢nost chtéla pro tézbu
vyuzit metodu hydraulického Stépeni.

Kvuli aniku plynu hasici ve VySkové evakuovali Skolu a kino

Na misté zasahovalo pét jednotek hasi€l. Ti museli evakuovat zhruba 270 lidi, v€etné 80 déti
z blizké zakladni Skoly v ulici TyrSova. Evakuovano bylo i kino a bytovy dim. K havarii doslo
vinou plynaru, ktefi na mist& pracovali na plynové pripojce. Ti omylem porusili potrubi. Unik plynu
se podafilo v pozdnich odpolednich hodinach zastavit. Plynafi diru za asistence hasi¢u zacelili a
kratce po 17. hodiné se lidé mohli vratit do svych domovau.

Pokraéujici problémy CEZu a Energo-Pro v Bulharsku

Kratce poté, co v Bulharsku skonCily nepokoje kvuli drahé elektfing, pfichazeji pro zahrani¢ni
investory dal$i problémy. Rakouska EVN a &eské firmy CEZ a Energo-Pro, jsou pod tlakem, ktery
na né skrz ultimatum vyviji tamni ministerstvo energetiky. To poZaduje uhrazeni dluznych
poplatkdl ve vysi 318 milionl leva (4,4 miliardy korun) statni energetické spole¢nosti NEK. Jinak
mohou firmy pfijit o licence. CEZ a EVN jakékoliv provinéni odmitaji a tvrdi, Ze NEK jim naopak
nevyplatil penize, které jim ze zakona ma vyplatit za instalaci vétrnych a solarnich elektraren.
Takovy krok by byl dalSi ranou pro zahrani¢ni investory v energetickém sektoru, které jiz zasahlo
rozhodnuti socialistické vlady dvakrat snizit domacnostem Uty za elektfinu. Snizenim cen
elektfiny chtéla vlada zabranit protestim vefejnosti kvuli vysokym Gétam, které ujidaly velkou ¢ast
pFijmda domacnosti.
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Brezen

Italska skupina Tamini ziskala zakazku na ochranu CR pred blackouty

Skupina Tamini vyhrala tendr na vystavbu dvou transformatori na hranicich s Némeckem, které
maji branit Ceskou sit' prfed velkymi pretoky elektfiny z némeckych vétrnych elektraren na severu
zemé. ltalové vyhrali diky cené. Tamini nabidla jednu miliardu korun, coz bylo vyrazné meéné, nez
pozadovala konkurence. Porazila Siemens, Alstom nebo ABB. U hranic s Némeckem ma do
konce roku 2016 postavit dva stroje na regulaci elektrického proudu. Tendr vypsala a financuje
spole¢nost CEPS, provozovatel eské pfenosové soustavy.

Transformatory maji byt uvedeny do provozu na konci roku 2016. Stroje na regulaci toku
elektrického proudu do Ceska budou postaveny dva. Oba se budou nachazet v rozvodné Hradec
u Kadané. Miliardu stoji jen samotna zafizeni. Cela vystavba vyjde CEPS na vice nez dvé
miliardy korun, projekt totiz zahrnuje také napf. vykupy pozemkd, terénni prace atd. Hlavnim
divodem pro vystavbu transformator(i je hrozba blackoutu, s niz se Cesko v uplynulych letech
nékolikrat setkalo, naposledy v |été lofiského roku. Blackout nastava, kdyZ nekontrolované
pretoky elektfiny narusi sit tak, Ze se kvdli ochrané zaé¢ne sama vypinat.

Duvodem téchto pretokl jsou hlavné némecké slunecné a vétrné elektrarny na pobrezi
Severniho a Baltského mofe. Elektfina z nich putuje na jih zemé, kde je soustfedén primysl.
Némecka pfenosova infrastruktura vSak na tyto toky nestaci, proto na jih zemé cestuje némecka
elektfina pfes Cesko, &imzZ ob&as dochazi k nekontrolovanym pietokim.

Rozsahla rekonstrukce elektrického vedeni na Kralovéhradecku

Casté vypadky elektfiny a pretizené vedeni vysokého napéti trapi
okrajové Casti Hradce Kralové a okolni obce. Energetici se proto pusti
do rozsahlé opravy. Rekonstrukce ma posilit elektrické vedeni v
lokalitach, kde pfibyva rodinnych domkil nejvic. S podobnymi problémy
se potykaly i severni Cechy, tam CEZ nedavno dostavél nové vedeni
za 100 miliond, o kterém jsme informovali v minulé situaéni zpravé.
Zbyvéa na néj napojit jesté Sluknovsky vyb&Zzek. Problém je ale v tom,
Ze stozary se maji stavét v chranéném Uzemi Luzickych hor, proti
¢emuz mistni protestuji.

Oprava bude stat 32 miliond korun, ale méla by podle spoleénosti CEZ
pfinést omezeni poruchovosti a zvySeni spolehlivosti dodavek
elektrické energie. Posilit zasobovani proudem potfebuje také
Sluknovsky vybé&zek. Energetici ho cht&ji napojit na vedeni z Nového
Boru pfes Svor a Varnsdorf. "Chceme docilit stabilizace dodavek a posilit jejich spolehlivost.
Ceska republika je jednim z nejlépe zasitovanych Gzemi v ramci celé Evropy. Do jednoho mista
dokaZeme pfivést napajeni z vice zdroju - to ale neplati pravé v pfipadé Sluknovska," vysvétlil
Ceské televizi mluvéi CEZu Jan Pavli. Kvili sloupim by se v8ak musel vykacet
osmnactikilometrovy pas lesa v Sifce 30 metrd v Chranéné krajinné oblasti Luzické hory. Mistni
obce proto pozaduji, aby vedeni bylo vedeno v zemi. V sou€asné dobé je snaha najit kompromis,
nebot i podzemni vedeni je v mnoha ohledech problematické.

Cviceni simulovalo blackout vSech ¢ty blokii Dukovan

Ve Ctvrtek 13. bfezna se v JE Dukovany uskutecnil historicky prvni blackout (ztrata elektrického
napajeni), jenz se tykal vSech Ctyf blokl, pfi kterém doslo k uplnému odpojeni elektrarny od
vnéjsi sit&. Slo sice o cvideni, ale pravé jeho pribé&h poskytl neocenitelné informace pro jeho
Uspésné zvladnuti. Akce probéhla ve spolupraci s pfislusSnymi sitovymi pracovisti (dispecinky,
rozvodnami, vodnimi elektrarnami). Pfinosy téchto cviceni potvrdila jiz v minulosti mezinarodni
mise OSART a zaradila je mezi tfi nejvyznamné;jSi dobré praxe na EDU.

Extrémni narazovy vitr, nasobeni poruch v propojenych napétovych soustavach a rostouci
frekvence jsou predzvésti udalosti, které jsou ¢ernou mulrou pro vSechny energetiky. Pisobenim
silného vétru dochazi k padu stoZaru rezervniho vedeni 110 KV, nasleduje vypadek rozvodny
400 kV Sokolnice. Dochazi k dalSimu vypnuti vedeni a EDU se nachazi vtzv. Ostrovnim
provozu. Nastava tzv. blackout na vSech Cd&tyfech blocich jaderné elektrarny, ktery je
charakterizovan jako nadprojektova havarie a sménovy inzenyr vyhlasuje ,Stav nouze®.
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V tomto okamziku pfichazi chvile pro ovéfeni chodu dvou planovanych
dieselagregati AAC DG, diky kterym se postupné dafi obnovovat napéti na
jednotlivych rozvodnach elektrarny a ukoncovat tak beznapétové stavy na
jednotlivych blocich 1,3 a 4. Nové dieselagregaty budou instalovany na
zakladé doporuceni vysledkll tzv. stresstestl, které hodnotily provoz
elektrarny z pohledu vlivu extrémnich klimatickych podminek v zavéru
tohoto roku. Pro lepSi procviceni komunikace s vnéjSimi subjekty je ve
scénafi zafazena obnova napéti na 2. bloku EDU z DaleSic a podani
zalozniho napajeni z Vranova do Slavétic.

Na priib&h celého cviéeni dohliZeli inspektofi SUJB, ktefi v Dukovanech
provadi oficialni inspekci, ktera je zaméfena na ovéfeni plnéni pozadavku
Atomového zakona a jeho provadécich predpisu.

Duben

Vypadek proudu v Praze kvuli technické zavadé na rozvodné Chodov

Dodavka elektfiny byla obnovena po zhruba deseti minutach, vypadek ale zasahl v podstaté
celou jizni Cast metropole. Zafizeni na Chodové je mistem, kde proud odebira Prazska
energetika z nadfazené energetické soustavy. V rozvodné, ktera patti firmé CEPS, se pak napéti
transformuje na nizSi. V ¢ervnu roku 2013 doslo ve stejné rozvodné k vybuchu transformatoru,
ktery zpUsobil vice nez dvouhodinovy vypadek. K mensi zavadé doslo také v srpnu lofiského
roku, kdy kvuli pferudeni dodavky nékolik minut nejezdily v ¢asti Prahy tramvaje ani metro.

Zlepseni ovzdusi slibuje nova plynova kotelna v Probostové
Vyznamnou investiéni akci za vice nez 160 milion0 korun realizuje v sou¢asné dobé v Elektrarné
Ledvice CEZ Teplarenska, a. s., ze Skupiny CEZ. Jedna se o vystavbu nejvétsi plynové kotelny
v Ceské republice, ktera nahradi vytopnu v Probo$tové. Kotelna se svymi &tyfmi kotli na zemni
plyn bude schopna vyrobit 200 tun ostré pary hodinové. Kotelna bude schopna fungovat jako
dostacujici zalozni zdroj vyroby tepla pro Bilinu, Teplice a Ledvice. Zarovefi bude podplrnou
sloZzkou pro vysoce ekologicky novy zdroj o vykonu 660 MW pfi jeho najizdéni do provozu po
pfipadnych odstavkach.

Podle dohody s vyrobcem budou kotle naloZzeny v Norimberku na
lod a po Dunaji se dostanou az do Bratislavy. Tam budou pFelozeny
na ,kola“ a po silnicich riznych tfid se nasledné dostanou az do
Ledvic. Jednim z hlavnich dGvodu investice je snizeni emisni zatéze
vregionu. Diky nové plynové kotelné tak poklesnou emise SO2
0114 tun, NOxo 16 tun atuhych znediStujicich latek o 350
kilogramu ro¢né. 34 procent cilové ¢&astky je hrazeno z Fondu
soudrznosti Evropské unie.

Zacala stavba ventilatorovych vézi, které zvysi bezpeénost JE Dukovany

jaderné elektrarny v japonské FukusSimé, patii vystavba koncového jimace tepla, tzv.
ventilatorovych vézi v Jaderné elektrarné Dukovany. Ty jsou odolné proti zemétfeseni, tornadu,
pfivalim desté i snéhu. Hodnota investice pfedstavuje stovky miliond K¢ (cca 800 — vétsi Cast
investice bude ulozena pod zemi, mensi ¢ast ventilatorové véze, bude viditelna nad zemi).
Stavebni povoleni ke stavbé téchto nizkych extrémné odolnych ventilatorovych vézi, urenych
predevSim ke chlazeni bezpecnostnich systéml elektrarny, obdrzela Jaderna elektrarna
Dukovany od MPO CR v srpnu 2013. Dokonéeni objektu o velikosti 27mx40mx17,5m a jeho
pfipojeni na navazujici potrubni trasy a kabelové kanaly pro 1. a 2..blok elektrarny probéhne
vroce 2015. Druhy identicky objekt, blok Sesti ventilatorovych vézi pro chlazeni ffi
bezpecénostnich systéma 3. a 4. bloku JE Dukovany, bude dokonéen a pfipojen v roce 2016 na
vychodnim konci elektrarny.
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Ventilatorova véz je betonovy skelet, odolny proti zemétfeseni, vyzbrojeny 6 kusy ventilator(i
o priméru 8 metr(. Celkovy vykon pro chlazeni je 88 MW tepla. Provozni rezim ventilatort
umozriuje kromé dvou stupfiti otacek také tzv. reverzni chod, ktery Ize vyuzit proti zamrzani
ventilator(l a rozstfikovacich trysek pfi extrémné mrazivém pocasi.

Soucasna osmice chladicich vézi z{istane dominantou elektrarny a bude fingovat jako dosud pro
chlazeni kondenzatort turbin.

Kvéten

Hasici nacvi¢ovali zachranu osob ze stozarti velmi vysokého napéti

CviCeni Portal 2014 simulovalo situaci, v niz uvizly dvé osoby na stozaru velmi vysokého napéti.
Mélo provéfit spolupraci bezpeénostnich pracovniki spole¢nosti CEPS a vdech slozek
integrovaného zachranného systému. Na akci se podilela i helikoptéra Letecké sluzby Policie
Ceské republiky a lezci z hasiéské stanice Kré a Smichov. Cela akce trvala zhruba 70 minut.

Policie chytila ¢tyfi zlodéje oleje z transformatoru

Policii CR se v kvétnu podafilo zadrzet skupinu pachatel, ktera se doznala k nékolika kradezim
olejové naplné z distribu¢nich transformatort v oblasti Karvinska a Castec¢né i Frydecko-Mistecka.
Tato Ctvefice byla nasledné ostravskym Okresnim soudem odsouzena k trestim odnéti svobody
a nahradé Skody ve vySi cca 100 tisic korun.

Spoleénost CEZ Distribuce eviduje roéné desitky pfipad(i kradeZe vinuti transformatoru i jeho
olejovych naplni. Zlodéji ve snaze o dosazeni rychlého a snadného zisku hazarduji se svymi
zivoty, kdy jim hrozi pfi zasahu elektrickym proudem smrtelna poranéni, pfipadné tézké
popéleniny s doZivotnimi nasledky. Energetici zintenzivnili spolupraci s Policii CR v lokalitach,
kde se kradeze vyskytuji, a ta je stale uspésnéjsi v odhalovani téchto &ind.

Cviceni Uniku ropnych latek v elektrarné PoCerady

Ropné latky unikly ve stfedu 14. kvétna do vodotecCe Elektrarny
PoCerady. Stalo se tak bé&hem dcisténi nadrze gravitaCniho
odolejovace. Pracovnik obsluhy o této mimofadné udalosti
okamzité informoval sménového inzenyra aten ohlasovnu
pozaru elektrarenského hasi¢ského zachranného sboru.
Vzapéti se rozjel nezbytny koloto¢ obnasejici svolani ¢lenud
havarijnino  Stabu, vyhodnoceni situace a samoziejmé
i samotny vyjezd hasic¢l k vyusténi vodotece do Poceradského
potoka. Zatimco se nad elektrarnou nesly tény havarijni sirény,
byli vSichni jeji zaméstnanci prostfednictvim mistniho rozhlasu informovani, Ze se jedna o cviceni,
jehoZ ucelem je ovéreni havarijni pfipravenosti vSech dotenych slozek.

Havarijni cviéeni se v elektrarnach Skupiny CEZ konaji kazdoro&né. Letos jich bude celkem 23,
ztoho 14 v klasickych a 9 ve vodnich elektrarnach. Na severu Cech ma tak za sebou ovéfeni
havarijni pfipravenosti jiz Elektrarna Ledvice, i zde se jednalo o simulovany unik nebezpecnych
latek do vodoteCe. Ostatni severoCeské hnédouhelné elektrarny ¢eka podobna udalost na
podzim.

Cerven

Orlik na zkousku napajel temelinska éerpadla

Vodni elektrarna Orlik v €ervnu zasobovala hodinu elektfinou jadernou elektrarnu Temelin.
Energetici si tim vyzkouseli, jestli Orlik dokaze zajistit chod bezpeénostnich systému Temelina v
pfipadé vypadku proudu. Termin testll se planoval s ohledem na odstavku prvniho bloku
Temelina. Proud z Orliku v Temeliné vyuZili k najeti ¢erpadla cirkulacni chladici vody, které se
svym vykonem patfi k nejvéts$im na elektrarng. Testu se G&astnili pracovnici spolenosti CEZ,
E.ON a CEPS.

28



Pokud by pfenosovou soustavu postihl vypadek proudu a
temelinskym technikim by se nepodafilo zajistit elektfinu z
dalSich zaloznich zdrojl, pravé Orlik nebo Lipno by Temelinu
dodavaly elektfinu pro zajisténi chlazeni. Jako prvni na fadu
pfiSlo Lipno. "Deset procent vykonu jednoho ze dvou
lipenskych turbogeneratord je dostate€nych, aby Temelin mél
potfebné mnozstvi elektfiny pro chlazeni reaktoru. Tato
zkouSka uz probéhla pfed nékolika lety. Ted jsme si ovéfili i
severni variantu s vykonové silngjsim Orlikem," uvedl pro Ceskou televizi feditel Vodnich
elektraren CEZ Petr Maralik.

Masivni unik plynu uzavriel ulici v Brné

Kvili zavadé plynovodu musela byt cely jeden den uzaviena pro chodce i automobily Méfickova
ulice v Brné-Reékovicich. Plyn unikal ve velkém mnoZstvi do kabelové Sachty, odkud jej
odvétravali hasiCi, zatimco policie uzaviela prichod ulici. Evakuace obyvatel nebyla nutna,
nedoslo k vybuchu ani ke zranéni osob.

Na vychodé Ukrajiny explodoval plynovod

V Poltavské oblasti na vychodé Ukrajiny vybouchl plynovod, ve
kterém se prepravuje plyn ze Sibife do Evropy. Pfi vybuchu
nebyl nikdo zranén, vzhledem k nestabilni situaci v zemi je jako
pfi€ina nejCastéji zmifiovan teroristicky utok. Rozsah dodavek
plynu do EU nebyl udalosti nikterak narusSen. K vybuchu, po
némz podle oc€itych svédku Slehaly plameny do vyse 200 metrq,
doslo u mésta Lochvycja, leziciho asi 200 kilometrd vychodné
od Kyjeva. Usek plynovodu Urengoj-Pomary-Uzhorod se
nachazi asi kilometr od obytnych staveni. Plynovod Urengoj-Pomary-UzZhorod byl letos uz jednou
poskozen, kdyz u n&j v kvétnu explodovala naloz v Ivano-Frankivské oblasti na zapadé zemé. K
vybuchu doSlo daleko od Donécké a Luhanské oblasti, kde uz fadu tydna trvaji boje mezi
armadou a proruskymi povstalci. Potrubi pfekracuje rusko-ukrajinskou hranici v Sumské oblasti
na severovychodé Ukrajiny a opousti ji v Uzhorodé. Odtud plyn sméfuje dal na zapad pres
kompresorové stanice na hranicich se Slovenskem, Madarskem a Rumunskem.

CEZ uzavrel s Albanii dohodu o narovnani

Spoleénost CEZ podepsala ve Vidni pod dohledem Sekretariatu energetického spoledenstvi
dohodu o narovnani s albanskou stranou. Podle dohody ziska CEZ, po splnéni odkladacich
podminek, vro¢nich splatkach celkem 100 milionu EUR, tedy Castku obdobnou pocatecni
investici do nakupu albanské distribuéni spole€nosti. Soucasti dohody jsou i podminky ukonceni
sporu pfed mezinarodnim  arbitraznim  soudem. ,Sjednanou  dohodu povazuji za
uspéch zejména vzhledem ktomu, Ze se ziskanymi finanénimi prostfedky budeme moci
disponovat vyrazné dfive, aniz bychom museli ¢ekat fadu let na vysledky arbitraze. Dohoda je
koncipovana tak, Ze finanéni kompenzace bude zajisténa renomovanou evropskou bankou,*
uved| Daniel Bene$, pfedseda piedstavenstva a generalni feditel CEZ, a. s.

Podle uzaviené dohody obdrzi CEZ za uhradu pohledavek a prevod podilu v CEZ Shpérndarje
kompenzaci 95,5 milionti EUR, dal$ich 4,5 milionu EUR jiz Skupina CEZ obdrzela. Castka bude
vyplacena vro€nich splatkach do roku 2018. Dohoda je podminéna splnénim nékolika
odkladacich podminek. Mezi né patfi vystaveni bankovni garance, schvaleni dohody albanskou
vladou a nasledna ratifikace albanskym parlamentem. Na strané CEZ je potfebné schvaleni
dohody statutarnimi organy spoleénosti. Spole¢nost CEZ vstoupila na albansky trh v roce 2009.
Investice do koupé distribuéni spole€nosti pfedstavuje 3,6 % celkovych investic do zahranici
améné nez 1 % z celkovych investic Skupiny CEZ v letech 2005 — 2011.

Zdroje pro tuto kapitolu: MV, MPO, viada.cz, prumysl.cz, CT124, lidovky.cz, novinky.cz, kyivpost.com,
ppas.cz, ceps.cz, cez.cz, ceskatelevize.cz, akualne.cz, idnes.cz, enviweb.cz, tretiruka.cz, janes.com,
ceskenoviny.cz, rozhlas.cz, reko a.s., e15.cz, euraktiv.cz, atominfo.cz, CTK, energydigital.com,

PCR, GR HZS CR, sxc.hu, govcert.cz, spiegel.de, bihdaytonproject.com, eskom.co.za, aawsat.net,
rijmenants.blogspot.cz, byznys.ihned.cz, praha.idnes.cz, article.wn.com/view, swissinfo.ch,

whbir.com, oakridgetoday.com, wikipedia.org, ekonomika.idnes.cz,
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FINANENICH INSTITUCI '

Policejni statistiky a jejich interpretace

Trestna Cinnost souvisejici s finan¢nimi institucemi je znacné rozmanita a zahrnuje mnozZstvi
skutkovych podstat. V této kapitole se nejdfive v policejnich statistikdch zaméfime na ty
pres uvérové a pojistné podvody. Nakonec vénujeme pozornost jednomu zfenoménd
soucasnosti — virtualnim ménam a jejich bezpeénostnim rizikim.

Dobrou zpravou je, ze ve srovnani srokem 2013 pocet loupeznych prepadeni bank
a finanénich instituci v Ceské republice vyrazné klesl. Meziroéni pokles byl témé&F tretinovy
(30,3 %). V obdobi od ledna do unora 2014 se jich udalo celkem 21. Do této chvile se podafilo
dopadnout pachatele v sedmi pfipadech, tedy presné ve tfetiné celkového poctu. Objasnénost
tohoto typu kriminality je nicméné vysoka — tfebaze nékteré pachatele se nepodafi dopadnout ve
stejném pololeti, kdy zlo€in spachali (coz se projevi ve statistikach), velice €asto svuUj &in
nasledné opakuji, pfipadné jsou odhaleni se zpozdénim, takze z dlouhodobého hlediska je
uspésnost policie vyrazné vyssi.

Tento typ trestné €innosti nabyva velmi ¢asto sériového charakteru — pachatel je mnohdy nadsen
pocatecnim uspéchem a pomérné zahy se pokusi si timto ,snadnym® zplsobem vydélat dalsi
penize. V naprosté vétSiné pfipadu tak lupi¢ dfive Ci pozdéji skonCi v policejnich poutech.
Nejcastéji se pfitom jedna o lidi, ktefi se k tomuto ¢inu zpocatku uchyluji kvili dluham, které jiz
nejsou schopni splacet. Ani Uspé&sné piepadeni banky pfitom dluhovou spiralu vétSinou neukondi,
protoze pachatelé ziskané finance zahy utrati.

Loupezna prepadeni (§ 173 Loupez z. ¢. 40/2009 Sb.) financnich instituci
za obdobi 1.1- 3062014

Zjisténo
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Zmapy vyplyva, Ze vuplynulych Sesti mésicich doslo k nejvice pfepadenim (4) v Praze
a v Usteckém kraji. 3 pfipady zaznamenal také Stfedogesky a Jihomoravsky kraj. V $esti krajich
(Olomoucky, Zlinsky, JihoCesky, Karlovarsky, Vysocina, Pardubicky) se pfitom v prvnim pololeti
roku 2014 zadné loupezné prepadeni financni instituce neodehralo. Pachatelé si celkem
odnesli 1 365 900 K¢.

Z dlouhodobych statistik je zfejmé, Ze nejCastéji dochazi k loupeznym prepadenim ve velkych
méstech (Praha, Brno) a dale v regionech se zhorSenou socialni situaci. Je pozoruhodné, ze
jinak velmi vyrazna dominance Prahy nebyla ve sledovaném obdobi tak patrna, jako
v predchozich letech (v metropoli se ¢asto odehrava az jedna tfetina celkového poctu loupeznych
pfepadeni, napf. v roce 2013 to bylo 27 %). Pfipad Prahy je pochopitelné specificky a je dan jejim
metropolitnim charakterem (velké mésto pfispiva k anonymité pachatelli, ti také cCasto
predpokladaji, ze zde pobocky bank disponuiji vétsi hotovosti).

Narlst pfipadd v uplynulych letech byl davan do souvislosti s ekonomickou krizi a zhorsenou
financni situaci fady obyvatel. Lze oCekavat, ze se v pfipadé zlepSeni celkové ekonomické
situace a obnoveni hospodaiského rlstu snizi i incidence tohoto negativniho spoleéenského
jevu. V ramci zlepSovani objasnénosti tohoto druhu kriminality je i nadale prohlubovana
spoluprace Policie Ceské republiky se &leny komise pro fyzickou bezpeénost Ceské bankovni
asociace, kdy dochazi k pravidelné vyméneé informaci a zkuSenosti s cilem v co nejvétsi mife
omezit pachani této trestné Cinnosti.

Loupezna prepadeniv 1. pololeti 2014

M banka
M posta
sménarna

M ostatniinstituce

Z vySe uvedeného grafu je zfejmé, u jakych objektd dochazi k loupeznym pfepadenim nejcastéji.
S mirnym naskokem vedou bankovni pobocky, velmi lakavé jsou pro lupiCe také posty.
K pfepadeni sménaren a dalSich zafizeni naopak dochazi méné Casto. Za rok 2013 byla pfitom
dominance bank daleko patrné&jsi — odehralo se v nich celych 54 % loupeznych pfepadeni (posty
tvofily jen 27 %).

TerCem utokl se ale Casto stavaji nejen samotné pobocky finanénich instituci, ale také jejich
zafizeni, zejména bankomaty. V prvni poloviné roku 2014 registrovala policie celkem
16 pripadd, kde byl predmétem zajmu pachatele bankomat. Skoda piesahla jeden milion
korun, objasnénost byla zhruba &tvrtinova (pfipominame, Ze fadu pachatelt se dafi dopadnout
pozdé;ji tj. v jiném pololeti, nez ve kterém byl zlo€in spachan).
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trestné ¢iny, kdy predmétem zajmu byl bankomat
za obdobi leden az éerven 2014

registrované skutky 16
pocet skutkd, u nichZ byl zjistén pachatel 4
Skoda 1125 500 K&

Cela polovina z téchto pfipad byla pfitom kvalifikovana dle §228 jako poskozeni cizi véci.
Skutkova podstata kradeze pak byla naplnéna v sedmi pfipadech. Posledni zaznamenany skutek
byl kvalifikovan jako vytrznictvi.

Zfejmé nejvétSim problémem pro instituce provozujici bankomaty jsou pfipady skimmingu,
0 jejichz technikach jsme jiz v pfedchozich situaénich zpravach nékolikrat informovali. O tom, ze
napadani bankomatll mlze nabyvat riznych forem, svéd¢i nicméné kuriézni pfipad z kvétna
2014. Policie v americkém Tennessee tehdy zadrzela muze, ktery se pokouSel s bankomatem
soulozit. Také tento ¢in byl kvalifikovan jako vytrznictvi, Ize ovSem doufat, Zze se v tomto pfipadé
nejedna o novy trend ohrozujici bezpecénost financnich instituci.

Trestné ¢iny kde byly cilem bankomaty
za obdobi 1.1.- 30.6.2014

Zjistano
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Jak je patrné zmapy, ve sledovaném obdobi doslo k nejvétSimu poctu pfipadd napadeni
bankomatl v Praze, 3 pfipady zaznamenal také Olomoucky kraj. Policie obecné v minulosti
registrovali ¢ast&jSi pachani napf. skimmingu v regionech, nebot prazska policie se na tento typ
trestné Cinnosti stale vice zaméfuje.
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Pfipady skimmingu nejCastéji provadéji organizované
mezinarodni skupiny. Casto se na tuto &innost specializuiji
zejména gangy ze zemi Balkanu, nej¢astéji z Bulharska
a Rumunska. Klicova je vtomto ohledu pfedevSim rychla
mezinarodni policejni spoluprace. Rada Uspéchi byla v tomto
ohledu zaznamenana na evropské urovni. V kvétnu se podaifilo
diky spolupraci italské a bulharské policie, za asistence
Europolu a Evropského centra informacni kriminality (EC3),
rozbit bulharskou organizovanou skupinu, ktera pusobila
v mnoha zemich Evropské unie. Pfi spole¢né akci bylo v Italii
a Bulharsku zatéeno a obvinéno celkem 21 osob, nalezeno 250 zafizeni pro provadéni
skimmingu, 2000 prazdnych kreditnich karet a vice nez 50 tisic EUR v hotovosti.

Skupina pUsobila téméf po celé Evropé, kde instalovala skimmovaci zafizeni do bankomatd.
Penize oviem byly vybirany mimo EU — v Indonésii, USA, Bali, Dominikanské republice a v Keni.
Evropské centrum EC3 béhem akce analyzovalo zabavena elektronicka zafizeni a telefonni ucty.
Gang se podle vSeho podafilo rozbit a zadrzet cely, v€etné osob, které celé jednani organizovali
a Fidili.

Podobné uspéSnou akci zaznamenal Europol v unoru 2014 a opét se jednalo o bulharskou
organizovanou skupinu. Ta se vtomto pfipadé neomezovala jen na skimming a podvody
s kreditnimi kartami, ale do jejiho portfolia patfil také obchod s drogami, kradenymi auty
a prilezitostna loupezna prepadeni bank. V Haagu kvuli tomuto nebezpeénému gangu vznikla
spoleéna vySetfovaci skupina, ktera kromé expertd Europolu zahrnovala predevs§im Spanélské
a bulharské vySetiovatele. Po deseti mésicich sbéru informaci vterénu probéhlo v unoru
Uspésné zateni 21 osob.

V lednu navic Spanélé zaznamenali dal$i Gspé&ch, kdyZ se jim podafilo odhalit jednu z nejvétsich
dilen na tisk faleSnych eurovych a dolarovych bankovek. Spanélsko-kolumbijsky gang zde
tiskl velmi kvalitni padélky, které byly zadrzeny v hodnoté pfes 100 tisic EUR.

To, Ze je skimming a napadani bankomatl vysoce pFeshrani¢nim fenoménem, dokazuje jesté
pfipad rumunské skupiny, zadrzené v lednu francouzskou policii. Skupina 11 podezfelych pfitom
provadéla své akce prevazné na italském uUzemi. Pfi akci bylo zadrzeno také mnoho
skimmovacich zafizeni, pfi¢emz dvé z nich vidite na nasledujicim obrazku (vlevo). Skupina je
vyrabéla v malych, velmi dobfe vybavenych dilnach ve Francii a v Rumunsku.

Obrazek vpravo nahofe zase ukazuje zafizeni zabavené pfi spole¢né akci francouzské
a bulharské policie. Tato pomérné sofistikovana zafizeni pro skimming byla Zzadrzena
v kvétnu 2014 ve specializované dilné v bulharské Varné. Nalezeno bylo i mnozstvi mikrokamer
a nastroju pro vyrobu kreditnich karet. Nebyly uréeny pro pouziti v samotném Bulharsku —
mezinarodni gang je instaloval hlavné ve francouzskych méstech (Nancy, Mety, Lyon) a penize
vybiral na Filipinach, v Malajsii a Indonésii. Zadrzeno bylo opét 11 lidi, pfevazné bulharské
narodnosti.
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Lze tedy konstatovat, Ze i diky mezinarodni spolupraci vramci Evropské unie se skupiny
specializované na skimming kreditnich karet dafi UuspéSné naruSovat. Diky kooperaci v ramci
Europolu se vyrazné zlepSila efektivita a celkovy pfistup bulharskych a rumunskych
bezpecénostnich slozek, které vroce 2014 zaznamenaly v boji stimto fenoménem celou Fadu
uspéchtl. Skimming je i v Ceské republice pfevazn& doménou obéan(i té&chto dvou zemi EU,
takZe |ze oCekavat, Ze se i u nas podafi tento fenomén postupné omezovat. Techniky skimmingu
a napadani bankomatl se nicméné postupné vyvijeji, takze neni zdaleka mozné oznadit tento boj
za vyhrany.

Zatimco skimming se dafi pomalu, ale jisté omezovat, utoky na bankovni sluzby v kybernetickém
prostoru maji bohuzel i v CR vzristajici tendenci. Dle statistik spoleénosti Kaspersky Lab,
zvefejnéné v dubnu 2014, se v Ceské republice zvysil v roce 2013 poéet kybernetickych
utokll s cilem odcizit lidem penize z bankovnich Gétd o 11 % na celkovy pocet
6250 pripadu. Celosvétové byl narust jesté vyssi (meziroéné 27,6 %; 28,4 milionG pfipadl).
Zhruba 2/3 z toho tvofi tzv. trojské koné (Zbot, Carberp, SpyEye). Casté jsou tzv. keyloggery,
Skodlivého softwaru u mobilnich zafizeni — poCet malware, ktery se pokousi pfipravit uzivatele
0 penize, zde vzrostl Sestinasobné.

Pfikladem nebezpecného viru, ciliciho na internetové bankovnictvi, mize byt malware
z Cervna 2014. Nebezpecny odkaz pfijde lidem emailem (adresa odesilatele byla plvodné
security@ceskabank24.cz — postupné ji ale pachatelé obméniuji). Vede na faleSné stranky, které
jsou ale mimoradné vérnou kopii portalu Servis24 od Ceské spofitelny. Neobjevuji se na nich
dokonce ani zadné gramatické chyby, jako tomu byva u jinych phishingovych podvodu. Podvod
tak maji Sanci rozeznat jen pozorni uzivatelé, ktefi si vSimnou nespravného webu v adresnim
fadku prohlize€e. Misto servis24.cz je v ném uvedeno stazacki.pl (doménu ale pachatelé opét
pribézné méni).

2 [T vendin ] | € | ff strazads.pl/iw2/servis2s.ca/banking 524/ib base usr eutlogin_execution=e1syjsms/ ||

§'E.|3Y'|_SA:25 @ 956777956 Internetové bankovnictvi Ceskeé spofiteiny Bt
SERVIS'24 © 956 777 956 Internetové bankovnictvi Ceské spofitelny BB

nnnnnnnnnnnnnnn

Piihlaseni SERVIS 24 Videoukazky
Prihlaseni SERVIS 24

> W ow0izw o wi@d [ Odeslat
SERVIS 24 Internetbanking
« Dem
+ Vice o vami nastavend Grovefi zabezpedeni vyZaduje dodatednou autentizaci
Vyplite, prosim, piihiadovaci kéd zaslany prostrednichim SMS na Va3
mobilni telefon
B s i Gk o ) " %‘i Bezpelnost | Kontakly | Osluibé | Pronevidomé 2014 © Ceskd spofiteina, 3. s. —viechna préva whrazena
%ém o TELNA O+
nosEes NN s

Pokud se na téchto podvrzenych strankach pfihlasite, bude vam nasledné vygenerovan
jednorazovy kod do SMS zpravy s tim, abyste ho do podvodnych stranek vyplnili. Zaslana SMS
ve skutecnosti neslouzi jako pfihlasovaci kéd, ale jako ovéfovaci zprava pro transakci. Pravé tak
se utocnici dostanou k penéziim.

Lidé by méli obecné vénovat zvySenou pozornost podobnym zpravam, které obsahuji aktivni
odkazy. Pokud mate podezieni, Ze jste takovy e-mail obdrzZeli, neotvirejte jeho pfilohy
ani neklikejte na aktivni odkaz a ihned kontaktujte klientskou linku pfislusné banky, pfipadné
Policii CR napf. prostfednictvim hotline pro hlageni informaéni kriminality na strankach policie.cz.
Nékteré dalsi z mnoha pfipadl kybernetickych utokd, které letos cilili na internetové bankovnictvi,
zmifiujeme v kapitole vénované kybernetické bezpecnosti.
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Na zavér kapitoly pfinaSime opét statistiky riznych forem podvodi podle §209 Trestniho
zakoniku, ktery si pro prehlednost zuzime pouze na objekt hospodarské kriminality (a pomineme
kriminalitu obecnou). Pocet téchto skutkd pfehledné znazorriuje nasledujici tabulka:

podvod (§ 209 z. €. 40/2009 Sb.) na finanénich institucich
objekt hospodarské kriminality za obdobi leden az ¢erven 2014

registrované skutky 585
pocet skutkd, u nichZ byl zjistén pachatel 337
Skoda 137 351 800 K&

Vidime, zZe objasnénost se vtomto pololeti pohybovala na 57 %. Co se tyCe geografického
rozlozeni, pak se vtomto pfipadé jedna o jeden z mala trestnych &ind, ve kterém nevévodi
Praha. Ta je s 64 spachanymi skutky dokonce az na ¢tvrtém misté a prekonavaji ji kraje
Moravskoslezsky (139 pfipadd), Jihoesky (87 pfipadt) a Ustecky (70 pripad(i).

Podvod (§ 209 z. ¢. 40/2009 Sb.) na finan¢nich institucich
za obdobl 1.1.- 30.6.2014
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Pokud se dale zaméfime na problematiku Uvérového podvodu (§211), ziskame nasledujici
Cisla:

uvérovy podvod (§ 211 z. €. 40/2009 Sb.) na finanénich institucich
objekt hospodarské kriminality za obdobi leden az prosinec 2013

registrované skutky 1620
pocet skutkd, u nichz byl zji§tén pachatel 1121
Skoda 386 203 700 K&
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Objasnénost uvérovych podvodu je zna¢né vysoka, v 1. pololeti roku 2014 se pohybovala zhruba
na 70 %. V roce 2013 byla policie jesté Uspésnéjsi a rozkryla celych 84 % Gvérovych podvodu.

Uvérové podvody
za obdobfl 1.1.- 30.6.2014
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Fenomeén: rizika virtualnich mén

Virtualni mény se postupné stavaji ¢asto vyuZivanou alternativou statem garantovanych
platebnich systému. V pfipadé, Ze vSichni U€astnici smény uznavaji jejich hodnotu, mohou
fungovat do zna¢né miry stejné jako bézné narodni mény, ackoliv vétSina statl je za
skute¢nou ,ménu“ neuznava. Napfiklad americka viada nepovaZuje virtualni platidla za
mény, ale za nehmotny majetek, ktery tudiz podléha zdanéni (precedentni rozhodnuti
texaského soudu ale jednu z virtualnich mén za penize oznacilo). Naopak v Dansku jsou
virtualni mény sice rovnéz povazovany za ,zbozi“ (a nikoliv platidlo), ale dané se na né
nevztahuji. Némecké ministerstvo financi se zase vyjadfilo v tom smyslu, Ze platebni systém
Bitcoin povazuje za soukromé penize, ¢imz mu de facto status mény pfiznalo.

Pravé Bitcoin, ktery vznikl v roce 2009, je zfejmé celosvétové nejznaméjsi virtualni ménou,
tfebaze existuje fada dalSich. Tato analyza se pokousi pojmenovat néktera nej¢astéjsi rizika,
spojena s virtualnimi platidly. Vzhledem k jeho nejvétsi rozSifenosti bude ¢asto zamérena
pravé na Bitcoin.

Nejista investice

Hlavni vyhodou virtualnich mén je pro nékteré uzivatele fakt, ze tato platidla jsou
anonymnéjsi a nezavislejsi tj. méné podléhaji vlivim a regulacim centralnich bank a vlad.
Méné se jich tak dotykaji napf. hospodaiské problémy jednotlivych statl, ekonomické
sankce, monetarni a fiskalni politiky jednotlivych zemi atd.

To ovSem zaroven znamena, Ze jejich hodnota neni

fig, vrealném svété ni€im podloZzena ani garantovana

! QQ/' (napf. statnim majetkem). Ackoliv je jiz davno pry¢ doba, kdy
D byly vSechny narodni mény realné kryty zlatem a prakticky

o QD - veSkera platidla jsou dnes zaloZena predevS§im na duavére
: ,‘ jejich uzivateld, u virtualnich mén to plati dvojnasob. Jejich
kurz tedy Casto vyrazné kolisa a v pfipadé ztraty davéry

mohou (daleko snaze nez narodni platidla) velmi rychle ztratit hodnotu ¢&i zcela zaniknout.
Investice do téchto mén proto sice muze slibovat vysoké zisky, na druhou stranu je ale také
velmi rizikova.

Dobfe to doklada vyvoj kurzu vySe uvedené virtualni mény Bitcoin. Bitcoin je v podstaté
specialni software, ktery umoznuje jeho uzivateli nakladat a obchodovat s témi prostfedky,
které zakoupil, Ci si je ,vytézil“. Celkovy pocet bitcoint v obéhu je totiz pfedem dany, aby se
zabranilo inflaci uméle vytvofené jeho navySovanim. Bitcoinl ma byt celkem zhruba
21 milionu, pfi¢emz jsou do ob&hu vypoustény postupné prostfednictvim tzv. ,tézby“ — kazdy
uzivatel softwaru ma moznost vénovat ¢ast operacni kapacity svého pocitae k tomu, aby
nové bitcoiny vytvarel. Tato téZzba se postupné zpomaluje (uZivatelé, ktefi zacali ,t&zit*
v pocatcich projektu, si za stejny €as pfiSli na mnohem vétsi poc€et bitcoinu, nez ti pozdéji
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pfichozi), pficemz odhadem v roce 2140 se tézba zastavi Uplné (realné bude ale vétSina
uzivatel pouziva, pfiCemz téZafi* se Casto sdruzuji do skupin. Nakolik je tato €innost
rozSifena, svedci fakt, Ze pfi téZbé bitcoinl se odhadem denné ve svété spotfebuje elektfina
v hodnoté az 300 milion K¢&.

Cena Bitcoinu zacCala kratce po jeho zpopularizovani raketové riist. Na tézbé bitcoinu tak
bylo teoreticky mozné v pocatcich velmi rychle zbohatnout, nebot jejich hodnota se béhem
jednoho roku zmnohonasobila. Po roce 2012 ale za¢ala ména prochazet krizi davéry a jeji
hodnota zacala velmi dramaticky kolisat. Napfiklad zatimco v listopadu 2013 se pohybovala
na hodnot& 1250 dolart, o mésic pozdsji se kvili restrikcim v Ciné propadla na 421 dolart,
jen aby lednu 2014 opét jeji hodnota presahla 1000 dolard.

Velkou ranu zpusobil davére vtoto platidlo pad velké
kybernetické burzy Mt. Gox, kde bylo mozné tuto virtualni
ménu sménovat za mény ,skuteCné“. Ztéto burzy se
neznamym zpusobem v unoru 2014 ztratilo 740 000 bitcoind.
Japonské i americké ufady vySetfuji, zda byla tato obrovska
Castka (podle tehdejSiho kurzu v fadu miliard korun) ukradena
¢i zproneveéfena, jejich majitelim se ale podle vSeho penize uz
nikdy nevrati. Tato udalost silné otfasla duavérou v celou
virtualni ménu, tim spise, ze jiz v bifeznu 2014 se stala teréem
uspésného hackerského utoku banka Flexcoin, ktera pfiSla o bitcoiny v hodnoté zhruba
600 000 dolar(l a vzapéti zkrachovala.

Jesté pred témito udalostmi varoval pfed riziky bitcoin a dalSich virtualnich mén Evropsky
bankovni ufad (EBA). Ten v prosinci 2013 uzivatele systému upozornil, Ze se na néj
nevztahuje pojisténi, které v EU plati pro bézné bankovni vklady a v pfipadé hackerského
utoku €i neuspésného transferu penéz tak (na rozdil od béznych bankovnich transakci) nelze
spoléhat na zadnou institucionalni ochranu &i zadat odSkodné. Nezavislost na urfadech pro
uzivatele virtualnich mén tedy zaroveri znamena, Zze se nemohou u ufadd domahat nahrady
Skod za pfipadnou Ujmu. Investice napf. do bitcoinl je tak soukromym rizikem kazdého
jednotlivce.

Zneuziti virtualnich mén ke kriminalnim aktivitam

Pro fadu zloCincd a kriminalnich organizaci byl zrod virtualnich platidel doslova darem
z nebes. Ackoliv jejich vznik zfejmé nebyl pfimo motivovan pomoci kriminalnikim, charakter
téchto prostfedkd v podstaté presné vyhovoval jejich poptavce po anonymni a obtizné
vysledovatelné moznosti pfevodu penéz jak vramci jednotlivych statu, tak predevsim
mezinarodné.

Z tohoto dlivodu se napf. bitcoin stal bézné vyuzivanym prostfedkem pro ¢innost prekupnik
drog, ilegalnich obchodnikl se zbranémi, teroristl a hackert. Pro policii a bezpecnostni
slozky se naopak jedna o vyraznou pfekazku, nebot jednou z nejCastéjSich vySetfovacich
metod pfi rozkryvani mezinarodniho organizovaného zlo¢inu bylo sledovani financnich toka.
Pouzivani virtualni mén v kombinaci s anonymiza¢nim softwarem sledovani finanénich
transakci vyrazné ztézuje a v nékterych pfipadech zcela znemoznuje, nebot’ probihda mimo
zavedené bankovni a financni instituce a de facto zcela mimo ,bézny“ penézni systém.
ZloCinci a teroristé si tak mohou vyménovat prostiedky velkou rychlosti na neomezenou
vzdalenost s mnohem niz8im rizikem dopadeni.

Praveé s rozSifenim bitcoin( je spjat vznik a rozvoj skrytych internetovych trzist, na kterych se
Casto nabizeji ilegalni zbozi a sluzby. Zfejmé nejznaméjSim takovym portalem byl americky
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Silk Road (Hedvabna stezka) uzavieny koncem zafi 2013. V roce 2012 na ném probihaly
obchody tisicu prodejcl, pficemz celkovy obrat se odhadoval na desitky miliont dolar
roéné. Hedvabna stezka se brzy stala jakymsi virtualnim centrem prodeje drog, nabizel se
zde hlavné kokain a heroin ve velkych i malych objemech. Vyjimkou ale nebyly ani nabidky
ilegalnich zbrani, udajné se objevily dokonce poptavky po najemnych vrazdach.

Silk Road umozrioval prodejcim i nakupujicim pfisnou anonymitu diky pouzivani systému
Tor, maskujiciho IP adresy. Podle americkych policisti se pfes néj roéné prodalo nékolik set
kilograma narkotik. Zbozi se vétSinou doruCovalo béznou postou, nebo prostiednictvim
kuryrnich sluzeb na adresu uvedenou kupujicim. Obvykle Slo o zasilku ve vakuovém baleni,
které znesnadnuje odhaleni jejiho obsahu cichacimi psy. Zasilka byla Casto maskovana
obalkami s hlavi¢kou realnych nebo fiktivnich firem. Nabidku k zakoupeni kvalitniho heroinu
Ci kokainu vyuZzivali udajné i Cesti uzivatelé.

Platilo se pfitom pravé vyhradné tézko vystopovatelnou virtualni ménou Bitcoin, pro kterou
v té dobé v podstaté neexistovala zadna pravni Uprava. Dealer drog a jeho zakaznik tak
mohli byt od sebe vzdaleni tisice kilometrt a jeden druhého nemusel vibec nikdy vidét. Cely
systém fungoval na d(ivéfe a propracovaném systému referenci od ,spokojenych zakaznik(®.
Trebaze se na Silk Road nabizelo i legalni zbozi, objem ilegalnich aktivit postupné vyrazné
previadl.

Americkym ufaddm nakonec doSla trpélivost a tvirce webu,
devétadvacetilety William Ulbricht ze San Francisca, byl v Fijnu
2013 FBI zatfen. Zaroven byla pfi zasahu zabavena virtualni
ména bitcoin v hodnoté 3,6 milionu dolard (asi 68 milionQ
korun). Ulbricht byl obvinén ze spiknuti k obchodovani
s drogami, hackerstvi a ze spiknuti k prani Spinavych penéz.
Prozradila ho pfitom pomérné trivialni chyba, kdy se na
odbornych technickych strankach ptal vlastnim jménem na
specificky kéd pro skryté internetové stranky, ktery pozdéji
pouzil pravé pfi tvorbé Hedvabné stezky.

Na zakladé podobnych stop byl v nedavné dobé nékterymi uzivateli internetu podeziran
Cesky ob&an z vytvofeni a nasledného ,vytunelovani“ online trzisté Sheep Marketplace, které
bylo oznaovano za nastupce Silk Road. Toto internetové trzisté preruSilo na prelomu
listopadu a prosince 2013 neCekané svuUj provoz. Jeho administratofi nejprve zverejnili
zpravu o tom, ze se portal stal teréem hackerského utoku, nasledné ho ale bez varovani
uzavieli a zcela prestali komunikovat. V jejich drzeni tak podle &asopisu Forbes zfejmé
zustava zhruba 40 milionu dolartd (800 miliond korun) ve virtualni méné Bitcoin. Podle
nékterych zdroji mohlo byt Sheep Marketplace fizeno z Ceské republiky, identita jeho tvarct
ale zGstava nejasna.

Nékteré stopy vedly k Ceskému programatorovi, ktery pfed ¢asem na €eskych i zahrani¢nich
férech hledal rady ohledné provozovani skrytého online trzisté. Ten ale své zapojeni do
projektu dlirazné odmita, branit se hodla i pravni cestou. Vypatrali ho sami uzivatelé
internetu, a to podobnym zplsobem, jakym byl odhalen Ulbricht (dotazy na internetovych
férech), pficemz néktefi z nich po ném jiz poZaduji navraceni ukradenych penéz, a dokonce
mu vyhrozuji fyzickou likvidaci (mezi ob&tmi podvodu je pochopitelné fada zlo€incli, zejména
z fad distributord drog).

V souCasné dobé se pfitom hovofi o tom, Ze trzisté Silk Road bylo v nové podobé opét
obnoveno. Je velmi pravdépodobné, Zze vznik podobnych platforem byl pfimo podminén
vznikem tézko vysledovatelnych virtualnich mén. Podobné ilegalni obchody se pfitom
zdaleka nemuseji odehravat jen na internetovych trzZistich, stejné dobfe mohou poslouZzit
diskusni fora. Placeni s pomoci bitcoinu byva také vyuzivano pro financovani terorismu.
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Vyuzivat je mohou i vydéraci — v minulé situaéni zpravé jsme v sekci vénované kybernetické
bezpec€nosti informovali o novém uspéSném pocitatovém viru Cryptolocker, ktery data na
napadeném zarizeni zaSifruje prakticky neprolomitelnym kédem a za jejich odblokovani
pozaduje vykupné. Neni jist¢ nahodou, ze toto vykupné ma obét utoku zaplatit pravé v
nevystopovatelnych bitcoinech.

i

Payment for private key

Choose a convenient payment method and ciick «Next»:
3 Bitcoin (most cheap option)
L3 L4
' bitcoin

8Rcon &2 cryptocumency where the creaion and transfer of bitcons & based on an
open-source cryptographic protocol that is ndependent of any central authority.
Bftcons can be transferred through  computer or smartphone without an intermedate
financal institution.
You have to send 2 BTC to Bicoin address
= and spectfy the Transaction ID on the
Private key will be destroyed on next page hich will be verfied and confrmed.
10/13/2013
1:21 PM

Time left

71:33:317

Jiné, nové se Sifici pocitaCové viry, se zase snhazi zneuzit kapacitu Vadeho pocitaCe
k ,t8zb&“ bitcoind. Ta bézi na pozadi, aniz by ji uzivatel spustil nebo ji mohl zastavit
a vyrazné zpomaluje chod zafizeni. Je pfitom zfejmé, ze ,vytézené“ bitcoiny z tisict takto
napadenych pocitacu vyuzivaji tvarci malware. Velmi bézné jsou i hackerské utoky, majici za
cil kradez bitcoinl. V prosinci 2013 zase némecka policie zadrzela muze, ktefi jsou podezreli
za padélani bitcoin v hodnoté 19 milionu K&.

Requlace virtualnich mén a jejich rozsireni v CR

Siroké zneuzivani virtualnich platidel zloginci vedlo nékteré staty k ivaham o jejich regulaci
a zaClenéni do bézného pravniho ramce, ze kterého se doposud vymykaly. Americky Senat
jiz v srpnu 2013 projednaval opatfeni, ktera by mohla branit ve vyuzivani virtualnich mén ke
kriminalnim aktivitam. VySetfovatel newyorského oddéleni ufadu pro regulaci finanénich
sluzeb Benjamin Lawsky oznadil virtualni mény za "divoky zapad" pro zloCince.

Bitcoin chtéji kvali jeho zneuzivani pro prani Spinavych penéz regulovat i Rusové. Ruska
centralni banka koncem ¢ervna 2014 oznamila, Ze se pfipravuje legislativa pro jeho regulaci.
Nékde se naopak uvazuje o zaclenéni bitcoind a dalSich virtualnich mén do bézného
finan€niho systému, pfiéemz by s nim mohly obchodovat také banky a finan&ni instituce.

Bitcoiny jsou pfitom stale popularngjsi také v Ceské republice. Od kvétna 2014 ma i Praha
svUj prvni bitcoinovy bankomat. Téch v té dobé ve svété existovalo sotva dvacet. V €ervenci
2014 navic zaCala fungovat jeho prvni €eska alternativa — virtualni ména Czech Crown Coin,
které mélo byt vydano celkem asi 100 miliond minci. Polovina ztohoto poctu je jiz
pfedtéZena, zbytek bude vydavan nasledujicich zhruba 10 let. Stranky projektu byly vsak jiz
v prvni den existence nového &eského virtualniho platidla napadeny DDoS utokem, coz
davéru pfipadnych klientl v novy systém pfili§ neposililo.
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Vybrané udalosti ve sledovaném obdobi

Posledni loni vyloupena prazska banka byla letos vyloupena jako prvni

Prvni letoSni prazska bankovni loupez se odehrala v poboc¢ce penézniho domu v Taboritské ulici.
Tataz banka byla posledni vyloupenou bankou v roce lorfiském. Do bankovni pobocky vesel muz
se stfibrnou pistoli v ruce. Po pokladni okamzZité poZadoval vydani veSkeré finan¢ni hotovosti,
nacez obdrzel nékolik desitek tisic korun. Poté utekl neznamo kam.

Banka v Taboritské ulici bohuzel patfi mezi ty pobocky, které si lupi€i vyhlédli jiz nékolikrat.
V roce 2009 se stala napf. teréem ,rychlolupi¢e”, ktery v Praze pfepadl tfi banky v prabéhu
pouhych patnacti minut a odnesl si celkem pfes milion korun. Dva mésice od jeho prvni akce jej
ale dopadli policisté a skongil ve vézeni.

Nejpadélanéjsi desetieurova bankovka dostala nové ochranné prvky

Evropska centralni banka prFedstavila novou desetieurovou
bankovku. Jedna se o druhy produkt z nové série platidel s
posilenou ochranou pfed padélanim. Na nové desetieurovce
se objevi obraz bajné fecké princezny Europy.

Nova desetieurovka bude teprve druhou bankovkou eura,
ktera se docka vyraznéjSich zmén. Jako prvni to byla
nejpouzivangjsi pétieurova bankovka, kterou $éf ECB Mario
Draghi predstavil pfed rokem a v obéhu je od kvétna. Na ni se
Europa v podobé vodoznaku a hologramu objevila poprvé. Evropské bankovky maji vice
bezpecnostnich prvkld a diky specialnimu laku ziskavaji i novy, odolngjSi natér. Po desetieurové
bankovce ma pifijit pfisti rok do obéhu bankovka v hodnoté 20 eur.

Dvojice chtéla vykrast bankomat, pouzila k tomu vybusninu

Dvojice muzl chtéla na prazské Skalce vykrast bankomat Ceské Spofitelny, ke svému &inu
pouzila doposud neznamou vybusSninu. Naslednych vybuch rozbil sklenénou vylohu a poskodil
majetek Ceské Sporitelny. Skoda byla odhadnuta na 600 tisic korun, avéak zadné penize se
dvojici z bankomatu nepodafilo odcizit. Nasledné z mista oba muzi utekli. Do VyZlovské ulice
nasledné zamifily hlidky PCR, policejni pyrotechnik a chemici HZSPraha ze stanice Petfiny.
Vybuch nastésti nikoho nezranil.

Za sex platil muz v Ostravé padélanymi bankovkami

Kriminalisté odboru hospodaiské kriminality zacali v kvétnu minulého roku provéfovat informace k
tehdy neznamému muzi, ktery mél s nejvétSi pravdépodobnosti platit padélkem bankovky
v hodnoté 2 000 korun. Bankovku policistdm vydala mlada Zena. Sdélila jim, Ze se s neznamym
poznala prostfednictvim internetové seznamky. Domluvili si v Ostravé spole¢nou schizku za
ucelem sexualnich sluzeb. Smluvené probéhlo a muz ji zaplatil. Kdyz chtéla zena nasledné platit
dvoutisicikorunou za zbozi v obchodé&, prodavacka ji sdélila, ze se jedna zifejmé o padélek.
Kriminalisté zajist&nou bankovku zaslali Ceské narodni bance k odbornému vyjadfeni. Z vysledku
vyplyva, ze se jedna opravdu o padélek.Kriminalisté od samotného pocCatku provérovali vSe, co
by je mohlo dovést na stopu pachatele. Kromé detailniho zadokumentovani informaci od mladé
Zen takeé zjistili, ze stejny modus operandi vykazovalo jednani z Iéta minulého roku v Olomouci —
platba padélkem dvoutisicikoruny za sexualni sluzby.
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Olomoucti kolegové jiz znali totoZnost muze a porovnanim obou pfipadl bylo prokazano, zZe se
jedna o téhoz pachatele. Kriminalisté jeho vytéZenim zjistili, Ze mél v poloviné minulé roku doma
vyrobit na béZzném zafizeni bankovky rtznych hodnot. JelikoZz se mu napfiklad dvousetkoruny
nepovedly, vyhodil je do koSe. Bankovky v hodnoté 2 000 korun se mu zdaly dobré, tak si jich
nékolik dal do penézenky. Plvodni umysl platit padélky tfeba za benzin si rozmyslel z obav
peclivé kontroly penéz obsluhou. A druhou variantou bylo uSetfit tak pfi placeni za sexualni
sluzby. Nyni je obvinén ze zlo€inu padélani a pozménéni penéz.

Jihocesti kriminalisté dopadli mimoradné nebezpecné padélatele

JihoCesti kriminalisté obvinili dvojici muzi z Bulharska ze
zlo€inu padélani a pozménéni penéz, zadrzeni udavali
padélané 200 eurové bankovky mimoradné nebezpeclné
kvality.

JihoCesti kriminalisté se zaméfili na mozné padélatele
eurovych bankovek, v nominalni hodnoté 200 Eur. Ty se totiz
' zaCaly vyskytovat od lofiského |éta po celém kraji a také na
dalSich mistech republiky. VSechny zjisténé informace je
nakonec dovedli k dvojici moznych pachatell, ktefi se po
republice pohybovali se dvéma vozidly Fordem Fiesta Cerné
barvy a Mazdou 121, obé vozidla byla opatfena bulharskymi registraCnimi znackami. Kriminalisté
vyhlasili po dvojici muzl z Bulharska (56 let a 49 let) celostatni patrani a to s ohledem na jejich
pohyb po celé republice. Postup se osvédC&il a muze zadrzeli dopravni policisté z Kladna.
Jiho&esti kriminalisté si oba zadrzené véetné vozidla eskortovali do Ceskych Budé&jovic.

Muze obvinili ze dvou zavaznych skutku, a to ze zlo€inu padélani a pozménovani penéz a z
podvodu. Kriminalisté zatim dvojici prokazali vice jak desitku padélanych eurovych bankovek v
nominalni hodnoté 200 Eur. Ceska narodni banka zaji§téné padélky ohodnotila druhym
nejvy3Sim stupném nebezpecnosti. Padélky jsou totiz opatfeny téméF vSemi ochrannymi prvky.
Napfiklad napodobeny hologram je velmi zdafily, pod UV svétlem se dokonce objevuji i nékteré
spravné prvky. Podle dokonalosti padélku je bézny obchodnik nedokaze rozpoznat. Padélané
bankovky odhalili az pracovnici bankovnich ustavu.

Oba dva obvinéni udavali padélané bankovky v barech, na Cerpacich stanicich a obchodech,
udélali drobny nakup a zaplatili padélanou dvou set eurovou bankovkou nebo poZadovali
rozménit. Muzi se snazili pfi nakupech hovofit némecky.

Bankovky na letisti v Ruzyni vy€enicha sluzebni pes
Ruzynisti celnici zacali vyuzivat dalSi uCinny prostfedek na
kontroly pfevozu financni hotovosti, sluzebniho psa. Celni
sprava Ceské republiky se tak zafadila do skupiny &lenskych
statl Evropské unie, které aktivné bojuji s ,pranim Spinavych
penéz”’ s pomoci specialné vycvi¢enych psl. Ty ke kontrolam
tohoto typu vyuzivaji napfiklad Celni spravy Spolkové
republiky Némecko, Nizozemska, Rakouska &i Italie.

Béhem svého kratkého puUsobeni se podilela fenka
belgického ov€aka jménem ,Boxy“ na odhaleni deviti pfipadd
nelegalni prepravy finan¢ni hotovosti. Celkem bylo zajisténo 112 870 EUR a 61 400 USD, coz je
v pfepoctu vice nez 4 340 000 korun. Kontroly jsou provadény na zakladé platné legislativy
Evropské unie a zakona ,o0 nékterych opatfenich proti legalizaci vynosli z trestné cinnosti
a financovani terorismu”. Pokud cestujici vstupuje na uzemi EU nebo naopak z tohoto Uzemi
vystupuje ma povinnost pisemné oznamit celnimu Ufadu na pfedepsaném tiskopisu dovoz
a vyvoz platnych platidel v ¢eské nebo cizi méné&, v uhrnné hodnoté prevysujici 10 000 EUR.
Pokud cestujici tuto povinnost nesplni, hrozi mu sankce pokuty az do 10 miliond korun nebo
propadnuti véci.
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Policie dopadla lupice z prazské Konévovy ulice

Kriminalisté z Prahy zadrzeli trojici muzl, ktefi podle policie poCatkem lofiského uUnora pobliz
prazské Konévovy ulice ukradli ze zaparkované dodavky bezpecnostni agentury témér 18,5
milionu korun. Jeden z nich tehdy v agentufe pracoval. Zaméstnanec bezpecnostni agentury se
podle policie dohodl se svymi komplici, Ze dodavku odstavi na domluveném misté za postovnim
uradem. Zbyli dva muzi rozlomili zamek dvefi a odcizili hotovost. Policie muze ve véku 34, 43 a
53 let obvinila z kradeze a poSkozeni cizi véci, hrozi jim az deset let vézeni. Soud je poslal do
vazby.

Na misté kradezZe se podafilo zajistit minimum upotfebitelnych stop, chybéli i svédci nebo zabéry
z méstského kamerového systému. | tak kriminalisté trojici po nékolika mésicich zacali
podezfivat, neméli ale dostatek dikaz(. Nakonec proti pachatellm svédcila, krom jiného,
predevsim jejich vlastni chamtivost. Muzi splatili dluhy, pfestéhovali se do nemovitosti s vysokym
najmem a koupili si luxusni auta.

Muze podezielé z kradeze zatkla prazska zasahova jednotka, protoze se predpokladalo, ze
néktery z nich mize byt ozbrojen. To se nakonec i potvrdilo, kdyz u jednoho ze zadrzovanych
policisté zajistili nelegalné drzenou pistoli raze devét milimetra s vypilovanym &islem.

V bance na Vaclavském nameésti nechal lupi¢ funkéni bombu, pyrotechnici ji zneskodnili
Bankovni pobodku CSOB na Véaclavském namésti v centru Prahy se pokusil vyloupit muz.
Policisté dostali oznameni o prepadeni banky - do jednoho z bankovnich dom( na Vaclavském
namésti pfisel muz s kozenym kufrem, bankovni Ufednici polozil kufr na stal a sdélil ji, ze
pozaduje vydani vétsi finanéni hotovosti a Ze v kufru ma vybusninu. Ufednice pry lupiéi fekla, Ze
tolik penéz u sebe nema, muz pak odesel.

V kuffiku, ktery muz po neuspésném pokusu o loupez zanechal v bance na Vaclavském namésti
v Praze, byl podle policie nastrazny vybusny systém. Podle pyrotechnikd byla bomba funkéni.

Policisté dopadli muze, kvuli kterému v Pfibrami evakuovali 8 bank

Obvinéni z pFeCinu Sifeni poplasné zpravy si vyslechl 37lety muz z Pfibramska, mél zavolat z
mobilniho telefonu na tishovou linku 112, kde umysiné oznamil nepravdivou informaci o tom, ze
se v jedné z pfibramskych bank nachazi bomba.

Kvlli této zpravé bylo uzavreno, vyklizeno a evakuovano celkem osm bank. Policisté a psovodi
se psy specializujicimi se na vyhledavani vybusnin prohledali prostory uzavienych objektu.
Zadna bomba vsak nalezena nebyla. Vznikla $koda zatim nebyla pfesné stanovena. Obvinény
muz rozsifil poplasnou zpravu, ktera mohla vyvolat vazné znepokojeni €asti obyvatelstva, a také
z tohoto dlvodu doslo k bezdivodné praci integrovaného zachranného systému. Dlvodem jeho
C¢inu mohlo byt to, ze mél vratit znamému dluznou c&astku, kterou s nim Sel pravé v
inkriminovanou dobu vybrat do banky, ale zfejmé mu penize dat nechtél. Tésné pred vybé&rem
doslo k uzavieni objektu z dlivodu nahlasené vybusniny.

Realitni maklér s détskou pistolkou vyloupil étyri banky

Az deset let za mfizemi hrozi realitnimu makléfi, postupné podle
vySetfovatell pFepadl Ctyfi banky a odnesl si 1,3 miliénu korun. e
Devétadvacetilety muz mél podle spisu nejprve navstivit prodejnu ”}r"

=
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Zertovnych pfedmétl v Praze. Zde nakoupil upirské zuby a chrup
zombie, rukavice s kostlivcem a Zertovné bryle. V pfestrojeni pak podle
vySetfovatell od unora 2009 do srpna 2013 vyloupil banky v TiebiCi a
Praze. Na tvar si pfitom mél jeSté nanést silnou vrstvu make-upu, k
tomu si dle spisu narazil paruku, oblékl se do vétSiho odévu a na nohy
obul o nékolik Cisel mensi boty, coZz mélo znesnadnit patrani. Po svém zadrzeni pfiznal, Ze byl ve
financni tisni. Pfipadem se zacal zabyvat brnénsky Krajsky soud, ktery obzalovanému muzi
prodlouzil vazbu.
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Muz v Praze prepadl banku, zadrzeli ho policisté z SPJ Praha
: =, V ulici Na Slupi v Praze doSlo k loupeznému pfepadeni tamni
bankovni pobocky. Do té par pfiSel neznamy muz a namifil pfimo k

vydani finanéni hotovosti. JelikoZz ufednice nevidéla v rukou
pachatele Zadnou zbran, tak se obé& Zeny se pfed lupiCem schovaly
a uzamkly v jedné z mistnosti banky. Ve chvili, kdy zlstal za
prepazkami lupi€ osamocen, této chvile vyuZil a pfisvojil si veSkeré
nalezené bankovky S témi pak chtél odejl't z poboc":ky pryé V tu

mistnosti pobocky, kde se i uzamkl.

Na misto také pfijelo druzstvo Specialni pofadkové jednotky, jejiz policisté nasledné provedli
zakrok. Ti za pomoci technickych prostfedk(i otevfieli uzaméené dvefe a zadrzeli
jedenatficetiletého pachatele. Toho nasledné prevezli na policejni sluzebnu k provedeni ukonu
trestniho fizeni.

Policisté varuji pred e-maily s vyzvou k zaplaceni dluzné ¢astky

Policisté se zabyvaji novymi pfipady podvodnych e- maill s vyzvou k zaplaceni dluzné ¢astky.
Celorepublikové uz se jedna o stovky pfipadl. Na policisty se obratilo nékolik poskozenych,
kterym do jejich e-mailové schranky pfisla vyzva k zaplaceni dluzné ¢astky v fadu nékolika tisicu
korun. Kromé vyzvy k uhrazeni dluhu je v pfiloze e—mailu také soubor zip, ktery je oznacen jako
smlouva a jeji Cislo. Po otevfeni tohoto souboru se do pocitate uzivatele dostane vir, ktery
odesilateli podvodné zpravy umozni neopravnény pristup do systému a ziskani dat.

Policisté dopadli anonymniho volajiciho, ktery oznamoval bombu

Policisté dopadli muze, ktery dvakrat anonymné zavolal na linku 112, Ze ve spofitelné ve
ValaSském Mezifi¢i je bomba. Davodem jeho pocinani bylo zabranit jeho matce dostat se do
spoFiteIny, kde by zjistila, 2e ji neoprévnéné vybraI z Uétu nékolik desitek tisic korun

nejprve evakuovali 13 zaméstnancu a 17 zdkaznik(l, a nasledné cely objekt dukladné prohledall
Zadny nastrazny vybusny systém nenasli a pobocka spofitelny tak mohla byt pfed tfeti hodinou
pro zakazniky oteviena. Totéz se odehralo i o par dni dfive.

Valasskome2|r|cskym poI|C|stum se podanlo chV|I| po anonymnlm telefonatu ZJlstlt kdo hovory
Dluhy ho prlmely k tomu, Ze vzal své matce platebni kartu, prostiednictvim které z jejiho uctu
postupné vybral nékolik desitek tisic korun. Kartu pak poskodil, aby nebyla pouzitelna. Kdyz
matka mladika posSkozeni karty zjistila, chtéla jit tuto zalezitost do spofitelny fesit.

Matka se po skonceni policejni prohlidky do spofitelny dostala a neopravnény vybér zjistila.
Z penézniho ustavu Sla rovnou na policii neopravnéné vybéry oznamit. Podezieni padlo na syna
matky, ktery se pfi vyslechu nakonec policistiim pfiznal. Policisté sdélili mladikovi podezieni ze
dvou trestnych ¢inG: Sifeni poplasné zpravy a neopravnéné opatfeni, padélani a pozménéni
platebniho prostfedku.

Narodni bezpeénostni tym varuje pred Gtoky na internetové bankovnictvi

Narodni bezpecénostni tym CSIRT.CZ vydal varovani pfed podvodniky, ktefi se snaZzi ukrast
pfihlasovaci udaje k internetovému bankovnictvi. Podobné varovani o par dni dfive vydalo
i Sdruzeni pro bankovni karty. Uzivatelé by si také neméli vS§imat nabidky lukrativni pracovni
pozice ve finan¢nim sektoru.
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Nové utoky na internetové bankovnictvi se pokouseji
nachytat  uzZivatele tzv. phishingem.  Narodni
bezpecnostni tym tak varuje pfed e-mailovou zpravou,
ktera se snazi uzivatele internetového bankovnictvi
CSOB donutit &i nalakat ke kliknuti na odkaz, ktery e-
mail obsahuje. Pokud to uzivatel udéla, bude
pfesmérovan pravé na phishingovou stranku, kde se
muze nachazet napfiklad kopie pfihlaSovaci stranky k
internetovému bankovnictvi. CSIRT.CZ jiz pozadal o
odstranéni  phishingovych stranek u pfisluSnych
administratord. Samotna e-mailova zprava je nastésti
velmi primitivni. | zakaznici jinych bank nez CSOB by se mé&li mit na pozoru. Vlastni varovani totiz
vydalo SdruZeni pro bankovni karty. Podle ng&j se nyni Cesko potyka dokonce s celou vinou
novych phisingovych utoka.

Pachatel stihl po prepadeni utratit 350 000 K¢, i kdyz jej policie zadrzela druhy den

Muz se pfed prepadenim potuloval centrem Brna a v kapse mél listek s vyhruznym napisem, ze
ma u sebe granat. Kdyz se ochomytal kolem jedné z pobocek, napadlo ho, Ze by mohl sv(j plan
uskutec€nit. Vzal proto za kliku, ale banka byla jesté zaviena. Muz se proto Sel do nedalekého
obchodu, kde si dal zmrzlinu, aby si zkratil Cekani.

Hned po otevieni zamifil k jedné z prepazek a pracovnici predlozil listek. Pozadoval vydani pul
miliénu korun. Zena zadala pokladat bankovky na pult a mezitim stiskla tlagitko alarmu, aby
upozornila ostrahu objektu. Muz znervéznél a fekl, Zze uz je penéz dost, a z mista utekl. Odnesl si
vice nez tfi sta padesat tisic korun. Penize ihned utratil, kriminalisté mu ale byli rychle na stopé
a druhy den po pfepadeni ho zadrzeli v jednom z brnénskych penziéna.

VysSetfovanim pak zjistili, ze lupi¢ ma na svédomi i vyhruzku bombou, nebot na zacatku Cervna
zavolal na linku 158 s tim, Ze v jednom z domu v TiSnoveé je uloZzena vybus$nina a za tficet minut
vybuchne. Policisté tehdy museli evakuovat 40 lidi.

Zdroje pro tuto kapitolu: policie.cz, cyprus-mail.com, ihned.cz, idnes.cz, europol.europa.eu,

ceskatelevize.cz, bakerstreet.wikia.com, novinky.cz, csas.cz, cnb.cz, newmoney.gov, policejnidenik.cz,

zive.cz, europeum.org, bwv.cz, banktech.com, sxc.hu, cnn.com, ceskatelevize.cz, denik.cz, lidovky.cz,
datarama.aktualne.centrum.cz,
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INFORMACNI TECHNOLOGIE
A KYBERNETICKA BEZPECNOST

Policejni statistiky a jejich interpretace

Kyberneticka bezpecnost a kriminalita se v celoevropském méfitku dostavaji stale vice a
vice do centra pozornosti bezpe€nostnich slozek i statu jako takovych. Vznikaji narodni tymy
pro feSeni kybernetickych incidentl, specializované narodni i mezinarodni policejni slozky,
pfipravuje se nova legislativa i zasadni strategické dokumenty. Ceska republika v tomto
v nasi zemi v oblasti kybernetické bezpecnosti probéhly, Ci se v nejblizS§i dobé chystaji.
Nejprve se ale zaméfime na strukturu a rozsah u nas pachané informacni kriminality.

Informaéni kriminalitou rozumime takovou trestnou &innost, ktera je pachana v prostredi
informaénich technologii, kdy pfedmétem utoku je bud samotna oblast informacnich
technologii, pfipadné je tato trestna cinnost provadéna za vyrazného vyuziti informacnich
technologii.

Termin informacni kriminalita (IK) je tedy oznacenim pro pomérné Sirokou skupinu trestnych
¢inu, které spojuje urcity spolecny faktor, dany pravé formou pachani tohoto typu trestné
¢innosti. Jedna se nejCastéji o porusovani autorskych prav, rizné podvodné aktivity, kradeze
elektronickych dat, utoky zaméfené na destabilizaci datovych siti, Sifeni zavadného
elektronického obsahu (détska pornografie, extremisticka ideologie), ale také o vydirani,
vyhrozovani a pomérné nové i o tzv. stalking (nebezpecné pronasledovani).

Také v prvnim pololeti roku 2014 jsme byli svédky pomérné dramatického nartstu podctu
trestnych ¢&inG, spachanych s vyuzitim informacnich technologii. Pocet zaregistrovanych
skutkll informaéni kriminality roste celosvétové uz mnoho let a vzhledem k tomu, Ze stale
vetsi Cast zivota a fungovani spole€nosti se odehrava praveé ve virtualnim prostredi, nelze ani
v pfistich obdobich oCekavat v tomto smyslu zménu. Informacni kriminalita tedy pfedstavuje
nejen jednu z hlavnich budoucich vyzev pro Policii CR, ale pro bezpeénostni slozky celého
svéta.
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Z pfilozeného grafu je dobfe patrny meziro¢ni narist incidence zaznamenanych pfipadu
informacni kriminality, ve srovnani se stejnym obdobim roku 2013. Porovnani s rokem 2012
vyzniva jesSté nepfriznivéji — Ceska policie musela v roce 2014 feSit o celé tfi Ctvrtiny vice
pfipadd.
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Naopak struktura zaznamenavané trestné Cinnosti se témér neméni — stale vyrazné dominuji
rizné formy podvodného jednani, které i v prvni poloviné roku 2014 tvofily necelou polovinu
vSech evidovanych skutki. S velkym odstupem pak nasleduje poskozovani a zneuziti
zaznamu na nosici informaci a rizné mravnostni trestné Ciny (napf. détska pornografie). Ve
sledovaném obdobi feSila policie také 24 pfipadd tzv. stalkingu (nebezpecné
pronasledovani), kde byla cela pétina pfipadd zaznamenana v jinak malo exponovaném
Libereckém kraji.
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Co se tyCe geografického rozlozeni informacéni kriminality, pak také v roce 2014 pretrvava
jednoznagna dominance Prahy, V metropoli je nahlaSena cela tfetina celkového napadu této
formy trestné Cinnosti. Oproti srovnatelnému obdobi roku 2013 je pfekvapivy znaény narast
informadni kriminality v Olomouckém kraji, ktery se po kraji Usteckém dostal na nelichotivou
tieti pFicku (v roce 2013 byl pfitom az na 7. misté a za cely rok zde doslo k menSimu poctu
skutkU, nez za 1. pololeti 2014). V tuto chvili pfitom neni zcela zfejmé, ¢im je tento regionaini
narust zpUisoben. Geografické rozlozeni napadu informacni kriminality znazorfiuje nasledujici
mapa. V tomto ohledu je vhodné poznamenat, Zze vzhledem k prostorové neuchopitelnosti
informaéni kriminality je geografické rozloZeni v ramci CR spiSe orientaéni.

Trestné éiny spachané pres internet a socialni sité
7a obdobf 1.1- 30 62014
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Pokracujicim trendem zustava podle Policie CR narust aktivity pachatel(l na socialnich
sitich. Casté jsou zejména kradeze identit, at’ jiz za u€elem kompromitace dané osoby, Ci
kvali vyuziti jeji identity jako legendy pro pachani podvodnych jednani.

Masivné na vzestupu jsou Utoky formou tzv. phishingu. Casté je zaznamenavani
pristupovych kodu, slouzicich zejména k podvodnému pfistupu na bankovni Uéty, z nichz
jsou pak neopravnéné odcerpavany financni prostfedky), a to navic za soubé&zného zneuziti
predem vytvofeného prostiedi ve formé tzv. botnettl &i proxy serverd jako napf. TOR. Radu
téchto pfipadl popisujeme v kapitole vénované bezpecnosti finanénich instituci.

Na nasem Uzemi plvodné nebyl Casty vyskyt organizatoru
takovéhoto jednani a vyskytovali se spiSe tzv. bili koné
,e-mules”, ktefi maji za ukol pfevzit na svuUj ucet neopravnéné
odcerpané prostfedky z uctu posSkozeného a ty jinym platebnim
kanalem poslat dale tak, jak jsou instruovani. To, zZe jsou utoky
Casto organizovany ze zahraniCi, je €asto zfejmé ze Spatné
Cestiny, kterou jsou psany hromadné rozesilané emailové
zpravy, tvafici se jako oficialni informace od banky ¢&i
pojistovny. V posledni dobé& jsou ale ¢&im dal Ccastéji
zaznamenavany pfipady, kdy se Casti téchto organizovanych skupin pfesouvaji na nase
Uzemi, pfipadné je takova &innost fizena pfimo z CR.

PFi najimani tzv. bilych koni pachatelé Casto zneuzivaji lidské davéfivosti. Tito lidé jsou
mnohdy vyhledavani skrze klasické inzeraty s nabidkou prace, které se objevuji i na
seridznich portalech, nabizejicich zaméstnani. Nabizeji obvykle ¢asové zcela nenaro¢nou
praci zdomova na prekvapivé vysoké pozici (napf. manazer finanénich operaci) a pfitom
kladou na uchaze€e jen minimalni pozadavky. Pro ziskani zaméstnani musi zajemce
obvykle zaslat kopii obéanského prukazu, na ktery pachatelé jeho jménem zakladaji konta
v bankach atd. V fadé finanCnich instituci Ize totiz podobné ukony vyfidit korespondenéné,
s pouhou kopii OP, coz ¢innost pachatell vyrazné usnadriuje.

Casto pachatelé své bilé koné& né&jakou dobu skuteéné ,zaméstnavaji* tj. nechavaji je posilat
penize ze svého U&tu na cizi a davaji jim za to smésné provize (Easto v fadu stokorun — lidé
jsou ovSem spokojeni, ze dostavaji plat téméfr bez prace). Pfipadné je vyuzivaji k dalSim
¢innostem ve chvili, kdy je nutné néjakym zplsobem jednat s ufady, s aukénim portalem
(faleSné zbozi obvykle inzeruje ,bily ki) atd. Policie sice bilého koné mnohdy pomérné
snadno odhali, jedna se ale Casto o lidi, ktefi jsou skute€né& upfimné presvéd&eni, Ze
pracovali jako .finanCni manazefi“ pro vyznamnou zahrani¢ni firmu, jejiz zastupce nikdy
v zivoté nevidéli. Mnohdy jsou pfekvapeni, Ze slouzili jen pro kryti trestné €innosti. O svych
»zaméstnavatelich® maji pfitom minimum informaci, které obvykle nelze pro dalsi vySetfovani
pouzit. Ackoliv vétSina bilych koni vibec netusi, Ze se podili na ilegalnich aktivitach, hrozi
jim stihani za podil na legalizaci vynosu z trestné €innosti.

Lidska duveérivost, hranicici v nékterych pfipadech s naivitou, je vibec obecné nejCastéjsi
vlastnosti, na které fada podvodniki zaklada své ilegalni podnikani. Lidé jsou pfitom
v internetovém prostfedi ¢asto mnohem méné opatrni, nez v ,realném* svété. Pfikladem
mohou byt internetové inzeraty a aukce na prodej aut z ciziny — nabizeji kvalitni ojetiny za
velmi vyhodnou cenu s tim, Ze auto je napf. v Anglii a poZaduji pfedem penize na jeho
transport do CR. Po zaplaceni se podvodnici dozaduji dalSich &astek na r(izné nové
vymyslené vydaje. Podvedeni lidé Casto odeSlou penize dvakrat i tfikrat, nez si uvédomi, ze
se stali obéti podvodu. Mnoho z nich pfitom pfipad ani neohlasi na policii.
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O néco naro¢néjsi je pro uzivatele rozeznat faleSné e-shopy, dalSi z €astych neSvarl
Ceského internetu. Ty jsou obvykle zakladany na omezenou dobu a po par tydnech beze
stopy zmizi, aby se zase pod jinou grafikou a jinym nazvem objevily jinde na internetu.
Nabizeji obvykle elektroniku &i jiné Zadané (a pfitom snadno transportovatelné) zbozZi za
velmi vyhodné ceny. FaleSny e-shop se da nejlépe odhalit tak, ze se pokusime si na
internetu najit néjaké recenze na jeho €innost (i ty se ale podvodnici snazi ¢asto faldovat),
jeho historii, a zkontroluji, zdali zvefejfiuje vSechny udaje, které o svém podnikani
zvefejfiovat ma. Dobrym indikatorem je také to, ze faleSné e-shopy (na rozdil od téch
solidnich) prakticky nikdy nenabizeji dodavku zbozi na dobirku.

Ve sledovaném obdobi byly jednou z nejéast&j$ich forem internetovych podvodii v CR
hromadné emaily, upozorfiujici na narustajici dluh u nékteré ze zavedenych bankovnich
instituci (jejich text je mozné si precist v sekci ,Vybrané udalosti ve sledovaném obdobi*).
Jak takovy utok probiha, ukazuje pfipad zeny z Kroméfizska, ktera timto zplsobem pfisla
0 400 tisic korun. Email, vyhrozujici dluznou ¢astkou, obsahuje pfilohu (oznaCovanou jako
faktura €i smlouva), ktera skryva virus, skrze néjz se pachateli podafi ziskat pfihlaSovaci
udaje do internetového bankovnictvi. Kratce nato pachatel, opét jménem banky, kontaktuje
obét znovu, tentokrat v§ak na mobilni telefon a zada instalaci bezpecnostniho programu.
Jedna se opét o virus, ktery zpravu s autentizaénim kédem prfesméruje k uto€nikovi. Tomu
pak jiz nic nebrani pfevést pres internetové bankovnictvi obéti libovolnou &astku na vlastni
ucet.

Dal$i asto feSenou problematikou z pohledu Policie CR na internetu je ochrana déti. Détska
pornografie se obvykle Sifi v ramci uzavifenych komunit, které tyto materialy vzajemné sdili.
Pfesto se policii dafi pravidelné tyto struktury narusovat. Dané materidly jsou Casto Sifeny
tajné pres elektronickou postu, ulozny prostor, i pfes pfimou vyménu instant messengera.

Stale CetnéjSi jsou také snahy ziskavat materidly intimniho az pornografického charakteru
pfimo od déti prostfednictvim socialnich siti.

Jedna se pfitom Casto o velmi malé déti, coZ je odrazem faktu, Zze rodi€e Casto nemaji
nejmensi prehled o tom, co jejich ratolesti na internetu délaji. Ackoliv to firemni pravidla
zakazuji, facebookové profily tfinactiletych déti nejsou vlibec vyjimkou (Facebook je maze
jen po upozornéni). Tyto déti se tak mohou stat snadnou obéti sexualnich Gtokl (pachatelé
Casto vystupuji také pod détskou identitou), pfipadné kybernetické Sikany.

Pokud jde o oblast porusovani autorskych prav v prostfedi informacnich technologii, zUstava
trend pfesunu do segmentu datovych ulozist. Vyjimkou ve vyménnych sitich je stale aktivni
tzv. torrentova sluzba. Rovnéz tak je zfejmé prolnuti novych technologii tzv. cloudovych
sluzeb, primarné urCenych ke sdileni elektronickych dat mezi jednotlivymi technickymi
zafizenimi uZivatele €i ur€ené pro potfeby vzajemného sdileni uzce komunitnich a firemnich
skupin.

Pro informaéni kriminalitu je bohuzel typickd mimofradné vysoka mira latence, takZze o
drtivém mnozstvi Utok( se policie vibec nedozvi. Pokud seéteme odhadované pocty
automatizovanych i cilenych utoku, uspéSnych i neuspéSnych, dostavame se k hodnotam
kolem 200 tisic incidentd denné jen v Ceské republice. Ve svété pfitom nejde o nikterak
mimoradna Cisla (znacnou €ast z nich maji ovSem na svédomi automatizované botnety).

Policie se snazi usnadnit vefejnosti hlaSeni incidentd
informacni kriminality a zfidila za timto ucelem
internetovou Hotline, coz je fakticky on-line formular,
ktery je vefejnosti zpfistupnén na internetovych
strankach www.policie.cz. Prostfednictvim tohoto formuldfe mohou ob&ané jednodu$e hlasit
zavadny obsah a zavadové aktivity v siti internet. Odborné pracovisté Hotline PCR
je soucasti odboru informacni kriminality Ufadu sluzby kriminalni policie a vySetfovani

HLASENI KYBERKRIMINALITY
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http://www.policie.cz/

Policejniho prezidia Ceské republiky a jeho pracovnici evidovali za 1. polovinu roku 2014
celkem 3522 podnétl sméfovanych praveé do oblasti kybernetického prostredi.

Abychom pfedesli dojmu, Ze Ceska policie je jedina, ktera se potyka s vysokym poctem
podvodu v internetovém prostfedi, mizeme uvést Udaje z konference usporfadané britskou
NFIB (National Fraud Intelligence Bureau) a City of London Police. V roce 2013 dosahla
v Britanii celkova Skoda v souvislosti s trestnymi €iny, zahrnujicimi firemni sektor, 43,5 mid.
liber a britské policii bylo ohlaSeno vice nez 402 tisic pfipadt podvodu.

Britska policie z tohoto dlvodu spustila
outsourcovany projekt Action Fraud. Vice nez
100 operatort pfijima v pracovnich dnech hlaseni
ohledné ruznych druhl podvodud. Zaroven je

WHO ARE YOU S Y F 1t & i ici iali A
| o poskozenym nepretrzité k dispozici specializovana

webova stranka Action Fraud (actionfraud.police.uk).
Mésicné je  prostiednictvim  tohoto  projektu
ohlasovano 19 tisic pfipadl podvodu, z nichz velka
¢ast ma souvislost s podvodnou inzerci na internetu
Ci se zneuzitim platebnich karet.

lo an address in the UK.

s s s s g s o . Kvali nejaktualngjSi hrozbé, které v soucasnosti Celi

Protect yourself at: 3 mnoho evropskych firem, byla dokonce spusténa
IRNSE I T N zvlastni osvétova kampar. Organizované skupiny
e - podvodniku kontaktuji dodavatele v EU, a to zpravidla
; vyrobce potravin, ale mohou oslovit

i exportéry/vyrobce  zrlznych dalSich  odvétvi.
Vydavaji se za predstavitele/zaméstnance velikych
EHAPOLICE  Actionfraud bt britskych firem resp. obchodnich fetézct. Komunikuiji

prostfednictvim  pozménénych ¢Ci  klonovanych
emailovych adres danych firem, kdy na prvni pohled mlze vypadat dana adresa
davéryhodné. Pro telefonickou komunikaci voli také telefonicka Cisla, ktera jsou velmi
podobna oficialné zvefejnénym pravym telefonickym kontaktim uvedenym na oficidlnich
webovych strankach téchto znamych spole¢nosti.

Organizované kriminalni skupiny provedou objednavku a pfi dodani zpravidla udaji adresu
v UK, ktera bud nema vibec co do &inéni s domnélym velkym zakaznikem, nebo je mistem
doruceni skute¢na adresa skladl vyznamné britské firmy. V takovém pfipadé dostane na
posledni chvili (nékdy i béhem samotné pfepravy zbozi) zahrani¢ni exportér z britské strany
pokyn ohledné zmény doru€ovaci adresy, kde si zbozZi nasledné pfevezmou podvodnici.

Tento typ podvodu neni v zasadé zcela novy, skupiny organizovaného zlo€inu jej vyuzivaji jiz
nékolik let. Nyni v8ak britsti kriminalisté zaznamenavaji v souvislosti s vyvojem
informacnich/telekomunika¢nich  technologii dalsi ,vylepSeni® postupld podvodnikl
a pfedevSim podstatné rozSifeni téchto ¢€inG. V minulosti byl tento postup registrovan
v jednotkach ¢i desitkach pfipadu, nyni se jedna o Ffadové vySsi poCet zaznamenanych
trestnych ¢€ind a Skody dosahuji zna¢nych finanénich objemu.
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Zakon o kybernetické bezpecnosti

Dlouho o&ekavana pravni norma, kterou se Ceska republika zafadi mezi jedny z prvnich
statl svéta, které maji oblast kybernetické bezpecnosti upravenou specialnim zakonem, byla
dne 2.ledna 2014 schvalena vladou a 18. Cervna s ni pak vyslovila souhlas Poslanecka
snémovna a nasledné také Senat. Novy zakon o kybernetické bezpecnosti tedy vstoupi
v platnost v planovaném terminu 1. ledna 2015. Tvlrcem zakona je Narodni bezpecénostni
urad (NBU). Co je tedy jeho hlavnim a ugelem obsahem?

Cilem zakona je predevsim ochrana dulezitych informaénich a komunikaénich systému statu
(zejména pak téch, které jsou soucasti kritické infrastruktury) z pohledu kybernetické
bezpeCnosti. Lze totiz oCekavat, Ze pravé zvirtualniho prostoru budou tyto systémy
v budoucnu nejvice ohrozeny.

Zakon se snazi drzet nékolika hlavnich zasad. Pfedevsim
vychazi z pfedpokladu, Ze za bezpeénost vlastni sité si
odpovida kazdy provozovatel sam. NBU pouze nastavuje
obecné standardy, které by mél kazdy spravce dulezitého
informacniho ¢i  komunikaéniho systému pinit. Tyto
standardy jsou technologicky neutralni, takze je na spravci
systému, jaké konkrétni feSeni si pro jejich plnéni zvoli.
Zakon by tak nemél zvyhodhovat Zadného konkrétniho
dodavatele. Zaroven se zakon snazi cilit zejména na statni

e spravu a minimalizovat zasahy do prav soukromopravnich
subjektd (ty pod zakon spadaji pouze v pfipadé, kdy jsou provozovateli kritické
infrastruktury).

a komunikacénich systému( statni spravy tak, aby vSechny splfovaly alespori minimalni
bezpe€nostni pozadavky. Zaroven zavadi povinnost hlaseni kybernetickych incidentd nové
vzniklému Narodnimu centru kybernetické bezpecnosti v Brné, které bude tyto informace
shromazdovat, vyhodnocovat a pfipadné varovat dal$i subjekty. Narodni bezpeénostni urad
také muaze za urcitych podminek nafidit spravci systému vykonani urcitych protiopatieni
(napf. pokud se z jeho pocitate s pomoci botnetu uto€i na dalsi systémy), konkrétni zpisob
jejich aplikace bude ale na spravci samotném.

Zakon se nevztahuje na systémy, nakladajici s utajovanymi informacemi, které maji svou
vlastni pravni Upravu. RozliSuje dvé hlavni kategorie systému, které je potfeba chranit:

1. kriticka informacéni infrastruktura — (Kll) — je zejména takova, ktera je ur€itym zplsobem
navazana na stavajici prvky kritické infrastruktury. Napf. jaderna elektrarna potrebuje ke své
Cinnosti nutné urcité pocitaCové systémy, jejichz vypadek by pro ni znamenal ohrozeni
bezpeénosti. Pfipadné sem lIze zahrnout ty informacni a komunikacni systémy, které pini
prufezova kritéria z nafizeni vlady €. 432/2010 o kritické infrastruktufe (napf. by jejich
nefunk&nost zplsobila ztratu 0,5 % HDP, umrti vétSiho mnozstvi osob atd.).

2. vyznamné informacni systémy — (VIS) - jsou systémy, které jsou velmi dulezité pro chod
statu a statni spravy (jejich naruSeni by znamenalo pro stat problém pfi vykonu jeho
zakladnich Cinnosti), ale zaroven neplni kritéria pro zafazeni do kritické informacni
infrastruktury (KII). VIS nebudou muset plnit tak pfisné bezpeCnostni standardy jako Kill, ale
i na né se vztahuje napf. povinnost hlasit bezpecnostni incidenty.

Spravci Kll a VIS (v drtivém pfipadé se jedna o organy statni spravy, pouze nékteré prvky Kil
spravuji soukromé subjekty, napf. velké energetické firmy) budou muset zavést urcita
organizacni a technicka opatfeni tak, aby jejich systémy byly fadné zabezpecené.
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Zavedeni a funké&nost t&chto opatfeni bude kontrolovat NBU, ktery mGze pfipadné ukladat
i sankce (v prvnim roce to bude jen formou upozornéni, v dalSich letech mohou ale
nasledovat i pokuty).

Téchto opatfeni je cela fada - spravce musi mit vytvofen organizaéni systém fFfizeni
bezpec€nosti informaci (kdo za co v bezpe€nosti odpovida, kdo jeho Cinnost kontroluje atd.),
vypracovanou bezpeénostni politiku, analyzu rizik, standardy bezpecCnosti pro externi
dodavatele, bezpecnost lidskych zdroji, Ffizeni a evidenci pfistupu k citivym datdm,
sledovani sitového provozu, systém hlaSeni a feSeni incidentll atd. Zarovern musi byt
systémy zabezpeCeny i technicky (antivirovy software, fyzicka bezpeCnost objektd
a pfenosovych tras, Sifrovani atd.).

Zakon zaroveh rozliSuje kybernetickou bezpeénosti udalost a kyberneticky bezpeclnostni
incident (pravy ty se hlasi na NBU). Ufad maze za urgitych podminek nafidit provozovateli
vykonat protiopatfeni k odvraceni kybernetického incidentu €i probihajiciho utoku. Spravce
systému jej pod hrozbou sankce musi splnit — bude ovSem obvykle ponechano na jeho
rozhodnuti, jakym zpusobem tak ucini (zdali napf. do¢asné vypne celou svou sit, anebo zvoli
meéné drastickou metodu — dilezity je vysledek a tim je zastaveni Utoku). | po probéhnutém
incidentu mdZze NBU vydat dodateéné ochranné opatfeni, aby se podobna situace jiz
neopakovala.

Za ucelem pfijimani hlaseni, evidence incidentd a pomoci o® ndrodni
napadenym subjektim zakon uvadi dvé pracovisté — aang cenfrum

vladni CERT, ktery v Brné provozuje NBU a narodni 55'3@ Kybernetické
CSIRT, coz je soukromy tym, ktery zaloZila a provozuje Q000® Lczpccnosti
spole¢nost CZ.NIC. Narodni CSIRT je starsi, byl prvnim

obdobnym tymem v CR a vzhledem k jeho zkuSenostem a etablovanému fungovani byl na
zakladé memoranda s NBU zahrnut do zakonem stanovené bezpeénostni architektury.
CSIRT tuto funkci vykonava bezplatné. Na narodni CSIRT se budou obracet jen soukromi
provozovatelé Kill, statni sprava bude incidenty hlasit viadnimu CERTu.

DalSi novinkou v zakoné je tzv. stav kybernetického nebezpedéi, ktery v mnoha aspektech
pfipomina klasické mimofadné stavy znamé z krizového zakona (neni ale jednim z nich).
Vyhla$uije jej feditel NBU v pFipadé rozsahlého ohroZeni kybernetické infrastruktury statu a to
nejdéle na 7 dnd (Ize prodluzovat az na 30 dn(). Za tohoto stavu mize NBU ukladat
vykonani zavaznych protiopatifeni i tém soukromym subjektlim, na které se jinak zakon
nevztahuje (ale jen tém, o kterych mluvi zakon o elektronickych komunikacich — jsou to
napf. telekomunikacni firmy atd.).

Bezpec€nostni standardy, které musi jednotlivé subjekty plnit, nestanovuje zakon, ale

tzv. standardizaéni vyhlaska, kterou NBU v nedavné dobé& dokongil a nyni bude projednana
v meziresortnim pfipominkovém Fizeni.
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Nova hrozba: zavirované routery

V priib&hu kvétna 2014 se zadaly po celé Ceské republice objevovat pfipady napadeni
routert‘] pomérné sofistikovanym virem. Podle bezpec":nostnl'ch expertu i policejnl'ch detektivt]
od vétsSiny béznych utoku, které v drtivé vétSiné pfipadl vyuzivaji lidské duverlvostl
Ci nepozornosti, proti této formé utoku jsou béZni uZivatelé prakticky bezbranni, a to dokonce
i taci, ktefi jinak dodrzuji zasady bezpeé&ného pohybu na internetu.

Routery (smérovace) jsou v podstaté zakladni kameny domacich i firemnich siti. Pravé skrze
né se poditade v siti zapojené pFipojuiji k internetu a komunikuji mezi sebou. Utoky na routery
nejsou uplnou novinkou, tento je ale jeden z prvnich, ktery dokaze prekonat i silné heslo,
nastavené uzivatelem (pfesto se doporucuje si kvalitni heslo na routeru nastavit, protoze to
odrazi vétSinu béznych utoku).

V minulé situaéni zpravé jsme informovali o rizicich
spojenych s uzivanim mobilnich zafizeni. Obecné jsme
konstatovali, Zze zabezpeCeni mobilnich zafizeni stale
pokulhava za bezpeénosti klasickych stolnich PC.
V souvislosti s kvétnovymi odhalenimi ale néktefi analytici
zaCinaji hovofit o tom, Ze jeSté vice nez mobilni zafizeni
jsou do budoucna velkou bezpecénostni slabinou

' zafizeni sitova (jako pravé routery), které jsou navic pod
mlnlmalnl kontrolou uzivatell (vétSinou jde o ,krabiCku®, kterou uzivatel jednou zapoji a po
celé roky o ni ani nevi). Na sitovych zafizenich navic v drtivé vétSiné pfipadl neprobihaji
zadné automatické aktualizace, takze pokud se na nich objevi néjaka zranitelnost, ztstane
oteviena po celou dobu jejich provozu. Manualné si totiz zaplaty na routerech téméf nikdo
neinstaluje a antivirus, nainstalovany v PC, €asto router nekontroluje. Az sou€asna vina
utokd by mohla vést vyrobce k lepSimu zabezpeceni a pfipadnému zavedeni automatickych
aktualizaci.

Jak takovy utok na smérovace vlastné probiha? Router se muze nakazit virem od jiného, jiz
infilkovaného zafizeni, pfipadné pfi prochazeni napadenych internetovych stranek. Virus
v routeru v podstaté ovladne internetové pfipojeni pro v8echna zafizeni v siti (nemusi se
pfitom jednat jen o PC, ale i o mobily a tablety pfipojené pfes wi-fi) a mize bez jeho védomi
pfesmérovat uzivatele na libovolné internetove stranky.

V minulych situanich zpravach jsme varovali pfed faleSnymi strankami internetového
bankovnictvi, které zneuzivaji pfeklepu pfi zadavani adresy (napf. misto ,servis24.cz”
uzivatel chybné zada ,sevris24.cz”). V pfipadé napadeni routeru ale uzivatel nema
sebemensi moznost ovlivnit, kam se pfipojuje, takze i pokud zada adresu znamého portalu
spravné (napf. google.cz, seznam.cz), je pfesmérovan na faleSné stranky se stejnou
grafikou. Moznosti zneuziti tohoto principu se nabizi cela fada - v pfipadé nedavnych utoku
to byla pokradujici snaha dostat virus zrouteru do pocitate (i mobilu) uzivatele. Na
strankach, kterym uzivatel divéroval, ale které byly ve skute¢nosti faleSné, se objevila vyzva
k aktualizaci flash playeru. Tato aktualizace obsahovala malware.

Je potieba zdlraznit, Ze samotné stranky (napf. pravé Seznamu ¢i Googlu) vibec napadeny
nebyly. Infikovany router pouze zfalSoval jejich URL adresy, takZe uZivatel netusil, Ze
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namisto téchto znamych portald pfistupuje na Uplné jiné stranky. PUvodni stranky
(napf. seznam.cz) pfitom infikovany router zcela zablokoval, takze bez odstranéni viru
nebylo mozné se k nim pfipojit. Odhalit virus v routeru pfitom pro bézného uZivatele neni
snadné. Jednou z moznosti je porovnat vzhled a chovani stranek na PC a na mobilnim
telefonu (pfipojeném pres mobilni sit, nikoliv wi-fi!). Pokud po Vas internetové stranky na PC
vyZaduji nestandardni aktualizace, pfipadné se Vam jevi podeziela jejich podoba €i obsah
a na mobilnim telefonu je obsah stejnych stranek v pofadku, je s nejvétsi pravdépodobnosti
chyba pravé ve VaSem smérovadi.

NejsnazS8im zpusobem odstranéni viru z routeru je uvedeni
tohoto zafizeni zpét do tovarniho nastaveni (obvykle se
provadi stiskem malého tlacitka ,reset® s pomoci tuzky di
kruzitka). Nasledné je nutné nastavit si pro router silné
heslo (pro bezdratova zafizeni i silné heslo pro wi-fi
pfipojeni). Bohuzel, navrat do tovarniho nastaveni sice
router viru zbavi, nezarui ale, ze zafizeni nebude opét
stejnym zplisobem napadeno v budoucnu. Je proto vhodné
nasledné zkontrolovat u vyrobce zafizeni, zdali na danou
hrozbu jiz nevydal bezpeénostni zaplatu a tu pak dle jeho instrukci manualné nainstalovat.
Krajnim feSenim muze byt i nakup jiného typu routeru.

Utoky na routery nejsou zdaleka jen problémem Ceské republiky. Od po&atku roku 2014 se
objevuje mnozstvi pfipadu také v Polsku, Némecku, Velké Britanii ¢i v USA. Objeveni této
noveé zranitelnosti, proti které se jen pomalu vyviji u€inna obrana, si pfes internetova fora
sdileji hackefi po celém svété, a je tak pravdépodobné, Ze tyto utoky budou stale ¢astéjsi do
doby, nez se podafi doposud opomijenou bezpeénost sitovych zafizeni zlepsit.

Chyba krvacejiciho srdce

Celosvétové bylo zfejmé nejvyznamnéjsi a nejdiskutovanéjdi bezpeclnostni udalosti prvni
poloviny roku 2014 odhaleni zavazné chyby v Sifrovaci knihovné OpenSSL, ktera brzy
ziskala prezdivku Heartbleed Bug (,chyba krvacejiciho srdce®).

Knihovna OpenSSL se pouziva k ochrané dat pfi jejich internetovém pfenosu a kvdli jejimu
rozSifeni je povazovana za jeden ze zakladnich kamenu internetu. Pouzivaji ji webové
servery, elektronicka poSta, internetové bankovnictvi, chatovaci programy atd. Podle
nékterych odhadu se tak mohla chyba dotknout az dvou tretin vSech internetovych
stranek.

Problém odhalili na po¢atku dubna analytici firmy Google ve spolupraci s bezpeénostni
spole¢nosti Codenomicon. Jelikoz si uvédomili, jak velké dopady
by mohlo mit jeji zvefejnéni na bezpecénost internetu, zprava o
chyb& byla vydana s nékolikadennim zpozdénim, aby méli
spravci knihovny vice €asu na jeji opravu. Pfipadni utocCnici totiz
mohli diky této zranitelnosti ziskat pfistup k neSifrovanym datdm,
heslim a pFistupovym koédum, ale také napf. k zabezpecené
emailové komunikaci.

Dlouho pfitom nebylo jasné, zda se jednalo o potencialni hrozbu, anebo této zranitelnosti
skute¢né nékdo zneuZil. V tomto pfipadé by totiz pfipadny utok nezanechal Zadné zjevné
stopy. Prakticky vSechny vyznamné servery zaCaly samoziejmé& okamzité vyuzivat novou,
opravenou verzi knihovny, pfesto byli uzivatelé knihovny vyzvani k preventivni zméné hesel
a pristupovych udajud, ve vSech sluzbach vyuzivajicich OpenSSL.
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Zdali ale chybu pfed analytiky Googlu a vydanim bezpecnostni zaplaty odhalili i néjaci
hackefi, neni stale ziejmé. V poloviné dubna se v Kanadé objevil pfipad 19letého hackera,
ktery Heartbleed Bug prokazatelné vyuzil k prolomeni systému kanadského finanéniho
uradu. Podafilo se mu ukrast Cisla zhruba 900 pojisténcl. Mladika zadrzela policie, pfi
vySetfovani nicméné vyslo najevo, ze se o chybé dozvédél az po jejim zvefejnéni a vyuzil
toho, Ze finan¢ni ufad dostate¢né rychle svou knihovnu neaktualizoval.

Agentura Bloomberg zase v dubnu pfinesla zpravy, ze o chybé védéla a dlouhodobé ji ke
Spionazi vyuzivala americka Narodni bezpelnostni agentura (NSA), vefejnosti znama
predevSim kvuli aféfe kolem Edwarda Snowdena. Bloomberg se opiral o nespecifikované
,Zzdroje z prostfedi zpravodajské komunity“. Okamzité se objevily spekulace, ze Slo o cilené
vytvoifenou zranitelnost, ktera fungovala jako tzv. backdoor (zadni vratka) pro zpravodajské
sluzby. Nic z toho ovSem nebylo oficialné potvrzeno. NSA popira, Ze by tuto zranitelnost
jakkoliv v minulosti vyuzivala.

Ve skutecnosti tedy neexistuji Zzadné dukazy o tom, Ze by v souvislosti s chybou krvacejiciho
srdce doslo pfed jejim odhalenim k n&jaké ztraté dat. Také Ceska bankovni asociace
oznamila, ze nema Zadné zpravy o mozném zneuziti internetového bankovnictvi touto
cestou. Preventivni zména hesla ale mlze tuto skute€nost jediné poijistit. Britska BBC
internetu. Rozsah potencionalnich skod (které ale podle vSeho nakonec nastésti nenastaly),
Sokoval i mnohé odborniky. Pozitivni zpravou ovSsem je, Zze knihovna Open SSL je nyni pod
mnohem lepSim dohledem neZ dosud, nebot’ vzniklo hned nékolik nezavislych iniciativ, které
ji testuji proti objeveni moznych dalSich zranitelnosti.

DalSi odhalené hrozby

Prvni polovina roku 2014 byla vSeobecné bohata na odhaleni zavaznych bezpecnostnich
mezer v rozSifenych a €asto pouzivanych zafizenich a programech. Kratce po zvefejnéni
chyby krvacejiciho srdce pfiznala firma Microsoft zavazny ,,zero-day-exploit“ u vsech verzi
prohlizeée Internet Explorer. Bezpecnostni zaplata byla vydana s nékolikadennim
odstupem, skrze chybu bylo pfitom mozné ovladnout cely pocita¢ obéti.

Zranitelnost opét vyuzivala Adobe Flash plugin a byla opravena vramci mimofadné
aktualizace (coz jen doklada dulezitost pravidelnych aktualizaci nainstalovaného softwaru).
Zranitelnost spocCiva v tom, Ze Internet Explorer pfistupuje do paméti i k objektum, které byly
jiz smazany nebo chybné pridéleny. Utoénik miize podstréit nakazenou stranku, ktera této
chyby vyuZije a dokaze tak spustit v Exploreru libovolny programovy kod se stejnymi pravy,
jako ma jeho uZzivatel. Internet Explorer je pfitom celosvétové jednim z nejrozSifenégjSich
prohlizecu.

Ve sledovaném obdobi zaroveh prestala firma Microsoft

'L// podporovat svij historicky vibec nejuspésnéjSi operacni systém
. . u/ / — Windows XP. Nadale jiz pro né nebude vydavat Zadné
R - %1 bezpeénostni zaplaty ani aktualizace, coZ jej do budoucna &ini
Windows*P 2% i o)

mimoradné zranitelnym. Zdaleka ne vSichni uzivatelé tohoto
oblibeného operacniho systému pfitom spéchaji s jeho
vyménou, podle nékterych prlizkumu si jej az 20 % klientu oblibilo natolik, Ze se jej chystaji
pouzivat i po zastaveni podpory. Néco takového ale firma ani bezpelnostni experti silné
nedoporuéuji — jakakoliv odhalena zranitelnost totiz uz nadale nebude opravovana a skalni
fanousci XP, ktefi odmitli pfejit na novéjsi systémy, tak budou jiz natrvalo vystaveni na milost
a nemilost hackerim.
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Doslova zaplava kyberutokl se v roce 2014 odehrala také v souvislosti s krizi na Ukrajiné.
Konflikt se postupné preléval také do kybernetického prostfedi a mél nejCastéji podobu
DDoS utokl proti konkurenénim zpravodajskym serverim. Napadené webové stranky jsou
pak po néjaky €as nedostupné a znepfatelené hackerské komunity tim bojuji proti
.propagandé“ soupefe.

NaroCnéjsi utoky internetové stranky neznepfistupriuji, ale rovnou modifikuji jejich obsah.
Neznamym hackerim se tak napfiklad podafilo prolomit stranky Kremlem financované
agentury Russia Today a zménit v ¢lancich o ukrajinském konfliktu vSechny varianty slova
.Rusove” na termin ,nacisti“.

Ruské hackerské komunity byly pfitom svym ,vlasteneckym® aktivismem znamy jiz
v minulosti. Velkému mnozstvi utoka Celily v minulosti (v dobé €asl konfliktl a napjatych
vztah( s Ruskem) také Estonsko a Gruzie. Ukrajinsti hackefi ale v tomto pfipadé nezustavaji
svym ruskym koleglim mnoho dluzni a na internetu tak zufi podobné intenzivni konflikt, jako
na valeéném poli ve vychodni Ukrajiné.

Na zaveér je mozné se zminit o dalSim z trendd blizké budoucnosti, kterym je vyuziti chytrych
mobilnich pfistrojl, o kterém informuje portal tyden.cz. Velky nastup vyuzivani mobilnich
zafizeni pro DDoS utoky lze olekavat vybudovanim a spusténim LTE siti, které nabidnou
dostatecnou rychlost mobilniho pfipojeni srovnatelnou se stavajicim pevnym pfipojenim.

/ \ Zjistit, Ze se pocitac¢, tablet nebo mobil stal
soucasti botnetu, ktery je pak zdrojem
Fotbal - pfileZitost pro hackery utokd, je velmi obtizné. Majitel telefonu to
zpravidla muze poznat podle objemu dat,
které jsou bezdivodné a nestandardné
odesilané, na vySi svého uctu nebo podle
velmi rychle vybité baterie. Skodlivy kod je
obvykle aktivovan na dalku a chytry telefon
se na pokyn hackera stava soucasti botnet
Velké mezinarodni udalosti, jako jsou sité jen po urcitou dobu.
olympijské hry &i fotbalové mistrovstvi svéta,
pfirozené pfitahuji pozornost celé Fady | Riziko kybernetickych DDoS atoku se
podvodnikd a hackerl. Spolec¢nost Trend zvySuje kazdym dnem, nicméné& po
Micro odhalila celé ¢&tyfi stovky rdznych zprovoznéni LTE siti v Sirokém méfitku,
aplikaci, které se tvarily, Ze maji souvislost bude snadn&j&i mobilni zafizeni zneuZit.

s fotbalovym Sampionatem, ale ve skutecnosti Dne&ni mobilni telefonv disoonuii vvkonem
obsahovaly nebezpecny malware. Podobné se , y , .p VJ y v
srovnatelnym s osobnimi pocitaCi pred

objevil nespocet faleSnych internetovych oy . ,
stranek, podvodnych internetovych prodejcti nekolika lety. PalCivy problém to bude
listkG atd. Fotbalovi fanousci by se proto pred zejména pro mobilni operatory, ktefi by méli
pristim mistrovstvim méli mit na pozoru, cozse | jiz nyni investovat do technologii, které jim
ostatné tyka i vSech dalSich velkych umozni DDoS utoky z chytrych telefon(
sportovnich udalosti. ucinné eliminovat. Zarover se budou muset

zaméfit na detekci neznamych Skodlivych

\ / kodu, které se budou v mobilnich sitich $ifit.
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Leden

Americka NSA sledovala po svété specialnim softwarem pres 100 tisic po¢itaci

Americka Narodni agentura pro bezpecnost (NSA) sledovala témér
100.000 pocitaéu v cizich zemich pomoci specialné vytvoreného
programu. Tajna technologie zalozena na pouziti radiovych vin
umoznila NSA ziskat pfistup k jinak dobfe chranénym pocitaéiim
napfiklad v EU, Rusku &i Cing, napsal denik The New York Times.
Kvuli aféfe se sledovanim komunikace doma ive svété nyni fesi
prezident Obama mozné zmény v budoucich praktikach viadni tajné
sluzby.

NSA podle deniku nékolik let pouzivala specialné vytvofeny software,
ktery pracoval s radiovymi vinami a do pocitacu se dostaval napfiklad
z USB karet tajné instalovanych do téchto stroji. Dlouhodobé timto
zpusobem pry monitorovala pocitaCe ¢inské &i ruské armady, drogovych kartel(, ale i nékterych
Ufadd uvniti Evropské unie nebo svych asijskych spojencu v boji proti terorismu. Denik ve své
zpravé Cerpa z internich dokumentdl NSA ¢&i informaci od americkych Einiteld a pocitatovych
expertd. Agentura nazvala tento program 'aktivni obranou' a mezi jeho nejcastéjsi cile patfilo
Cinské vojsko, které Washington obvifoval z opakovanych kybernetickych Spionazi.

Obii kradez pristupovych uéta k emailiim v Némecku

Spolkovy ufad pro bezpecnost v informacnich technologiich (BSI) oznamil, Ze se neznamym
pachatelim podafilo ukrast pfistupova data k 16 milionim e-mailovych G¢ta. Drtivou vétSinu
Z nich pfitom vlastni némecti uzivatelé internetu.

Kradez byla zjisténa pfi analyze botnetovych siti, kterou ufad provadél. BSI vzapéti zfidil
i webové stranky, kde si uzivatelé mohli ovéfit, zda byl napaden i jejich UCet. Kratce po svém
zvefejnéni ov8em stranky pro velky napor zajemct zkolabovaly. Ufad také doporudil véem
napadenym uzivatelim, aby pokud mozno nepouzivali vzdy stejné heslo pro pfihlasovani do
riznych platforem (e-mail, socialni sité, internetové bankovnictvi atd.).

Prvni Cech uvéznén za softwarové piratstvi

Muz z Mostecka se stal historicky prvnim Cechem, ktery dostal
nepodminény trest vézeni (20 mésicl) za Sifeni nelegalnich
kopii softwaru spoleCnosti Microsoft a Adobe. Software
opakované inzeroval v internetovych bazarech za velmi nizké
ceny a penize inkasoval bezhotovostnim pfevodem ¢&i na
dobirku. Pfisel si tak nejméné na 89 tisic K&, skoda vyrobciim
ovSem presahuje pll milionu korun. Tu musi dle rozhodnuti
soudu v plné vysi uhradit.

Podle mezinarodni organizace Business Software Alliance (BSA), ktera se soustfedi mj. na boj
proti nelegalnimu uzivani poéitadovych programd, se v CR piratsky uziva az 35 % softwaru
v celkové hodnoté kolem 3,8 miliardy korun. Valna vétSina programO nabizenych na
internetovych férech a aukénich portalech jsou pfitom pravé nelegalni kopie v rlizné kvalité
provedeni. Je pfitom dulezité si uvédomit, Ze autorské pravo v tomto pFipadé neporusuji jen ti,
ktefi takové software nabizi, ale i ti, ktefi si jej koupi a nainstaluji.

57




Unor

Spanélé predstavili telefon, ktery ma ochranit pred $pionazi

Spanélsky Geeksphone ve spolupraci se spoleénostmi Silent Circle a Pretty Good Privacy
predstavil na veletrhu v Barceloné novy telefon, ktery cili na uZivatele s velkou starosti o své
soukromi. Jeho soucasti je nadstavba standardni verze systému Android, kterd umoZzZiuje
Sifrovani hovor(l i SMS, ochranu dat a navic monitoruje chovani jednotlivych aplikaci a jejich
pFistupova prava. Sifrované je také pfipojeni k internetu. Telefon by tak teoreticky mé&l nejen
zabranit odposlechiim, ale branit napf. také personalizované reklamé.

Cena telefonu nicméné vzhledem k jeho ostatnim parametram (patfi do stfedni tfidy obdobnych
zafizeni) zlstava dosti vysoka a produkt je tedy zaméfen na velice specifickou cilovou skupinu,
pro které je ochrana jejich soukromi primarnim parametrem pfi koupi. Nékteré bezpelnostni
slozky vyjadfuji obavy ze zneuZiti obdobnych zafizeni organizovanymi zlo€ineckymi skupinami
a teroristy, sdruzeni prosazujici maximalni svobodu internetu naopak rozsifeni téchto produktt
vitaji.

Brezen

Hackefri se pokusili ovlivnit slovenské prezidentské volby
Slovensky prezidentsky kandidat Robert Fico kratce
pfred volbami na internetu oznamil, Zze vzdava boj o
prezidentské kfeslo. Na jeho oficialnich strankach se
objevil text s nasledujicim znénim: ,S pokorou se
vzdavam kandidatury na funkci prezidenta Slovenské
republiky. Domnivam se, Ze pravé v tomto okamziku
mého Zivota nadeSel ¢as na sebereflexi a na splnéni
mého slibu, ze v roce 2014 uz v politice nebudu.
Citim, Ze bych mél sloZit u€et ze vieho Spatného, co
jsme zpUsobili. Upfimné mé to vSechno mrzi. Dékuiji
za vasi divéru a véfim, Ze spole¢né nalezneme cestu,
jak to napravit.” Za timto oznamenim ale ve skute¢nosti stal utok hackerl, kterym se podafilo
stranky slovenského premiéra nabourat. Kvdli Gtoku podal Fico k Ustfedni volebni komisi podnét
pro poruseni volebniho i trestniho zakona. Podle né&j byla hackerskou akci vyznamnym
zpusobem narusena rovnost prezidentskych kandidatd. Strana Smer-socialni demokracie
oznacila utok neznamého hackera za vrchol agresivni antikampané namifené proti Ficovi.

Prvni kolo pfimé prezidentské volby, které nasledovalo kratce po utoku, Fico nicméné vyhral. Po
porazce ve druhém kole se ale slovenskym prezidentem nestal a hlavou statu se stal jeho souper
Andrej Kiska.

Duben

Zavirované emaily varuji pred vysokymi dluhy u bank

V dubnu se zaCaly ¢eskym internetem Sifit ve velkém nevyZzadané zpravy, které pod hlavickou
velkych bankovnich instituci varuji pfed dluznymi ¢astkami v fadu nékolika tisicd korun. PFiloha
(udajna faktura ¢i smlouva, ovSem se spustitelnou koncovkou ,.exe“) vSak obsahuje virus. S touto
formou malware si sice nékteré antivirové programy dokazi poradit, na strankach narodniho
bezpeénostniho tymu CSIRT bylo nicméné mozné nalézt navod na pfipadné odstranéni viru.
Podvodny email byl nicméné pomérné dobie rozpoznatelny, nebot byl psan Spatnou Cestinou a
obsahoval nékteré nesmysiné udaje.
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Ukazka textu podvodného emailu:

Vazeny zakazniku,

Jsme velmi radi, Ze jste vyuzivali produktu z naSi banky. Dovolujéme Vas upozornit, Ze k
25.04.2014 dluzné castky na osobni Ucet ve vysi #9471254734256890 9292.12 K¢&. Nabizime
vam dobrovolné uhradit pohledavku v piné vysi do 13.05.2014.

Dobrovolné uhrazeni pohledavky a dodrzeni smlouvy #22365A830317939E umoZriuje Vam:

1) Dodrzet pozitivni Gvérovou historii

2) Vyhnout se soudnim spordim, placeni poplatk( a jinych soudnich nakladd.

V pripadé prodleni uhrady pohledavky 9292.12 K¢ v souladu s platnymi pravnimi predpisy, jsme
opravnéni zahajit pravni sankci na zaklade pohledavky.

Kopie smlouvy a platebni uGdaje jsou pfipojeny k tomuto dopisu jako soubor
"smlouva_22365A830317939E.zip"

S pozdravem,

Vedouci odboru vymahani pohledavek

Adam BejSovec

emailu zGstava prakticky stejna, je ale psan o néco lepSi ¢estinou a obsahuje pokrocilejsi virus,
ktery v dané dobé jesté antivirové programy nedokazaly odhalit.

Zemé NATO nacvicovaly kybernetickou valku

Severoatlanticka aliance zorganizovala netradiCni cvi€eni zabyvajici se
hrozbou kybernetické valky, kterého se zuc¢astnilo na 300 jednotlived a tymu ze
17 Clenskych zemi. Podle agentury Reuters $lo o simulaci utoku jedné fiktivni
zemé na druhou, ktery vedlo 50 zkuSenych pocitaCovych odbornikd. Hrozbou
pro internetové systémy jiz podle expertll nejsou osaméli hackefi &i skupiny
takovych jedinct, ale jednotlivé staty, které do tohoto odvétvi investuji nemalé
prostiedky.

Akce se konala formalné v zemi, ktera se v roce 2007 v podobném konfliktu ocitla: Estonsko,
které je Clenem NATO od roku 2004 a které patfi k pocitacové nejvyspélejSim zemim svéta, bylo
teréem mohutnych pocitacovych Utokd, jez na nékolik dni ochromily servery mistnich ufadu a
spoleCnosti. Kyberneticky napor vypukl poté, co byl z centra Tallinnu pfemistén rozporuplny
pamatnik na oslavu Rudé armady, ktery byl postaven po druhé svétové valce. Tallinn tvrdil, ze
pocitacové Utoky v roce 2007 pochazely z oficialnich ruskych server(i, coz Moskva poprela.
Nyné&jsi cviceni, kterého se tymy ucastnily ze svych domovskych zemi véetné Ceska, simulovalo
podobné okolnosti véetné blokovani nékterych webovych stranek a vykradani dat z e-mailovych
adres.

Pocet pfipadu kybernetické Spionaze ve svété kazdym rokem roste

Pocet pfipadl pocitacové Spionaze ve svété se za posledni rok vyrazné zvysil. Podle dnes
zvefejnéné vyro€ni zpravy americké komunikaéni spolenosti Verizon za to muizZe zvySena
aktivita v této oblasti ze strany rdznych skupin a vlad ve vychodni Evropé. Obétmi elektronické
Spionaze jsou z vice nez poloviny cile ve Spojenych statech, uvedla agentura AP. Od loriské
zpravy odbornici zaznamenali 511 hackerskych utokl zaméfenych na Spionaz, coz je tfikrat vice
nez v predchozich 12 mésicich. Nejvice, 49 procent, jich pfislo z Ciny a dalSich jihoasijskych
zemi. Na druhém misté s 21 procenty jsou vychodoevropské staty, predevsim rusky mluvici
zemé. Pét procent utokud pfislo z jinych mist a u 25 procent pfipadl pocitacové Spionaze nelze
urCit zemi puUvodu. Za 87 procenty pfipadl elektronické Spionaze stoji vlady, v ostatnich
pfipadech razné skupiny, pfedevsim zloc¢inecké, které se snazi ziskané informace prodat, uvedli
ve zpraveé vysSetfovatelé z firem Verizon, Intel, McAfee, Kaspersky Labs a dalSich soukromych
spole€nosti a statnich agentur.
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Kvéten

Nova forma utoku cili na routery a je béznym uzivatelem prakticky neodhalitelna

Za urc¢ity zlom v modernich formach kybernetickych utokd oznaduji néktefi experti novy malware,
ktery se zadal nejpozdé&ji v prab&hu kvétna $itit také v CR. Routery jsou zakladni stavebni
kameny domacich i firemnich siti a jejich prostfednictvim se uto¢nici snadno dostanou do vSech
pfipojenych PC. ProtozZe se virus €asto nenachazi pfimo v koncovém pocitaci, bézny uzivatel ji
prakticky nema Sanci odhalit. O tomto nebezpeéném novém trendu blize informujeme v analyze
v uvodu této kapitoly.

Velky utok na nejvétsi aukcni server eBay
Neznamym hackerim se podafilo provést Uspésny utok na
nejvétsi aukeéni server svéta, portal eBay. Odcizili pfi ném
eb ) zhruba 145 milionu pfistupovych hesel. Firma vzapéti vyzvala
y vS8echny své uzivatele ke zméné pfistupovych Udajl, zarover
ale Celi kritice, ze o utoku, ktery se odehral jiz na prelomu unora
a bfezna, informovala az v kvétnu.
Platebni brana PayPal, kterou eBay také vlastni, pfi utoku podle
v8eho ohrozena nebyla. Hackefi se ale dostali k pFistupovym
heslim, emailovym i fyzickym adresam a datim narozeni fady
uzivateld. Do wvnitfni sit¢ eBay se utoénikim podafilo proniknout diky odcizenym
zaméstnaneckym uctim, které zfejmeé ziskali od neopatrnych pracovnik(l aukéniho portalu.

Celosvétova operace proti hackeriim kolem malwaru BlackShades

Bé&hem dvoudenni operace, ktera probihala v 16 zemich celého svéta (kromé 10 statl EU také
v USA, Kanadg, Chile, Chorvatsku, Moldavsku a Svycarsku) se bezpeénostnim slozkam podafilo
rozbit kriminalni sit’ tvlrcl, prodejcl a uzivateld nebezpecného malwaru BlackShades. Skupina
hackert vyvinula tento virus, ktery byl schopen zcela ovladnout pocita¢ obéti (zajistit pfistup
k dokumentim a fotografiim, zaznamenat zadavana hesla, dokonce pouzivat webkameru bez
védomi uzivatele) a nasledné jej na ¢erném trhu prodavala dalSim zajemcim. Upravena verze
viru slouzila i jako ransomware a obdoba znamého Cryptolockeru (zaSifrovala data na pocitaci a
poZadovala vykupné).

Koordinacni skupiné, ve které byli mj. zastupci Europolu, Eurojustu, FBI a nového Evropského
centra kybernetické kriminality (EC3), se podafilo dovést do uspé&sSného konce dvoudenni akci
mnoha narodnich policejnich slozek, pfi které bylo provedeno 359 domovnich prohlidek a bylo
zatéeno pres 80 osob. Zabaveno a zanalyzovano bylo pfes 1100 riznych elektronickych zafizeni
(pocitace, mobilni telefony, datova ulozisté atd.), krom toho byly pfi domovnich prohlidkach
odhaleny také nelegaln& drzené zbrané a drogy. V Ceské republice tato mezinarodni policejni
akce neprobihala.

Akce necilila jen na tvirce malwaru, ale i na jejich zakazniky, kterym byl virus za uplatu
preprodavan. Ti jej totiz vesmeés vyuzili k ilegalnim aktivitam. Pfikladem muze byt 18lety mladik
z Nizozemska, kterému se podafilo s BlackShades proniknout do zhruba 2000 pocitacl. Bez
védomi jejich maijitelll pofizoval snimky Zen a divek z dalkové ovladnuté webkamery, které pak
dale distribuoval.
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Cerven

Spoleénost Google zacala ze svych vyhledavac¢i vymazavat prvni obéany EU

Spole¢nost Google zacala v ¢ervnu plnit rozhodnuti Soudniho dvora EU, ktery potvrdil pravo
uzivatell internetu byt na této celosvétové siti ,zapomenut‘. Rozhodnuti padlo na zakladé
stiznosti jednoho Spanélského obCana, kterému vadilo, Ze Google ve vysledcich vyhledavani
zobrazuje ¢lanek z deniku z roku 1998, v némz se piSe o drazbé jeho nemovitosti z divodu dluh(
na socialnim zabezped&eni. Spanél argumentoval tim, Ze dluh jiz davno uhradil a tato nadale
irelevantni informace jej mize v sou¢asnosti poskodit.

Spanélsky Gfad pro ochranu Gdaji zamitl stiznost proti vydavateli deniku, ktery informaci zvefejnil
legalné. Vyhoveél vSak ve stejné véci ve vztahu ke spolecnosti Google a jeji Spanélské pobocce.
Ty se ale odvolaly k soudu, ktery se Evropského soudniho dvora dotazal na jeho vyklad evropské
smérnice o ochrané osobnich udaji. Ten konstatoval, Ze jde o zasah do zakladnich prav
evropskych, a ze vyhledavace nesmi irelevantni informace nadale indexovat.

Jedna se o vyznamny precedens, ktery mize mit pomérné rozsahlé dopady. Rozhodnuti se
pochopitelné netyka pouze Googlu, ale vdech vyhledavacu, nabizejicich své sluzby na Gzemi
Evropské unie (bez ohledu na to, ve které zemi sidli). Kritici oznacuji rozhodnuti soudu za
cenzuru a snahu o vymazavani historie, jejimz dusledkem bude, Ze o vymazani nepohodinych
udaju budou Zadat politici a zlo€inci. Zastanci verdiktu jej hdji tim, Ze soud vynal ze svého
rozhodnuti odkazy, u nichz pravo vefejnosti na informace pfevazuje nad pravem jednotlivce na
soukromi. Google v kvétnu v ramci implementace soudniho rozhodnuti zvefejnil online formular,
kde budou lidé moci o vymazani pfisluSného vysledku vyhledavani zazadat. Opravnénost zadosti
a neaktualnost zobrazované informace pfitom posoudi sama firma, v pfipadé nesouhlasu s jejim
rozhodnutim je mozné se obratit na dozorci a soudni organy. Béhem prvnich &tyf dn obdrzel
Google v tomto sméru pres 40 tisic podnétd.

Poskytovatelé internetu zaluji britskou zpravodajskou sluzbu
Nékolik firem podnikajicich v oblasti internetu podalo B
spoleCnou zalobu proti britské sluzbé GCHQ
(Government Communications Headquarters), ktera
podle nich podnikala cilené hackerské utoky proti jejich
infrastruktufe za uCelem kybernetické Spionaze. Podle
téchto spolec¢nosti tak byla naruSena duvéra jejich
zakaznik v soukromi jejich dat, pficemz pravé na této
davére firmy zakladaji své podnikani. Obvinéni navazuje
na odhaleni Edwarda Snowdena, ktery na praktiky
britské GCHQ upozornil. Podle jeho zprav zahrnovaly Dt o
také spear phishing proti zaméstnancim a infekci Spionaznim malware. GCHQ Uzce
spolupracovala s americkou NSA. Cilem utokl mély byt i telekomunikacéni firmy (napf. belgicky
Belgacom). Jedna se o vibec prvni zalobu tohoto typu proti britské zpravodajské sluzbé.

Nékteré nastroje, vyvinuté Ci pouzivané GCHQ, popsal list The Guardian. GCHQ udajné vyuziva
program Gateway, ktery umozfiuje uméle zvysSit navstévnost stranky i sledovanost videi na
YouTube. Dale programy Underpass, s nimz Ize ménit vysledky webovych hlasovani, Spring
Bishop, ktery vyhledava ,soukromé fotografie cilll na webu®. Jiné nastroje odstranuji vefejné
informace z Twitteru, Facebooku, Googlu+, Linkedinu a YouTube, nebo je tam naopak
automaticky umistuji. Stejné nebo podobné fungujici programy pfitom pouziva i fada hackeru.

P

Zdroje pro tuto kapitolu: cleverandsmart.cz, PCR, CTK, MZV, sxc.hu, idnes.cz, europol.europa.eu,aphaia.co.uk,
allpremium4.blogspot.com, aktualne.centrum.cz, govcert.cz, lidovky.cz, novinky.cz, technet.idnes.cz, zive.cz,
el5.cz, trustport.com, csas.cz, kickstarter.com, interpol.int, hpsolutions.cz, economist.com, csoonline.com,
edition.cnn.com, enisa.europa.eu, en.wikipedia.org, tomshardware.com, stanford.edu, chip.cz, newscientist.com,
russelwebster.com, eset.cz, businessworld.cz, itbiz.cz, infoworld.com, europa.eu computerworld.cz, net-
security.org, mcafee.com, itnewsafrica.com, scmagazine.com.au, businessinsider.com, blackhat.com,
extremetech.com, umsl.edu, svetaplikaci.tyden.cz, amazongenius.com, tech.ihned.cz, bbc.com,
zpravy.aktualne.cz, itnetwork.cz.
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KRIZOVE RIZENI

Hasi¢ské statistiky a jejich interpretace

Namisto policejnich statistik se v tomto pfipadé soustfedime na statistiky Generalniho feditelstvi
Hasi¢ského zachranného sboru CR, konkrétné na data zobdobi 1.1. — 30.6. 2014. Tyto
statistické vystupy jsou v podrobnéjsi verzi pravidelné aktualizovany na strankach www.hzscr.cz.

V prvnim pololeti roku 2014 zasahovaly jednotky poZarni ochrany u 47 478 udalosti, coz je o
14 % méné nez ve stejném obdobi roku 2013. Podafilo se tak zvratit negativni trend narustu
incidentd, ktery bylo mozné pozorovat od roku 2011. Ve skute€nosti byl pocet hasi¢skych vyjezdu

v v s

letoSniho roku byl kvéten (22,3 % zasahu), nejméné udalosti se naopak stalo v unoru (12,2 %).

Vyvoj poétu mimoradnych udalosti CR
1. ledna - 30. €ervna 2009-2014
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K narlstu poctu udalosti doSlo letos pouze ve dvou krajich, Olomouckém a Zlinském. Naopak
nejvétsi pokles poétu vyjezdl zaznamenal kraj Stiredocesky — hasici tu oproti minulému roku
museli zasahovat o tretinu méné. Pres letoSni pokles o 8 % si nejvy$Si pocet udalosti
s naskokem drzi kraj Moravskoslezsky, coz je jen potvrzenim fenoménu, ktery jsme mohli
zaznamenat v pfedchazejicich kapitolach. Naopak ,nejméné prace” maji hasi¢i v malych krajich —
Karlovarském a Zlinském.
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Mimorfadné udalosti
za obdobi 1.1.- 30.6.2014
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nehody — 18,1 % a uniky nebezpeénych chemickych latek — 5,9 %. Plané poplachy ¢€ini
7,3 % z celkového poctu udalosti. Nejvice udalosti bylo v éervnu — 21,1 % z celkového
poctu, nejméné v unoru — 7,0 %. Podle dnl v tydnu bylo nejvice udalosti v nedéli — 16,9 %
a nejméné v sobotu — 12,3 %.

Ackoliv pocet udalosti v celkovém souctu klesl, v pfipadé pozarii byl naopak zaznamenan
narast o celou ¢tvrtinu oproti roku 2013. Po dlouhé dobé tak letos hasi€i vyjizdéli castéji
k ohni, nez k dopravnim nehodam, jejichz pocet naopak klesl o 5 %. PfiCinou bylo ziejmé
suché podasi, nebot hotely zejména skladky, lesni porosty a pfirodni prosttedi viibec. Skody pfi
pozarech nicméné oproti minulému roku klesly o 30 % na 971,4 mil. K¢.

VyS&i 8kod ovlivnily velké pozary (se Skodou 1 mil. K& a vyssi), kterych vzniklo letos 139 (-18)
a pfimé Skody u nich dosahly 79 % z celkovych Skod. Nejvétsi pocet pozaru je evidovan
ve StfedoCeském kraji — 1 335 (+261), nejméné v Pardubickém kraji — 321 (+34). Nejvétsi Skody
eviduje StfedoCesky kraj — 194,8 mil. K& (+86,4), nejmensi Skody eviduje kraj Karlovarsky — 14,1
mil. K& (+1,9). Nejvice usmrcenych osob pfi pozarech bylo ve StfedoCeském kraji — 13 (+5),
nejvice zranénych osob je evidovano také ve StfedoCeském kraji — 107 (-6).

Nejéastéjsi pricinou pozaru byva nedbalost & technicka zavada. Umysing zapaleno bylo 731
(7,6 %) z celkového poctu 9 851 pozar(. 54 pozar( bylo zpUsobeno détmi, 15 pak vzniklo
v disledku zasahu bleskem. PFi¢inou 65 pozaru byla dopravni nehoda.

Co se tyCe dopravnich nehod, nejcetnéjSi byly zasahy ve StfedoCeském kraji — 1 341 (-122),
minimum v kraji Karlovarském — 251 (-3). Celkové u dopravnich nehod hasii bezprostfedné
zachranili ¢i evakuovali 4 275 osob (+1 544), pfi zasazich se vyskytlo 322 (+44) usmrcenych
osob a také 6 413 (+391) zranénych osob, jimZz v mnoha pfipadech poskytli pfedlékarskou
pomoc.
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PFi anicich nebezpeénych chemickych latek jsou nejéetnéjSimi uniky ropnych produktl — 2 257
(+118), uniky plyn( v€etné aerosoll — 334 (-45), Uniky kapalin mimo ropnych produktd — 151 (+6),
pevnych latek — 10 (+8) a ostatnich latek vEetné potravinafskych produktl — 50 (-8). Nejvyssi
pocet téchto pfipadl byl ve Stfedoceském kraji — 355 (-30), nejméné v kraji Zlinském — 69 (-2).

Skupina technické havarie zahrnuje technické havarie — 2 (-2), nasledu;ji technické pomoci —
20 110 (-9 220), technologické pomoci — 290 (-135) a ostatni pomoci — 2 620 (-498). Jsou
doménou jednotek Hasi¢ského zachranného sboru CR jako pomoc v nouzi pfi otvirani
uzavienych prostord, odstranovani prekazek na komunikacich, vyprostovani osob, zvifat Ci
predmétd apod. Nejvice pFipadu je evidovano v kraji Moravskoslezském — 4 094 (-765), nejmensi
pocet v kraji Libereckém — 728 (- 180).

Zaznamenana byla i jedna radiacni nehoda. Ta vznikla dne 1. dubna 2014 v arealu firmy
TOMA a.s. v Otrokovicich, okr. Zlin. Pfi primyslovém rentgenovani svart kovovych konstrukci
budovy byla pfekro¢ena hranice pfirodniho pozadi. Udalost Setii SUJB ve své kompetenci.

Pocet planych poplachl se oproti loriskému obdobi snizil o 5 %, pfiemz jejich podil na
celkovém poctu udalosti se zvysil na 7,3 %. Nejcetnéjsi (39 %) jsou plané poplachy zplsobené
elektrickou pozarni signalizaci, dalSi plané poplachy jsou zpusobeny pfivolanim k pfipadu
s pfiznakem pozaru (23 %), pfivolani k nenahlaSenému paleni (14 %), zneuziti jednotky PO (5 %)
a jiné davody (19 %). Nejvice planych poplachl bylo v hl. m. Praze - 543 (-31), nejméné v kraji
Libereckém — 131 (+20).

HasiCi bezprostfedné zachranili nebo evakuovali z ohroZzenych prostor v letoSnim 1. pololeti
19 867 osob (-5 500), nejvice pfi technickych pomocich, dopravnich nehodach a pozarech. Pfi
zéasazich bylo 214 hasi¢l zranéno (-22), z toho 151 profesionalnich (-16) a 63 dobrovolnych (-6).
Pfi zasazich se vyskytlo také 1 124 usmrcenych osob (+61) — jednotky PO pomahaly pfi
vyprostovani a vynasSeni usmrcenych pfi dopravnich nehodach, pozarech a pfi nouzovém
otevirani bytl. Dale byla 9 651 zranénym osobam (+518) poskytnuta pFedlékaiska pomoc
(pfevazné u dopravnich nehod, technickych pomoci a pozaru).

Rozhodujici podil na spolupraci pfi zasahu u udalosti s jednotkami pozarni ochrany ma Policie
CR a zdravotnicka zachranna sluzba. Tyto tfi slozky tvofi zaklad IZS. V prvnim pololeti 2014 je
evidovano 47 111 pfipadd soucinnosti jednotek PO s ostatnimi slozkami (- 124). Nejvice —
60,6 % z celkového poétu pfipadio na Policii CR, 22,5 % na zdravotnickou zachrannou sluzbu a
8,1 % na obecni policii. Zbytek tvofi pomoci zejména mistnich sluzeb, firem, instituci, obecnich
ufadu a dalSich.

HASICSKY
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Piehled velkych pozarii se Skodou 20 miliont K¢ a vyssi za 1. pololeti roku 2014

1. étvrtleti 2014

1. 1. — Sklad a prodejna s potfebami pro hokej firmy WARRIOR SPORT spol. s.r.o.,
Milovice — Mlada, okr. Nymburk
Pric¢ina: zanedbani bezpecnostnich predpisa.
Skoda: 23 000 000 K&.

31. 1. — Pekarna firmy LA LORRAINE a.s. v byvalé mrazirné, Kladno — Kro¢ehlavy.
Pricina: nedbalost pfi fezani ocelovych konstrukci.
Skoda: 50 000 000 K&.
Zranéno 8 osob, zachranény 2 osoby.

3. 3. — Chata LIBUSIN, Prostfedni Be&va - Pustevny, okr. Vsetin.
Pricina: zavada kominového télesa.
Skoda: 80 500 000 K&.

10. 3. — Lisovna firmy GUMARNY a.s., Zub¥i, okr. Vsetin.
_ Pricina: v Setfeni.
Skoda: 20 000 000 KE&.

23. 3. — Pohanéci stanice pasové dopravy firmy SEVEROCESKE DOLY a.s.,
Bilina — Bfezanky, okr. Teplice.
Pfi¢ina: vzniceni od zadfeného valecku pasového dopravniku.
Skoda: 25 000 000 K&.

2. Ctvrtleti 2014

20. 4. — Galvanovna firmy KOZAK SVITAVY spol. s.r.o.,
Lanskroun, okr. Usti nad Orlici
PFicina: technicka zavada na pfipojovacim kabelu elektrické filtrace.
Skoda: 80 000 000 K&.
Zranéni 4 hasici, zachranény 2 osoby.

27.5. — Vyrobni hala a stroj na vyrobu obalek firmy MEILLER GHP, spol. s. r. o, Nyfrany,
okr. Plzen sever.
Pricina: technicka zavada — elektricky zkrat.
Skoda: 37 000 000 K&.

12. 6. — Sklad vyéepni a chladici techniky firmy VARIA-PLUS, spol. s.r.o.,
Plzen — Litice.
Pricina: technicka zavada stropniho zafivkového télesa.
Skoda: 35 000 000 K&.
Zranén 1 hasic.
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AOPNA NOUZE 2015
- Spole¢né vnitrostatni cviCeni Spravy statnich hmotnych rezerv,
vybranych krajli a obci s rozSifenou pusobnosti pro feSeni krizové
situace Naruseni dodavek ropy a ropnych produkt(i do CR.
- Tématem cviceni je FeSeni stavu ropné nouze, koordinace ¢innosti
spojenych s problémy se zasobovanim pohonnymi hmotami, véetné
zavedeni nouzového vydeje pohonnych hmot ze spravy statnich
hmotnych rezerv. Cvi¢eni pfipravuje SSHR, ucastni se jej vybrani
zameéstnanci SSHR, zastupci vybranych ministerstev a ¢lenové
krizovych stabu.

KDoba provedeni: v pribéhu roku 2015.
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/ ZONA 2015

- Vnitrostatni vicestupriové cvieni organt krizového fizeni vybranych USU
a Jihoceského kraje, vybranych ORP a obci.

- Cilem je provéiit &innost USU, organu kraje a dal$ich subjektl pfi feseni
udalosti vzniklé v souvislosti s havarii na jaderné elektrarné Temelin,
proveéfit a aktualnost i realnost zpracované havarijni dokumentace a systém
informovani vefejnosti pfi vzniku radiaéni havarie.

- Cvigeni pfipravuje MV-GR HZS CR ve spolupraci se SUJB a MO.

K- Predpokladana doba provedeni: 22. — 24. zafFi 2015

Novinky v krizovém Fizeni
v 1. pololeti 2014

Potfeba novelizace nafizeni vlady €. 432/2010 Sb., o kritériich pro urCeni prvku kritické
infrastruktury vyplynula jak z aplikaCni praxe a nutnosti terminologickych uprav textu, tak i
z pozadavku na zapracovani problematiky kybernetické bezpec€nosti, v souvislosti se vznikem
nového zakona o kybernetické bezpecénosti.

Navrh novely toho nafizeni vypracovala odborna pracovni skupina Vyboru pro civilni nouzové
planovani kontaktnich osob resortd k feSeni odborné problematiky zakladnich funkci statu
za krizovych situaci a kritické infrastruktury. Zmény se tykaji odvétvi energetiky, zdravotnictvi
a komunikacnich a informacénich systéma.

V odvétvi energetiky by mélo dojit zejména ke zméné limitd v oblasti
vyroby elektfiny a doplnéni kritéria pro vedeni v oblasti distribu¢ni
soustavy. Nové by méla byt zahrnuta i oblast centralniho zasobovani
teplem. Uprava odvétvi zdravotnictvi je pouze terminologicka a
souvisi s pfijetim zakona &. 372/2011 Sb., o zdravotnich sluzbach
a podminkach jejich poskytovani.

Nejzasadnéjsi zména by se méla tykat odvétvi komunikaénich a informacnich systéma, kde je
navrhovano vlozeni oblasti kybernetické bezpeCnosti, jez obsahuje kritéria pro ureni
informacnich nebo komunikacnich systémul prvkem kritické infrastruktury, podle dikce zakona
o kybernetické bezpeclnosti (tzv. kriticka informadni infrastruktura). Jsou zde uvedena jak kritéria,
ktera jsou navazana na jiz urCené prvky kritické infrastruktury, tak i kritéria, ktera nespojuje pfima
vazba na jiz ur€ené prvky kritické infrastruktury.

V druhé poloviné roku 2014 projde navrh novely pfipominkovym fizenim a nasledné bude
koncem roku predloZen k projednani vliadé.

67




SEVESO Il - Smérnice Evropského parlamentu a Rady 2012/18/EU, o kontrole
nebezpeli zavaznych havarii s pfitomnosti nebezpeénych latek a o zméné a
nasledném zruseni smérnice Rady 96/82/EU. Smérnice byla pfijata dne 4.
&ervence 2012 a platnost vstupuje dvacaty den od vyhlaseni v Ufednim véstniku
Evropské unie a nahrazuje sou€asnou smérnici Rady 96/82/ES. Je uréena vSem
¢lenskym statam, které ji musi implementovat do 31. kvétna 2015.

Mezi hlavni zmény v SEVESU Il patfi:

PFizpusobeni se zménam v systému klasifikace latek a smési EU

o CLP - Classification, Labellling and Packaging,

o zavedeni novych tfid a kategorii nebezpecnosti.

Zlepseni urovné a kvality informovani vefejnosti (Aarhuska umluva).

Zajisténi efektivnéjSich bezpecnostnich pravidel — pfisnéjsi kontroly a podminky.

Cile prevence zavaznych havarii a omezeni nasledku pro lidské zdravi (zohlednit v ramci
Uuzemniho planovani).

Nové do zakona o prevenci zavaznych havarii budou spadat provozovatelé pevninskych
zasobnikd plynu.

V ramci SEVESO Il se dale klade vétsi daraz na:

Domino efekt — uréeni zavodu, u nichz mlze byt riziko nebo nasledky zavazné havarie
zvySeny v disledku zemépisné polohy.

Uzemni planovani a kontroly — dochazi k detailn&j$imu rozpracovani. Nové definovano co
je obsahem planu kontrol.

BezpecCnostni zprava — zasadni zména pfi projednani, posouzeni a schvalovani
bezpe€nostni zpravy. Nové dochazi ke zpracovani posudku navrhu bezpecnostni
dokumentace pravnickou osobou zfizenou Ministerstvem prace a socialnich véci.
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Exkurz:
Cvicéeni Nakaza 2014

Ve dnech 17. — 18. 6. 2014 se uskuteCnilo soucinnostni cviCeni Statni veterinarni spravy a
Armady CR s namétem ,Prakticka &innost v misté podezieni z nebezpeéné nékazy a v primarnim
ohnisku nebezpetné nakazy s provéfenim realnosti zpracovaného pohotovostniho planu®.
Mistem cvi€eni bylo hospodafrstvi vojenskych lesl a statk(l Kvétusin v JihoCeském kraji.

CviCeni s nazvem ,Nakaza 2014“ provéfilo pfipravenost organl statniho veterinarniho dozoru a
Armady CR na fe$eni mimoradnych udalosti. To, e je nase republika celé fady nakaz
hospodarskych zvifat prosta, neznamena, ze spime na vaviinech. Hlavnimi tématy bylo provéfit
soudinnost organl veterinarni spravy a veterinarni sluzby Armady CR v pfipadé podezfeni
a potvrzeni nakazy slintavky a kulhavky (SLAK) v hospodafstvi s chovem skotu a pfi podezfeni
a potvrzeni afrického moru prasat (AMP) v hospodarstvi s prasaty a €innost krajské veterinarni
spravy v pfipadé podezieni na AMP u divo¢aku.

Pfi cvi€eni byly provéfeny technické prostfedky zasahovych
skupin Statni veterinarni spravy (Krizového centra) a
veterinarni  sluzby Armady CR pfi likvidaci ohnisek
nebezpeénych nakaz. Byl procviCovan odbér vzork(l na
slintavku a kulhavku a na africky mor prasat a jejich transport
na vysSetfeni do narodni referenéni laboratofe (NRL) ve
Statnim veterinarnim dstavu v Praze (NRL pro diagnostiku
SLAK) a Jihlavé (NRL pro diagnostiku AMP). Cviceni se
UCastnili: Vojensky veterinarni ustav Hlucin (jeho zasahova
skupina a skupina laboratorni diagnostiky), Statni veterinarni
sprava a zastupci krajskych veterinarnich sprav pro kraj Ustecky, Plzefisky, Jiho&esky,
StfedoCesky, Kralovéhradecky, Méstské veterinarni spravy Praha a zastupci Ministerstva
zemédélstvi.

Kazdoroc€né se takovéto soucinnostni cviCeni pofada s cilem ovéfit si nikoli ,bojeschopnost®, ale
schopnost fesit krizové situace. Nakazova situace v nasi republice je sice dlouhodobé pfizniva,
ale pfi pohledu za hranice je jasné, Ze je tfeba pocitat se vSemi riziky. Nikoli sice pfimo se
slintavkou a kulhavkou, byt se stale vyskytuje na hranicich EU, napfiklad v Turecku, ale tfeba
s africkym morem prasat, se kterym jsou stale problémy za vychodnimi hranicemi EU a nékolik
pfipadu bylo letos diagnostikovano i v Polsku a Loty$sku.

LetoSni cviCeni prokazalo dobrou pripravenost feSit mozné problémy, a to jak veterinarnich
odbornikll ze Statni veterinarni spravy, tak i z Armady CR.
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Exkurz:
Havarie letadla v nepristupném terénu

Hornaty a husté zalesnény terén podél statni hranice Ceské a Slovenské republiky, mezi obcemi
Zitkovd a Horna Suca, se stal vkvétnu dé&jistém mezinarodniho taktického cvieni slozek
integrovaného zachranného systému obou statd. Jednalo o nejrozsahlejsi cviCeni tohoto roku.
| samotny namét cviceni, havarie letadel v nepfistupném terénu, byl v poslednich letech zcela
ojedinély.

Simulovana mimofadna udalost vznikla pfi letovém provozu na hranici CR a SR. P¥i servisnim
preletu na soustfedéni parasutistického tymu doslo ke srazce letounu L410UVP se 16 cestujicimi
na palubé a 2 ¢leny posadky s letounem CESSNA 172, ktery provadél fotograficky monitoring
v prostoru obce Zitkova.

PFi pokusu o nouzové pfistani se letoun roztrhnul a &asti jeho trupu se roztfistily v pasu témeér
jednoho kilometru. V tomto Useku se nachazelo 10 cestujicich ze zadni &asti letounu s rizné
vaznymi poranénimi, dal8i Ctyfi cestujici byli v Soku, dezorientovani a zranéni bloudili ve
vzdalenosti nékolika stovek metru od vraku.

Ctyfi cestujici stihli pred dopadem pouzit dostupnych padakd a vyskogit z letadla. Po dopadu
vS8ak zuUstali zachyceni v korunach stromU. Cestujici z havarovaného letounu byli rozeseti na
Uzemi po obou stranach statni hranice. Tfi¢lenna posadka CESSNY =zlstala po stfetu a
nasledném padu zaklinéna ve vraku letadla pobliz osady Stehlikovo.

Ugelem vycviku bylo procvigit typové &innosti zasaht a
vzajemnou spolupraci vSech zakladnich slozek
integrovaného  zachranného systému Ceské a
Slovenské republiky pfi havarii letount v obtizném
pohrani¢nim terénu, se zaméfenim na vyhledani a
vyprosténi zranénych osob a provedeni
pfednemocni¢ni neodkladné péce v podminkach
hromadného nestésti. Soucasti cviCeni byla rovnéz
vzajemna spoluprace operacnich a informacnich
v TR stfedisek 1ZS obou republik.

Cviceni se zucastnllo temer 200 haS|cu policist a zachranafl z obou statd. Nasazeni byli
i policejni psovodi, jizdni policisté a v patrani pomahal i vrtulnik Policie CR. V rolich figurantd byli
pfipraveni ur€eni profesionalni hasi€i tymu posttraumatické intervenéni péle HZS Zlinského
kraje, studenti Vyssi odborné skoly zdravotnické ze Zlina i slovensti profesionalni hasici.

Na planovani a pfipravé cvieni se podilela také fada pFislusniki a zaméstnancll jednotlivych
zachrannych slozek a vedeni obou kraji. Neopomenutelnou byla ipodpora ze strany
Zlinského kraje.

70



[ Vybrané udalosti ve sledovaném obdobi ]

Ha5|c| cwclll v ostravské véznici

Side e Ani jedenactistupfiovy mraz nezabranil profesionalnim hasi¢lim
(HZS MSK) ze stanice Slezska Ostrava, aby v pondéli 27. leden
2014 dopoledne absolvovali planovany téméf dvouhodinovy vycvik
' varedlu ostravské Véznice Hefmanice. V jejim vyrobnim arealu,
kde se ekologicky likviduji nejriznéjsi vozidla, si hasi¢i vyzkouseli
stfihani vS8ech moznych €asti osobniho automobilu Ford Mondeo
| pomoci hydraulickych nastroji — hlavné kvili vyprostovani

zaklinénych osob.

Véznice Hefmanice spolupracuje s Hasi¢skym zachrannym sborem Moravskoslezského kraje
(HZS MSK) nékolik let. Hasic¢i tak mohli jiz mnohokrat trénovat v jejim arealu zachranu osob
Z osobnich automobil(l, autobusU a trolejbust, v jednom pfipadé se vSechny tfi smény (A, B, C)
prostfidaly diky véznici i pfi vycviku na vyslouZzilych méstskych tramvajich.

Cesti hasi¢i pomahali ve Slovinsku

Po tfech tydnech byla 23. unora 2014 ukonfena humanitarni mise
profesionalnich hasic¢ll z Moravskoslezského kraje ve Slovinsku. Kratce
po pllnoci se do Ostravy vratilo pét profesionalnich hasi¢l Hasi¢ského
zachranného sboru MSK a s nimi i dvé kontejnerové elektrocentraly,
které zajiStovaly nouzovou vyrobu elektrické energie v Zivelnou
pohromou zasazeném Slovinsku.

Slovinsko postihlo na pfelomu ledna a Unora 2014 husté snézeni, desStové srazky s naslednou
ledovkou, lokalnimi povodnémi a sesuvy pudy. Tato pfirodni pohroma silné poskodila mistni
infrastrukturu a az 10 % obyvatelstva Slovinska zlstalo bez elektrické energie.

V reakci na Slovinskou Zadost o pomoc vyslala Ceskéa republika do Slovinska humanitarni misi
a pocatkem unora odjelo Sest pfislusnikil a jedna kontejnerova elektrocentrala 250 kVA HZS
Moravskoslezského kraje. Po tydnu zachrannych praci byla mise z CR posilena o dal$i dvé
elektrocentraly, jednu 250 kVA elektrocentralu opét poskytl HZS Moravskoslezského kraje, s treti
500 kVA elektrocentralou vyjeli pfislusnici HZS CR ze Zachranného Gtvaru Hlugin.

Ve Slovinsku se profesionalni hasici stfidali v tydennich cyklech a na misi se postupné vystfidalo
17 prislusniku HZS Moravskoslezského kraje a 10 pFislusniki HZS CR ze Zachranného utvaru
Hlu€in. Vyrobu elektrické energie ve Slovinsku zajiStovaly dvé kontejnerové elektrocentraly
o vykonu 250 kVA a jedna kontejnerova elektrocentrala o vykonu 500 kVA. Spolecné s Eeskymi
hasici se humanitarni mise ve Slovinsku ucastnili i hasici z nékolika dalSich evropskych zemi.

Nové Centrum mtegrovaneho zachranného systému ve Frymburku

= = V pondéli 3. unora 2014 ve 13 hodin bylo slavnostné otevieno
Centrum integrovaného zachranného systému v jihoCeské obci
Frymburk. Pasku slavnostné prestfihli zastupci investorl, tedy
JihoCeského kraje, méstyse Frymburk, Hasi¢ského zachranného
sboru Ceské republiky a pozvani vyznamni hosté.
Pozvani krajského feditele HZS JihoCeského kraje plk. Ing.
Lubomira Bure$e pfijali hejtman JihoCeského kraje Mgr. Jifi Zimola,
prvni naméstkyné Mgr. Ivana Straska, starosta méstyse Frymburk
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Oto Rezag, za Generalni feditelstvi HZS CR naméstek generalniho feditele plk. Ing. Frantidek
Zadina, feditel Zdravotnické zachranné sluzby JihoCeského kraje MUDr. Marek Slaby, starosta
SH CMS Vaclav Zizka. Slavnostniho aktu se zuéastnili vyznamni hosté z Generélniho feditelstvi
HZS CR a jim zfizovanych organizagnich sloZek, z Ministerstva vnitra, lenové vedeni sloZzek
integrovaného zachranného systému, zastupci jednotky SDH méstyse Frymburk, pfedstavitelé
statni spravy a samospravy JihoCeského kraje a dale zastupci stavebni firmy a projektové
kancelare.

V novém Centru integrovaného zachranného systému budou slouzit spoleéné s profesionalnimi
hasi¢i HZS JihoCeského kraje také zachranafi ZZS JihoCeského kraje, sva vyjezdova vozidla
a zazemi zde maji i dobrovolni hasi¢i méstyse Frymburk.

rost'ovani ze zasobniku hnédého uhli

N V trmické teplarng, ktera patfi do Skupiny CEZ,
probéhl vycvik firemnich hasic¢l. Ti vyprostovali za
pomoci lanové techniky zranénou osobu ze
zasobniku surového paliva (hnédého uhli) z hloubky
deseti metri. Cela zachranna akce trvala pfiblizné
dvacet minut a osobu se podafilo evakuovat do
bezpeci. Podobna cviCeni absolvuje hasiCsky sbor
Teplarny Trmice v pribéhu celého roku. Na svém
konté pak maji za lofisky rok na sto dvacet ostrych
vyjezdd.

HasiCi z pobo¢né stanice pozarni ochrany Teplarny
Trmice pracuji na Ctyfi smény, ve 12hodinovém
cyklu. Na kazdé sméné je 1 velitel druzstva, 4

Teplarna Trmice je soucasti organizaéni jednotky Teplarny Hodonin, Pofi¢i, Tisova a Trmice
v divizi vyroba CEZ, a. s. V soucasné dobé je v trmické teplarné instalovano 6 kotlli o celkovém
tepelném vykonu 469,2 MWt a 6 turbogeneratort na vyrobu elektrické energie o vykonu 89 MWe.
Do mésta Usti nad Labem dodava teplarna 3700 TJ tepelné energie v pare za rok. Celkem je k ni
pfipojeno vice nez 1300 odbérnych mist. Teplem zasobuje zhruba 30 000 domacnosti a také
velkou ¢ast primyslovych podnikl ve svém okoli.

11. bfezen — 132 pozari béhem jediného dne

11. bfezen 2014 byl v hasiCskych statistikach mimoradny. Hasici vyjizdéli k témérF trojnasobku
pozarll nez je dlouhodoby denni primér - celkem jich bylo 132. TéméF polovinu z nich tvofily
pozary lesniho porostu a travy. Na viné bylo pfedevSim dlouhodobé sucho, které v té dobé
v Ceské republice panovalo.

NejvétSim pozarem dne byl pozar travy a lesniho porostu po vojenskych stfelbach ve vycvikovém
vojenském prostoru Hradisté, okres Karlovy Vary, na ploSe nékolika desitek hektar(l. Pozar
likvidovalo deset jednotek hasiéli a nasazen byl také vrtulnik letecké sluzby Policie CR. Pfiginou
jeho vzniku byla cviéna stfelba. Nikdo nastésti nebyl zranén.

Témér identicky pfipad se stal i v JihoCeském kraji, okrese Tabor. Zde po vojenskych stfelbach
v prostoru vojenské stfelnice muselo pét jednotek hasicl likvidovat pozar travy a pfilehlého pole
na plose cca 25 ha. Pfi€inou vzniku pozaru byla stfelba svételnymi naboji.

Hasici lépe vybaveni proti zivelnim pohromam

K datu 28. unora 2014 byla ukoncena realizani faze projektll operace “ZvySeni akceschopnosti
Hasi¢ského zachranného sboru Ceské republiky pro zachranné a likvidaéni prace pfi Zivelnich
pohromach® (ve zkratce ,Zivelni pohroma®).

Operace Zivelni pohroma zahrnovala 13 projektd hasiéskych zachrannych sbor krajti a 1 projekt
Zachranného utvaru Hasiského zachranného sboru Ceské republiky, které byly v letech 2012 —
2014 realizovany se spolufinancovanim ze strukturalnich fondd Evropské unie, konkrétné
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Z Integrovaného operacniho programu. Celkem bylo J
v ramci operace Zivelni pohroma pofizeno 83 kust
techniky pro Hasiésky zachranny sbor Ceské
republiky a Evropska unie jejich  pofizeni
spolufinancovala ¢astkou 254 mil. KE&. Uvedené
projekty spoCivaly v pofizeni generatné nové a
moderni specialni techniky uréené pro FfeSeni
zivelnich pohrom (zejména povodni a bleskovych
povodni). Tato technika umozfiuje Hasi¢skému
zachrannému sboru Ceské republiky efektivngjsi
zasah na misté mimofadné udalosti a poskytnutim &
v€asné a efektivni pomoci mize vést ke zvySeni poctu zachranenych zivotll a narustu obJemu
uchranénych hodnot pfi mimoradné udalosti.

Nakoupeny byly soupravy pozarniho kontejnerového nosi€e, pozarni kontejnery nakladni a
nakladaCe; nakladni automobily pro evakuaci; technické automobily pro praci potapé&cy;
autobusy; pozarni kontejnery technické; taha¢ navésl s podvalnikem; stroj univerzalni; smykem
fizeny nakladag; automobil sklapéci; nosi¢ kontejnerl; automobil evakuaéni vyprostovaci;
rypadlo pasové; jefab automobilni; ¢lun nafukovaci s motorem.

Cyklohlidky prazskych zachranart se osvédcily

Se stoupajici oblibou cyklistiky stoupa i poCet vyjezdl prazskych zachranafl. Zatimco v roce
2012 osetfily posadky Zdravotnické zachranné sluzby hlavniho mésta Prahy celkem 276 cyklistd,
v lonském roce eviduji 426 oSetfenych. Tento pocet pfedstavuje navySeni Urazd o 54 procent!

Ve stavu vazného ohrozeni Zivota bylo z téchto pfipadli v roce 2012 pFevezeno do
zdravotnickych zafizeni 14 pacientd. Vloni, kromé shodného poctu vaznych zranéni, dokonce 2
cyklisté na nasledky zranéni zemfreli. Nej¢astéji dochazi ke zranéni hlavy a koncetin. Kromé
neznalosti pravidel silnicniho provozu a nedostate€ného pouzivani ochrannych pomdcek, patfi
mezi pfi€iny nehod i Casto chybéjici dospély dozor détskych cyklistl. Jejich zvySujici se pocet
komplikuje v metropoli hustou dopravu, vymezené trasy na cyklostezkach byvaji preplnéné.
Prekazky branici vjezdu vozidel vSak brani i vjezdu nasich zachranafskych posadek a tim navic
Casto prodluzuji dojezdové Casy ke zranénym.

- V roce 2012 proto zafadila prazska
Urazy cyklistd celkem zachranka do svého provozu zku$ebni
zachranarskou cyklohlidku na
— elektrokole. Tehdy od dubna do Zzafi
400 | | o3etfili zachranafi na elektrokole na
cyklostezkach a v centru Prahy 35

450

350 —

300 — — | pacientd, z toho 3 byli pfedani vyjezdové
250 ] —{ | skupiné k dalSimu oSetfeni a pfevozu do
200 | | zdravotnického zafizeni. Zbyvajicich 32
150 — ] || | pacientl oSetfila cyklohlidka a nemusela

byt pfivolana posadka sanitniho vozu.
Vloni nebyla z finanCnich dudvodd
cyklohlidka provozovana.

1 2008 | 2008 [ 2010 | 2011 | 2012 [ 2013 Na zakladé letosni nabidky firmy
[mCyklocekem| 142 | 161 78 | 265 | 276 | 426 Mercedes-Benz Ceska republika s.r.o.
vyuzZila prazska zachranka moznosti
bezplatného pronajmu 2 elektrokol a od 1. kvétna budou dva zachranafi ve 12 hodinovych
sménach monitorovat na elektrokolech centrum mésta a definované trasy cyklostezek. Stejné
jako v roce 2012 budou pIné vybaveni pro poskytnuti odborné prvni pomoci, véetné
automatického externiho defibrilatoru (AED).

100 —
50 —

73




Elektrokolo zn. Smart ebike ma dojezdovou vzdalenost pfi podpofe Slapani 100km, dosahuje
rychlosti az 25 km/h, ke 100% nabiti baterie je zapotfebi 5hodin, nosnost kola je 114kg. Pohyb
cyklohlidek bude sledovan systémem GPS Tracker

Cviceni ERGON 2014

Dne 25. dubna 2014 v Brné - Maloméficich probéhlo taktické cvi€eni k provéreni koordinace
slozek Integrovaného zachranného systému. Simulovana byla situace vybuchu plynu v objektu
s mnozstvim zranénych. Velitel zasahu byl nucen povolat dal$i slozky 1ZS Jihomoravského kraje
a bylo zahajeno vyprostovani osob ze sutin. Povolana byla i kynologicka sluzba. Na misté
pusobil i statik, stfelmistfi, technika pro odklizeni sutin, ¢i policejni vrtulnik. Vyuziti nasel i dalkovy
pfenos obrazu ztermokamery na velitelské stanovisté, ¢&i pfenos obsahu ze specialni
kvadruptéry.

Cviceni uniku oleje v DaleSické prehradé

V utery 27. 5. 2014, kratce pfed 17 hodinou byl
Zjistén unik oleje z prasklé vysokotlaké hadice u
tretiho turbosoustroji, z néhoz se velka ¢ast
dostala do tzv. vyvaru elektrarny. lhned po
zjiténi byla svolana pohotovost a udalost byla
nahlasena hasi¢lim. Dvacet hasi¢li z jednotek
HZS PS Namést nad Oslavou, HZS Letecké
zakladny Namést nad Oslavou, JSDH Kramolin a
nasledné také HZS PS Hrotovice zahdijilo
pfipravu nornych stén a zachyt olejové skvrny.
Samotnou likvidaci oleje komplikoval vitr a = &,
vydatny dést, ktery provazel celou druhou ¢ast m_
cviceni.

Cilem nebylo pouze ovéfit €innost a pfipravenost hasiCl, ale také pfipravenost obsluhy PVE
DaleSice pfi vzniku obdobné mimofadné udalosti a pfedevSim provéfit spolupraci se zasahujicimi
jednotkami hasi¢l. Havarijni cvi€eni dale ovéfilo funkénost technickych prostfedku, provéfilo
aktivaci ¢lent Havarijniho $tabu provozu EDA-EMO a informovani pfislusnych vnéjSich organt
Vv souvislosti s mimofradnou udalosti s dopadem do ekologie.

Hasici vyrazili na elektrarnu dlouhé strané

V pondéli 26. kvétna 2014 vystartovali hasi¢i na PfeCerpavaci vodni elektrarnu Dlouhé Strané.
Ukol cvigeni znél — v kaverné na dné& sedm metrd hluboké suché jimky se nachazi pracovnik
s podezfenim na zranéni patefe. Proto na misto dorazila jednotka Hasi¢ského zachranného
sboru Olomouckého kraje ze stanice v Sumperku s lezeckou skupinou, ktera je pfeduréena pro
zachranu osob z takovychto prostor.

.Potfebovali jsme si ovéfit ¢innosti nasich zaméstnancl pfi vzniku mimofadné udalosti a také
spolupraci s hasiCi pfi vyproStovani zranénych osob ztézce pfistupnych mist,” fika Vitézslav
Chmelaf, ktery je povéfen vedenim provozu elektrarny Dlouhé Strané a dopliuje: ,Soucasné
jsme si ovéfili funkénost technickych prostfedk( pro varovani a vyrozuméni zaméstnancl a osob
(rozhlas, megafon, telefon), dale aktivaci ¢lenu havarijniho Stabu elektrarny a v neposledni fadé
aktualnost kontakt uvedenych v havarijnim planu pro informovani vnéjsich organa.”

,=Havarijni cvi€eni na PVE Dlouhé Strané bylo dalSim zFady havarijnich cviCeni, ktera se
kazdoro&né& konaji na klasickych elektrarnach a vodnich elektrarnach skupiny CEZ,“ fika Josef
Tisori specialista havarijni pfipravenosti CEZ a vysvétluje: ,Téma dnes$niho havarijniho cvigeni,
zachrana tézce zranéné osoby z prostoru suché jimky jsme vybrali zamérné, nebot tato situace
muze pfi provozu elektrarny realné nastat. Musime byt pfipraveni i na tento typ mimoradné
udalosti, jelikoz zaméstnanci provozu elektrarny nejsou vybaveni technickymi prostfedky pro
transport osob ztézko pfistupnych prostor. Havarijni cvi€eni je pfinosné ipro Cleny lezecké
skupiny HZS Olomouckého kraje, ktefi si pfimo v terénu nacvici zachranné postupy a €innosti.”
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Soucasti cviceni bylo i provéfeni alternativniho zplsobu otevfeni brany na elektrarnu pfi vypadku
proudu pro jeji elektro pohon. Oba panové se shodli, Ze cvi¢eni splnilo sv(jj ucel a urcité nebylo
posledni. |kdyZz je na podrobné hodnoceni cvi€eni jeSté pfilis brzy, ziskané poznatky
nezapadnou. HasiCi i pracovnici elektrarny je pfenesou do svych dokumentaci. VSe se déje
s velkou vaznosti, i kdyz si v8ichni pfeji, at' i dalSi vyjezdy jsou jen cvi¢né.

PFi cviéeni PORTAL zachranili hasiéi dva muze ze stozaru

- Cvi€eni bylo zahajeno kratce po desaté hodiné volanim
na tisfnovou linku 158. Dvé osoby uvizly na stoZaru
velmi vysokého napéti v Petrovicich. KdyZz se muzi
(figuranti) snazili vylézt na stozar, jednomu z nich
uklouzla noha a zranil se. Do 14 minut na misto pfijizdi
prvni jednotka hasié¢ll ze Strasnic. Soucdasné operacéni
stfedisko vysila dvé lezecké skupiny a spojuje se s
pracovniky CEPS. P¥ijizdi lezci z hasiéské stanice Kr¢ a
Smichov. Veleni prebira velitel Cety a lezecky instruktor
z hasiCské stanice €. 6. Lezci zahajuji zasah poté, co
CEPS potvrdila, Ze vedeni je vypnuté a vyzkratované.
Lezci provedli vystup na stozar ke zranénym muzim, kde je zajistili proti padu a provedli prvni
pomoc. Velitel zasahu povolal na misto vrtulnik Letecké sluzby PCR s hasi¢skymi leteckymi
zachranafi. Zachranény byl transportovan pomoci vrtulniku a pfedan Zdravotnické zachranné
sluzbé a Policii CR. Druhy figurant byl pomoci lezecké techniky s vytvofenim lanovky spustén v
nositkach na zem, kde byl pfedan také ZZS a PCR.
Cvigeni provéfilo dobrou spolupraci provoznich pracovnikii CEPS a véech slozek integrovaného
zachranného systému, komunikacni kanaly i dojezdové €asy. ,Oceriuji vysokou profesionalitu
zasahujicich pFislusnikd Hasicského zachranného sboru a Letecké sluzby PCR* Fika Martin Bilek,
bezpeénostni feditel CEPS, a.s.
Cela akce trvala zhruba 70 minut a cvi€eni se zucastnilo na &tyfi desitky cvicicich.

Ceska technika pomahala v Srbsku

Ve dnech 17. — 30. kvétna 2014 byly v Srbsku
nasazeny dva odrady Ceskych hasicu, které na
misté v ramci humanitarni pomoci odcerpaly ze
zatopenych oblasti 558 miliéonG litrd  vody.
Srbsko bylo postizeno povodnémi stejné jako
dalSi zemé na Balkané.

Spolu s odfady byla na misto dopravena a
nasazena technika pofizena z Integrovaného
operacniho programu, konkrétné z projektu
ZvySeni akceschopnosti Zachranného utvaru
Hasi¢ského zachranného sboru Ceské republiky
pro zachranné a likvidacni prace pfi Zivelnich
pohromach. Jednalo se o nakladni automobil
s nakladacim jefabem, pozarni kontejnerovy
nosi¢ a ¢lun nafukovaci s motorem.

Odfady hasiéu byly v Srbsku vybaveny velkokapacitnimi éerpadly na od&erpavani vody. Clun,
ktery si sebou hasiCi pfivezli, jim slouzil ke kontrole Cerpadla, rovnani hadic nebo doplnéni
pohonnych hmot do Cerpadla. Velkokapacitni Cerpadlo bylo pfi pfepravé do Srbska ulozeno
v pozarnim kontejnerovém nosici. Nakladni automobil s nakladacim jefabem na misté slouZil také
k manipulaci s Cerpadly.

Projekt ZvySeni akceschopnosti Zachranného Utvaru Hasiéského zachranného sboru Ceské
republiky pro zachranné a likvidacni prace pfi zivelnich pohromach byl spolufinancovan ze
strukturalnich fond Evropské unie a byl realizovan v letech 2012 az 2014.
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Cviceni IZS , Letecka nehoda*

Dne 5. ¢ervna 2014 bylo provedeno v dobé od 09.00 hod. do 14.30 hod. taktické cviCeni slozek
IZS na téma ,Letecka nehoda“. Cvi€eni se konalo na letisti u VySkova a jeho cilem bylo procvicit
postupy dle STC-04/1ZS-Letecka nehoda, STC-09/1ZS-Mimoradna udélost s velkym podtem
ranénych a obéti a STC-07/IZS-Zachrana pohfeSovanych osob. Z pohledu SKPV KRP Jmk bylo
dale cilem cviCeni provést ohledani rozsahlého mista mimofadné udalosti ve spolupraci s
Utadem pro odborné zjistovani pfigin leteckych nehod a DVI tymem Kriminalistického Gstavu
Praha. Cviéeni se zudastnilo 86 policist, 66 hasi¢t a 11 zdravotnikd. Za PCR se do cviéeni
zapojili prislugnici Uzemniho odboru Blansko-Vyskov, vyjezdové skupiny véech tzemnich odbor
PCR Jmk, Specialni pofadkova jednotka KRP Jmk, Letecka sluzba PP a DVI tym
Kriminalistického ustavu Praha. Namétem cviCeni byl pad malého dopravniho letadla pfi
pfistavacim manévru a to z dlivodu zhor$enych klimatickych podminek. Nasledkem padu letadla
doSlo k usmrceni 10 osob, dvé osoby byly zranény a z mista padu letadla se vzdalily, jedna
osoba byla zranéna od trosek letadla.

V prvni fazi cviCeni byla oblast uzaviena, provedeno dopravni opatfeni a dale byly zahajeny
hasebni prace a likvidace dalSich nebezpecnych uUsekl. Nasledné bylo zapoc¢ato s ohledanim
mista udalosti v€etné identifikace obéti. Rovnéz doslo k oSetfeni zranéné osoby a bylo zahajeno
patrani po pohfeSovanych osobach. PohifeSované osoby byly vypatrany ve spolupraci s Leteckou
sluzbou PP. V ramci ohledani mista €inu byly zajistény jednotlivé stopy véetné ,Cernych skrinék"
a byla provedena identifikace vSech obéti. Rovnéz byl vyzkouSen pfenos obrazu z mista
mimoradné udalosti na dispecink ZZS Jmk.

Mistrovstvi HZS CR ve vyprostovani
V utery 24. Cervna 2014 se v Amfiteatru u obchodniho centra Plaza
v Plzni rozhodlo o tom, ktery ztym( dokaze nejrychleji a hlavné
nejkvalitngji poskytnout pomoc zranénym pfi simulované dopravni
nehod&. PFi VII. roéniku Mistrovstvi HZS Ceské republiky ve
vyprostovani zranénych osob z havarovanych vozidel se
predstavilo 14 nejlepSich druzstev profesionalnich hasicl
v z jednotlivych kraji Ceské republiky a jedno druZstvo
g PLZEN 201 podnikovych hasicd. Ukolem &tyiglenného tymu je bezpe&né
_ AT o efektivné vyprostit do patnacti minut zranénou osobu
z havarovaného vozidla. Soucasti vyprosténi je i poskytnuti
prvni predlékafské pomoci a transport na misto simulujici vozidlo ZZS. Pokud hasici vyprostit
osobu za stanoveny €asovy limit nestihnou, za kazdych zapocatych 20 vtefin se jim z celkového
hodnoceni odecte jeden bod. PrekroCi-li tym 20 minut, je zasah ukon€en a tym je hodnocen na
konci pofadi. Pro kazdé druzstvo je pfipraven jiny scénaf. VSechny vérné simuluji dopravni
nehody, se kterymi se hasici pfi zasazich setkavaji.
Pocinani soutéznich tym{ béhem simulovaného zasahu sleduje sbor kvalifikovanych rozhod¢&ich
z fad Hasi¢ského zachranného sboru CR, ktery hodnoti zasah a vypro$téni zranéné osoby ve
tfech oblastech — taktika, technika provedeni zasahu a poskytnuti prvni predlékaiské pomoci
zranénému. Mezi hlavni kritéria hodnoceni tedy patfi v oblasti taktiky pfedevSim veleni u zasahu,
spoluprace celého tymu, bezpe€nost prace; v oblasti techniky pak ovladani vyproStovacich
zafizeni, zpusob vyuZiti rdznych ochrannych prostfedkd na pfimou ochranu zranéné osoby
a vyprosténi zranéného vcetné zajisténi zivotné dllezitych funkci a fixace vyprostovaného.
Mistrovstvi Hasi¢ského zachranného sboru Ceské republiky ve vyprostovani zranénych osob
z havarovanych vozidel se kona kazdé dva roky. Vubec poprvé se uskutecnilo v roce 2002
v Brné, v roce 2004 jej hostily Pardubice, v roce 2006 se konalo v Praze, o dva roky pozdé&ji se
soutéZilo v Ceskych Budgjovicich, v roce 2010 v Pferové a posledni roénik se konal v Karlovych
Varech. Mistry republiky se postupné stali hasi¢i z Prahy, Hofovic, Boskovic, Pardubic, Prahy
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zménu tfinecti hasici.

Zdroje pro tuto kapitolu: MV-GR HZS CR, PCR, telegraph.co.uk, zzshmp.cz, sshr.cz, eagri.cz, pozary.cz, cez.cz,
ceps.cz
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NOVINKY V LEGISLATIVE
CR ZA SLEDOVANE OBDOBI

Energetika a energeticka bezpeénost

Pfedpis 90/2014 Sb., zména energetického zakona a zakona o podporovanych zdrojich
energie

http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=8207 7&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Predpis 111/2014 Sb., o celkovém mnozstvi elektfiny a plynu spotiebovaném v Ceské
republice v roce 2013
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82221&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Predpis 338/2014 Sb., o dotacich ze statniho rozpoctu na uhradu ¢asti ceny elektriny
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=80742&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Predpis 87/2014 Sh., zména zakona o ochrané ovzdusi
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82074&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Bezpecénost finanénich instituci

Pfedpis 163/2014 Sb., o vykonu ¢innosti bank, spofitelnich a uvérovych druzstev
a obchodnikil s cennymi papiry
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82460&src=nove&rpp=15#local-content

Pfredpis 129/2014 Sh., o opatieni proti legalizaci vynosu z trestné ¢innosti
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82326&src=nove&rpp=15#local-content

Pfedpis 135/2014 Sh., zména zakon( v souvislosti se stanovenim pfistupu k penéznim
organizacim
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82355&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Pfedpis 31/2014 Sb., zména vyhlasky o vykonu €innosti platebnich instituci
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81737&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content

Krizové fizeni

Predpis 69/2014 Sb., o technickych podminkach vécnych prostifedkil pozarni ochrany
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=81926&fulltext=&nr=&part=&name=~2F201
4&rpp=15#local-content
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http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82326&src=nove&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82355&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82355&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81737&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81737&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81926&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81926&fulltext=&nr=&part=&name=~2F2014&rpp=15#local-content

KONFERENCE A SETKANI

vrw

Pfipravované akce v CR a v SR v pfistim roce

Energetika a energeticka bezpeénost

1.-3.7.2014

21.-24.8.2014

10.-12.9. 2014

14. -15. 10. 2014

14.-17. 10. 2014

22.10. 2014

6.—-8.11. 2014

Alternativni zdroje energie 2014

Konference o obnovitelnych zdrojich energie pro budovy zitika
Kroméfiz

http://www.azecr.cz/cz/

Obnovitelné zdroje energie 2014

9. roénik vystavy

Agrokomplex Nitra, Nitra
http://www.agrokomplex.sk/vystavy/obnovitelne-zdroje-energie-2014/

Energetika a zivotni prostredi

Mezinarodni konference tykajici se velké energetiky a zivotniho prostredi
Buly Aréna, Kravaie

http://www.vsb.cz/info/?reportld=22511

ElfetexFest Plzen

20. ro¢nik veletrhu elektrotechniky, elektroniky a energetiky
Parkhotel Plzen, Plzen
http://www.omnis.cz/akce/elfetexfest-plzen-53/

ELOSYS

20. roCnik  veletrhu elektroinzenyrstvi, elektroniky, energetiky
a telekomunikaci

Expo Center Trencin, Trencin
http://www.expocenter.sk/ExhibitionAction.aspx?ExhibitionID=280&ItemI|D=13
1

21.-23.10. 2014 ZvysSovani zivotnosti komponent energetickych
zafizeni v elektrarnach

Konference hodnotici Zivotnost energetickych zafizeni v elektrarnach

Srni

http://vzuplzen.cz/srni/

EnergoWorld 2014

Odborna konference s doprovodnou vystavou

Kongresové centrum Vavruska, Praha
http://data.eventworld.cz/file/energoworld2014/EnergoWorld 2014 profil.pdf

Ekoenerga Olomouc

15. ro¢nik vystavy spojené s konferenci s tématikou obnovitelnych zdroju
energie

Vystavisté Flora Olomouc, Olomouc
http://www.omnis.cz/akce/ekoenerga-olomouc-51/
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12.-13.11. 2014 ElfetexFest Ostrava
3. ro¢nik veletrhu elektrotechniky, elektroniky a energetiky
Multifunkéni aula GONG, Ostrava
http://www.omnis.cz/akce/elfetexfest-ostrava-54/

18.11. 2014 ENERGO SUMMIT
Mezinarodni konference o obnovitelnych zdrojich a energetice
PVA EXPO PRAHA, Praha
http://www.energosummit.cz/2014/cz/intercept.asp

18.-20. 11. 2014 FOR ENERGO
3. roénik veletrhu energetiky, elektrotechniky, elektroniky a automatizace
PVA EXPO PRAHA, Praha
http://www.forenergo.cz/2014/cz/intercept.asp

25.—-26. 11. 2014 BIOMASA & ENERGETIKA 2014

Mezinarodni konference o bioenergetice poradana Ceskym sdruzenim pro

biomasu
Misto konani bude upfesnéno
http://biom.cz/cz/akce/konference-biomasa-energetika-2014

19.-22.1. 2015 Infotherma 2015

22. roCnik mezinarodni vystavy k vytapéni, Usporam energii a smysluplnému

vyuZivani obnovitelnych zdroju
Vystavisté Cerna Louka, Ostrava
http://www.infotherma.cz/cs/

Bezpecénost finan¢nich instituci

10. 6. -11.7. 2014 Slovensky bankovy trh 2014
Konference o novych trendech na poli bankovnictvi
Hotel Park Inn Danube, Bratislava
http://www.konference.cz/akce/detail-3033-Slovensky-bankovy-trh-2014/

23.9. 2014 Data Storage Workshop
9. ro¢nik konference o zalohovani, ukladani, archivaci a spravé dat
Konferenéni centrum City, Praha
http://www.dsw.cz/

30. 9. 2014 Cyber Security 2014
Odborna konference zaméfena na kybernetickou bezpe&nost
Konferenéni centrum City, Praha
http://data.eventworld.cz/file/cybersecurity2014 1I/CyberSecurity 2014-

rofil.pdf

7.10. 2014 Svét informatiky ve finanénictvi

4. roénik konference o novinkach v oblasti moderniho bankovnictvi

bezpeclnosti
Konferenéni centrum City, Praha
http://financnictvi.expo-net.cz/

15.-17.10. 2014 Future Crises 2014

4. ro€nik mezinarodni konference o kybernetické bezpe&nosti pod zastitou

NATO
PVA EXPO PRAHA, Praha
http://natoexhibition.org/
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21.10. 2014

6.11.2014

11.11. 2014

12.11. 2014

Bezpecnost’ a dostupnost’ dat

6. ro¢nik konference o komplexni ochrané informacnich systému
Hotel Crowne Plaza, Bratislava

http://bdd.exponet.sk/

Security Upgrade 2014

Odborna konference vénovana praktickym otazkam ICT bezpe&nosti
Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-upgrade-2014.html

Cloud Computing Conference

6. ro¢nik konference o cloud computingu, moderni ochrané dat a bezpecnosti
Konferenéni centrum City, Praha

http://www.cloudconference.cz/

TINF 2014

Odborna konference o teleinformatice a elektronické komunikaci
Kongresové centrum Vavruska, Praha
http://data.eventworld.cz/file/tinf2014/profil-tinf 2014.pdf

Informaéni technologie a kyberbezpeénost

10. 6. 2014

18. 6. 2014

23.9.2014

15.-17. 10. 2014

21.10. 2014

6.11. 2014

12.11. 2014

Document Management Conference
Sprava elektronickych dokumentt
Praha

http://www.dmcon.cz/

Data & Dokumenty 2014

Odborna konference o elektronickych datech

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/data-&-dokumenty-2014.html

Data Storage Workshop
Produkty a sluzby v oblasti zalohovani a bezpeéné archivace.
http://www.dsw.cz/

Konference FUTURE CRISIS

Konference je organizovana AFCEA a Pracovni skupinou kybernetické
bezpelnosti AFCEA Czech Chapter ve spolupraci se svétovymi odborniky na
kybernetickou bezpe¢nost (NATO, FBI, EUROPOL).

PVA EXPO Lethany, Praha

www.natoexhibition.org

Bezpecnost’ a dostupnost’ dat

Komplexna ochrana informacnych systémov
Hotel Crowne Plaza, Bratislava
http://bdd.exponet.sk/

Security Upgrade 2014

Praktické otazky ICT bezpelnosti

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-upgrade-2014.html

TINF 2014

Konference o teleinformatice
Konferenéni centrum City, Praha
http://eventworld.cz/
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Krizové Fizeni

16. - 20. 9. 2014 Prague Fire & Security Days 2014
6. ro¢nik mezinarodniho veletrhu nejnovéjSich trendd v oboru protipozarni a
zabezpecovaci techniky, systému a sluzeb
PVA EXPO PRAHA, Praha
http://www.fsdays.cz/home-cz.html

18.-19.9. 2014 Krizovy management 2014
Konference o analyzach rizika a ekonomice prevence pfi neuplnych
informacich
Institut ochrany obyvatelstva, L4zné& Bohdanec¢
http://www.upce.cz/fes/urbv/akce-a-zajimavosti/krm2014-pozvanka.pdf

15.-17.10. 2014 Future Forces 2014
11. ro€nik mezinarodni vystavy pod zastitou NATO
PVA EXPO PRAHA, Praha
http://www.natoexhibition.org/

7.11. 2014 Prazska bezpecnostni konference
10. ro¢nik konference
Misto bude upfesnéno
http://sbp.fsv.cuni.cz/SBP-99.html

Pripravované akce v zahrani€i

Energetika a energetické bezgeénost

14.-16. 10. 2014 World Nuclear Exhibition
Mezinarodni veletrh jaderné energie
Pafiz, Francie
http://www.world-nuclear-exhibition.com/

11.-14.11. 2014 Electronica 2014
26. ro¢nik mezinarodniho veletrhu elektronickych komponent, doplik( a
materiald
Mnichov, Némecko
http://www.electronica.de/

20.—22.11. 2014 GET Nord
Mezinarodni veletrh elektrického pramysiu
Hamburk, Némecko
http://get-nord.de/

Bankovnictvi a finanéni bezpe¢nost

7.-9.10. 2014 IT-SA
Mezinarodni veletrh pro IT bezpe¢nost a ochranu
Norimberk, Némecko
http://www.it-sa.de/
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4,-6.11. 2014 Cartes
Svétovy veletrh digitalniho zabezpeceni, karet a identifikaci
Pafiz, Francie
http://www.cartes.com/

Informaéni technologie a kyberbezpeénost

2.-7.8.2014 Black Hat USA 2014
Konference o kybernetické bezpecnosti a fenoménu hackingu
Mandalay Bay, Las Vegas, USA
http://www.blackhat.com/us-14

22.—25.9. 2014 36" International Conference of Data Protection
and Privacy Commissioners

A New Data Protection e-World Order: Must or Myth?

Port Luis, Mauricius

http://www.privacyconference2014.org/

14.-17.10. 2014 Black Hat Europe 2014
Konference o kybernetické bezpeénosti a fenoménu hackingu
Amsterdam, Nizozemsko
http://www.blackhat.com/eu-14/
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Text neprosel jazykovou a stylistickou tpravou.
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