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UvoD
Vyvoj socialniho a bezpec¢nostniho klimatu poslednich let ukazuje vyznamny posun od

mnohdy euforického pocitu bezpe¢i minulych let k vysttizlivéni a realistickému nahledu na
bezpecnostni situaci soucasnosti.

Samostatnou kapitolou bezpecnosti je bezpecnost Skol a Skolskych zatizeni. V téchto
zatizenich je logicky obc¢any statu bezpecnost predpokladana a také vyzadovana.

Fakta o incidentech ve $kolach mimo Ceskou republiku, ale iv Geskych $kolach ukazuji
znepokojivy trend.

Statisticky stravi nase déti od svych Sesti do osmnacti let tfetinu dne ve Skolském zatizeni.
Jak méme ochranénou a nastavenou bezpecnost nasich déti po celou jednu tfetinu dne?

K odpovédi méa pomoci nasledujici struény manual vychazejici z normy CSN 73 4400.
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1 BEZPECNOST - PRED CiM?

Vyrazy jako terorismus, ozbrojeny uto¢nik ve $kole, nastrazné vybusné zafizeni, vyfizovani Si
uctt (naptiklad neuspésny zék, ,,nastvany* rodic), dit€¢ jako ndstroj vyfizovani si uctl mezi
rozvedenymi rodi¢i (unos) nebo dalsi mimotfadné udalosti jiz nejsou pouhou fikci, ale
skutecnosti. To by mélo vést zfizovatele Skol a Skolskych zafizeni K zavedeni zvySenych
bezpecnostnich opatieni, a to nejen v ramci provozovanych zafizeni, ale jiz pti planovani
vystavby ¢i rekonstrukce. Konkrétni rizika budou rozebrana dale.

1.1 Cile manualu
Na zaklad¢ manuélu byste méli byt schopni:

e Pochopit a vyhledat rizika dle CSN 73 4400

e Urcit rizika, které jsou pro vase Skolské zatizeni nejvaznéjsi

e Zhodnotit soucasny stav opatieni k eliminaci definovanych rizik
e Pochopit postup vedouci k bezpeci

1.2 Nespravné cesty k bezpecnosti

e Bez odborného pochopeni problematiky a odborného vedeni v ramci svych $kol sami
navrhovat cesty k feSeni bezpe¢nosti.

e Experimenty“ s pedagogickym sborem a se svymi zaky.

e Klamny pocit, Ze tato oblast bezpecnosti neni diilezita a neni ani mozZné ji efektivné
fesit.

1.3 Proc¢ mam reSit bezpe¢nost Skolského zarizeni

Skolska zafizeni jsou Gasto Fazena mezi mista s vysokou koncentraci osob a nizkou drovni
zabezpe&eni proti nasilnym utokiim. Jsou v tomto ohledu velmi specifickym cilem. Utoky na
né jsou vnimany jako jedny z nejhorsich. Zranitelnost déti je mimotfadné vysoka a hodnota,
jakou predstavuji pro svoji rodinu i celou spole¢nost, je nevycislitelna. Proto je u nich
potiebny i specificky bezpe¢nostni pristup.

Pies vySe popsana negativa pracujete ve Skolach i s pozitivnimi rysy:

o Skola jako cil Gtoku (at’ zvenéi, nebo zevnitt vlastnimi zaky) ma jasné definovanou
strukturu a skladbu lidi (zaci, pedagogové, ostatni zaméstnanci), kteti by méli
V budové skoly byt.
o Skola ma jasné definovany rezim, a pohyb po $kole by tedy nemél byt chaoticky, ale
fizeny.
e Kazdodenni kontakt s zaky a pedagogy by mél umoznit v¢asné rozpoznani zmeén
V jejich chovani.
To vSe vyrazné€ usnadni zavedeni preventivnich opatfeni v podobé organiza¢né-rezimovych
pravidel a navazujici techniky.

Cil pedagogti:

Pfijmou za vlastni alespoii minimalni standardy bezpecnosti, protoze bez tohoto
vnitiniho postoje bude celkova ochrana $kol problematicka.




Bezpetnost $kolskych zaiizeni, CSN 73 4400 — aplikace a metodika 6

1.4 Z Ceho se sklada bezpec¢nost Skolského zarizeni

Bezpecnost skoly je poskladana z téchto celkii:

m Pozarni zabezpeceni
objektu (EPS)

Zabezpeceni proti vniknuti
cizi osoby (PZTS, ACS,
VDT, zamkové a dverni

systéemy)
® Monotorovani déni v

objektu (CCTV)

Kontrola dochazky zaki
(ACS)

Rezimova opatfeni (Skolni
fad, PBR)

Obr. 1: Skladba bezpecnostnich opatreni

Pouzité zkratky:

EPS — pozarni zabezpecovaci systém

PZTS — poplachovy zabezpecovaci a tisnovy systém

ACS — pristupovy kartovy systém ve spojeni s napi. Bakalaii atd
Zamkové systémy — naptiklad systém generalniho klice

CCTV — kamerovy systém

PBR — pozarné-bezpeénostni feseni objektu

Jednotlivé celky tvori dle CSN 73 4400 ucelené FeSeni. Bylo by chybou myslet si, Ze
pouha instalace technickych prostredki vyresi vasi bezpec¢nost.

Bude nutné zamyslet se nad rezim provozu Skolského zafizeni a zavést do praxe rezimova
a organizacni opatieni a zadat jejich dodrZzovani na pedagogickém sboru, zaméstnancich a
zacich ¢i klientech.
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2 POSTUP K BEZPECNE SKOLE

2.1 ldentifikace rizik — pro¢

Zakladem bezpecnosti je identifikace hrozby a z ni plynouci riziko, pfijeti opatieni k jejich
eliminaci a jejich nasledné periodické hodnoceni a kontrola ucinnosti. Nejednoznacna reakce
a nepiipravenost na mimotradnou udéalost miize mit na Skolské zafizeni fatalni dopad.

Utok ve $kole je pro $kolu vidy fatalni a s velkou pravdépodobnosti piinese ztraty na
lidskych Zivotech nebo vaZna zranéni Zaki a pedagogi. Skolska zafizeni, ktera nejsou
na tyto hrozby nijak pripravena, pravdépodobné nedokaZou eliminovat jiZ prvni
,Hutok®. Jsou velmi zranitelna.

2.2 Hrozby a rizika dle CSN 73 4400

Idedlni pro vase skolské zatizeni bude, kdyz hrozby a rizika vyhleda specialista (auditor),
ktery se danou problematikou profesné zabyva a plné¢ chape normu uvedenou vyse.

Audit provedeny specialistou je dukladngjsi, komplexné&jsi a objektivnéjsi. Zakladni audit si
nicmén¢ muzete udélat sami.

2.3 Vyhledejte si sva rizika sami

Sami muzete ihned provést analyzu rizik dle tabulky nize. SnaZte se vyvarovat neobjektivniho
nahledu na ,,sebe sama“ a snaha kriticka a slaba mista zleh¢ovat nebo nevidét.

Co minimalné musite posoudit pii urceni vyse rizika dané hrozby:
e Lokalitu, kde se vaSe §kolské zaFizeni nachazi,
e stavebni provedeni, pocty vstupi a jejich rezim,
e izolovanost ¢i propojeni s komercénimi subjekty,
e skladbu zaka a pedagogii a dalSich osob ve $kole,
e bezpecnostni incidenty (dokonané, eliminované, pripravované) zpétné alespon za
3 roky a kdo byl striijcem (Zak, cizi osoba, pedagog, ...)
e zavedené bezpecnostni iady, pravidla — jejich u¢innost a dodrZovani,
¢ 7 hlediska pravidel prioritné zpiisob identifikace a doprovodu navstév,
e prichodnost §koly — zda se mohou cizi osoby ve $kole volné pohybovat,

e vybaveni technickymi prostredky, jejich u¢innost a vyuZzivani.
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Tabulka ukazuje hrozby a z nich plynouci rizika specifikovana pro Skolska zafizeni obecné.
Muzete si do volnych fadka doplnit dalsi, které vychézi z vasi analyzy.

Vase poznamka k dané hrozbé — napriklad
Hrozba a z ni plynouci riziko zda jste jiz incident tohoto typu méli, miiZete
mit, jste (nejste) na néj pripraveni atd.

Utok na Zivot a zdravi zaki, pedagogt,
zaméstnancii — ozbrojeny uto¢nik nebo aktivni

stielec — soucasny Zak nebo byvaly Zak, ktery
si jde vyfidit sviij neuspéch a frustraci

Utok na Zivot a zdravi zaka, pedagogt,
zaméstnancti — ozbrojeny uto¢nik nebo aktivni
stielec — frustrovany zaméstnanec nebo
pedagog (napf. byl propustén z prace)

Utok na zivot a zdravi zakt, pedagogi,
zameéstnancil — ozbrojeny utocnik, aktivni
stielec — cizi osoba, rodi¢ zZaka atd.

UloZeni vybusného zafizeni (bombovy utok)

Vyzvednuti ditéte neopravnénou osobou
(mateiské skoly)

VyhroZovani nasilim pedagogovi

Vyhrozovani nasilim jiné osob¢, zaméstnanci
¢i brigadniku skoly

Napadeni zéka

Napadeni pedagoga (napft. rodi¢em zaka)

Napadeni jiné osoby, zaméstnance i
brigadnika skoly

Vzeti rukojmi (Gnos) za tuCelem splnéni
pozadavki, vyfizovani ,,uctda* (napft. pres déti
u VIP osob).

Utok na objekt za telem své prezentace (nebo
politickych a nabozenskych cild).

Odcizeni majetku a penéz cizim pachatelem
(z vngjsku)

Umyslné poskozeni majetku a budov (véetné
byvalych zakd, zaméstnanct)

Tabulka ¢. 1: Tabulka hrozeb (rizik)
Zdroj: Smérnice auditu Asociace bezpe¢na skola (dale jen ,,ABS)
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2.4 Jak jste zranitelni

Poté, co jste si definovali rizika, mize byt vasim prvnim testem pfipravenosti a zranitelnosti,
pokud si poctivé odpovite na jednotlivé charakteristiky nastaveni systému bezpec¢nostnich
opatfeni na definovana rizika.

Nastaveni pojmu vasi zranitelnosti je dano nasledujici tabulkou:

Zranitelnost Charakteristika systému bezpecnostnich opatreni

e Systém bezpecnostnich opatfeni neni zavedeny

e Je velmi nedostatecny a poskytuje jen velmi malou nebo zadnou
ochranu proti posuzované hrozbé — neni vzhledem k ni definovan

e Je zavedeny, ale neni dodrzovan

Vysoka

e Systém bezpecnostnich opatreni je zavedeny, ale je nedostatecny
a poskytuje jen malou ochranu proti posuzované hrozbé

Stiedni e Neprochazi pravidelnou validaci a zpétnou vazbou

e Je dodriovan bez pravidelné kontroly v rdmci delegace roli a jeho
nedodrZovani nenese zaddné sankce

e  Systém bezpecnostnich opatreni je zavedeny a poskytuje velmi dobrou
ochranu proti posuzované hrozbé

e Prochazi pravidelnou validaci a zpétnou vazbou

e Je dodrzovan a jsou nastaveny a dodrzovany sankce za jeho poruseni

Nizka a velmi nizka

Tabulka ¢. 2: Mira zranitelnosti
Zdroj: Smérnice auditu ABS
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3 CO UDELAT PO IDENTIFIKACI RIZIK A ZRANITELNOSTI

Neexistuje jednotné feSeni pro vSechna Skolska zatizeni. Existuji jednotné principy a
etalony poZadované bezpecnosti. Ty se musi vzit a postupnymi, niZze popsanymi procesy,
implementovat do ptipadu kazdého jednotlivého subjektu.

Odpovédi na otazku ,jak* tedy neni pouhé pfilozeni bezpecnostni Sablony a jeji slepa
implementace.

Norma CSN 73 4400 klade diiraz na preventivni opatieni. Je dileZité incidentim
a mimofadnym udélostem ptedchazet a snazit se o jejich eliminaci na nejmensi moznou
a piipustnou miru.

3.1 Zaméite se na komplexnost FeSeni

Zakladem jsou rovnocenné bezpetnostni pilife, které ukazuje obrazek nize. Castym
omylem je pouhd instalace technickych prosttedkl (zabezpecovaci systém, kamery, kartovy
systém, turnikety, generalni klice atd.), a to bez vzajemné vazby na reZim a organizaci.

Proces fizeni znazoriuji obrazky nize:

Bezpecnostni
audit
definovanych
hrozeb a rizik

Zavedeni z ' Instalace
organizacnich Za klad Al technickych

a rezimovych o 17V prostredkul
opatreni pl | re zabezpeceni

Skoleni
a
seminare

Obr. 2: Asociace bezpecna Skola — zdkladni rovnocenné pilire bezpecnosti

Zdroj: Smérnice auditu ABS
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3.2 Krok 1. - Audit jako vstup k vasemu bezpecnostnimu ieSeni

Po vaSem vlastnim auditu by mél nésledovat audit zpracovany specialistou. Audit posoudi
vasi Skolu, Skolku ¢i jiné zafizeni z mnoha dalSich hledisek, které vnesou na vasi bezpecnost
objektivni pohled, ukaze slabd mista a navrhne smysluplné feseni. Auditor miZze vyuzit
zpracovanou Metodiku Asociaci bezpe¢na skola, ktera byla pfipravena ve spolupraci
s Ministerstvem vnitra, odborem bezpecnostni politiky a prevence kriminality.

3.3 Krok 2. - Plan implementace napravnych opatieni z auditu

Po auditu bude vaSim dalsim krokem sestavit plan jednotlivych boda vedoucich
k pozadovanému standardu bezpe¢nosti. Plan by mél byt vytvofen s bezpe€nostnim
specialistou spolu s vedenim Skolského zatizeni a za idealniho stavu s Gcasti zfizovatele.

Bezpecnostni
audit, ro¢ni
reaudit
(validace)

Informovani Plan
rodi¢t o implementace

zavedenych napravnych

opatrenich opatreni

Nacvik postuptl

o Proces fizeni Tmplementace

mimoradnych napravnych

udalostech beZpeénOStl opatfeni

Seminare za Skoleni Feditel(i
Ucasti a odpovédnych
specialistl pracovnikd

Skoleni obsluhy
technickych
prostredkd

Obr. 3: Asociace bezpecnd skola — proces Fizeni bezpecnosti ve Skolskych zarizenich
Zdroj: Smérnice auditu ABS

Cyklicky proces je nezbytnym zakladem pro udrZeni nastaveného standardu a korekci
opatieni dle aktualni situace.

Jednotlivé body diagramu vam ukazuji osnovu a cestu k bezpecnostnimu opatteni.
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3.4 Krok 3. - Implementace napravnych reZimovych opatieni

Vytvoreni a sepsani bezpecnostni dokumentace pro tizeni rizik.

V této fazi bude nutné piipravit se na diskuse s pedagogy a argumenty, co zavést do
praxe mozné je a co nikoliv.

Minimalni rozsah bezpecnostni dokumentace a procesu ukazuje nasledujici graf:

Vysvétleni
vystupl auditu
a pozadované

metodiky

Aktivni pomoc Sepsani
se zavedenim bezpecnostni
bezpecnostnich dokumentace —
opatreni fizeni rizik

Implementace
napravnych

opatreni —
rezimova
opatreni

INEWEYZN Definovani
spoluprace s postupu reakci
PCR a slozkami na mimoradné
A udalosti

Delegace roli

Obr. 4: Asociace bezpecnd skola — proces implementace napravnych opatieni
Zdroj: Smérnice auditu ABS

Opatfeni a dokumentace sestavena v ramci této Casti procesu je kliCovym prvkem pro feSeni
bezpecnosti. Tato dokumentace by méla byt jednou ro¢né validovana.

3.5 Krok 4. - Skoleni Feditelii a odpovédnych pracovniki

Poté, co je dokumentace sepsana a parametry nastaveny, musi probéhnout Skoleni na urovni
managementu a vedeni Skoly. Pfedevsim ti se musi plné ztotoznit s pozadovanym piistupem
k fizeni bezpecnosti. Pokud tito pracovnici nepfijmou nastaveny standard za svij,
nebude proces implementace uspéSny. Nasledné bude proskolen ostatni personal.
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3.6 Krok5. - Implementace a Skoleni obsluhy technickych prostredki

Implementaci technickych prostiedkli byste méli provést pouze na zakladé promyslené vazby
na bezpecnostné — organizacni opateni. Navrhu by mél predchazet projekt.

Praxe ukazuje, Zze i tam, kde jsou technické prostfedky instalovany, dochazi mnohdy
k degradaci jejich bezpecnostni funkce, a to nespravnym pouzivanim a nedodrzovanim
rezimu.

Nasledné funkéni zkousky a revize systému technické ochrany musite provadét v souladu
s technickymi normami a pozadavky vyrobct jednotlivych technickych zatizeni.

3.7 Krok 6. - Seminai‘e za ucasti specialisti

Semindfe vam pomohou rozsifit a pochopit hloubku a pozadavky bezpecné skoly. V rdmci
zavedeni bezpecnostniho rezimu jsou pravidelné seminafe nezbytné. Pomohou pracovnikiim
Skolskych zafizeni stdle vnimat problematiku jako aktudlni. Informuji o vyvoji norem a
zakonnych pozadavki. A v neposledni fadé vedou k vyméné zkuSenosti.

3.8 Krok 7. - Nacvik postupt pii mimoiadnych udalostech

Jedno z nejdiskutovangjsich témat, které Cefi hladinu médii, laické i odborné vefejnosti.
V ramci $kolskych zatizeni v Ceské republice se odehravaji mnohdy ,.divoké* a nekoncepéni
nacviky. VaSe ndcviky musi respektovat skuteCnost, Ze ozbrojend slozka disponujici
zakonnymi pravomocemi a profesionalnim vycvikem je Policie Ceské republiky a
ptipadné dalii slozky IZS. Rada nacvikii neni schopna postihnout taktické vedeni zasahu
ozbrojenych slozek statu (Policie CR) a spravné chovéni v ramci zasahu.

3.9 Krok 8. - Informovani rodic¢i o zavedenych opatienich

Rodic¢e budou v ptipadé mimotaddné uddlosti prvnimi, ktefi se budou snazit do Skolského
objektu ,,dostat* a budou pravdépodobné (byt neumysin¢) komplikovat praci Policie CR.

Dtikladnéa informovanost o nastavenych opatienich a fakt, ze uvidi opatfeni v praxi (napiiklad
tim, Ze sami nemohou chodit do skoly, jak se ,,jim zachce* nebo bez identifikace), mohou do
urcité miry situaci zklidnit.

Skoleni rodicim také pomiize Iépe chéapat opatieni, ktera se jim mohou zdat restriktivni
a omezujici.

Rodice jsou aktivni slozkou Skolskych zarizeni a stejné jako pedagogové i rodice se musi
ztotoZnit s minimalnim standardem bezpec¢nosti.
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4 USKALI NA VASI CESTE K APLIKACI NORMY CSN 73 4400

4.1 Finance

Casty argument, pro¢ ,bezpeénost nelze implementovat. Uvadénym divodem je cena
technickych prostfedki. Nicméné Skola miiZze byt bezpecna i s minimem technickych
prostiedkii, pokud spravné nastavi bezpe¢nostni reZim a organizaci. Technické
prostiredky jsou vyznamnym pomocnikem, nikoliv v§ak jedinym FeSenim.

m Pozarni zabezpeceni
objektu (EPS)

Zabezpeceni proti vniknuti
cizi osoby (PZTS, ACS,
VDT, zamkové a dverni
systémy)

® Monotorovani déni v
objektu (CCTV)

Kontrola dochazky zaku
(ACS)

Obr. 5: Vliv bezpecnostnich opatient v zavislosti na lidském faktoru

Zdroj: Statistické udaje ABS

Obrazek ¢. 5 spravné ukazuje vyznam rezimovych opatieni (Sediva barva, pres 80 %) jako
celku véetné techniky. Nespravny rezim pouZzivani techniky bezpecnost vyrazné snizuje.

4.2 Dodrzujte poZarni normy

Bezpec¢nostni a pozarni normy (naptiklad CSN 73 0810 a CSN 73 0802) jsou ve svych
pozadavcich na feSeni vstupti do kol a jejich uzavieni v konfliktu. Pozarni normy vyzaduji
dvefe smérem ven oteviené, bezpecnostni feSeni by byly dvefe zaviené, nebo drzené
elektronikou. Pozarni normy jsou pravné vymahatelné.

Navrhu feseni bezpecnosti by vzdy mél predchazet projekt. Bezpecnostni feSeni bude vzdy
zasahovat do pozarné-bezpecnostniho feSeni a musi ho bud’ pln¢ akceptovat, nebo nechat
zpracovat nové s implementovanymi pozadavky na bezpecnost.
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5 ZAVER

Publikace se snazi ukazat vyznam CSN 73 4400 a jeji aplikaci zasadit do realného svéta $kol
a Skolskych zatfizeni. V kontextu stovky auditi Skolskych zafizeni nelze nez konstatovat, ze
norma je dilezitd a jeji aplikace vyrazné zvysi bezpecnost ve Skolach a ve Skolskych
zatizenich.



