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Navod na pfipojeni k portdlu CMS — Centralni misto sluzeb

1 Pristup k portalu CMS - souhrnné informace

Tento dokument obsahuje postup, jakym se uzZivatel pripoji k Portalu CMS, aby mohl
objedndvat sluzby CMS, Zadat o zmény jejich nastaveni a vyuzivat servisu spojeného
s provozem sluzeb CMS.

Pro pfipojeni k Portdlu CMS se uZivatel musi autentizovat prostfednictvim svého uctu
vedeném v JIP/KAAS. Informace o nezbytném nastaveni tohoto Uctu jsou uvedeny v kapitole

popis jednotlivych ¢asti a funkci portalu CMS je k dispozici v separdtnim dokumentu
dostupném v privatni ¢asti portalu CMS.

Nastaveni uc¢td vsystému JIP/KAAS. Toto nastaveni je potfeba provést pred prvnim
pfipojenim.

2 Zfizeni pristupu do CMS

Subjekt, ktery chce zacit vyuzivat sluzeb CMS 2. generace, musi splnit nasledujici body:

1) Subjekt ma zfizenou identitu v systému JIP/KAAS.

2) Subjekt si zfidi sluzbu CMS2-01-1, tj. zazdda o pfistup Spravce CMS (Ministerstvo
vnitra) zaslanim vyplnéného formulafe ,Zadost o pFistup do CMS“ pies datovou
schranku.

3) Administrator JIP Subjektu pfidéli vsystému JIP/KAAS potrebné uZivatelské role
vybranému administratorovi sluzeb CMS (tzv. odpovédné osobé). Detaily o
jednotlivych rolich a jejich vyznam je vysvétlen v dalsi ¢asti tohoto dokumentu.

Zadateli musi byt nejdfive zfizen pfistup k Portalu CMS, ktery neni vefejné pfistupny v
Internetu. Na tomto Portdlu CMS bude Subjekt moci zadat o zfizeni, zménu nebo zruseni
sluzeb CMS.

Za predpokladu, Ze je Subjekt jiz seznamen se systémem JIP/KAAS a ma v ném zfizeny
uzivatelské Ucty pro své zaméstnance, je vhodné zacit s procesem ztizeni pfistupu do Portalu
CMS. Jako prvni krok je tfeba, aby Subjekt odsouhlasil provozni podminky systému CMS a
zazadal o pfistup Spravce CMS (Ministerstvo vnitra). Spravce CMS poskytne Subjektu
dokument Provozni podminky CMS, véetné formuladie Zadosti o zfizeni pristupu do CMS a
uzivatelskou pfirucku.!

1) Zadost o zfizeni ptistupu do prostfedi CMS
a. Subjekt se seznami s Provoznimi podminkami CMS

b. Subjekt zasle vypInénou Zadost o zfizeni pFistupu do prostiedi CMS, ktera je
soucasti Provoznich podminek CMS, do datové schranky Spravce CMS:

1 Alternativné jsou dokumenty k dispozici ve vefejné &asti portalu CMS https://www.cms2.cz/
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e D datové schranky: 6bnaawp
e Véc: Zddost o zfizeni pfistupu do CMS
e Krukam: OPITK
2 https:// hrank.. © - @ - @ || & Datové schrinky
Galove ) ciés: N
schranky Vyhledejte adresata Vypliite naleZitosti zpravy Pripojte ke zpravé mozné A

nebo jej vyberte z adresare pfipadné pridejte dalSiho adreséta prilohy a zpravu odeslete

- — “

Dodané zprévy Odeslané zpravy Vytvorit zprévu Naist zpravu Ulo#isté souborii

Adresat Nélezitosti zpravy
[] Ministerstvo vnitra, Nad Véc ‘ Zadost o zfizeni pfistupu do CMS)|
Stolou 936/3, 17000 Prahi... -
Zmocnéni 7 § odstavec pismeno
Nase &is. jednaci NaSe spisova znacka
Vage &is. jednaci Vase spisova znatka
K rukam OPITK [ Do viastnich rukou

Pidat dalsiho [ Pridat identifikaci odesilatele

Ochrana osobnich idajii  ProhlaSeni o pfistupnosti Spravee: Ministerstvo vnitra Geské republiky - Provozovatel: Geska posta, s p.

Obrdzek 1 — Vlyplnéni hlavicky pro odesldani Zadosti o zfizeni pristupu v systému datovych schrdnek
c. Spravce CMS vyrozumi Subjekt prostfednictvim datové schranky o vysledku
Zadosti a jejim schvéleni
2) Pridéleni roli v JIP/KAAS pro opravnénou osobu

a. Subjekt je vyrozumén prostfednictvim e-mailu Oprdvnéné osoby uvedené
v Zadosti v moment$, kdy jsou Subjektu ziizeny zakladni sluzby CMS.

b. Opravnéni a role uzivatel( v JIP/KAAS ma pravo nastavovat pouze lokalni
administrator JIP/KAAS Subjektu, coZ je role v systému JIP/KAAS, pfifazena
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pouze omezené skupiné osob Subjektu. lokdlni administrator mlze pfridélit
oprdvnéné osobé pro pfistup do portalu CMS nasledujici role:

e Pristupova role (JIP Proxy)

e Pristupova role (CMS2IASIIP)
e Portal-R1 (CMS2IASJIP)

e Provisioning-R1 (CMS2IASIJIP)
® Provisioning-R2 (CMS2IASIJIP)
e SD-R1 (CMS2IASJIP)

ZpUsob pridélovani a vyznam roli JIP/KAAS je uveden v kapitole 4 Nastaveni Uc¢tl v systému
JIP/KAAS.

3 Popis casti portalu CMS

Vlastni popis jednotlivych ¢asti a funkci portalu CMS je k dispozici v separatnim dokumentu
dostupném v privatni ¢asti portalu CMS.

4 Nastaveni ucta v systému JIP/KAAS

Aby bylo pfihlaseni pres JIP/KAAS funkcni, je nezbytné, aby pred prvnim pfihlasenim uZivatel
kontaktoval svého spravce uctu v JIP/KAAS a pozadal jej o pfidani spravnych roli ke svému
uctu.

Pro pfihlaseni k portalu ze sité KIVS/CMS, potfebuje mit uZivatel Portdlu CMS pfidélenu
minimalné , Pristupovou roli (CMS2IASJIP)“. Aby mohl zaddvat pozadavky na zfizeni sluzeb,
potfebuje mit pridéleny minimalné nasledujici role (na nize uvedeném otisku obrazovky
z JIP/KAAS vyznaceno zaskrtnutim)

e Pristupova role (CMS2IASJIP) — Zakladni technickd role, bez které nelze vyuzivat
ostatni pfistupové role

e Portal-R1 (CMS2IASJIP) — Role opraviuje drzitele k pfihlaseni na portal CMS

e Provisioning-R1 (CMS2IASIJIP) — Role opraviiuje drzitele k zobrazeni zadanych Zadosti
na sluzby na portale CMS

e Provisioning-R2 (CMS2IASJIP) — Role opravnuje drzitele k podani Zadosti o zfizeni,
zménu nebo zruseni sluzby na portdle CMS

e SD-R1 (CMS2IASIJIP) — Role opraviuje drzitele k pfistupu na ServiceDesk dostupny
v ramci portdlu CMS s oprdvnénim uzivatele sluzeb (je opravnén zadat pozadavek nebo
incident)
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Pro pfihlaseni k portalu pres sluzbu CMS2-08-3 potiebuje mit uZivatel Portdlu CMS
k pfedchozim rolim pfifazeny jesté ndasledujici role.

e Pristupova role (JIP Proxy) — Role opravnuje drzitele k pfihlaseni do sitového prostredi
CMS z Internetu

e |IPSec_VPN_WH (JIP Proxy) — role pfistupu pres SSL VPN s omezenim pfistupu na
pracovni dobu 7:00-18:00

a/nebo

e |IPSec_VPN_WD (JIP Proxy) — role pfistupu pres SSL VPN s omezenim pfistupu na
pracovni dny Po-P3

PRISTUP DO INFORMACNICH SYSTEMO

B CMS2ASIP ()

E]
<) iy
=
%
3

Obradzek 2 — Prostredi systému JIP/KAAS, ve kterém se nastavuji uZivatelské role pro pristup k CMS

Pokud by nastala situace, Ze se lokalnimu administratorovi JIP/KAAS nenabizeji vyse uvedené
role, je nutné kontaktovat ServiceDesk CMS.

Pokud se uzivatel bude do portalu CMS prihlasovat pomoci OTP (One Time Password), musi
mu jeho lokalni JIP/KAAS administrator povolit v jeho profilu pfihlasovani pomoci certifikatu a
OTP, jinak nebude pfihlasovani fungovat.

5 Pripojeni k Portalu CMS

5.1 Pripojeni k Portalu CMS ze sité KIVS/CMS

Timto zplsobem se bézné pripojuje administrator, ktery ma jiz zfizeny zakladni sluzby CMS
(CMS2-01-1, CMS2-08-x a CMS2-12-1) a je pripojen do sité KIVS/CMS.

Administrator CMS musi byt v siti smérované do VPN v KIVS/CMS. Do svého prohlizece zada
URL https://www.cms2.cz/ . Tim se dostane na vefejnou ¢ast Portalu CMS. Pokud
administrator zadd URL https://www.cms2.cz/ mimo KIVS/CMS bude nasmérovan na webové
stranky MVCR s Uvodnimi informacemi k CMS. NiZe otisk obrazovky verejné ¢asti Portalu CMS.
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Hpst iy Centralni misto sluzeb

Vitdme vas ve verejné ¢asti portalu

Centralni misto slufeb (CMS) je zikladni stavebni prvek celé komunikaéni infrastruktury vefejné spravy (KIVS). CMS tvofi jediné logické misto propojenf jednotlivych operator{
telekomunikaénich infrastruktur poskytujicich sluzby pro KIVS.

FAQ Znalostni baze

Verejny FAQ - test Vefejny znalostni dokument - test

PREJIT DO FAQ PREJIT K DOKUMENTUM

Obrdzek 3 - Prihlasovaci stranka k portdlu CMS (verejnd Cdst portdlu)

Uzivatel zvoli v pravém hornim rohu ,Prihlasit se” (na obrazovce vyse oznaceno cervenym
obdélnikem).

fihlaseni do systému:
MS2IASJIP &D
Vyberte zplsob pfihlaeni:

Certifikatem pokud mate zaregistrovany osobni certifikat ke svému uZivatelskému G¢tu v Jednotném
identitnim prostoru (JIP)

Jménem a heslem pokud nemate zaregistrovany osobni certifikat ani OTP ke svému uZivatelskému Gétu v
Jednotném identitnim prostoru (JIP)

oOTP pokud mate zaregistrovano pfihlasovani jednorazovym heslem (OTP) ke svemu
uzivatelskému GEtu v Jednotném identitnim prostoru (JIP)

S G ST

Prihlagovaci jméno:{jnoval |

Heslo:|.-...--. |

Spravu ufivatelskych GEta v JIP provadi Vas lokaini administrator na adrese hitps /www czechpoint cz/spravadat/ .

© 2012 Ministerstvo vnitra Ceské republiky, véechna prava vyhrazena
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Obrdzek 4 - Prihlaseni uctem JIP do portdlu

Zobrazi se prihlaSovaci obrazovka pro ovéreni uZivatele vIJIP. Zde se uzivatel pfihlasi
zpUsobem, ktery pouziva k prihlasovani k JIP (tj. budto jménem a heslem, certifikdtem, nebo
OTP). Po potvrzeni tlacitkem ,PRIHLASIT“, se mu nasledné zobrazi Gvodni obrazovka privatni
¢asti Portalu CMS.

2 MINISTERSTVO VNITRA

3 CESKE REPUBLIKY Centrdlni misto sluzeb

o - . P -
Vitame vas v privatni casti portalu

Centralni misto sluZeb (CMS) je zékladni stavebni prvek celé komunikazni infrastruktury vefejné spravy (KIVS). CMS tvofi jediné logické misto prapojeni jednotlivych operatort
telekomunikaénich infrastruktur poskytujicich sluzby pro KIVS.

Aktualni informace

ry 06.04.2017 test

06.04.2017 test

06.04.2017 test

% SLUZBY |

Zfizovani sluzby 11 Testovaci rezim (1] Bez problém{ (1] Odstavka (1]

Obrdzek 5 - Uvodni obrazovka portdlu CMS po pfihldseni jako koncovy uZivatel
Uzivatel je timto pfihlasen a mlzZe provadét potfebné Cinnosti dle pfidélenych roli.

5.2 Pripojeni k portalu CMS z internetu

Pfipojeni k portdlu CMS zinternetu je mozné realizovat pomoci vlastniho VPN spojeni
Subjektu do vlastni sité, odkud je dostupné KIVS/CMS.

Nebo je mozné vyuzit sluzbu ,CMS2-08-3 Pristup do CMS pres SSL“, kterou si Subjekt necha
zfidit. Spojeni je realizovano prostrednictvim technologie SSL VPN pomoci VPN klienta (Pulse
Secure), kdy je vytvoren bezpecny Sifrovany kanal mezi uzivatelem a prostfedim SSL VPN
koncentratoru.

Navod pro sluzbu ,CMS2-08-3 Pfistup do CMS pres SSL” je vsamostatném souboru
dostupném na Portdlu CMS ve Znalostni bazi.
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6 Seznam pouzitych zkratek

CMS Centralni misto sluzeb

JIP Jednotny Identitni Prostor

IPSec Internet Protocol Security

KAAS Katalog autentizacnich a autorizaénich sluzeb
KIVS Komunikaéni infrastruktura verejné spravy
MV Ministerstvo vnitra

NDC Narodni datové centrum

oTP One Time Password

OoVvM Organ verejné moci

SMTP Simple Mail Transfer Protocol

STESTA Secure Trans European Services for Telematics between

Administrations
Privatni sit propojujici jednotlivé staty EU

SSL Secure Socket Layer
TESTA, TESTA-ng Trans European Services for Telematics between Administrations
VPN Virtual Private Network
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