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1 Zakladni informace o implementacnim

planu

1.1 Rekapitulace dil€ich cilt implementaéniho planu

Bezpecnost v internetovém prostiedi je klicova pro dobré fungovani digitalizované spole¢nosti s diivérou obéant a organizaci.
Jedna se jak o odolnost vaci kybernetickym dtokim a zajisténi efektivni a kvalitni kybernetické infrastruktury, tak o ochranu
soukromi a osobnich i obchodnich udaju uZzivateld. Tuto divéru a bezpe€nost je nutné stejnou mérou zajistit napfic vsemi
sektory, vertikalami digitalni ekonomiky. K tomu je potfebné zejména celostni porozuméni véem rizikim a hrozbam a
koordinovany vyvoj a aplikace odpovidajicich opatfeni, obvykle kombinaci pravni regulace, technickych opatfeni, vzdélavani a
vychovy. Prehled dil€ich cilli je znazornén v tabulce.

Nazev dilciho cile

Popis dil¢iho cile

DES 5.01

Podpora opatieni
kybernetické bezpecnosti pro
vefejnou spravu.

Podpora opatfeni kybernetické bezpecénosti pro vefejnou spravu.

+ Vytvofeni mechanismu spoluprace na narodni drovni mezi jednotlivymi subjekty
kybernetické bezpecnosti (pracovisté typu CERT a CSIRT) a posileni jejich stavajicich
struktur. Podpora vzniku dal$ich pracoviét typu CERT a CSIRT v CR, - soucasti platného
Akéniho planu ke Strategii kybernetické bezpec€nosti 2015-2020 (dale AP KB 2015-2020),
« poskytovani sluZzeb GovCERT veiejnym institucim, subjektm kritické informaéni
infrastruktury a subjektdm systém( zakladni sluzby — soucasti AP KB 2015-2020,

* navySovani integrity siti kritické informacni infrastruktury — soucasti AP KB 2015-2020,

+ zajiSténi lepSi a efektivnéjsi spoluprace s GovCERT a jinymi statnimi organy — soucasti
AP KB 2015-2020,

« Vlytvoieni zaloZnich scénafil fungovani spolecnosti, napfiklad v disledku vypadku v
elektrické siti nebo kybernetického ttoku — soucasti AP KB 2015-2020,

+ Zfizeni nezavislého znaleckého a standardiza¢niho centra, které by umoznilo objektivné
hodnotit bezpeénost jednotlivych prvkd kritické informacni infrastruktury (KIl). - soucasti
AP KB 2015-2020.

DES 5.02
Spoluprace se soukromym
sektorem.

Spoluprace se soukromym sektorem.

* Vytvofeni platformy pro sdileni informaci o kybernetickych hrozbach, incidentech a
aktualnich zranitelnostech. Vytvareni jednotnych bezpecnostnich norem. Napf. aplikace
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ktera je jako standard uplatnitelna
jak pro organy vefejné spravy, tak i soukromé — nepovinné — subjekty, soucasti AP KB
2015-2020,

+ rozvijeni kontaktl a spoluprace se soukromym sektorem a zvySovani povédomi o
ginnosti  a moznostech spoluprace s NUKIB v oblasti kybernetické bezpednosti
prostfednictvim pravidelnych jednani a vzajemného sdileni informaci — soucasti AP KB
2015-2020,

+ osvéta, metodika a sdileni pFiklad( dobré praxe — soucasti AP KB 2015-2020,

* bezpecnost a otazka zajisténi bezpecnosti a spolehlivosti finanénich transakci a jejich
digitalizace,

* podpora koordinace a podileni se na projektech vyzkumu a vyvoji v oblasti kybernetické
bezpeénosti — stat jako zadavatel vyvoje bezpeénostnich technologii,

« zajistit provoz narodniho koordinaéniho centra podle nafizeni Evropského parlamentu a
Rady o Evropském primyslovém, technologickém a vyzkumném centru kompetenci pro
kybernetickou bezpe¢nost a siti narodnich koordinacnich center.
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Nazev dil¢iho cile Popis dil¢iho cile

DES 5.03 Osvéta Siroké vefejnosti a rozvoj lidského kapitalu. NUKIB ve spolupraci s institucionalnimi
Osvéta Siroké vefejnosti a partnery a v souladu s Ukoly ulozenymi vliadou v AP KB bude pracovat na navySovani
rozvoj lidského kapitalu. povédomi a gramotnosti v otazkach kybernetické bezpeénosti jak u déti a pedagogu, tak u

Siroké vefejnosti, resp. u vSech koncovych uzivatell. Opatfeni planovana za timto Gcelem,
zahrnuji mimo jiné:

* Vlytvofeni e-learningové platformy pro vzdélavani SirSi a odborné vefejnosti (zejména
dostupnost na principu otevfené univerzity),

« vytvofeni metodickych material(i a doporuceni pro $koly pro zapracovani kybernetické
bezpe&nosti do $kolnich vzdélavacich programui — ve spolupraci s MSMT,

* prvek kybernetické bezpecnosti jako nezbytné soucasti digitainiho vzdélavani a digitalni
gramotnosti — ve spolupraci s MSMT a MPSV — soucasti AP KB 2015-2020,

* podporu iniciativ a osvétovych kampani, pofadani osvétovych akci pro vefejnost, resp.
koncové uzivatele ve spolupraci s MPSV,

+ podporu studijnich program0 pro vychovu expertl na kybernetickou bezpeénost v¢.
vysokoskolskych stazi v oblasti kybernetické bezpegnosti v CR i zahrani&i — ve spolupraci
s vysokymi Skolami.

DESS.05 ~ ~ |vytvoeni zéloznich scénafi fungovani spolecnosti, napfiklad v disledku vypadku
Vytvoreni zaloznich scénafl | | ‘giektrické siti nebo kybernetického Gtoku. Naplnéni tohoto cile je mygleno pro viechny
fungovani spolecnosti, soucasti digitalni ekonomiky, ktera bude na elektrické energii a digitalni konektivité zavisla.
napfiklad v dusledku Resit otazky energetické a kybernetické bezpecnosti, ale na druhou stranu je stale tfeba
vypadku v elektricke siti nebo | st ysechny slozky spolecnosti fungovat (po néjakou dobu) i bez elektiiny a bez
kybernetickeho utoku. digitalnich informaci. Prakticky by se to mélo stat souasti vyuky i vycviku civilni ochrany

obyvatelstva. Sougasti AP KB 2015-2020.

Poznémka:

AP KB 2015-2020 = Akcniho planu kybernetické bezpecnosti 2015-2020

1.2 Klasifikace zamérd A, Ba C

A. Zamér je dlouhodobé pfipraveny, schvaleny v gestnim uUfadu, je ,v béhu“, ma zajiSténé financovani (napf. projekty jiz
schvalené OHA). V ramci metodiky to odpovida stavu ,zavazku®, popf. dalSich stavi. Zaméry ,A" jsou uvedeny v pfiloze
implementa¢niho planu.

B. Zamér je definovany gesénim Uradem, tj. ma prioritu a podporu v gesénim Ufadu, ale nema finanéni nebo personalni kryti.

Tyto zaméry tvoff tézisté implementacniho planu.
C. Potfebny zamér, existuje koncept zaméru (tj. prakticky vdechny policka jsou vypinéna), ale neni dojednana podpora gestora
gescni Ufad, ani zdroje (typicky priifezové zaméry, multirezortni a sdilené).

V katalogu z&mérd se nachazi jesté dalsi zaméry ve stavu D", tj. ndmét na zamér. Tyto naméty vznikly z rliznych inspiraci,
napfiklad z potfeby pomoci GFaddm dostat poZzadavkim architektonickych principl a zasad fizeni ICT ze schvalené Informacni
koncepce. Mnohé naméty mohou byt je$té duplicitni nebo pfili§ detailni, proto je pro jejich pfevod do stavu ,C* pfi pfistim
implementaénim planovani nutna jejich konsolidace.

1.3 Shrnuti problematiky, celkové pfinosy
Zajisténi bezpecnosti a dlvéry v prostiedi digitalni ekonomiky a spolecnosti

Rozmach v oblasti digitalni ekonomiky je spojen s kybernetickymi hrozbami a riziky. Ke spravnému fungovani digitalni
ekonomiky je nezbytna kyberneticka bezpec€nost. K tomu, aby digitalizovana spoleénost dobie fungovala, a aby v ni organizace i
obcané méli duvéru, je klicové zajistit bezpecnost v internetovém prostiedi. PoZzadavkem je vysoka digitalni ddvéra viech stran
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v digitalni prostor. Jedna se, jak o obranu proti kybernetickym Utokim a zajisténi efektivni a kvalitni kybernetické infrastruktury,
tak o ochranu soukromi a osobnich i obchodnich Udajd uZivateld.

Soukromi a bezpecnost je Ustfednim bodem budovani divéry na internetu a v digitalni ekonomice. S rostoucim poctem
digitalnich sluzeb a drovni rizika roste potfeba posileni diivéry a bezpeCnosti prostfedi pro vyuzivani informacnich
a komunikaénich technologii jako zaklad pro hospodarsky rist a prosperitu. Bezpeéna kyberneticka infrastruktura tvofi
nezbytnou podminku pro rozvoj digitaini ekonomiky.

Vize CR v oblasti kybernetické bezpecnosti jsou obsazeny v Narodni strategii kybernetické bezpecnosti na obdobi let 2015-2020
a v navazujicim Akénim planu.

1.4 Souhrnné udaje (zaméry A, B, C)

Statistika katalogu zaméru dle stupné pripravenosti (A, B, C).

1.4.1 Podty zaméru a odhad finanéni alokace v rezortech a Ufadech

Pocet Externi naklady realizace od Externi naklady realizace do

Stav / Ges¢ni trad zameéru (mil. K¢) (mil. K¢)

K N T ' 7] B 1)

Celkovy soucet 14 585,00 585,00

1.4.2 Pocty zaméru a odhad finan¢ni alokace v dil€ich cilech

Externi naklady realizace od  Externi naklady realizace do
Stav / Dil¢i cil Pocet zamér (mil. K¢) (mil. K¢)

DES 5.02 ‘ ’ 0,00 ‘ 0,00

DES 5.04 | 1 | 0,00 0,00
R R T Y| - ]

Celkovy soucet 14 585,00 585,00
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2 Sestava zaméru

y 4

realizace (zamery

dle data ukonceni
A, B, C)

Soucet z
Exter.
ETLED)Y
Pocet  realizace od
Rok realizace (do) / Mésic realizace / Nazev zaméru zaméru (mil. K¢)
2020 14 585,00
1 13 335,00
Vytvofeni mechanismu spoluprace na narodni Grovni mezi jednotlivymi
subjekty kybernetické bezpecnosti (pracovisté typu CERT a CSIRT) a
posileni jejich stavajicich struktur. Podpora vzniku dalSich pracovist typu
CERT a CSIRT v CR, 1 0,00
Na zakladé vyhodnocovani svétovych trendi v rozvoji kybernetické
bezpecnosti navrhnout a zahajit spolecny projekt ,Trojuhelnik kybernetické
bezpeénosti CR* 1 0,00
Skoleni zaméstnanc statni spravy v oblasti kybernetické bezpe&nosti 1 0,00
Zajisténi lepSi a efektivnéjSi spoluprace s GovCERT a jinymi statnimi
organy. 1 0,00
Poskytovani sluzeb GovCERT vefejnym institucim, subjektim kritické
informacni infrastruktury a subjektim systém( zakladni sluzby, 1 0,00
NavySovani integrity siti kritické informacni infrastruktury 1 0,00
Splnéni Akéniho planu kybernetické bezpeénosti 2015-2020 1 0,00
Zfizeni nezavislého znaleckého a standardizacniho centra (KII) 1 0,00
Vytvofeni platformy pro sdileni informaci o kybernetickych hrozbéch,
incidentech a  aktualnich  zranitelnostech.  Vytvafeni  jednotnych
bezpecénostnich norem. Napf. aplikace vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecénosti, ktera je jako standard uplatnitelna jak pro
organy vefejné spravy, tak i soukromé — nepovinné — subjekty, 1 0,00
Rozvijeni kontaktl a spoluprace se soukromym sektorem a zvySovani
povédomi o &innosti a moznostech spoluprace s NUKIB v oblasti
kyberneticke  bezpecnosti prostfednictvim  pravidelnych jednani a
vzajemného sdileni informaci, 1 0,00
Podporu iniciativ a osvétovych kampani, pofadani osvétovych akci pro
vefejnost, resp. koncové uzivatele ve spolupraci s MPSV 1 335,00
Zajisténi zalohovani napajeni kritickych uzli a zafizeni 1 0,00
Soubézné zalozni scénare fungovani spolecnosti — AP KB 2015-2020 1 0,00
12 1 250,00
Masivni eLearning zaméfeny kybernetickou bezpecnost pro vefejnou
spravu 1 250,00
Celkovy soucet 14 585,00
Poznéamka:

AP KB 2015-2020 = Akcniho planu kybernetické bezpecnosti 2015-2020
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Soucet z
Exter.

naklady
realizace do
(mil. K¢)
585,00
335,00

0,00

0,00
0,00

0,00

0,00
0,00
0,00
0,00

0,00

0,00

335,00
0,00
0,00

250,00

250,00
585,00
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3 Naklady a pracnosti (zaméry A, B, C)

3.1 PFfimé vydaje na realizaci zaméru

Geséni Exter. naklady Exter. naklady
Stav Dil¢icil  drad realizace od realizace do
od do ) o e o i x
zameéru (mil. K¢) (mil. K¢)

Realizace @ Realizace

Vytvofeni mechanismu
spoluprace na narodni Urovni
mezi jednotlivymi subjekty
kybernetické bezpecnosti

(pracovité typu CERT aCSIRT) | A | 01.01.2015 [ 01.01.2020 | DES | NukiB

L P 5.01
a posileni jejich stavajicich
struktur. Podpora vzniku dalSich
pracovist typu CERT a CSIRT v
CR,

Na zakladé vyhodnocovani
svétovych trendd v rozvoji
kybemeticke bezpecnosti A 01012015 | 01.01.2020| 2ES | NUKiB
navrhnout a zahajit spoleény 5.01
projekt ,Trojuhelnik kybernetické

bezpeénosti CR*

Skoleni zaméstnancu statni

spravy v oblasti kybernetické A 01.01.2015 | 01.01.2020 ?%? NUKIB
bezpelnosti '
Zajisténi lepsi a efektivné;si DES

spoluprace s GovCERT a jinymi A |01.01.2015 | 01.01.2020 501 NUKIB
statnimi organy. '

Masivni elearning zaméfeny DES )
kybernetickou bezpeénost pro C 101.01.2015 | 31.12.2020 501 NUKIB 250 250
vefejnou spravu '

Poskytovani sluzeb GovCERT
vefejnym institucim, subjektim

kritické informacni infrastrukturya | A | 01.01.2015 | 01.01.2020 g%? NUKIB
subjektm systém( zakladni :

sluzby,

NavySovani integrity siti kritické DES ’
informacni infrastruktury A | 01012015 01.01.2020 5.01 NUKIB
Splnéni Akéniho planu DES )
kybernetické bezpeénosti 2015- A 101.01.2015 | 01.01.2020 501 NUKIB

2020
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Realizace  Realizace Geséni Exter. naklady Exter. naklady

Stav Diléicil  arad realizace od realizace do

el & zéméru  (mil. K&) (mil. Ke)

Zfizeni nezavislého znaleckého a DES .
standardizacniho centra (KII) A 101.01.2015 | 01.01.2020 5.01 NUKIB

Viytvofeni platformy pro sdileni
informaci o kybernetickych
hrozbach, incidentech a
aktualnich zranitelnostech.
Vytvafeni jednotnych
bezpeénostnich norem. Napf. DES :
aplikace vyhladky ¢ 822018 Sp,, | A | 01:01:2015101.01:2020 | 5y | NUKIB
0 kybernetické bezpecnosti, ktera
je jako standard uplatnitelna jak
pro organy vefejné spravy, tak i
soukromé — nepovinné —
subjekty,

Rozvijeni kontakt( a spoluprace
se soukromym sektorem a
zvySovani povédomi o Cinnosti a
moznostech spoluprace s NUKIB DES .
v oblasti kybemetické A |01.01.2015 01.01.2020 502 NUKIB
bezpecnosti prostfednictvim
pravidelnych jednani a
vzajemného sdileni informaci,
Podporu iniciativ a osvetovych
kampani, poradani osvétovjch 1 x| o1 019015 | 01.01.2020| PES | NUKiB 335 335
akci pro vefejnost, resp. koncové 5.03
uzivatele ve spolupraci s MPSV

Zajisteni zalohovani napajent A |01.012015| 01.012020| PES | Nukis
kritickych uzl( a zafizeni 5.04

Soubézné zalozni scénéare

fungovani spole¢nosti — AP KB A [01.01.2015] 01.01.2020 ggg NUKIB
2015-2020 '
Poznamka:

AP KB 2015-2020 = Akcniho planu kybernetické bezpecnosti 2015-2020
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3.2 Odhad vydaju na udrzitelnost zaméru

Vladni program Digitalni Cesko, strategicky prifezovy dokument, zastfesuje ti hlavni, do znaéné miry rozdilné pilite. Postup
napliiovani cild jednotlivych koncepci bude mit, vzhledem ke specifiénosti koncepci, rozdilny charakter. Postupy z jednoho z
nich nelze aplikovat na zbyvajici dokumenty, které maji odliSnou povahu. Koncepce Digitalni ekonomika a spole¢nost (DES),
svéfend do gesce Ministerstva primyslu a obchodu (MPO) ma naprosto specificky, vysoce meziresortni a mezioborovy
charakter.

Koncepce DES je komplexnim strategickym dokumentem s primarnim zaméfenim na narodni strategie a pfesahem na kli¢ové
iniciativy v EU. Navazuje pfitom na Akéni plan pro spolenost 4.0 a dalSi dfivéjSi viadni strategie, stejné jako dokumenty
Evropskeé unie. Jednotlivé Implementacni plany Koncepce Digitalni ekonomika a spole¢nost, které identifikuji zasadni oblasti pro
rozvoj digitalni ekonomiky, jsou vysledkem meziresortni spoluprace, odborné vefejnosti i zastupct hospodarskych a socialnich

partner(.

Ugelem koncepce DES je zajistit koordinaci agend spadajicich do riiznych oblasti digitalni ekonomiky a Zivota spolenosti
napfi¢ vefejnou spravou, hospodarskymi a socialnimi partnery, akademickou sférou a odbornou vefejnosti, shrnout a pribézné
aktualizovat kligova opatfeni viady na podporu rozvoje digitainiho trhu a digitalni ekonomiky Ceské republiky v souladu s
pfedpisy EU.

Zékladnim cilem Implementagnich pland koncepce DES je prostfednictvim navrhovanych vystupl zvysit pripravenost CR na
digitalni ekonomiku, zlepsit transfer vysledkd vyzkumu do praxe a maximalizovat hospodarsky potencial zemé. Jednotlivé
zaméry mohou mit podobu projektu, akéniho planu nebo jiného konkrétniho vystupu (sluzba, systém, regulaéni akt, analyza,
resortni strategie, navrhy legislativy apod.).

Zajisténi bezpecénosti a divéry v prostfedi digitalni ekonomiky a spole¢nosti je v sou¢asné dobé citovano na vSech Urovnich jak
v CR, tak v mezinarodnim méfitku. Zaméry uvedené v tomto diléim cili jsou specifické pro své cilové skupiny i zpiisoby naplnéni
a neni v sou¢asné dobé mozné na centralni Grovni urcit odhady vydaji na udrzitelnost zamérd. Nejsou k dispozici ukazatele
sledovani nakladti na udrzitelnost jednotlivych zamérd ve statni spravé. Pinéni cild navic ovliviiuji i pravni akty EU.

3.3 Pracnosti realizace zaméru

Ceska republika podporuje iniciativy zaméfené na dalsi ekonomicky riist a vytvareni pfiznivého digitalniho ekosystému. Hlavnim
cilem pfi pfipravé Implementacnich plani DES bylo ziskat jasny a uceleny piehled o klicovych aktivitach relevantnich ustfednich
organ( statni spravy, hospodarskych i socialnich partnerd a zastupcli byznysu a akademické sféry. Klicem k Uspéchu je
efektivni komunikace a spoluprace napfic resorty, podnikovou a védeckou sférou i odbornou vefejnosti tak, aby se jasné urcily
klicové priority s pfimou navaznosti na programové prohlaseni vlady, které jsou mimoradné dlezité pro vyvoj digitélni
ekonomiky a zvySovani konkurenceschopnosti CR.

S ohledem na meziresortni a mezioborovy charakter diléiho cile zajiSténi bezpecnosti a divéry v prostiedi digitalni
ekonomiky a spolecnosti neni mozné méfit pracnost realizace zamér(i v ramci vefejné spravy na centralni Grovni.
Napliiovani jednotlivych cili ma uzkou navaznost na projednavani legislativnich i nelegislativnich iniciativ Evropské
unie, véetné prislusnych vystupti Rady EU, a rovnéz i na rozdéleni gesci a kompetenci jednotlivych resortli v souladu
s kompetencénim zakonem. Na urovni jednotlivych resortll napfi¢ vefejnou spravou neni v soucasné dobé méfeni
nakladovosti a efektivity dostupné.
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4 Postupy rizeni realizace (zamery A,B,C)

4.1 Prehled pokryti dil€ich cilu zaméry

3
=
- 3
n =
Ll (1)
Ges¢éni Gfad | Nazev zaméru / Popis zaméru o <
NUKIB 9(2(1(1[1/|14
Vytvoreni mechanismu spoluprace na narodni drovni mezi jednotlivymi subjekty
kybernetické bezpecnosti (pracovisté typu CERT a CSIRT) a posileni jejich stavajicich
struktur. Podpora vzniku dalSich pracovist typu CERT a CSIRT v CR 1 1
Popsan v Akénim planu a Narodni strategii kybernetické bezpe&nosti Ceské republiky na obdobi
let 2015-2020. 1 1
Na zakladé vyhodnocovani svétovych trendu v rozvoji kybernetické bezpeénosti
navrhnout a zahajit spolecny projekt ,, Trojuhelnik kybernetické bezpeénosti CR* 1 1
Projekt bude realizovan za (zké spoluprace mezi Narodnim Ufadem pro kybernetickou a
informaéni bezpecnost, Ministerstvem obrany (Cyber Defence) a Ministerstvem vnitra
(dohledové centrum eGovernmentu). 1 1
Skoleni zaméstnanci statni spravy v oblasti kybernetické bezpeénosti 1 1
E-learningové kurzy kybernetické bezpecnosti pro vybrané cilové skupiny — Ufedniky a
manazery kybernetické bezpecnosti. 1 1
Zajisteni lepsi a efektivnéjsi spoluprace s GovCERT a jinymi statnimi organy 1 1
Spoluprace kontinualné provadéna a zlepSovana. Zaroven je pribézné vyhodnocovana v
kazdoro&ni Zpravé o stavu kybernetické bezpeénosti CR. 1 1
Masivni elearning zaméieny kybernetickou bezpeénost pro veiejnou spravu 1 1
2lety intenzivni elearning zaméfeny na zakladni kybernetickou hygienu spojeny s anti-
phishingovymi testy pro Ufedniky statni spravy, samospravy a podnikd s vétSinovou vefejnou
U&asti.
Zamér je jiz definovany, obsah elearningu pfipraveny, ma prioritu, mozna spoluprace vice
gestortl — zejména NUKIB a MV, ale nema personalni a finanéni kryti. 1 1
Poskytovani sluzeb GovCERT vefejnym institucim, subjektim kritické informacni
infrastruktury a subjektim systému zakladni sluzby 1 1
Vladni CERT Ceské republiky (GovCERT.CZ) kontinualng poskytuje Siroké spektrum sluzeb
vefejnym institucim, subjektdm kritické informacni infrastruktury a subjektim systéma zakladni
sluzby. 1 1
Navysovani integrity siti kritické informacni infrastruktury 1 1
NUKIB poskytuje metodickou podporu véem subjektdm kritické informaéni infrastruktury. Je
urceno vice nez 100 prvka kritické informacni infrastruktury. 1 1
Splnéni Akéniho planu kybernetické bezpeénosti 2015-2020 1 1
Spinéni vSech dkoll vyjmenovanych v Akénim planu k Narodni strategii kybernetické
bezpe&nosti Ceské republiky na obdobi let 2015 aZ 2020,
Akéni plan k Narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az
2020 schvalila Viada Ceské republiky 25. kvétna 2015, Akéni plan je dlouhodobé realizovan a
pro vladu pravidelné jednou ro¢né vyhodnocovan. 1 1
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Gescni urad / Nazev zaméru / Popis zaméru

Zfizeni nezavislého znaleckého a standardizaéniho centra (KII)

Centrum by umoznilo objektivné hodnotit bezpeénost jednotlivych prvkd kritické informacni
infrastruktury. 1
Vytvoreni platformy pro sdileni informaci o kybernetickych hrozbach, incidentech a
aktualnich zranitelnostech. Vytvareni jednotnych bezpeénostnich norem. Napf. aplikace
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ktera je jako standard uplatnitelna
jak pro organy verejné spravy, tak i soukromé - nepovinné - subjekty, 1 1
Informace o kybernetickych hrozbach, incidentech a aktualnich zranitelnostech NUKIB
pravidelné zvefejiiuje na svych webovych strankach, pfipadé twitterovém uctu. Zaroven se
finalizuje projekt "nevefejného webu" pro efektivnéjsi a divémejsi sdileni téchto informaci s
povinnymi subjekty dle ZKB. 1 1
Rozvijeni kontaktli a spoluprace se soukromym sektorem a zvySovani povédomi o
ginnosti a moznostech spolupraice s NUKIB v oblasti kybernetické bezpeénosti

o Celkovy soucet

& DES 5.01

—_

prostfednictvim pravidelnych jednani a vzajemného sdileni informaci, 1 1

Kazdorocni pofadani konference kybernetické bezpecnosti CyberCon Brno pro Sirokou

vefejnost, seminare k ZKB a dalSich osvétovych akci nejen pro subjekty soukromého sektoru 1 1

Podporu iniciativ a osvétovych kampani, pofadani osvétovych akci pro verejnost, resp.

koncové uzivatele ve spolupraci s MPSV 1 1
1 1

Zajisténi zalohovani napajeni kritickych uzlt a zafizeni 1 1

Probihajici projekt podpory kybernetické bezpeénosti. 1 1

Soubézné zalozni scénare fungovani spolecnosti — AP KB 2015-2020 11

Zamér je soucasti schvaleného AkEniho planu kybernetické bezpec€nosti 2015-2020.
Konkrétné ho v AP pokryva sekce C ,Ochrana narodni Kll a VIS®, bod C.10.02 ,Definovat
soubor moznych krizovych situaci a vytvafet krizové scénafe pro spolupraci, komunikaci a
nasazeni protiopatreni v obdobi krizovych stavii“ a C.10.03 ,Provadét narodni cviceni v oblasti
komunikace, koordinace a spoluprace pfi zajiStovani kybernetické obrany*. 111

Celkovy soucet 9 2 11 1 14
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4.2 Prehled zaméru v ¢lenéni podle gesénich uradu

Pocet
Gescni urad / Nazev zaméru / Spolupracuijici urady zaméru
NUKIB 14
Vytvoreni mechanismu spoluprace na narodni urovni mezi jednotlivymi subjekty kybernetické
bezpecnosti (pracovisté typu CERT a CSIRT) a posileni jejich stavajicich struktur. Podpora vzniku
dalSich pracovist typu CERT a CSIRT v CR, 1
CERT; CSIRT 1
Na zakladé vyhodnocovani svétovych trendi v rozvoji kybernetické bezpecnosti navrhnout a zahdjit
spolecny projekt ,, Trojihelnik kybernetické bezpe¢nosti CR“ 1
MO; MV 1
Skoleni zaméstnancii statni spravy v oblasti kybernetické bezpeénosti 1
MV 1
Zajisteéni lepsi a efektivnéjsi spoluprace s GovCERT a jinymi statnimi organy. 1
MV 1
Masivni elearning zaméreny kybernetickou bezpeénost pro veiejnou spravu 1
MV; NAKIT 1
Poskytovani sluzeb GovCERT veiejnym institucim, subjektiim kritické informacni infrastruktury a
subjektim systému zakladni sluzby, 1
MV 1
Navysovani integrity siti kritické informacni infrastruktury 1
MV 1
Splnéni Akéniho planu kybernetické bezpeénosti 2015-2020 1
MV; MO; zpravodajskeé sluzby; MPO; MSMT; MZV; dalsi rezorty, CERT, CSIRT 1
Zfizeni nezavislého znaleckého a standardizaéniho centra (KIl) 1
MV 1
VytvoFeni platformy pro sdileni informaci o kybernetickych hrozbach, incidentech a aktualnich
zranitelnostech. Vytvareni jednotnych bezpeénostnich norem. Napf. aplikace vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, ktera je jako standard uplatnitelna jak pro organy verejné spravy, tak i
soukromé - nepovinné - subjekty, 1
MV 1
Rozvijeni kontaktli a spoluprace se soukromym sektorem a zvySovani povédomi o ¢innosti a
moznostech spoluprace s NUKIB v oblasti kybernetické bezpeénosti prostrednictvim pravidelnych
jednani a vzajemného sdileni informaci, 1
MV 1
Podporu iniciativ a osvétovych kampani, pofadani osvétovych akci pro vefejnost, resp. koncové
uzivatele ve spolupraci s MPSV 1
UP CR; MPSV 1
Zajisténi zalohovani napajeni kritickych uzlt a zafizeni 1
MV 1
Soubézné zalozni scénare fungovani spolecnosti — AP KB 2015-2020 1
MV 1
Celkovy soucet 14
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5 Matice odpovednosti (zamery A,B,C)

Nazev zaméru

(pracovisté typu CERT a CSIRT) a posileni jejich stavajicich struktur. Podpora vzniku dalSich pracovist typu
CERT a CSIRT v CR,

Na zakladé vyhodnocovani svétovych trendli v rozvoji kybernetické bezpecnosti navrhnout a zahdijit
spole¢ny projekt , Trojuhelnik kybernetické bezpeénosti CR*

Skoleni zaméstnanc statni spravy v oblasti kybernetické bezpecnosti

Zajisténi lepsi a efektivnéjSi spoluprace s GovCERT a jinymi statnimi organy.

Masivni elearning zaméreny kybernetickou bezpec¢nost pro vefejnou spravu

Poskytovani sluzeb GovCERT vefejnym institucim, subjektim kritické informaéni infrastruktury a subjektim
systému zakladni sluzby,

NavySovani integrity siti kritické informacni infrastruktury

Spinéni Akcniho planu kybernetické bezpecnosti 2015-2020

Zfizeni nezavislého znaleckého a standardizacniho centra (KIl)

Vytvofeni platformy pro sdileni informaci o kybernetickych hrozbéch, incidentech a aktualnich
zranitelnostech. Vytvareni jednotnych bezpecnostnich norem. Napf. aplikace vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ktera je jako standard uplatnitelna jak pro organy vefejné spravy, tak i soukromé
- nepovinné — subjekty,

Rozvijeni kontakt( a spoluprace se soukromym sektorem a zvySovani povédomi o ¢innosti a moznostech
spoluprace s NUKIB v oblasti kybernetické bezpecnosti prostfednictvim pravidelnych jednani a vzajemného
sdileni informaci,

Podporu iniciativ a osvétovych kampani, pofadani osvétovych akci pro vefejnost, resp. koncové uzivatele ve
spolupraci s MPSV

Zajisténi zalohovani napajeni kritickych uzlt a zafizeni

Soubézné zalozni scénafe fungovani spole¢nosti — AP KB 2015-2020

Celkovy soucet
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6 Priloha — Prehled zaméru klasifikace A

Gescni urad / Nazev zaméru / Popis zaméru

NUKIB 13
Vytvoreni mechanismu spoluprace na narodni urovni mezi jednotlivymi subjekty kybernetické
bezpeénosti (pracovité typu CERT a CSIRT) a posileni jejich stavajicich struktur. Podpora vzniku

dal$ich pracovist typu CERT a CSIRT v CR : 1
Popsan v Akénim planu a Narodni strategii kybernetické bezpe¢nosti Ceské republiky na obdobi let 2015-
2020. 1
Na zékladé vyhodnocovani svétovych trendi v rozvoji kybernetické bezpeénosti navrhnout a zahdjit
spolecny projekt ,, Trojihelnik kybernetické bezpe¢nosti CR“ 1

Projekt bude realizovan za Uzké spoluprace mezi Narodnim Gfadem pro kybernetickou a informacni
bezpeénost, Ministerstvem obrany (Cyber Defence) a Ministerstvem vnitra (dohledové centrum

eGovernmentu). 1
Skoleni zaméstnancii statni spravy v oblasti kybernetické bezpeénosti 1
E-learningové kurzy kybernetické bezpecnosti pro vybrané cilové skupiny — ufedniky a manazery kybernetické
bezpecnosti. 1
Zajisteéni lepsi a efektivnéjsi spoluprace s GovCERT a jinymi statnimi organy 1
Spoluprace kontinualné provadéna a zlepsovana. Zarover je pribézné vyhodnocovana v kazdorocni Zpravé o
stavu kybernetické bezpecnosti CR. 1
Poskytovani sluzeb GovCERT verejnym institucim, subjektm kritické informaéni infrastruktury a
subjektum systéma zakladni sluzby 1
Viadni CERT Ceské republiky (GovCERT.CZ) kontinualné poskytuje Siroké spektrum sluzeb vefejnym
institucim, subjekttim kritické informacni infrastruktury a subjektlim systémd zakladni sluzby. 1
NavysSovani integrity siti kritické informacni infrastruktury 1
NUKIB poskytuje metodickou podporu vSem subjektdm kritické informacni infrastruktury. Je uréeno vice nez
100 prvka kritické informaéni infrastruktury. 1
Splnéni Akéniho planu kybernetické bezpeénosti 2015-2020 1

Spinéni véech tkolli vyjmenovanych v Akénim planu k Narodni strategii kybernetické bezpecnosti Ceské
republiky na obdobi let 2015 az 2020. 5

Akeni plan k Narodni strategii kybernetické bezpecnosti Ceské republiky na obdobi let 2015 az 2020 schvalila
Viada Ceské republiky 25. kvétna 2015, Akéni plan je dlouhodobé realizovén a pro viadu pravidelng jednou

roéné vyhodnocovan. 1
Ziiizeni nezavislého znaleckého a standardizacniho centra (KII) 1
Centrum by umoznilo objektivné hodnotit bezpeénost jednotlivych prvku kritické informacni infrastruktury. 1

Vytvoreni platformy pro sdileni informaci o kybernetickych hrozbach, incidentech a aktualnich
zranitelnostech. Vytvareni jednotnych bezpeénostnich norem. Napfi. aplikace vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, ktera je jako standard uplatnitelna jak pro organy verejné spravy, tak i
soukromé - nepovinné - subjekty, 1
Informace o kybernetickych hrozbach, incidentech a aktulnich zranitelnostech NUKIB pravidelné zvefejfiuje
na svych webovych strankach, pfipadé twitterovém Uctu. Zaroven se finalizuje projekt "nevefejného webu" pro
efektivnéjsi a divernéjsi sdileni téchto informaci s povinnymi subjekty dle ZKB. 1
Rozvijeni kontaktli a spoluprace se soukromym sektorem a zvySovani povédomi o €innosti a
moznostech spoluprace s NUKIB v oblasti kybernetické bezpeénosti prostrednictvim pravidelnych

jednani a vzajemného sdileni informaci, 1
KazdoroCni pofadani konference kybernetické bezpecnosti CyberCon Brno pro Sirokou vefejnost, seminare k
ZKB a dalSich osvétovych akci nejen pro subjekty soukromého sektoru 1
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Pocet
Gescni urad / Nazev zaméru / Popis zaméru zameru

Probihajici projekt podpory kybernetické bezpeénosti.

Zamér je souCasti schvaleného  AkEniho  planu  kybernetické  bezpe€nosti  2015-2020.
Konkrétné ho v AP pokryva sekce C ,Ochrana narodni Kil a VIS®, bod C.10.02 ,Definovat soubor moznych
krizovych situaci a vytvaret krizové scénafe pro spolupraci, komunikaci a nasazeni protiopatfeni v obdobi
krizovych stav(“ a C.10.03 ,Provadét narodni cviéeni v oblasti komunikace, koordinace a spoluprace pfi
zajistovani kybernetické obrany”.

Celkovy soucet

DIGITALNi EKONOMIKA A SPOLECNOST strana 14




