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Oznameni reditele odboru
archivni spravy a spisové sluzby

Reditel odboru archivni spravy a spisové sluzby oznamuje, Ze dne 27. srpna
2020 Ministerstvo vnitra certifikovalo ,Metodiku ke standardizaci vyménného formatu
CAM (Centralniho archivniho modulu pro spravu archivnich entit)‘. Tento metodicky
material vznikl v ramci projektu ,Centralni sprava archivnich entit — etapa I.°
(Technologicka agentura Ceské republiky, program BETA2, g&islo projektu:
TITBMV801).

Metodika definuje postupy v souvislosti se standardizaci vyménného formatu
systému CAM. Pfedmétem metodiky je popis jeho uziti v aplikacich komunikujicich se
systémem CAM. Metodika je postupem pro implementaci vyménného formatu v téchto
aplikacich.

Reditel odboru archivni spravy a spisové sluzby doporuéuje postupovat podle
uvedené metodiky a soucasné zverejnuje jeji uplné znéni. Metodika klade dlraz na
takovy zplsob implementace komunikace interniho informacniho systému archivu se
systémem CAM, ktery vede k zajisténi jeji dlouhodobé udrzitelnosti a pouzitelnosti pro
instituci. Metodika je ur€ena pro v8echny typy archivu (statni, méstské, specializované,
soukromé i bezpecnostni) a jejich vedouci pracovniky odpovédné za provedeni
implementace této komunikace v podminkach instituce.
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1 Ugel metodiky

Metodika definuje postupy v souvislosti se standardizaci vyménného formatu systému CAM
(Centralni archivni modul pro spravu archivnich entit). Pfedmétem metodiky je popis jeho uziti
v aplikacich komunikujicich se systémem CAM. Metodika je postupem pro implementaci
vyménného formatu v téchto aplikacich. Vlastni vyménny format je definovan v technické
specifikaci.

1.1 Zkratky

Zkratka Vyznam

API Application Programmer Interface — programatorské rozhrani

CAM Centralni Archivni Modul

REST Representational state transfer — metoda navrhu a zplsobu interakce

distribuovanych systém

XML Extensible Markup Language — znaCkovaci jazyk pro tvorbu
strukturovanych a semi-strukturovanych dokument

XSD XML Schema, obvykle XML Schema 1.1

1.2 Definice pojmu

Centralni archivni modul je informacni systém, ktery umoziiuje popis archivnich entit
a sdileni tohoto popisu mezi systémy.

Vyménnym formatem CAM rozumime definici a popis technickych prostfedk( umoznujicich
prenos dat do systému CAM a ziskavani dat z tohoto systému.

2 Vymenny format CAM

Vymeénny format a Sifeji AP| systému CAM umoznuje nacteni zdznamu ze systému, sledovani
jejich zmén, zapis novych zaznamu a revizi.
Aktualni definice vyménného formatu je dostupna na adrese systému CAM.

2.1 Pripady uziti

Pfipady uziti vyménného formatu jsou modelovany v ramci pfipadl uziti programovych
rozhrani CAM (API). Vyménny format je podmnozinou API systému. Vyménny format je urcen
na provadéni davkovych operaci. S ohledem na efektivitu feSeni CAM je vhodné, aby tento
format a jeho principy byly vyuzity i v dalSich API funkcich.
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2.2 Faze postupu

Implementace vyménného formatu a komunikaéniho rozhrani CAM by méla byt realizovana
ve tfech fazich:

1. plan zplsobu integrace

2. technicka realizace integrace

3. udrzba a zmény integracniho rozhrani

Prvni a druha faze mohou probihat iterativné v nékolika cyklech.

Priklad iterativniho postupu (3 iterace):

V prvni iteraci je mozné implementovat ziskani zaznamui ze systému CAM.
V druhé iteraci je mozné provadét aktualizace entit dle jejich zmén v CAM.
Ve tfeti iteraci je mozné zasilat do systému vlastni provedené zmény entit.

Z hlediska postupu je zasadni prvni faze, kdy je definovan rozsah integrace a jeji cile.

2.3 Vrstvy vyménného formatu

Vymeénny format a zpusob komunikace se systémem CAM probiha v nékolika logickych
vrstvach. Pro spravnou funkci vymény dat je nutné implementovat vSechny vrstvy rozhrani.
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Vyménny format / Komunikacni rozhrani CAM

Pravidla popisu entit

Prvky popisu dle metodiky

API / volani funkci REST

Vyménny format pomoci uvedenych vrstev garantuje logickou spravnost entit. Vécna
spravnost entit je garantovana metodikou pro jejich tvorbu. Vyménny format sam o sobé
neovliviuje vécnou spravnost entit.

2.3.1 API / volani funkci REST

Technické rozhrani pro volani funkci je popsano formou definice dle standardu OpenAPI verze
3.0.2. Definice jednotlivych funkci je popsana v technické dokumentaci v kapitole 3.6. REST
API.

2.3.2 Prenos dat ve formatu XML dle schématu

VSechna data pfenasena do systému CAM i z néj piebirana jsou ve formatu XML. Format je
popsan pomoci samostatného XSD schématu. Schéma je soucasti technické dokumentace
v kapitole 3.5. Schéma dat.

2.3.3 Prvky popisu dle metodiky

Vymeénny format a jeho schéma umoznuje pfenaset popis entity formou jejich ¢asti, které jsou
popsany pomoci prvkd popisu. Prvky popisu jednotlivych €asti a jejich vyznam vychazi
z metodiky popisu archivnich entit a Zakladnich pravidel. Katalog prvka popisu a jejich
technicka definice je soucasti technické dokumentace v kapitole 2.3. Prvky popisu.

2.3.4 Pravidla popisu entit

Pravidla popisu entit vychazi z metodiky popisu archivnich entit a jsou z ni odvozena.
Jednotliva pravidla jsou zachycena v technické dokumentaci v kapitole 2.4. Pravidla popisu.
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3 Plan zpusobu integrace

Pro komunikaci se systémem CAM je nutné pfipravit technicky navrh zpisobu implementace.
Tento plan se sklada z urceni:

urovné integrace

rozsahu integrace

technického zplsobu realizace

planu testa

3.1 Uroven integrace

Se systémem CAM je mozné integraci provést v nékolika urovnich. Pfi planovani integrace je
nutné urcit uroven integrace. V nasledujici tabulce jsou definovany mozné urovné.

Oznaceni | Popis Volané funkce API

CAM LO Nejnizsi stupen integrace, kdy je | Vyhledani entit
vyuzivano rozhrani pro vyhledavani | - POST /search
ajsou ziskany identifikatory entit
z CAMu. Vlastni data entity nejsou
vyuzita.

CaM L1 CAM_LO + moznost pfevzeti entity Vyzadani entity

a jednotlivych prvkl popisu. -GET /entities/{id}
Vyzadani entit

- POST /export/snapshots
Vyzadani revizi entit

- POST /export/revisions

CAM L2 CAM_L1 + sledovani zmén entit. Aktualizované entity

-GET /updates/from/..
Aktualizované entity strankované
-GET /updates

CAM L3 CAM_L2 + vkladani zménovych Zaslani davky

davek. - POST /batches

Stav zpracovani davky

-GET /batches/{..}/response

CAM 14 CAM_L3 + vytvareni novych shodné s CAM_L3 + vkladani entit
zaznamu a jejich synchronizace pfes | s vyuzitim UUID
vice systému.

3.2 Rozsah integrace

Rozsahem integrace se rozumi mnozina funkcionalit, které bude aplikace s vyuzitim
integracniho rozhrani poskytovat. V ramci planu implementace by tato mnozina méla byt
definovana. Dale jsou popsany dil¢i oblasti integrace s pfiklady feseni.
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3.2.1 Autentizace

Kazdé volani systtmu CAM vyzaduje provedeni autentizace uZivatele a jeho autorizaci.
Soucasti kazdého volani jsou autentizacni informace. Zpusob zasilani autentizacnich
informaci je popsan v [3] kapitole 3.7 Zabezpeceni.

PFi zménach zaznamu se uvadi uzivatel, ktery zménu provedl. Integraéni rozhrani poskytuje
nékolik moznosti, jak propagovat informace o uzivateli, ktery zménu provedI. Volba mezi nimi
je dana obvykle vnitfnimi pfedpisy a politikou organizace, kde je systém implementovan.

Mozné zpusoby autentizace a pfedavani informaci o autorech zmén:

- kazdy autor pfimo zapisuje své zmény pod svym uctem
jeden technicky ucet pro instituci, propaguji se informace o uzivateli, ktery zménu
provedl, odkazem na entitu
jeden technicky ucet pro instituci, propaguji se informace o uzivateli, ktery zménu
provedl, jen formou jeho jména
jeden technicky ucet pro instituci, nepropaguji se informace o uzivateli, ktery zménu
provedl, uvadi se zastupné jméno instituce

Doporu€enou a preferovanou formou je druha z variant. V tomto pfipadé je vyuzit jeden
strojovy ucet pro realizaci datovych pfenosui. Kazdy uzivatel ménici entity ma svdj odpovidajici
zaznam v CAM a na tento zaznam jsou vazany provedené zmény. Vyhodou tohoto pfistupu je
pfima vazba na skute¢né autory zmén. Ta umoziuje dalsi komunikaci s nimi ohledné rozvoje
hesla a sou€asné doklada skuteéné autorstvi.

Ostatni varianty jsou mozné, avSak nejsou povazovany za nejvhodnéjsi. Pokud se pfenasi
jméno uzivatele nebo instituce v textové podobé, uvadi se ve tvaru odpovidajicim zpUlsobu
tvorby oznaceni v systému CAM.

3.2.2 Vyhledavani entit

Entity v systétmu CAM je mozné vyhledavat s vyuzitim dotazovaciho APIl. To umozriuje
vyhledani entit pomoci strukturovaného dotazu s vice kritérii. Pfikladem kritérii jsou omezeni
jen na hodnoty prvku popisu, slozeného vyhledavani, vyuziti filtrd pro vybér podtfid entit, jejich
stav, limitovani uzivatele a definovani dalSich kritérii. Z hlediska implementace je nutné
stanovit pozadavky na metodu dotazovani a dle téchto pozadavkl navrhnout vhodné
uzivatelské rozhrani a zpusob interakce uzivatele. Vzhledem k velmi Sirokym moznostem
dotazovani je nutné definovat konkrétni pfipad uziti. Zakladni varianty vyhledavani jsou
shrnuty v nasledujicim pfehledu.

Varianty filtrG uplatnénych pfi vyhledavani:
- vybér uzivatele, ktery zménu proved|
- mnozina entit (s danym identifikatorem)
- vybrané tfidy a podtfidy
- stavy entity

Vyhledavaci podminky:
- Podminka pro vyhledani hodnoty indexu
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- Podminka pro vyhledani hodnoty prvku popisu s moznosti ureni typu prvkd popisu
a jejich specifikaci, kde se vyskytuje

- Podminka pro vyhledani v dané &asti

- Logické podminky (and, or, not) pro skladani podminek

Pfiklady variant feSeni vyhledavani v aplikaci:

Reseni vyhledavéani Popis
Pevné uréena kritéria Zakladni varianta vyhledavani, kdy jsou v aplikaénim kédu
vyhledavani pfedem pfipraveny dotazy a do nich se doplfuji hledané

hodnoty. Varianta umozZnuje rychly vyvoj feSeni se
snadnym testovanim. Nevyhodou je nemoznost
uzivatelské volby kritérii vyhledavani.

Konfigurovatelna kritéria Varianta, kdy je definovana sada vyhledavacich
vyhledavani z vybrané podminek, které v dané aplikacni doméné jsou
mnoziny povazovany za dostateCné. Uzivatel ma moznost

podrobnéji specifikovat zplsob vyhledani, nastavovat filtry
apod. Vyhodou je moznost poskytnout uZivateli
dostateCnou sadu moznosti s pro néj pratelskym
uzivatelskym rozhrani odpovidajicim dané potiebé.
V nékterych situacich vSak nemusi byt dostateCné obecné
konfigurovatelné.

PIné konfigurovatelné V této varianté je snaha podporovat vSechny funkce
vyhledavani a kritéria vyhledavani, ktera API poskytuje CAM. Vyhodou
je plna kontrola nad moznostmi dotazovani. Nevyhodou je
riziko slozitosti uzivatelského rozhrani.

VétsSinou by pro aplikaci méla byt dostateCna prostiedni varianta vyhledavani, kdy jsou
uzivateli nabidnuty jen pro néj potfebna vyhledavaci kritéria. Varianta umoznuje uzpUsobit
uzivatelské rozhrani tak, aby odpovidalo filozofii a terminologii aplikace.

3.2.3 Datova kompatibilita

Popis entity v systému CAM je rozdélen na ¢asti (oznaceni, identifikatory, vztahy, udalosti,
télo). Kazda €ast je tvofena prvky popisu a jejich hodnotami. Aplikace vyuzivajici popis entit
ze systému CAM mUze data o entitach reprezentovat ve vyznamné odlisné formé.

V ramci datové kompatibility jsou mozné dva zakladni pfistupy:
- data v aplikaci jsou strukturovana se stejnou granularitou a strukturou, jako je jejich
ulozeni v CAM
- data jsou strukturovana odlisné

Vyhodou prvni varianty je snazsi pfenos dat, kdy neni nutné data transformovat mezi riznymi
strukturami.

Druha varianta umozriuje, aby popis entity vice odpovidal konkrétnimu zpusobu uziti
a danému zpUsobu prace s ni. V tomto pfipadé je nutné definovat transformaci pfijatych dat
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do podoby v aplikaci. V pfipadé urovné integrace CAM_L3 a vySSi je nutné definovat
transformaci dat z aplikace do CAM. Aplikace musi garantovat, Ze pfi této transformaci nedojde
k nechténé modifikaci dat v CAM.

Priklady nechténé modifikace dat:
- slouceni dvou &i vice poli z davodu niz8i granularity dat v aplikaci
- vymazani hodnoty pole z dlivodu jeho neuloZeni v aplikaci
- modifikace dat z davodu jiného datového typu dat, napf. kratSi datové pole, jina
struktura datace apod.

Je povinnosti tvircl aplikace uvedené jevy nedopustit a pfedchazet jim spravnym pouzitim
API funkci CAM.

3.2.4 Vkladani dat

Pokud aplikace umoznuje vytvareni novych zaznamu v CAM, tak je nutné v ramci navrhu pro
vkladani dat zvazit tyto oblasti:

- zpUsob predavani identifikatort entit a jejich ulozeni

- zpusob tvorby davek pro ulozeni, jejich velikost

- zpusob pfedavani informaci o uzivatelich

- zpusob pfedavani vazeb a vztaht

- zpusob feSeni preruseni spojeni

- zpusob feSeni chyb ulozeni

Pfedavanim identifikatord se rozumi to, zda aplikace bude jiz pfi zaloZzeni entity v CAM
poskytovat UUID zaznamu entity nebo pocka na vraceni ID entity, které novému zaznamu
pridéli CAM. Oba zpusoby je mozné pouzit rovnocennym zplUsobem. Aplikace musi zajistit
uloZeni pfidéleného identifikatoru a zarucit, Ze novy zaznam bude odeslan pravé jedenkrat.

Vkladani novych dat probiha formou davek. Pfi navrhu zplUsobu vkladani je nutné definovat
zpusob tvorby davek. Je mozné pfipravit pro kazdy zaznam samostatnou davku nebo vice
zaznamu sdruzit do jedné davky. Soucasti davky je informace o osobé, ktera zménu provedia.
Pokud je pozadavkem zachovat a pfedat informaci o této osobé, je nutné pro kazdou osobu
provadéjici zménu pfipravit samostatnou davku. Pfi tvorbé davek je nutné také reflektovat
vazby mezi zaznamy, tj. vztahy a udalosti. Tyto vztahy mohou vytvaret zavislosti mezi zaznamy
predavanymi v riznych davkach. V takovém pfipadé musi systém provést predani ve formé
sekvence nékolika davek, kdy nejprve jsou ulozeny jen zaznamy o entitach a nasledné jsou
dodany pfislusné vazby.

3.2.5 Parovani zaznamu

V aplikaci vyuzivajici data ze systému CAM mohou existovat zaznamy, které jiz v CAM existuji,
avSak nejsou s nimi sparovany. V téchto pfipadech je nutné jejich sparovani a spravné
napojeni revizi.

Situace, kdy je nutné se problematice parovani zaznamu vénovat:
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- entita ma externi identifikator, ktery mize mit existujici entita v CAM (napfiklad ISO
kéd zemé, identifikator INTERPI)

- entita ma identifikator CAM, avSak nebyla s CAM nikdy sparovana (napfiklad: entita
byla pfenesena jinou cestou do aplikace bez informace o revizi)

- entita ma vlastni UUID a je mozné, Ze prostiednictvim jiného systému jiz byla do CAM
vloZena

- entita nema zadny identifikator, pfesto maze byt jiz v CAM zadana (napfiklad zaznam
o vyznamné historické osobnosti bude v CAM pravdépodobné existovat a neni vhodné
ho do CAM vkladat, aby nedoslo ke vzniku duplicity)

Ve vSech uvedenych pfipadech je nutné povazovat hodnotu ulozenou v CAM za aktualné
platnou a i aktualné&jsi, nezli je hodnota v aplikaci.

V ramci parovani je mozné v uzivatelském rozhrani zobrazit rozdily v jednotlivych polozkach
popisu, aby je uzivatel mohl porovnat.

Je striktné zakazano povazovat vlastni kopii entity za novéjSi/vhodnéjSi a snazit se
automaticky touto podobou pfepsat aktualni podobu.

3.2.6 Synchronizace dat

Entity v CAM jsou aktualizovany rlznymi uzivateli. Pfi kazdé aktualizaci/zméné entity je
vytvofena jeji nova revize. Aplikace vyuzivajici data z CAM muzZe provadét synchronizaci stavu
a aktualizaci entit. Je vhodné zvolit strategii aktualizace a synchronizace dat.

Mozné pfistupy:
- data entit se neaktualizuji, je dostatecné prvotni pfevzeti dat a identifikatoru CAM
- data entit se automatizované neaktualizuji, jen na vyzadani uzivatele
- automatizovana aktualizace entit dle jejich zmén v CAM

Zvolena strategie ma pfimy vliv na zpusob feseni konfliktt pfi zménach entit.

3.2.7 Reseni konfliktd

PFi aktualizaci zaznamu v systému CAM muze dochazet k situacim, kdy se aplikace pokousi
meénit entitu, kterou zménil nékdo jiny, a uzivatel nebyl doposud o provedené zméné
informovan. Vyménny protokol této situaci pfedchazi tim, ze pfi zméné entity je nutné uvést
identifikator revize, na niz je zména zalozena. Pokud se nejedna o aktualni revizi, tak
pozadavek na zménu entity selze.

Aplikace musi s uvedenou moznosti po€itat a umoznit jeji FeSeni.

Zakladni zpUsob feSeni konfliktd pfi zjisténi konfliktu:
- Prevzeti aktualni podoby zaznamu z CAM
- Zobrazeni rozdild mezi uzivatelem zménénou verzi a aktualni pfevzatou podobou
- Provedeni zmén uZivatelem nad aktualni podobou zaznamu
- UloZeni nové revize do CAM

Je mozné pfipravit ¢aste¢né automatizované feSeni konflikti. Pokud dojde ke zméné
v odliSnych Castech entit (napfiklad v oznaceni a jiném identifikatoru), Ize pfedpokladat, ze
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zmeény jsou nezavislé a neni nutné jejich posouzeni uzivatelem. V pfipadé zmén casti stejného
typu nebo stejné Casti je vzdy nutné posouzeni. Takové Casti spolu mohou obsahové souviset
a je nutné tuto souvislost posoudit a pfipadné upravit popis.

3.2.8 Zneplatiovani zaznamu a feSeni duplicit

Systém CAM umoznuje zneplathovat zaznamy, a to i za uc¢elem FeSeni vzniklych duplicit.
Tvarce aplikace vyuzivajici vyménny format musi zvazit, zda bude mozné v aplikaci toto pfimo
realizovat nebo bude vyuzito uzivatelské rozhrani CAM. Vzhledem k tomu, Ze se jedna
o relativné vyjimecné ukony, tak je mozné u vétsiny aplikaci tuto problematiku pfimo nefesit
a ponechat uzivatele situace vyfesit v referencnim klientu CAM.

Aplikace vyuzivajici systém CAM vSak musi pocitat se situaci, kdy pfi aktualizaci entity zjisti,
Ze doslo k jejimu zneplatnéni. Toto zneplatnéni mize a nemusi byt s uvedenim nahrazujici
entity. Pfi detekci existence zneplatnéni je vhodné upozornit uzivatele na tuto skute¢nost
a pomoc mu s jejim feSenim.

4 Implementace vyménného formatu CAM

Implementace vyménného formatu CAM musi byt realizovana na zakladé pfipraveného planu
implementace. Implementace komunikacniho rozhrani je slozena z dil€ich krok.

Implementacni kroky:
- technicka implementace rozhrani
- ovéfeni funkénosti rozhrani proti testovaci verzi CAM

Pfed nasazenim nové verze do produkéniho prostfedi u uzivatell je v souladu s metodikou
pro vyuzivani CAM [2] nutné definovat jejich role, uzivatele proSkolit, nastavit interni procesy
(napfiklad ur€eni schvalovatelt). DalSi popis zpusobu nasazeni aplikace vyuzivajici
komunikacni rozhrani CAM u uzivatell je nad ramec této metodiky. Samostatnou péci je nutné
vénovat metodickym Skolenim uzivatelQ, i kdyZz vyménny format umi postihnout a umoznuje
predejit logickym chybam v popisu entit. Obsahové chyby musi zachytit schvalovatel
a pro8koleny uZivatel by se jich mél dopoustét zcela vyjimecné.

4.1 Technicka implementace rozhrani

Pfi technické realizaci vyménného formatu CAM je nutné provést implementaci vSech ctyf
vrstev (2.3 Vrstvy vyménného formatu).

Implementaci volani API funkci REST rozhrani se doporucuje zalozZit pfimo na jejich definici.
Ta je realizovana pomoci OpenAPI verze 3.0.2. Z této definice Ize automatizované generovat
kod do vétSiny béznych programovacich jazyku.

Schéma dat je popsano pomoci XSD ([3] kapitola 3.5 Schéma dat). Toto XSD Ize pouzit pro
implementaci vrstvy pfenosu dat. Pfed odeslanim dat ve formatu XML do systému CAM je
vhodné ovéfit jeho spravnost.

Jednotlivé prvky popisu, jejich datové typy a zakladni charakteristika jsou popsany v technické
dokumentaci. Prvky popisu je mozné automatizované prevzit z jejich aktualni defini¢ni podoby.
Podoba katalogu prvkl popisu neni standardizovana a je mozna jeji zména.
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Z hlediska uplnosti implementace je nejnaroCnéjsi ¢asti implementace v8ech pravidel. Jejich
katalog je soucasti technické dokumentace. Mezi pravidly vSak existuje mnoho vazeb, mlze
zalezet na poradi jejich vyhodnoceni. Z tohoto dlivodu je vhodné této fazi vénovat dostatecny
prostor v prabéhu realizace feSeni.

4.2 Oveéreni funkénosti

Na zakladé pfipravenych testovacich scénarl je nutné oveéfit funkénost integraéniho rozhrani.
Tato faze je obzvlast vyznamna v pfipadé integrace Urovné CAM L3 (zapis zmén) a vySsi.
Pfedmétem ovéreni funkénosti by mély byt v8echny vyuzivané funkce, a to v zavislosti na
zpusobu jejich uziti (viz 3.2 Rozsah integrace).

O provedeném ovéfeni je vhodné vyhotovit protokol.

5 Udrzba a zmény integracniho rozhrani

Vyménny format a integra¢ni rozhrani byly navrhovany tak, aby umozrovaly pribé&zné zmény
a upravy metodiky bez nutnosti vétSich programovych zmén na strané integrujiciho se
systému. V pribéhu ¢asu bude dochazet k Upravam a upfesnénim metodiky, prvkd popisu
a jejich pouziti. Spravce aplikace vyuzivajici vyménny format a integracni rozhrani je povinen
pravidelné kontrolovat verze technické dokumentace rozhrani a aktualni metodické pokyny pro
vyuzivani CAM [2].

V pfipadé zmény/upfesnéni metodiky nebo technické specifikace rozhrani je nutné:
- provést analyzu dopadu na integraéni rozhrani
- pfipravit plan pro implementaci zmény
- implementovat technickou zménu
- overit provedené zmény oproti testovaci verzi CAM
- zaSkoleni a/nebo informovani uzivatelll o provedenych zménach
- nasazeni nové verze aplikace

Predpokladem je, Ze zmény integraCniho rozhrani budou provadény spiSe méné Casto
a budou dobfe a pfedem komunikovany, aby bylo mozné zmény v aplikacich provést.
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