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Popis nastaveni DNS serveru Subjektu

Centralni misto sluzeb (CMS)

CMS2-06-X — DNS hosting — Popis spravného odbéru DNS sluzeb z CMS

Dokument popisuje doporucené zpusoby odbéru DNS sluzby z Centrdlniho mista sluzeb.
Spravné nastaveni a vyuZivani sluzeb DNS je nutnd podminka pro funkénost pfistupu
k aplikacim v prostfedi CMS. Soucasti popisu jsou i vzorové priklady nastaveni DNS serverd.
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Verzovani dokumentu

Dokumentu bude verzovan nasledujicim zpisobem: Verze A.B.C
A — majoritni verze (2 — CMS 2. generace)
B — minoritni verze (schvalené MV)

C — nasledujici upravy dokumentu pred chvdlenim MV

1.0.0 |16. 05. 2018 ([ZaloZeni dokumentu

1.0.1 [31. 05. 2018 |Rozdéleni subjektu 3 na dva typy

1.0.2 [07. 06. 2018 |[Oprava drobnych chyb a formatovani

1.0.3 [08.01.2021 [Upfesnéni nalezeni zén na Portalu CMS ke conditional forwarding
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1 Ucéel dokumentu

Dokument popisuje doporuceny zpusob odbéru DNS sluZeb z prostfedi CMS. Nastaveni
prekladu doménovych jmen dle tohoto dokumentu zabezpedi spravny preklad, kdy Subjekt
bude pfistupovat ke sluzbam dostupnym v prostiedi CMS, pres prostiedi CMS bez zavislosti na
dostupnosti Internetu. Nastaveni soucasné neomezuje preklad doménovych jmen a sluzeb,
které jsou dostupné pouze v prostredi Internet.

Dokument je urcen pro administratory DNS server(l Subjektu a administratory osobnich
pocitact Subjektu.

Jako zakladni pfedpoklad pro tento dokument je, Ze Subjekt je jiz pfipojen do prostifedi CMS2
pres KIVS VPN, pres Krajsky konektor (Krajskou sit) nebo pfes NDC blok.

2 Zakladni rozdéleni Subjektl

Uprava nastaveni DNS piekladu se mize lisit dle aktualniho nastaveni Subjektu. Z toho ddvodu
je nejprve nutné rozdélit Subjekty dle stavajiciho nastaveni DNS prekladd.

1) Subjekt ma na vSech svych stanicich nastaveny KIVS DNS resolvery CMS2
(10.254.8.10)

2) Subjekt ma vlastni interni DNS server a na tomto DNS serveru ma nastavené
preposilani vSech dotazl na KIVS DNS resolvery CMS2 (forward only/first na
10.254.8.10)

3) Subjekt ma vlastni interni DNS server a na tomto DNS serveru ma nastavené
preposilani vSech dotazl na KIVS DNS resolvery CMS2 (forward only/first na
10.254.8.10)

4) Subjekt ma vlastniinterni DNS server a na tomto DNS serveru ma nastavené
preposilani dotaz(i na KIVS DNS resolver servery pouze pro vyjmenované domény
(conditional forwarding na 10.254.8.10)

5) Subjekt ma vlastni interni DNS server a na tomto DNS preklada rekurzivni dotazy
pfimo z Internetu. Subjekt nevyuZiva DNS servery CMS.

6) Subjekt ma na vSech svych stanicich nastaveny jako DNS server vlastni hrani¢ni
smérovac nebo Internetové DNS servery nebo DNS servery svého poskytovatele
Internetu. Subjekt nema plnohodnotny DNS server. Subjekt nevyuZiva DNS servery
CMS.
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Vsechny Subjekty by mély odebirat sluzbu DNS z prostfedi CMS zplUsobem jako Subjekt 1.,
Subjekt 2. nebo Subjekt 3. MoZné je nastaveni dle Subjektu cislo 4., ale Subjekt pfipojeny dle
popisu v bodu 4., musi pravidelné aktualizovat seznam domén prekladanych na DNS serverech
CMS. Subjekt se stavajicim nastavenim jako Subjekt Cislo 5. nebo Subjekt Cislo 6. musi upravit
své nastaveni na jednu z variant 1., 2., 3. nebo 4.

3 Nastaveni pro Subjekt typu 1.

Vsechny stanice v siti Subjektu maji nastaven DNS server CMS 10.254.8.10. Nastaveni DNS je
spravné, nejsou nutné dalsi Upravy.

Test DNS prekladu je mozné provést dle kapitoly 9 Test DNS piekladu z KIVS DNS servert CMS.

4 Nastaveni pro Subjekt typu 2.

DNS servery Subjektu posilaji vSechny Zadosti o preklad doménovych jmen na DNS server CMS
10.254.8.10. Nastaveni DNS je spravné, nejsou nutné dalsi Upravy.

Test DNS prekladu je mozné provést dle kapitoly 9 Test DNS prekladu z KIVS DNS servert CMS.
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5 Nastaveni pro Subjekt typu 3.

DNS servery Subjektu posilaji vSechny Zadosti o preklad doménovych jmen na DNS server CMS
10.254.8.10. Nastaveni DNS je spravné, nejsou nutné dalsi Upravy. Rozdil proti Subjektu typu
2., je vtom, Ze Subjekt typu 3. ma vlastni pfipojeni k Internetu a z CMS odebira pouze sluzbu
DNS.

Test DNS prekladu je mozné provést dle kapitoly 9 Test DNS prekladu z KIVS DNS servert CMS.

6 Nastaveni pro Subjekt typu 4.

DNS server/servery Subjektu prekladaji pouze definované domény na DNS serverech CMS
10.254.8.10.

Doporucené nastaveni pro Subjekt je provést Upravu, aby se vSechny DNS dotazy posilaly na
DNS servery CMS, jako Subjekt typu 3.

V pfipadé, Ze Subjekt bude i nadale vyuzivat ,,conditional forwarding”“ musi udrzovat aktudIni
seznam domén, ktery bude preklddan na DNS serverech CMS. Seznam téchto domén je
dostupny na portalu CMS2 https://www.cms2.cz > levé menu aplikace > zalozka ,,DNS zony*“.

Stranka 6z 14


https://www.cms2.cz/

MINISTERSTVO VNITRA
CESKE REPUBLIKY

SluZzba CMS2-06 - DNS hosting — Centralni misto sluzeb

oSt REPvBLKY Centralni misto sluzeb

Aplikace pro skupinu Oteviené aplikace Rizené aplikace DNS zéaznamy DNS zény

Verejné DNS domény hostované v CMS

Vefejné DNS domény hostované nebo forwardované v prostiedi KIVS, kde jsou pifsluiné DNS zdznamy uvedeny s konsolidovanymi IP adresami KIVS/CMS

DNS ZONA ® ORGANIZACE
cuzk.cz Cesky GFad zeméméficky a katastraln
amm czechpoint.cz Ministerstvo vnitra
amm
amm
ekis.mv.cz Ministerstvo vnitra
E erop.cz Financni analyticky ufad
isoss.cz Ministerstvo vnitra
S
F—
mdcr.cz Ministerstvo dopravy
A mojedatovaschranka.cz Ministerstvo vnitra
moneyweb.cz Finanéni analyticky ufad
mze.cz Ministerstvo zemédélstvi
mzem.net Ministerstvo zemé&d&lstvi

Zde jsau uvedand domény, kierd obsahuiji i zéznamy s preklady za konsolidovand [P adresy a jsou destupné z prostiedi KIVS/CMS. Pro sprévnou funkénest prekladd za konselidovand IP adre
serversch CMS2 {10.254.8.10). Uvedené domény a zdznamy v nich, jsou pifslufnymi subjekty CMS zvefejniny v Internstu a také v prostfed] KIVS prostiednictvim slufsb CMS2-06-4 a CMS:
jsou zdznamy, které jsou zvefejnény v prostiedi KIVS, pfekladény za konsclidovand IP adresy a v Internetu jsou viechny zdznamy preklddiny za vefejnd 1P adresy. Ostatni zéznamy v Intern

Zobraz zéznami 0 v .

Test DNS prekladu je moZné provést dle kapitoly 9 Test DNS prekladu z KIVS DNS servert CMS.

-]

6.1 Doporucené nastaveni pro Microsoft DNS server

V pfipadé, Ze Subjekt jako interni DNS servery vyuziva aplikaci DNS v podporované verzi
operacniho systému Windows server a chce vyuzit KIVS DNS resolvery jako takzvané
,forwardery“ (vSechny dotazy jsou zasilany do CMS, mimo lokdlnich domén, které jsou na DNS
serveru), musi do své konfigurace DNS serverl doplnit nasledujici nastaveni:

Ukazka nastaveni forwarderu na DNS Windows serveru:

1) Na Windows serveru v DNS manageru kliknout pravym tlacitkem mysi na DNS server a
vybrat ,Properties” (Vlastnosti)
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File Action View Help

= 5 = BHE

& DNS Mame Type  Description
4 DCIVSDenn £13] MG Euente Len Custom Log Error Reco
I & Configure a DNS Server...
| Create Default Application Directory Partitions...
b g i Mew Zone...
b Set Aging/Scavenging for All Zones...

Scavenge Stale Resource Records
Update Server Data Files
Clear Cache

Launch nslockup

All Tasks E

Delete
Refresh

Properties

Help

Il
2) Na zaloZce , Forwarders” zadat IP adresu DNS serveru CMS2 (10.254.8.10)

Debug Logging | Eventlogging | Monitoing |  Securty
Intefaces |  Fowarders | Advanced |  Root Hints

Forwarders are DMNS servers that this server can use to resolve DNS
queries for records that this server cannot resaolve.

|P Address Server FQON
10.254.8.10 hiost-10-254-8-10.gvip-sluzbyiv ..

[] Use root hirts f ne forwarders are available

Mote: f conditional forwarders are defined for a given domain, they will be
used instead of serverdevel forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope tree.

|| Cancel || Apply || Hebp
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6.2 Doporucené nastaveni pro BIND DNS server

V pfipadé, Ze Subjekt jako interni DNS servery vyuziva aktualni verzi aplikace BIND a chce vyuzit
KIVS DNS resolvery jako takzvané ,forwardery” (vSechny dotazy jsou zasilany do CMS, mimo
lokdlnich domén, které jsou na DNS serveru), musi do své konfigurace DNS server( doplnit
nasledujici nastaveni:
Uprava nastaveni v souboru named.conf (jeho presné umisténi zavisi na pouZitém 0S) :
option {
forwarders {
10.254.8.10;
5

forward only;

7 Nastaveni pro Subjekt typu 5.

DNS server/servery Subjektu nepouzivaji DNS servery CMS2, vsechny domény jsou prekladany
Vv Internetu.

Doporucené nastavené pro Subjekt je provést Upravu, aby se vSechny DNS dotazy posilaly na
DNS servery CMS (10.254.8.10). DNS dotazy nejsou na DNS serverech CMS jakkoli filtrovany,
pouze pro sluzby publikované v prostiedi CMS uprednostiuji pristup pres CMS.

Test DNS prekladu je moZzné provést dle kapitoly 9 Test DNS prekladu z KIVS DNS server( CMS.

7.1 Doporucené nastaveni pro Microsoft DNS server

V ptipadé, Ze Subjekt jako interni DNS servery vyuZiva aplikaci DNS v OS Windows server a chce
vyuzit KIVS DNS resolvery jako takzvané ,forwardery” (vSechny dotazy jsou zasilany do CMS,
mimo lokalnich domén, které jsou na DNS serveru), musi do své konfigurace DNS server(
doplnit nasledujici nastaveni:

Ukazka nastaveni forwarderu na DNS Windows serveru:

3) Na Windows serveru v DNS manageru kliknout pravym tlacitkem mysi na DNS server a
vybrat ,Properties” (Vlastnosti)
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File Action View Help

= 5 = BHE

Description

& DNS Mame Type
4 DCIVSDenn £13] MG Euente Len
I & Configure a DNS Server...
| Create Default Application Directory Partitions...
= A Mew Zone...
b g Set Aging/Scavenging for All Zones...

Scavenge Stale Resource Records
Update Server Data Files
Clear Cache

Launch nslockup

All Tasks E

Delete
Refresh

Properties

Help

Custom Log Error Reco

4) Na zdloZce ,Forwarders” zadat IP adresu DNS serveru CMS2 (10.254.8.10)

Debug Logging |  Evertlogging | Montoring |  Securty

Intefaces |  Fowarders |  Advanced |  Root Hints

Forwarders are DM5 servers that this server can use to resolve DNS
queries for records that this server cannot resolve.

IP Address Server FQDMN

10.254.8.10 host-10-254-8-10.gvip-sluzbyiv...

[] Use roct hirts f no forwarders are available

Mote: f conditional forwarders are defined for a given domain, they will be
used instead of serverdevel forwarders. To create or view conditional
forwarders, navigate to the Conditional Forwarders node in the scope tree.

| [ Concel || ety ||

Help
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7.2 Doporucené nastaveni pro BIND DNS server

V pfipadé, Ze Subjekt jako interni DNS servery vyuziva aplikaci BIND a chce vyuzit KIVS DNS
resolvery jako takzvané ,forwardery” (vSechny dotazy jsou zasilany do CMS, mimo lokalnich
domén, které jsou na DNS serveru), musi do své konfigurace DNS serverl doplnit nasledujici
nastaveni:

Uprava nastaveni v souboru named.conf (jeho presné umisténi zavisi na pouZitém 0S) :
option {
forwarders {
10.254.8.10;
i

forward only;

8 Nastaveni pro Subjekt typu 6.

Subjekt nema vlastni DNS server a na stanicich (PC) v lokalni siti ma nastaveny Internetové DNS
servery nebo DNS servery jeho poskytovatele Internetu.

Doporucené nastavené pro Subjekt je provést Upravu, aby vSechny stanice v siti Subjektu mély
nastaven DNS server CMS2 10.254.8.10. DNS dotazy nejsou na DNS serverech CMS jakkoli
filtrovany, pouze pro sluzby publikované v prostifedi CMS uprednostnuji pristup pres CMS.

V pfipadé, Ze Subjekt ma na stanicich (PC) nastaveny IP adresy manualng, je nutné upravit
konfiguraci DNS serveru na kazdé stanici.

Ukazka nastaveni DNS serveru CMS2 10.254.8.10 na stanici v operacnim systémem Windows:

-

Protokol IP verze 4 (TCP/IPv4) — vlastnosti ? Py

Obecné

Podporujei sit’ automatickou konfigurad IP, je moné ziskat nastaveni
protokolu IP automaticky. V opadném pripadé vam spravne nastaveni
poradi spravee sité,

~) Ziskat IP adresu ze serveru DHCP automaticky

@ Poufit ndsledujid IP adresu:

IP adresa: 192.168. 1 . 1
Maska podsité: 255 , 255,255, 0
Vychozi brana: 192 , 168 . 1 . 254

Ziskat adresu serveru DNS automaticky
@ Pousit nasledujid adresy serverd DNS:

UpFednestiovany server DMNS: 0 .25, & . 10

Alternativni server DNS:

[T]Pfi ukonéeni ovéfit platnost nastaveni Upfesnit. ..
I [ ok || stomo JI
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V pfipadé, ze Subjekt pridéluje IP adresy z DHCP serveru, je nutné provést Upravu nastaveni
DNS serveru na DHCP serveru Subjektu.

Test DNS prekladu je mozné provést dle kapitoly 9 Test DNS prekladu z KIVS DNS servert CMS.

9 Test DNS prekladu z KIVS DNS serveri CMS

Subjekt si mUZe otestovat spravné nastaveni DNS preklad( z prostfedi CMS2. Bud pfimo
z vlastniho interniho DNS serveru, nebo ze stanice (PC) v lokdIni siti Subjektu. Pro otestovani
mUzZe pouZit standartni nastroje dostupné na vétSiné operacnich systémd, jako je prikaz
,nslookup” na operacnim systému Windows, nebo prikaz ,dig” na operacnim systému Linux.
Pro otestovani prekladu je mozné vyuzit nadsledujici doménova jména:

Doménové jméno IP adresa

portal.cms2.cz 10.254.8.28
www.cms2.cz 10.254.8.26
dns.cms2.cz 10.254.8.10

Ukazka DNS prekladu portal.cms2.cz prikazem ,nslookup”, dotazem na DNS server CMS
10.254.8.10:

C:\Users\karel>nslookup portal.cms2.cz 10.254.8.10

Server: host-10-254-8-10.gvip-sluzby-kivs.cms2.cz

Address: 10.254.8.10

Neautorizovana odpoved:
Nazev: portal.cms2.cz
Address: 10.254.8.28

Ukazka DNS prekladu portal.cms2.cz pfikazem ,nslookup”, dotazem na DNS server
nastaveny v konfiguraci stanice/serveru na které je testovano:

C:\Users\karel >nslookup portal.cms2.cz

Server: UnKnown
Address: 192.168.2.1

Non—-authoritative answer:
Name: portal.cms2.cz
Address: 10.254.8.28
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Ukazka DNS prekladu portal.cms2.cz prikazem ,dig“, dotazem na DNS server CMS
10.254.8.10:

[karel@server ~]# dig @10.254.8.10 portal.cms2.cz

; <<>> DiG 9.8.2rc1-RedHat-9.8.2-0.30.rcl.el6 <<>> @10.254.8.10 portal.cms2.cz
; (1 server found)

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 10774

;; flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;» QUESTION SECTION:
;portal.cms2.cz. IN A

;; ANSWER SECTION:
portal.cms2.cz. 10398 IN A  10.254.8.28

;; Query time: 6 msec

;; SERVER: 10.254.8.10#53(10.254.8.10)
;; WHEN: Tue May 22 15:27:38 2018

;; MSG SIZE rcvd: 115

Ukazka DNS prekladu portal.cms2.cz pfikazem ,,dig“, dotazem na DNS server nastaveny
v konfiguraci stanice/serveru na které je testovano:
[karel@server~]# dig portal.cms2.cz

; <<>> DiG 9.8.2rc1-RedHat-9.8.2-0.30.rcl.el6 <<>> portal.cms2.cz

;; global options: +cmd

;; Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 23854

;; flags: grrd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: O

;; QUESTION SECTION:
;portal.cms2.cz. IN A

;; ANSWER SECTION:
portal.cms2.cz. 9303 IN A 10.254.8.28

;; AUTHORITY SECTION:
cms2.cz. 8165 IN NS dns.cms2.cz.
cms2.cz. 8165 IN NS ns.cms2.cz.

;; Query time: 0 msec
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;; SERVER: 192.168.2.1#53(192.168.2.1)
;; WHEN: Tue May 22 15:43:13 2018
;3 MSG SIZE rcvd: 83

10 Dotazy ohledné nastaveni

V pripadé, dalsich dotaz(i ohledné odebirani DNS sluzby z prostiedi CMS je mozné se obratit
na podporu CMS.

Email: pozadavky.cms@nakit.cz

V pfipadé dotazu zaslete nasledujici informace:

e Oficialni nazev Subjektu.

e Kontakt na technika Subjektu, ktery nastaveni/dotaz fesi.

e Struény popis dotazu/problému.
o Datum a presny cas kdy byl problém zjistén, nebo kdy bylo provedeno

testovani.

o Zdrojova IP adresa, ze které bylo testovano.
o Otisk obrazovky problému a popis co predchdzelo, nez problém nastal
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