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1. Ué¢el dokumentu

Tento dokument je urcen kupresnéni pozadavkl pro akreditaci subjektl posuzovani shody

(conformity assessment body, dale jen ,CAB“) ze strany narodniho akreditacniho organu (national

accreditation body, dale jen ,NAB”). Dokument obsahuje vycet pouZitelnych poZadavkd nafizeni
elDAS (nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu

a o zruSeni smérnice 1999/93/ES) kladenych na kvalifikované poskytovatele sluzeb vytvarejicich
dlvéru a na jimi poskytované kvalifikované sluzby vytvarejici davéru a odkazy na prislusné casti
technickych norem, standard( a specifikaci, jejichz splnénim je moZno demonstrovat soulad
s pozadavky natizeni elDAS, pfipadné také vycet technickych norem, standardll a specifikaci, které
se vazii ke konkrétni oblasti. Nutno podotknout, Ze nékteré pozadavky nafizeni nejsou pokryty
stavajicimi technickymi normami, standardy a specifikacemi. Vzhledem k tomu, Ze nafizeni elDAS cili
na technologickou neutralitu, neni mozno v dokumentu stanovit povinny vycet norem, pouze jejichz
splnénim poskytovatel sluzeb vytvarejicich dlvéru demonstruje splnéni pozadavk( stanovenych
nafizenim elDAS.

Pozadavky vychazi z normy €SN EN 1SO/IEC 17065 (CONFORMITY ASSESSMENT -- REQUIREMENTS FOR
BODIES CERTIFYING PRODUCTS, PROCESSES AND SERVICES) jakoZto obecného ramce stanovujiciho
pozadavky pro certifika¢ni subjekty, provadéjici certifikaci shody produktd, procesd a sluzeb. Obecna
norma CSN EN 1SO/IEC 17065 vyZaduje od CAB plnéni:

e aplikovatelnych pozadavkd €SN EN ISO/IEC 17021-1 (CONFORMITY ASSESSMENT --
REQUIREMENTS FOR BODIES PROVIDING AUDIT AND CERTIFICATION OF MANAGEMENT SYSTEMS)

e aplikovatelnych pozadavk( €SN 1SO/IEC 27006 (INFORMATION TECHNOLOGY - SECURITY
TECHNIQUES - REQUIREMENTS FOR BODIES PROVIDING AUDIT AND CERTIFICATION OF
INFORMATION SECURITY MANAGEMENT SYSTEMS)

Vzhledem k obecné pouZitelnosti CSN EN ISO/IEC 17065 je nutné stanovit specialni sektorové
pozadavky pro CAB, které maji provadét posouzeni shody u kvalifikovanych poskytovatelll sluzeb
vytvarejicich davéru (qualified trust service providers, dale jen ,QTSP“). Tyto sektorové pozadavky
jsou definovéany v normé& €SN EN 319 403 (ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); TRUST
SERVICE PROVIDER CONFORMITY ASSESSMENT - REQUIREMENTS FOR CONFORMITY ASSESSMENT BODIES
ASSESSING TRUST SERVICE PROVIDERS) a specifikuji jak obecné pozadavky na CABY, tak i obecna pravidla
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pro provadéni prislusnych auditd. Soucasti CSN EN 319 403 jsou rovnéZ vy$e uvedené aplikovatelné
pozadavky norem €SN EN ISO/IEC 17021-1 a CSN 1SO/IEC 27006".

Aby mohl byt rezim akreditace skutecné ucinny, je nutné definovat tzv. ,TSP audit kriteria“,
vici kterym by kompetentnost CABU méla byt akreditovana ze strany NAB a rovnéZ podle kterych
by mélo probihat samotné posuzovani shody ze strany CABG u QTSP. Podle normy CSN EN 319 403
by auditni kritéria méla byt zaloZena na nasledujicim:

a) take into account specificities of the type of trust service to be assessed;
b) ensure that all aspects of the TSP activity are fully covered; and
c) be based on standards, publicly available specifications and/or regulatory requirements.

EXAMPLE: Standards on which those criteria could be based include ETSI EN 319 401 [i.6], ETSI EN 319
411-1 [i.2], or ETSI EN 319 411-2 [i.3] or ETSI EN 319 421 [i.9]. Regulatory requirements on which
those criteria could be based include those defined in Regulation (EU) No 910/2014 [i.1].

a) brala v Uvahu specifika posuzované sluzby vytvarejici dGvéru,
b) zajistila, aby vSechny aspekty ¢innosti TSP byly pokryty a
c) vychazela ze standardd, vefejné dostupnych specifikaci a/nebo regulatornich pozadavku.

Priklad: Standardy, na kterych mohou byt tato kritéria zaloZzena, zahrnuji ETSI EN 319 401, ETSI EN
319 411-1, nebo ETSI EN 319 411-2 nebo ETSI EN 319 421. Regulatorni pozadavky, na zédkladé kterych
mohou byt zalozZena kritéria, zahrnuji pozadavky natizeni EU 910/2014.

Timto zplsobem budou moci akreditované CABy provadét nejen pravidelné audity podle ¢lanku 20.1
nafizeni elDAS, ale rovnéZ také pocatecni posouzeni shody dle ¢lanku 21 nafizeni elDAS a rovnéz
ad-hoc posouzeni shody podle ¢lanku 20.2 nafizeni elDAS - stejna audit kritéria pro vSechny tfi typy
posouzeni shody.

VyZzaduje se, aby CAB byl certifikacni organ a nikoliv ,jen” inspekéni organ ¢i laboratof, jelikoz CAB
musi certifikovat poskytovatele vici definovanym auditnim kritériim. Certifikace vyZaduje pravidelné
sledovani sluzeb s cilem zjistit, zda jsou trvale plnény pozadavky na produkt-sluzbu, stejné jako
pozadavky na stalou snahu zlepSovat poskytované sluzby.

Cilem normy €SN EN 319 403 je rovné? umozZnit posouzeni shody podle osvédéenych postupd
z praxe a stejné také podle technickych pozadavkl nafizeni eIDAS.

! Viz ustanoveni z €SN EN 319 403: , The present document also incorporates many requirements relating to
the audit of a TSP's management system, as defined in ISO/IEC 17021 [i.12] and in ISO/IEC 27006 [i.11]. These
requirements are incorporated by including text to derived from these documents in the present document, as
well indirectly through references to requirements of ISO/IEC 17021 [i.12].“
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2. Pozadavky na poskytovatele sluzeb vytvarejicich divéru (trust

2.1.

service provider, dale jen ,TSP*)

Zpracovani a ochrana udaju:

Spolecné pozadavky pro vSechny TSP

elDAS - ¢lanek 5.1: Zpracovani osobnich Udaji se provadi v souladu s nafizenim (EU) 2016/679

(zndmé pod zkratkou GDPR)>.

eIDAS - ¢lanek 5.2: AniZ jsou dotceny pravni Gcéinky, které vnitrostatni pravo pfiznava pseudonymiim,

neni pouzivani pseudonymu v elektronickych transakcich zakazano.

elDAS
¢lanek
5(1)

General Policy
Requirements for Trust
Service Providers (ETSI
EN 319 401)

Kapitola 7.13, REQ3-7.13-05. TSP
provozujici sluzby v EU se musi ridit
GDPR.

Poznamka: Soulad s EN 319 411-2 (QTSP
vydavajici QCs),soulad s EN 319 421
(QTSP vydavajici kvalifikovana
elektronicka ¢asova razitka) a soulad s
EN 319 521 a EN 319 531 (QTSP
poskytujici QERDS/QREMS) vyzaduje
rovnéz soulad s kapitolou 7.13, REQ-
7.13-05 EN 319 401.

’ Nafizeni elDAS obsahuje odkaz na pdvodni smérnici 95/46/ES, ktera se s Ucinkem ode dne 25. kvétna 2018
zrusila. Odkazy na zruSenou smeérnici se povazuji za odkazy na nafizeni Evropského Parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o
volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdaju).
Z tohoto dlivodu text poZadavku ¢l. 5 jiz obsahuje pfimo odkaz na GDPR i kdyZ normativni text nafizeni eIDAS se
odvolava jesté na plvodni smérnici.
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Odpovédnost za Skodu a dikazni bfemeno:

elDAS - ¢lanek 13.1: Poskytovatelé sluzeb vytvarejicich dlvéru odpovidaji za Skodu, kterou Umysiné

nebo z nedbalosti zplsobi fyzické nebo pravnické osobé nesplnénim povinnosti podle natizeni elDAS.

e Duakazni bfemeno, pokud jde o umysl nebo nedbalost nekvalifikovaného poskytovatele

sluzeb vytvarejicich dlveéru, nese fyzickd nebo pravnicka osoba uplatiujici narok na nahradu

Skody.

e V pfipadé QTSP se umysl nebo nedbalost predpokldada, QTSP musi dokazat, Ze Skoda nastala

bez jeho Uumyslu nebo nedbalosti.

elDAS - ¢lanek 13.2: Pokud poskytovatelé sluzeb vytvarejicich dlivéru své zakazniky pfedem informuji

o omezenich tykajicich se vyuZivani jimi poskytovanych sluZzeb a tato omezeni jsou rozpoznatelna

pro treti osoby, poskytovatelé sluzeb vytvarejicich didvéru neodpovidaji za Skody zplsobené

vyuzivanim sluZzeb nad radmec uvedenych omezeni.

elDAS - ¢lanek 13.3: Odpovédnost za Skodu a prokazovani se tidi vnitrostatnimi pravidly.

elDAS General Policy
¢lanek Requirements for Trust
13(2) Service Providers (ETSI

eIDAS
¢lanek
13(3)

EN 319 401)

Certificate Profiles (ETSI
EN 319 412-5)

General Policy
Requirements for Trust
Service Providers (ETSI EN
319 401)

Kapitola 6.2

Pozn.: Soulad s EN 319 411-2 (QTSP
vydavajici QCs),soulad s EN 319 421
(QTSP vydavajici kvalifikované
elektronické casové razitka) a soulad s
EN 319 521a EN 319 531 (QTSP
poskytujici QERDS/QREMS) vyZaduje
rovnéz soulad s kapitolou 6.2 v EN

319 401.

Kap. 4.3.2 pokud je uvadéno omezeni
maximalni hodnoty transakci formou
QCStatementu v certifikatu.

Kap. REQ-7.1.1-04 a REQ-7.1.1-05.

Pfistupnost pro osoby se zdravotnim postizenim:

? Zkratka REQ znati konkrétni pozadavek uvedeny v dané normé (REQ - requirement).
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elDAS - ¢lanek 15: Je-li to proveditelné, mély by byt poskytované sluzby vytvarejici davéru a konecné

uZivatelské produkty pouZzivané pti poskytovani téchto sluzeb dostupné osobam se zdravotnim

postizenim.

elDAS General Policy
clanek Requirements for Trust

15

Service Providers (ETSI
EN 319 401)

Kapitola REQ-7.13-03 vyZaduje, aby
poskytované sluzby a konecné
uzivatelské produkty pouZzivané pro
poskytovani téchto sluZzeb byly pristupné
pro osoby se zdravotnim postiZenim (je
tieba vzit v ivahu pouZzitelné standardy
(kap. REQ-7.13-04), jako je napt. EN 301
549).

Pozn: Soulad s EN 319 411-2 (QTSP
vydavajici QCs),soulad s EN 319 421
(QTSP vydavajici kvalifikované
elektronické ¢asové razitka) a soulad s
EN 319 521a EN 319 531 (QTSP
poskytujici QERDS/QREMS) vyZaduje
rovnéZz soulad s kapitolami REQ-7.13-03
a kap. REQ-7.13-04 EN 319 401.

Accessibility
requirements suitable
for public procurement
of ICT products and
services in Europe (ETSI
EN 301 549)

Design for All -
Accessibility following a
Design for All approach in
products, goods and
services - Extending the
range of users (EN 17161)

Bezpecnostni poZadavky vztahujici se na poskytovatele sluzeb vytvarejicich duvéru:

elDAS - ¢lanek 19.1: Poskytovatel sluzeb vytvarejicich dlvéru musi
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pfijmout vhodnd technicka a organizacni opatreni k fizeni rizik ohroZzujicich bezpecnost jim

poskytovanych sluzeb vytvarejicich davéru,

s ohledem na nejnovéjsi technologicky vyvoj musi tato opatfeni zajistovat Uroven

bezpecnosti, kterd je pfimérena mire rizika,

pfijmout opatreni k zabranéni bezpecnostnim incidentim, k minimalizaci jejich dopadu

a k informovani zicastnénych stran o nepfiznivych dopadech téchto incidentd.

eIDAS
¢lanek
19(1)

General Policy
Requirements for Trust
Service Providers (ETSI
EN 319 401)

Kapitola 5 (hodnoceni rizik) vSak
neobsahuje striktni poZadavky na
implementaci vybranych
opatieni(“select” to become
“implement”).

Kapitola 6.3 tykajici se politiky
informac¢ni bezpecnosti.

Kapitola 7 (s vyjimkou 7.1.1 & 7.13).

Dalsi poZadavky stanovené v kapitole 6.4
(zatizeni, management a provozni
kontroly) a v kapitole 6.5 (technické
bezpecnostni kontroly) normy EN 319
411-1 se povazuji za nutné (obecné pro
vSechny TSP pokryté narizenim eIDAS)
vzhledem k povinnosti splnéni
pozadavkl stanovenych ve ¢lanku 19.1
narizeni eIDAS. Z tohoto diivodu je
vyZadovano:

- Pro TSP vydavajici
certifikaty soulad s
normou EN 319 411-1
kapitolami 6.4 a 6.5.

- Pro TSP vydavajici casova
razitka soulad
s prislusnymi kapitolami
EN 319 421.

- Pro TSP poskytujici ERDS a
REMS soulad s prisluSnymi
kapitolami EN 319 521 a
EN 319 531




MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pro TSP vydavajici
certifikaty: Policy and
security requirements
for Trust Service
Providers issuing
certificates; Part 1:
General requirements
(EN 319 411-1)

Jednou z moZnosti, jak demonstrovat
soulad pozadavkii ¢l. 19(1) pro TSP
vydavajici certifikaty, je splnéni
pozadavkd kapitol 6.4 a 6.5 ETSI EN 319
411-1.

Pro TSP vydavajici
elektronicka ¢asova
razitka: Policy and
Security Requirements
for Trust Service
Providers issuing Time-
Stamps (ETSI EN 319
421)

Jednou z moZnosti, jak demonstrovat
soulad poZadavkii ¢l. 19(1) pro TSP
vydavajici elektronicka ¢asova razitka, je
splnéni pozadavk kapitol 7.8, 7.9, 7.10,
7.12,a7.13 ETSIEN 319 421.

Pro TSP poskytujici
sluzby ERDS: Policy and
security requirements
for Electronic Registered
Delivery Service
Providers (EN 319 521)

Jednou z moznosti, jak demonstrovat
soulad pozadavkii ¢l. 19(1) pro TSP
poskytujici ERDS, je splnéni pozadavk
kapitol 7.6,7.7,7.8,7.10,a 7.11 ETSI EN
319 521. Je moZno vyuZitijiné
postupy/pozadavky, které vSak budou
ekvivalentni/srovnatelné s poZadavky
uvedenymi ve specifikovanych
kapitolach.

Pro TSP poskytujici
sluzby REMS: Policy and
security requirements
for Registered Electronic
Mail Service Providers
(EN 319 531)

Jednou z moZnosti, jak demonstrovat
soulad poZadavkii ¢l. 19(1) pro TSP
poskytujici REMS, je splnéni pozadavki
kapitol 7.6,7.7,7.8,7.10,a 7.11 ETSI EN
319 531. Je moZno vyuZitijiné
postupy/poZzadavky, které vSak budou
ekvivalentni/srovnatelné s pozadavky
uvedenymi ve specifikovanych
kapitolach.

Oznamovani o naruseni bezpecnosti a poruseni ochrany osobnich udaja:

elDAS - ¢lanek 19.2: TSP musi:

e vyrozumét organ dohledu a pfipadné dalsi prislusné subjekty, jako jsou pFislusny vnitrostatni

organ pro bezpecnost informaci nebo orgdn pro ochranu Udaji, o kazdém naruseni
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bezpecnosti nebo ztraté integrity, jez maji vyznamny dopad na poskytovanou sluzbu
vytvérejici dlvéru nebo na uchovavané osobni Udaje, a to bez zbyteéného odkladu
a v kazdém ptipadé do 24 hodin od okamziku, kdy toto naruseni zjistili.

e vyrozumét o daném naruseni bezpecnosti nebo dané ztraté integrity bez zbytecného odkladu
také tuto fyzickou nebo pravnickou osobu, muzZe-li mit naruseni bezpecnosti nebo ztrata
integrity nepriznivy dopad na tuto osobu.

e informovat verejnost, pokud je zvefejnéni informaci o naruseni bezpecnosti nebo ztraté
integrity ve vefejném zajmu a byl o to pozaddn organem dohledu.

elDAS General Policy Kapitola 7.9 (zejména REQ-7.9-07 a REQ-
clanek Requirements for Trust  7.9-08)
19(2) Service Providers (ETSI

EN 319 401) Pozn: Soulad s EN 319 411-2 (QTSP

vydavajici kvalifikované certifikaty),
soulad s EN 391 421 (QTSP vydavajici
kvalifikovana elektronicka ¢asova
razitka) a soulad s EN 319 521 a EN
319 531 (QTSP poskytujici
QERDS/QREMS) vyzaduje soulad s EN
319 401 kapitolou 7.9.

Neexistuji zadné konkrétni ETSI standardy urcené specidlné pro feseni problematiky Ffizeni rizik
a prijmuti technickych a organizacnich opatfeni, které musi TSP implementovat a jenz zaruci
bezpeénost poskytovanych sluzeb. Lze se nicméné napf. Fidit normou CSN 1SO 31000 obsahuijici
smérnice pro fizeni rizik, kterym jsou organizace vystaveny. Aplikovani téchto smérnic mize byt
prizpGsobeno pro jakoukoli organizaci a jeji kontext. Norma poskytuje spolecny pfistup pro fizeni
jakéhokoliv typu rizika a neni specificky ani pro prdmysl, ani pro sektory. Normu Ize vyuZivat po celou
dobu Zivota organizace a muZe se pouzit na jakoukoliv ¢innost, véetné rozhodovani na vsech
drovnich. Jako daldi pfiklad obecné normy, kterou se lze Fidit, Ize uvést normu CSN I1SO/IEC 27005
obsahujici smérnice pro fizeni rizik bezpecnosti informaci s podporou obecnych konceptl
specifikovanych v ISO/IEC 27001 a v ISO/IEC 27002. Norma je navriena tak, aby podporovala
Uspésnou implementaci bezpecnosti informaci na zakladé pfistupu k fizeni pfistupu.

Neexistuji ani standardy obsahujici pozadavky na formaty
a postupy, véetné |hit, pouzitelné pro Ucely oznameni o naruseni bezpecnosti a ozndmeni o naruseni
bezpecnosti osobnich udaji. Nicméné dokument od agentury ENISA [6] rozpracovava tuto oblast -
obsahuje uZite¢né informace popisujici jednotlivé toky informaci v pfipadé oznamovani
bezpecnostnich incidentl, navrhuje vécny obsah reportq, ,ciselnik” aktiv i hodnoceni zavaZznosti
s ohledem na integritu, dostupnost a dlvérnost.

10
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Obé oblasti (fizeni rizik a prijmuti technickych a organizacnich opatfeni) jsou nicméné feSeny
v souvislosti s poskytovanim konkrétnich sluzeb vytvarejicich dlvéru. Aktudlné jsou k dispozici
standardy pro vydavani kvalifikovanych certifikatd
a pro vydavani kvalifikovanych elektronickych ¢asovych razitek.

2.2. Spolecné poZadavky pro vSechny QTSP

Spole¢né pozadavky pro vSechny QTSP se skladaji jednak z poZzadavkl na vSechny poskytovatele
sluzeb vytvarejicich davéru (viz kapitola 2.1) a dale také z poZadavkl stanovenych ve ¢lanku 24.2
nafizeni elDAS:

e 0zndmit organu dohledu pfipadné zmény v poskytovdani svych kvalifikovanych sluzeb
vytvarejicich dlvéru a zamér ukoncit své Cinnosti (novy pozadavek v porovnani se
smérnici 1999/93/EC)

e zameéstnavat pracovniky a pripadné subdodavatele, ktefi maji potfebné odborné
znalosti, zkusenosti a kvalifikace, jsou spolehlivi a absolvovali odpovidajici odbornou
pripravu tykajici se bezpecnosti a pravidel ochrany osobnich Gdaji, a pouzivat
spravni a fidici postupy, které odpovidaji evropskym nebo mezindrodnim normam
(podobné pozadavkim pfilohy Il pism. e) smérnice 1999/93/EC)

e udrZovat dostatecné financni prostfedky nebo uzavfit vhodné pojisténi odpovédnosti
v souladu s vnitrostatnim pravem s ohledem na odpovédnost za Skodu (podobné
pozadavkam pfilohy Il pism. h) smérnice 1999/93/EC)

e informovat jasnym a srozumitelnym zplsobem osobu, ktera chce vyuZit
kvalifikovanou sluzbu vytvérejici dlvéru pred uzavienim smluvniho vztahu,
o presnych podminkach pouZivani této sluzby, vcetné pripadnych omezeni jejiho
vyuzivani (podobné pozadavkdm pfilohy Il pism. k) smérnice 1999/93/EC)

e pouzivat dlvéryhodné systémy a produkty, které jsou chranény proti pozménéni,
a zajistovat technickou bezpeénost a spolehlivost procest, které podporuji (podobné
pozadavkam pfilohy Il pism. f) smérnice 1999/93/EC a spolehlivosti podporovanych
procesu)

e pouZivat dlvéryhodné systémy k uchovavani dat, kterd jsou mu poskytnuta,
v ovéfitelné podobé (novy pozadavek v porovnani se smérnici 1999/93/EC)

e pfijimat vhodna opatfeni proti padélani a odcizeni dat (zobecnéni prilohy Il pism. g)
smérnice 1999/93/EC)

e po priméfenou dobu, i poté, co ukondil svou Cinnost kvalifikovaného poskytovatele
sluzeb vytvarejicich davéru, evidovat a zpfistupfiovat veskeré prislusné informace
tykajici se dat, ktera vydal a obdrzel, zejména pro ucely poskytnuti dikaz( v soudnim
a spravnim fizeni a pro Ucely zajisténi kontinuity sluzby. Tato evidence mulze mit
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elektronickou podobu (zobecnéni prilohy Il pism. i) smérnice 1999/93/EC, novy
pozadavek na evidenci a zpfistupnéni i po ukonceni ¢innosti)

mit k dispozici aktualizovany plan ukonceni ¢innosti k zajiSténi kontinuity sluzby
(novy pozadavek v porovnani se smérnici 1999/93/EC)

zajistit zdkonné zpracovavani osobnich Udaji v souladu se smérnici 95/46/ES
(podobné pozadavkim ¢lanku 8 smérnice 1999/93/EC)

Pozn. Nafrizeni elDAS rovnéz ve ¢lanku 20 definuje rezim auditl nad QTSP a ve ¢lanku 21 definuje

postup pro zahajeni poskytovani kvalifikované sluzby vytvarejici dlvéru.

Pravidelny audit: kvalifikovani poskytovatelé sluzeb wvytvarejicich davéru se
na vlastni naklady alespon jednou za 24 mésicli podrobi auditu ze strany subjektu
posuzovani shody. U¢elem auditu je potvrzeni toho, Ze kvalifikovani poskytovatelé
sluzeb vytvarejicich dlvéru i jimi poskytované kvalifikované sluzby vytvarejici dGvéru
spliuji pozadavky stanovené v tomto nafizeni. Poskytovatelé predlozZi vyslednou
zpravu o posouzeni shody do tfi pracovnich dnl od jejiho obdrzeni organu dohledu
(tj. Ministerstvu vnitra).

Ad-hoc audit: organ dohledu mizZe u QTSP na jejich naklady kdykoli provést audit
nebo pozadat subjekt posuzovani shody o provedeni posouzeni shody za ucelem
potvrzeni, Ze oni sami i jimi poskytované kvalifikované sluzby vytvarejici davéru
spliuji pozadavky stanovené v tomto nafizeni.

Pokud QTSP nenapravi neplnéni pozadavk( natizeni elDAS do (pfipadné) stanovené
IhGty organem dohledu, mlZe organ dohledu zejména s prihlédnutim k rozsahu,
délce trvani a duasledkim daného neplnéni odejmout danému poskytovateli
a jim poskytované dotcené sluzbé status kvalifikovaného poskytovatele
nebo kvalifikované sluzby. Orgdn dohledu vyrozumi daného kvalifikovaného
poskytovatele sluzeb vytvarejicich dlvéru o odnéti statusu kvalifikovaného
poskytovatele nebo kvalifikované sluzby.

Postup pro zahdajeni poskytovani kvalifikované sluzby vytvarejici davéru:

Pokud maji poskytovatelé sluzeb vytvarejicich dlvéru bez statusu kvalifikovaného
poskytovatele v Umyslu zacit poskytovat kvalifikované sluzby vytvarejici davéru,
predlozZi organu dohledu ozndmeni o svém Umyslu spolecné se zpravou o posouzeni
shody vydanou subjektem posuzovani shody.

Organ dohledu ovéri, zda poskytovatel sluzeb vytvarejicich dlvéru a jim
poskytované sluzby vytvarejici dlvéru splniuji pozadavky stanovené v nafizeni elDAS.
Dojde-li organ dohledu k zavéru, Ze poskytovatel sluzeb vytvarejicich dlvéru a jim
poskytované sluzby vytvarejici dlvéru spliuji poZadavky, udéli organ dohledu
tomuto poskytovateli sluzeb vytvarejicich divéru a jim poskytovanym sluzbam
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vytvarejicim davéru status kvalifikovaného poskytovatele a kvalifikované sluzby,
a to do tfi mésiclh od obdrzeni oznameni. Neni-li ovéreni dokonceno do tfi mésicl od
oznameni, vyrozumi organ dohledu poskytovatele a uvede dlvody prodleni a dobu,
v niZ bude ovérovani dokonceno.

Kvalifikovani poskytovatelé sluzeb vytvarejicich dlvéru mohou zacit danou
kvalifikovanou sluzbu vytvérejici ddvéru poskytovat poté, co byl status
kvalifikovaného poskytovatele a kvalifikované sluzby vyznacen v divéryhodnych

seznamech.
elDAS EN 319 411-2 Neni reSeno v EN 319 411-2,
¢lanek (QTSP vydavaijici odkazovano na poZadavky EN
20(1) kvalifikované certifikaty) 319 411-1 - kapitola 6.7.
obsahuje pouze poznamku s
odkazem na CSN EN 319 403.
Nicméné CSN EN 319 403 se
vztahuje na (akreditované)
subjekty posuzovani shody.
ZajiSténi napravy po nalezeni
neshody pri auditu nebo
naprava nesouladu nejsou
témito standardy reSeny.
Neni reSeno v EN 319 401.
EN 319421 Viz komentar vyse.
(QTSP vydavaijici
kvalifikovana el. ¢asova
razitka)
EN 319521 a EN 319531 Neni explicitné reSeno v téchto
(QTSP poskytujici normach, pozadavky uvedeny v
QERDS/QREMS) narizeni eIDAS.
elDAS Zadné ETSI/CEN standardy nejsou dostupné nebo pokryvajici formaty a
clanek postupy pro ucely ¢lanku 21(1).
21(1)
elDAS Zadné ETSI/CEN standardy nejsou dostupné nebo pokryvajici formaty a
clanek postupy pro ucely ¢lanku 21(2).
21(2)
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elDAS
clanek
24(2).
a

EN 319 411-2
(QTSP vydavaijici
kvalifikované certifikaty)

Reseno v EN 319 411-2
prostiednictvim kapitoly 5.2

s odkazem na pouZitelné
poZzadavky EN 319 411-1.
Kapitola 5.2 EN 319 411-1
odkazuje na pouZitelné
poZadavky uvedené v kapitole
6.1 EN 319 401.

EN 319421

(QTSP vydavaijici
kvalifikovana el. casova
razitka)

Reseno v EN 319 421
prostiednictvim kapitoly 6.2,
s odkazem na pouZitelné

poZadavky uvedené v kapitole
6.1 normy EN 319 401.

EN 319 521 (QTSP
poskytujici QERDS)

ReSeno v EN 319 521
prostiednictvim kapitoly 4.1,
s odkazem na pouzitelné
poZadavky uvedené v kapitole
6.1 normy EN 319 401.

EN 319 531 (QTSP
poskytujici QREMS)

Reseno v EN 319 531
prostiednictvim kapitoly 4.1

s odkazem na poZadavky EN
319 521. Kapitola 4.1 EN

319 521 odkazuje na
pouzitelné poZadavky uvedené
v kapitole 6.1 EN 319 401.

EN 319 401 (QTSP
poskytujici kvalifikované
sluzby vytvarejcici
dlvéru)

Kap. REQ-7.1.2-01 a kap. 7.2
EN 319 401.
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elDAS
¢lanek
24(2).
b
EN 319 411-2 Kapitola 6.4.4 s odkazem na
(QTSP vydavajici 6.4.4 EN 319 411-1 na zakladé
kvalifikované certifikaty) kapitoly 7.2 EN 319 401.
Kapitola 6.9.1 s odkazem na
6.9.1 EN 319 411-1 na zakladé
kapitoly 7.1. EN 319 401.
EN 319421 Kapitola 7.2 & 7.3 s odkazem
(QTSP vydavajici na pouzitelné pozadavky v EN
kvalifikovana el. casova 319 401 (kapitoly 7.1 a 7.2).
razitka)
EN 319 521 (QTSP Re$eno v EN 319 521
poskytujici QERDS) prostiednictvim kapitol 7.1 a
7.2, s odkazem na pouZitelné
pozZadavky uvedené v kapitole
7.1a7.2normy EN 319 401.
EN 319 531 (QTSP Re$eno v EN 319 531
poskytujici QREMS) prostrednictvim kapitoly 7.1 a
7.2 s odkazem na pozadavky
uvedené v kap.7.1a 7.2 EN
319 521 a na pouzitelné
pozZadavky uvedené v kapitole
7.1a7.2normy EN 319 401.
elDAS EN 319 411-2 Kapitola 6.8.2 s odkazem na
clanek (QTSP vydavajici kapitolu 6.8.2 EN 319 411-1 na
24(2).c kvalifikované zakladé kapitoly REQ-7.1.1-04
certifikaty) EN 319 401.
EN 319 421 Kapitola 7.2 s odkazem na
(QTSP vydavajici pouZitelné pozadavky kapitoly
kvalifikovana el. casova 7.1.EN 319 401 (vCetné
razitka) kapitoly REQ-7.1.1-04).

EN 319 521 (QTSP
poskytujici QERDS)

Kapitola 7.1 s odkazem na
pouZitelné pozadavky kapitoly
7.1.EN 319 401 (vCetné
kapitoly REQ-7.1.1-04).
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EN 319 531 (QTSP Kapitola 7.1 s odkazem na

poskytujici QREMS) kapitolu 7.1. EN 319 521 ana
pouzitelné pozadavky kapitoly
7.1.EN 319 401 (vCetné
kapitoly REQ-7.1.1-04).

elDAS EN 319 411-2 Kapitoly 6.1, 6.3.4, 6.3.5a 6.9.4
¢lanek (QTSP vydavajici s odkazem na kapitoly 6.1,
24(2). kvalifikované 6.3.4,6.3.5a26.9.4 EN 319 411-
d certifikaty) 1 (kapitola 6.9.4 navazuje na
kapitolu 6.2. EN 319 401)
EN 319421 Kapitola 6.3 s odkazem na
(QTSP vydavajici pouzitelné poZadavky EN
kvalifikovana el. ¢asova 319 401 (kapitola 6.2).
razitka)
EN 319 521 (QTSP Kapitola 4.2 s odkazem na
poskytujici QERDS) pouzitelné poZadavky EN
319 401 (kapitola 6.2).
EN 319 531 (QTSP Kapitola 4.2 s odkazem na EN
poskytujici QREMS) 319 521 (kap. 4.2).
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elDAS
clanky
24(2).
e&
24(2).f

Zde zaleZi, jaky typ procesu v ramci konkrétniho typu sluzby ma byt
prostiednictvim diivéryhodného systému podporovan stejné jako v
piipadé riizného zpisobu poskytovani sluzby vzdaleného podepisovani
(vytvareni nebo sprava dat pro vytvareni elektronickych podpisii), tj.
podpora vzdaleného podepisovani zarucenym ¢i kvalifikovanym el.
podpisem.

Kandidatské standardy:

- EN 419 221 (Security requirements for trustworthy systems
managing certificates for electronic signatures)- profily ochrany
pro kryptografické moduly pouZivané poskytovateli, zejména ¢ast
5 - profil ochrany pro kryptografické moduly pouzivané
poskytovateli.

- EN 419 231 profil ochrany pro diivéryhodné systémy podporujici
proces vydavani casovych razitek.

- EN 419 241-1 bezpecnostni poZadavky a EN 419 241-2 profil
ochrany pro zarizeni QSCD pro serverovy podpis.

- CEN/TS 419 261 (ptivodné prTS 419 221-1, ptivodné prTS
14167-1) - bezpecnostni poZzadavky pro diivéryhodné systémy
spravujici certifikaty a ¢asova razitka.

EN 319 411-2 a EN 319 421 obsahuji pozadavky na QTSP na vyuZivani
divéryhodnych systémi odkazovanych prostiednictvim ¢lanku 24(2).e
a 24(2).f.

Splnéni pozadavki ¢l. 24(2) pism. e) miZe byt prokazano hodnocenim
systému Fizen{ bezpe¢nosti informaci dle CSN ISO/IEC 27002 nebo
jiného obdobného standardu. V pripadé, Ze systém neni hodnocen, pak
muze byt splnéni pozadavki ¢l. 24(2) pism. e) prokazano rovnéz
splnénim pozadavkid REQ-7.7-02 az REQ-7.7-09 EN 319 401.

Soulad s poZadavky ¢l. 24(2) pism. f) implikuje rovnéz splnéni
pozadavku REQ-7.3.2-01 EN 319 401 (zasada bezpec¢ného zachazeni

s medii s ohledem na jejich obsah a pripadna likvidace, pokud nejsou
zapotiebi).

EN 319 521 (QTSP poskytujici QERDS) a EN 319 531(QTSP poskytujici
QREMS) obsahuji pozadavky na QTSP na vyuzivani divéryhodnych
systémii odkazovanych prostiednictvim ¢lanku 24(2).e a 24(2).f.
(zejména. kap. 5 -7 EN 319 521 a EN 319 531).
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elDAS EN 319 411-2 Kapitoly 6.4 a 6.5 s odkazem na
clanek (QTSP vydavajici EN 319 411-1 kapitoly 6.4 a
24(2). kvalifikované 6.5, které navazuji na EN 319
g certifikaty) 401.

EN 319 421 Kapitoly 6.1, 6.4 & 7 navazujici

(QTSP vydavajici na EN 319 401.

kvalifikovana el. Casova

razitka)

EN 319 521 (QTSP Kapitola 4.3, 6 a 7 navazujici

poskytujici QERDS) na EN 319 401.

EN 319 531 (QTSP Kapitola 4.3, 6 a 7 s odkazem

poskytujici QREMS) na EN 319 521 a EN 319 401.
elDAS EN 319 411-2 Kapitoly 6.2.2, 6.3.4, 6.3.8,
clanek (QTSP vydavajici 6.4.5, 6.4.6,a 6.4.9 s odkazem
24(2). kvalifikované na EN 319 411-1 navazujici na
h certifikaty) EN 319 401.

EN 319421 Kapitoly 7.6.5,7.7.2,7.8a 7.12

(QTSP vydavajici navazujici na EN 319 401.

kvalifikovana el. ¢asova

razitka)

EN 319 521 (QTSP Kap. 7.10 navazujici na EN 319

poskytujici QERDS) 401.

EN 319 531 (QTSP Kap. 7.10 navazujici na EN

poskytujici QREMS) 319521 aEN 319 401.
elDAS EN 319 411-2 Kapitola 6.4.9 s odkazem na
clanek (QTSP vydavajici kapitolu 6.4.9 EN 319 411-1
24(2).i kvalifikované navazujici na EN 319 401

certifikaty) kapitolu 7.12.

EN 319 421 Kapitola 7.14 navazujici na EN

(QTSP vydavajici 319 401 kapitolu 7.12.

kvalifikovana el. casova

razitka)

EN 319 521 (QTSP
poskytujici QERDS)

Kap. 7.12 navazujici na EN 319
401.
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EN 319 531 (QTSP Kap. 7.12 navazujici na EN
poskytujici QREMS) 319521 aEN 319 401.
elDAS EN 319 411-2 Kapitoly 6.8.4 2 6.8.15 s
clanek (QTSP vydavajici odkazem na kapitolu 6.8.4 a
24(2). kvalifikované 6.8.15 EN 319 411-1 navazujici
certifikaty) na EN 319 401 kapitolu 7.13.
EN 319 421 Kapitola 7.15 navazujici na
(QTSP vydavajici kapitolu 7.13 EN 319 401.
kvalifikovana el. casova
razitka)
EN 319 521 (QTSP Kap. 7.13 navazujici na EN 319
poskytujici QERDS) 401.
EN 319 531 (QTSP Kap. 7.13 navazujici na EN
poskytujici QREMS) 319521 aEN 319 401.
2.3. Pozadavky pro QTSP vydavajici kvalifikované certifikaty

Pozadavky pro QTSP vydavajici kvalifikované certifikaty se skladaji jednak z poZadavkd na vSechny

poskytovatele sluzeb vytvarejicich davéru (viz kapitola 2.1), dale také z pozadavkl stanovenych

pro vSechny QTSP (viz kapitola 2.2) a nasledujicich:

elDAS -

¢lanek 24.1:

Pri vydavani kvalifikovaného certifikatu pro sluZzbu vytvarejici divéru ovéri kvalifikovany
poskytovatel sluZeb vytvdrejicich diavéru pomoci vhodnych prostfedki a v souladu
S vnitrostdtnim prdvem totoZnost a pripadné zviastni znaky fyzické nebo prdvnické osoby, jiz
je kvalifikovany certifikdt vyddvan.

Kvalifikovany poskytovatel sluZeb vytvdrejicich divéru ovéri informace uvedené v prvnim
pododstavci pfimo nebo tim, Ze se v souladu s vnitrostdtnim pravem spolehne na treti osobu:

a) na zdkladé fyzické pritomnosti fyzické osoby nebo oprdvnéného zdstupce prdvnické osoby;
nebo

b) na ddlku s vyuZitim prostfedku pro elektronickou identifikaci, u néhoZ byla pred vyddanim
kvalifikovaného certifikatu zajisténa fyzickd pritomnost fyzické osoby nebo oprdvnéného
zdstupce prdvnické osoby a jenZ splriuje poZadavky stanovené v cldnku 8, pokud jde
0 znacnou nebo vysokou uroveri zdruky; nebo
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¢) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické
peceti, vydaného v souladu s pismenem a) nebo b); nebo

d) pomoci jinych identifikacnich metod uzndvanych na vnitrostdtni urovni, které poskytuji
zdruku spolehlivosti rovnocennou fyzické pritomnosti. Tuto rovnocennou zdruku musi potvrdit
subjekt posuzovdni shody.

elDAS - clanek 24.2 pism. k): QTSP vydavajici kvalifikované certifikaty vede a aktualizuje databazi

certifikata.

elDAS - ¢lanek 24.3: Jestlize se QTSP vydavajici kvalifikované certifikaty rozhodne urcity certifikat

zneplatnit, zaeviduje toto zneplatnéni ve své databazi certifikatl a zneplatnéni certifikatu vcas
a v kazdém pripadé do 24 hodin od obdrzeni zadosti zvefejni. Zneplatnéni nabyva ucinku okamzité
po zverejnéni.

elDAS - ¢lanek 24.4: Pokud jde o odstavec 3, kvalifikovani poskytovatelé sluzeb vytvarejicich ddvéru

vydavajici kvalifikované certifikdty poskytnou kterékoli spoléhajici se strané informace o platnosti
nebo o zneplatnéni kvalifikovanych certifikat(l, které vydali. Tyto informace se poskytnou alespon
na zakladé certifikdtu, a to kdykoli i po skonceni doby platnosti certifikdtu, automatizovanym
zpUsobem, ktery je spolehlivy, bezplatny a ucinny.

Pozadavky na obsah kvalifikovanych certifikatd:

e Priloha I. nafizeni elDAS pro kvalifikované certifikaty pro elektronické podpisy podle ¢lanku
28.1

e Pfiloha Il. nafizeni elDAS pro kvalifikované certifikdty pro elektronické peceti podle ¢lanku
38.1

e Prfiloha IV. nafizeni elDAS pro kvalifikované certifikaty pro autentizaci internetovych stranek
podle ¢lanku 45.1

Clanek 28.3, 38.3, recitadl & 65: Kvalifikované certifikdity mohou obsahovat nepovinné atributy.

Témito atributy nesméji byt dotleny interoperabilita a uznavani kvalifikovanych elektronickych
podpist.

Clanek 28.4, 38.4, recitdl & 65: Pokud byl kvalifikovany certifikdt po pocateéni aktivaci zneplatnén,

ztraci okamzikem zneplatnéni platnost a jeho status se nemuze v Zddném pripadé zménit zpét.

V ptipadé, kdy QTSP vyddva spolu s kvalifikovanymi certifikaty pro el. podpisy nebo el. peceté rovnéz
i kvalifikované prostfedky pro vytvareni el. podpisi nebo peceti, pak musi byt zajiSténo,
aby tyto prostfedky splfovaly poZadavky pfilohy Il. nafizeni eIDAS a rovnéz, aby byly certifikovany

v souladu s ¢l. 30 nafizeni elDAS pfislusnymi soukromymi nebo verejnymi subjekty, které urcily

Clenské staty. Pripadné se musi jednat o prostifedky, které se povazuji za kvalifikované prostiedky
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pro vytvareni elektronickych podpist a na zakladé pfechodného opatreni stanoveného ve ¢lanku
51(1) natizeni elDAS.

Provadéci rozhodnuti Komise (EU) 2016/650

Dne 26. 4. 2016 bylo zvefejnéno v Ufednim véstniku EU provadéci rozhodnuti Komise (EU) 2016/650
ze dne 25. dubna 2016, kterym se stanovi normy pro posuzovani bezpecnosti kvalifikovanych

prostredkll pro vytvareni elektronickych podpist a peceti podle ¢l. 30 odst. 3 a ¢l. 39 odst. 2 nafizeni
Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
divéru pro elektronické transakce na vnitfnim trhu, http://eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1438256835547&uri=CELEX:32016D0650. Provadéci rozhodnuti stanovuje
ve své priloze normy pro posuzovani bezpecénosti produktl informacnich technologii, které se maji

pouzit pro certifikaci kvalifikovanych prostfedkl pro vytvareni elektronickych podpist
nebo kvalifikovanych prostfedk( pro vytvareni elektronickych peceti, pokud jsou data pro vytvareni
elektronickych podpisi nebo data pro vytvareni elektronickych peceti uchovavana v prostredi
spravovaném zcela, nikoli vSak nutné vyhradné uzivatelem. Odkazované normy se maji pouzit
pro certifikaci téch prostfedkd, které jsou ve fyzickém drZeni podepisujici nebo pecetici osoby (napf.
Cipova karta, USB token). V tomto pfipadé jsou tedy stanoveny normy, které se maji povinné pouzit
pfi certifikaci téch prostredkd, které jsou ve fyzickém drZzeni podepisujici nebo pecetici osoby. Komise
v blizké dobé zverejni seznam certifikovanych kvalifikovanych prostfedkd pro vytvareni
elektronickych podpist a kvalifikovanych prostfedkl pro vytvareni elektronickych peceti dle ¢lanku
31, respektive ¢lanku 39 nafizeni elDAS. Na tomto seznamu budou rovnéz uvedeny prostredky, které
se povazuji za kvalifikované prostfedky pro vytvareni elektronickych podpisi a to na zakladé
pfechodného opatfeni stanoveného ve c¢lanku 51(1) nafizeni elDAS (Prostiedky pro bezpecné
vytvdreni podpisu, jejichZ shoda byla stanovena podle ¢l. 3 odst. 4 smérnice 1999/93/ES, se povaZuji
za kvalifikované prostredky pro vytvdreni elektronickych podpisti podle tohoto narizeni). Seznam
certifikovanych prostfedkl ma pouze informativni, nikoliv konstitutivni charakter.

Do doby, nez Komise stanovi seznam norem pro posuzovani bezpecnosti produktl informacnich
technologii, které se poutziji pro certifikaci kvalifikovanych prostfedkl pro vytvareni elektronickych
podpist nebo kvalifikovanych prostfedkl pro vytvareni elektronickych peceti, pokud data
pro vytvareni elektronickych podpist nebo data pro vytvareni elektronickych peceti spravuje QTSP
jménem podepisujici osoby nebo pecetici osoby, je certifikace takovych produktl zaloZena
na alternativnim postupu, ktery pouzivd srovnatelné drovné bezpecénosti s normami odkazovanymi
v pfiloze rozhodnuti a ktery byl Komisi ozndmen pfislusSnym vefejnym nebo soukromym subjektem.

Kromé vydavani ,vlastnich“ kvalifikovanych prostfedkl, mlze QTSP také certifikovat kryptografické
klice s pfislusnou informaci o uloZeni na kvalifikovaném prostfedku, které byly vygenerovany
v kvalifikovaném prostfedku, jimZz uZ uZivatel disponuje. Vtomto pfipadé musi byt zajisténo,
aby QTSP implementoval prislusné postupy a procedury, které zajisti, Ze kryptografické klice byly
skutecné vygenerovany v kvalifikovaném prostredku (tj. zajisténi pavodu klice).
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elDAS EN 319 411-2 Kapitoly 6.2.2a26.2.3 s

clanek (QTSP vydavajici odkazem na souvisejici

24(1) kvalifikované kapitoly 6.2.2 a2 6.2.3 EN 319

certifikaty) 411-1.

Pozn.: S ohledem na poZadavky
stanovené ve cldnku 24.1.(b)
narizeni eIDAS je nutné pouZit
prostiedek pro elektronickou
identifikaci, u kterého byla pred
vyddnim QC zajisténa fyzickd
pritomnost fyzické osoby nebo
oprdvnéného zdstupce
prdvnické osoby, bez ohledu na
to, zda se jednd o prostiedek se
znacnou nebo vysokou urovni
zdruky.

elDAS EN 319 411-2 Kapitola 6.1 s odkazem na

clanek (QTSP vydavaijici souvisejici kapitolu 6.1. EN 319

24(2).k kvalifikované certifikaty) 411-1.

elDAS EN 319 411-2 Kapitola 6.2.4 s odkazem na

clanek 24.3 (QTSP vydavaijici souvisejici kapitolu 6.2.4. EN

kvalifikované certifikaty) 319 411-1.
elDAS EN 319 411-2 Kapitola 6.3.10 s odkazem na
clanek 24.4 (QTSP vydavaijici souvisejici kapitolu 6.3.10 EN

kvalifikované certifikaty)

319 411-1.

Pozn.: poZadavek na bezplatné
poskytovani informaci o
platnosti QC neni feSen v
normé EN 319 411-2 -mimo
rozsah normy.

Pozn: S ohledem na soulad s ¢lanky 24.3 a 24.4 narizeni eIDAS, predpoklada se, Ze norma
EN 319 411-2 neobsahuje dostatecné opatreni, pokud jde o CRL a OCSP profily a proces
jejich tvorby a dodrZeni pozadavki stanovenych ve zminénych ¢lancich.

Tabulka A.1 vpriloze A (informativni) EN 319 411-2 obsahuje check list tykaji se
pozadavkil na QTSP vydavajici QC dle politiky QCP z natizeni eIDAS vii¢i pozadavkim této
technické normy. Tabulka neobsahuje mapovani vSech pozadavkil natizeni eIDAS kladené
na QTSP vydavajici QC dle politiky QCP, jelikoZ nékteré pozadavky narizeni eIDAS nejsou
technické povahy a nespadaji do oblasti ptisobnosti EN 319 411-2.
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elDAS EN 319 411-2 Kapitola 6.6.1 s odkazem na

clanek (QTSP vydavajici souvisejici kapitolu 6.6.1 EN

28(1) & kvalifikované 319 411-1 a vyZadujici soulad

Priloha I certifikaty) s prislusnou normou rady EN
319 412 (profil certifikatu) v

eIDAS zavislosti na typu QC.

clanek

38(1) &

Ptiloha III
Kapitola 6.3.9 s odkazem na

elDAS souvisejici kapitolu 6.3.9. EN

¢lanky 319 411-1.

28(3) &

38(3) Pozn.: Namisto vyddvdni
nového kvalifikovaného

elDAS prostredku pro vytvdreni el.

¢lanky podpist, miiZe chtit QTSP

28(4) & certifikovat verejné klice, které

38(4) byly vygenerovdny ve
kvalifikovaném prostredku,

‘EIPAS ktery je jiZ v rukou uZivatele,

clanek pFipadné je provozovany

45(1) & vzddlené v souladu s pFilohou II.

Priloha IV odst. 3. V tomto pripadé musi
QTSP pomoci prislusnych
prostiedkii pred vyddnim
kvalifikovaného certifikdtu
OVErit, Ze souvisejici soukromy
kli¢ k verejnému klic¢i byl
vygenerovdn v kvalifikovaném
prostredku (viz ¢lanek 3(12)
narizeni eIDAS). EN 319 411-2
kapitoly SDP-6.5.1-02, SDP-
6.5.1-03, SDP-6.5.1-07, 6.5.2,
6.3.5,a6.3.12.

elDAS Docasné pozastaveni platnosti

¢lanek kvalifikovanych certifikatd pro

28(5) elektronicky podpis a pro
elektronickou pecet miiZe byt

eIDAS specifikovdno na narodni

clanek trrovni.

38(5)
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ETSI EN 319 412 by méla obsahovat dostatecné pozadavky na zajisténi, aby QTSP vydavajici
kvalifikované certifikaty splfioval pouZitelné poZadavky nafizeni elDAS na obsah certifikatd.

Rada norem ETSI EN 319 412 se sklada z celkem péti ¢asti:

ETSI EN 319 412-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CERTIFICATE PROFILES; PART 1:
OVERVIEW AND COMMON DATA STRUCTURES

ETSI EN 319 412-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CERTIFICATE PROFILES; PART 2:
CERTIFICATE PROFILE FOR CERTIFICATES ISSUED TO NATURAL PERSONS

ETSI EN 319 412-3 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CERTIFICATE PROFILES; PART 3:
CERTIFICATE PROFILE FOR CERTIFICATES ISSUED TO LEGAL PERSONS

ETSI EN 319 412-4 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CERTIFICATE PROFILES; PART 4:
CERTIFICATE PROFILE FOR WEB SITE CERTIFICATES

ETSI EN 319 412-5 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CERTIFICATE PROFILES; PART 5:
QCSTATEMENTS

V pripadé prohlaseni o souladu s normami rady ETSI EN 319 412 ze strany QTSP, CAB ovéfi na vzorku
vydavanych certifikat(, zdali format téchto certifikatl je v souladu s ETSI EN 319 412-2, ETSI EN 319
412-3 a ETSI EN 319 412-5.

2.3.1 Pozadavky pro QTSP vydavajici kvalifikované certifikaty pro
autentizaci internetovych stranek

elDAS Baseline requirements for the issuance Caste¢né pokryto, viz
clanek and management of publicly-trusted niZe.
45(2) certificates (CAB Forum CAB BR)
EV SSL certificate guidelines (CAB Forum Caste¢né pokryto, viz
CAB EVSSL) nize.
Guidance for Auditors and CSPs on ETSI Dokument s pokyny
TS 102 042 for Issuing Publicly-Trusted pro auditory (mensi
TLS/SSL Certificates (ETSI TR 103 123) rozsah pozadavkl nez
je predpokladan v

narizeni eIDAS)
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Technical report TR 101 564 on guidance Urceno pro pouziti
on ETSI TS 102 042 for issuing EV auditory jako
certificates for auditors and CSPs metodické pokyny pro

posouzeni, zda je CAv
souladu s TS 102 042 a
pouZiti rovnéz pro CA k
osvétleni pozadavki.

Electronic Signatures and Infrastructures
(ESI);Certificate Profiles;Part 4:
Certificate profile for web site certificates
ETSIEN 319 412-4

Casteéné pokryto: Dokumenty pochazejici od sdruzeni CAB Forum predstavuji primyslové standardy,
pouzivané nejvyznamnéjsimi tvlrci webovych prohlize¢ld. Nicméné poZadavky stanovené v téchto
standardech jsou zaméreny zejména na zaruceni identity webovych stranek a jejich vlastnika
a neodpovidaji plné pozadavkim na kvalifikované certifikaty pro autentizaci internetovych stranek
dle nafizeni elDAS. ETSI normy se na tyto standardy odvoldvaji a dopliuji k nim dalsi specifické
pozadavky.

V pfipadném provadécim aktu dle ¢lanku 45(2) nafizeni elDAS by bylo s velkou pravdépodobnosti
odkazovano na normu ETSI EN 319 412-4 (“Electronic Signatures and Infrastructures (ESI);
Certificate Profiles; Part 4: Certificate profile for web site certificates”).

V pfipadé prohlaseni o souladu s normami fady ETSI EN 319 412 ze strany QTSP, CAB ovéfi na vzorku
vydavanych certifikatQ, zdali format téchto certifikatd je v souladu s ETSI EN 319 412-4 a ETSI EN 319
412-5.

2.4. Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu
ovérovani platnosti kvalifikovanych elektronickych podpisti a/nebo
kvalifikovanych elektronickych peceti

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu ovérovani platnosti kvalifikovanych
elektronickych podpist a/nebo kvalifikovanych elektronickych peceti (s odkazem na ¢él. 33 a 40
nafizeni eIDAS) se skladaji jednak z poZzadavkl na vSechny poskytovatele sluzeb vytvarejicich divéru
(viz kapitola 2.1), dale také z poZadavklli stanovenych pro vsechny QTSP (viz kapitola 2.2)
a nasledujicich:

elDAS - ¢lanek 33.1 pism. a) : QTSP zajistuje ovérovani platnosti v souladu s ¢l. 32 odst. 1
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elDAS - ¢lanek 33.1 pism. b) : QTSP umozZiiuje, aby spoléhajici se strany obdrzely vysledek postupu

ovéreni platnosti automatizovanym zplisobem, ktery je spolehlivy, U¢inny a je opatfen zarucenym
elektronickym podpisem nebo zarucenou elektronickou peceti poskytovatele kvalifikované sluzby
ovérovani platnosti. V souladu s ¢l. 32 odst. 2, sluZzba musi umoZiiovat zjistit jakékoli problémy tykajici
se bezpecnosti.

elDAS Procedures for
¢lanek Creation and
32(1) Validation of AdES

Digital Signatures;
Part 1: Creation and
Validation

EN 319 102-1, ETSI

TS 119 102-1
elDAS Policy and security
Clanek requirements for
32(2) applications for

signature creation
and signature
validation (ETSI TS

119 101)
elDAS General
Clanek requirements on
33(1) testing compliance

and interoperability
of signature creation
and validation (ETSI
TS 119 144)

EN 319 102-1, ETSI
TS 119 102-1

Procedures for
Creation and
Validation of AdES
Digital Signatures;
Part 2: Signature
Validation Report
(ETSITS 119 102-2)
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ETSI publikovalo v inoru 2019 aktualizaci technickych specifikaci TS 119 312 (ELECTRONIC SIGNATURES
AND INFRASTRUCTURES ; CRYPTOGRAPHIC SUITES) - jedna se o aktualizace plvodnich specifikaci TS 102
176-1, zndmych jako “Algo paper”. Dokument obsahuje doporuceni k vybéru vhodnych algoritm,
které zajisti bezpecnost a interoperabilitu elektronickych podpist v zavislosti na poZzadované urovni
bezpecnosti.

S problematikou ovérovani platnosti kvalifikovanych elektronickych podpisti a peceti souvisi i otazka
formatQ zarucenych elektronickych podpisdi a peceti, viz PROVADECi ROZHODNUTI Komise (EU)
2015/1506 zE DNE 8. zARi 2015, KTERYM SE STANOVi SPECIFIKACE PRO FORMATY ZARUCENYCH
ELEKTRONICKYCH PODPISU A ZARUCENYCH PECETI UZNAVANYCH SUBJEKTY VEREJNEHO SEKTORU PODLE €L. 27
ODST. 5 A €L. 37 ODST. 5 NARIiZENi EVROPSKEHO PARLAMENTU A RADY (EU) €. 910/2014 0 ELEKTRONICKE
IDENTIFIKACI A SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE TRANSAKCE NA VNITRNIM TRHU.

Provadéci rozhodnuti specifikuje formaty zarucenych elektronickych podpisi a zaruéenych
elektronickych peceti, které maji clenské staty uznavat v pfipadé, Ze pozaduji pro vyuziti urcité online
sluzby nabizené subjektem verejného sektoru elektronicky podepsané dokumenty nebo elektronické
dokumenty opatiené elektronickymi pecetémi:

ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); XADES BASELINE PROFILE ETSI TS 103 171 v.2.1.1.
ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CADES BASELINE PROFILE ETSI TS 103 173 v.2.2.1.
ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); PADES BASELINE PROFILE ETSI TS 103 172 v.2.2.2.
ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ASIC BASELINE ETSI TS 103 174 v.2.2.1.

Vroce 2016 byly prijaty EN normy, které nahrazuji vyse zminéné technické specifikace (nicméné
provadéci rozhodnuti KOMISE (EU) 2015/1506 odkazuje na technické specifikace a to do doby, nez
dojde k jeho pfipadné novelizaci).

ETSI EN 319 132-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); XADES DIGITAL SIGNATURES;
PART 1: BUILDING BLOCKS AND XADES BASELINE SIGNATURES

ETSI EN 319 132-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); XADES DIGITAL SIGNATURES;
PART 2: EXTENDED XADES SIGNATURES

ETSI EN 319 122-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CADES DIGITAL SIGNATURES;
PART 1: BUILDING BLOCKS AND CADES BASELINE SIGNATURES

ETSI EN 319 122-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); CADES DIGITAL SIGNATURES;
PART 2: EXTENDED CADES SIGNATURES

ETSI EN 319 142-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); PADES DIGITAL SIGNATURES;
PART 1: BUILDING BLOCKS AND PADES BASELINE SIGNATURES
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ETSI EN 319 142-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); PADES DIGITAL SIGNATURES;
PART 2: ADDITIONAL PADES SIGNATURES PROFILES

ETSI EN 319 162-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ASSOCIATED SIGNATURE
CONTAINERS (ASIC); PART 1: BUILDING BLOCKS AND ASIC BASELINE CONTAINERS

ETSI EN 319 162-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ASSOCIATED SIGNATURE
CONTAINERS (ASIC ); PART 2: ADDITIONAL ASIC CONTAINERS

CAB ma k dispozici pfedem pripraveny vzorek elektronicky podepsanych dokumentu, na kterém ovéri
kvalitu ovérovani platnosti kvalifikovanych elektronickych podpist/peceti. Tento vzorek si muze
predem ovérfit naptf. pomoci aplikace ETSI Signature Conformance Checker (https://signatures-

conformance-checker.etsi.org/pub/index.shtml - kontrola souladu formatu AdES sETSI TS / EN

a demo DSS (https://ec.europa.eu/cefdigital/DSS/webapp-demo/home).

2.5. PoZadavky pro QTSP poskytujici kvalifikovanou sluzbu
uchovavani kvalifikovanych elektronickych podpisi a/nebo
kvalifikovanych elektronickych peceti

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu uchovavani kvalifikovanych elektronickych
podpisti  a/nebo kvalifikovanych elektronickych pedeti (s odkazem na ¢l. 34 a 40 natizeni elDAS)
se skladaji jednak z pozadavk( na vSechny poskytovatele sluzeb vytvarejicich davéru (viz kapitola
2.1), dale také z pozadavk( stanovenych pro vsechny QTSP (viz kapitola 2.2) a nasledujicich:

elDAS - clanek 34.1 : pouZivani postupl a technologii, jez jsou s to zajistit dlvéryhodnost

kvalifikovaného elektronického podpisu i po uplynuti doby technické platnosti.

elDAS ¢lanek
34(2) PDF/A Specifikace (ISO 19005-1, Adobe)

Audit and Certification of Trustworthy Digital
Repositories (ISO 16363:2012, CCSDS)

Storage of electronic invoices (CWA 15580)

Design Criteria Standard For Electronic Records
Management Software Applications (DoD 5015.2)

Data Preservation Systems Security; Parts 1-2
(ETSI/ TS 101 533)

Policy requirements for trust service providers
signing and/or storing data objects (ETSI/CEN TS
102 573)
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Evidence Record Syntax (ERS)(IETF RFC 4998)

Electronic archiving - Part 1: Specifications
concerning the design and the operation of an
information system for electronic information
preservation (ISO/IEC ISO 14641-1:2012)

Information and documentation - Records
management (ISO/IEC ISO 15489-1:2001)

Information technology - Metadata registries
(MDR)(ISO/IECISO/IEC 11179)

Space data and information transfer systems -
Open archival information system (OAIS) -
Reference model (ISO/IEC ISO 14721:2012)

Common Criteria Protection Profile for an
ArchiSafe Compliant Middleware for Enabling the
Long-Term Preservation of Electronic Documents

International Standard for Archival Description
(General)( ISAD(G) )

Policy and security requirements for trust service
providers providing long-term preservation of
digital signatures or general data using digital
signature techniques (ETSI TS 119 511)

DRAFT Electronic Signatures and Infrastructures
(ESI); Protocols for trust service providers
providing long-term data preservation services
protocols for long-term preservation (DRAFT ETSI
TS 119 512 - predpoklad publikace schvalené TS
04/2020)

Narizeni elDAS neupresiiuje dale pozadavky na postupy a technologie, které mohou byt pouzity
k zajisténi davéryhodnosti kvalifikovaného elektronického podpisu/kvalifikované elektronické peceti
i po uplynuti doby technické platnosti. Tudiz neni moZné posoudit soulad norem, standardi
s nafizenim elDAS.
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2.6.
casova razitka

PoZadavky pro QTSP vydavajici kvalifikovana elektronicka

Pozadavky pro QTSP vydavajici kvalifikovana elektronicka ¢asova razitka (s odkazem na €l. 42 nafizeni

elDAS) se skladaji jednak z poZadavk( na vSechny poskytovatele sluzeb vytvarejicich divéru (viz

kapitola 2.1), dale také z poZzadavkl stanovenych pro vsechny QTSP (viz kapitola 2.2) a nasleduijicich:

elDAS - ¢lanek 42.1 : Kvalifikované elektronické ¢asové razitko musi splfiovat tyto pozadavky:

spojuje datum a cas s daty takovym zplsobem, aby byla pfimérené zamezena mozZnost

nezjistitelné zmény dat;

je zaloZzeno na zdroji presného casu, ktery je spojen s koordinovanym svétovym ¢asem; a

je podepsano s pouzitim zaruceného elektronického podpisu,

opatfeno zarucenou

elektronickou peceti kvalifikovaného poskytovatele sluzeb vytvéarejicich ddavéru nebo

oznaceno jinou rovnocennou metodou.

elDAS
¢lanek
42(2)

Time-stamping System (CC3.1) (ANSSI
DCSSI-PP 2008/07)

Politique d’Horodatage Type (ANSSI RGS A5)

EESSI Conformity Assessment Guidance -
Part 8 - Time-stamping Authority services
and processes (CEN CWA 14172-8)

Policy and security requirements for TSPs
providing time-stamping services (ETSI EN
319 421)

Profiles for TSPs providing time-stamping
services (ETSI EN 319 422)

PP pro divéryhodny
produkt TST.

Posouzeni.

Posouzeni.

Posouzeni,
divéryhodné systémy,
sprava casu.

Posouzeni,
divéryhodné systémy.

Soulad se standardem musi zajistit, Ze spojeni data a ¢asu s daty je ucinéno takovym zplsobem,

aby byla pfimérené zamezena moZnost nezjistitelné zmény dat a rovnéZ pozadavky na zdroj

presného Casu, ktery je spojen s koordinovanym svétovym casem. Standard ETSI TS 102 023, ktery

byl vyuzivan pro certifikaci autorit c¢asovych razitek, byl aktualizovan v ramci mandatu M460

a rozdélen do dvou standardd:
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ETSI EN 319 421 specifikujici pozadavky politiky a bezpecnostni pozadavky vztahujici
se na provoz a spravu TSP vyddvajiciho ¢asova razitka. ANSSI RGS A5 dale posiluje tyto
pozadavky, ale obsahuje nékteré specifické francouzské pozadavky, které nemuseji byt
kompatibilni s aktudlni praxi v jinych statech.

Soulad s ETSI EN 319 422 zajistuje spojeni data a Casu s daty ve vydanych elektronickych
casovych razitkach.

ANSSI DCSSI-PP 2008/07 a CEN EN 419 231 jsou vyhodnocené profily ochrany dle Common
Criteria pro systém autority ¢asovych razitek.

2.7 PozadavKky pro QTSP poskytujici kvalifikovanou sluzbu
elektronického doporuceného dorucovani

Pozadavky pro QTSP poskytujici kvalifikovanou sluzbu elektronického doporuc¢eného dorucovani (s
odkazem na ¢l. 44 nafizeni elDAS) se skladaji jednak z poZadavkl na vSechny poskytovatele sluzeb
vytvarejicich dlvéru (viz kapitola 2.1), dale také z poZadavkl stanovenych pro vSechny QTSP (viz
kapitola 2.2) a nasledujicich:

elDAS - ¢lanek 44.1 : Kvalifikované sluzby elektronického doporucéeného dorucovani musi splfiovat

tyto pozadavky:

jsou poskytovany jednim ci vice kvalifikovanymi poskytovateli sluzeb vytvarejicich divéru;

s vysokou urovni spolehlivosti zajistuji identifikaci odesilatele;

zajistuji identifikaci pfijemce pfed dorucenim dat;

odesilani a ptijimani dat je zabezpeceno prostiednictvim zaruceného elektronického podpisu
nebo zaruéené elektronické peceti kvalifikovaného poskytovatele sluzeb vytvérejicich dlvéru
tak, aby byla vylou¢ena moznost nezjistitelné zmény dat;

odesilatel a pfijemce dat jsou jednoznacné vyrozuméni o pfipadnych zméndch dat
potiebnych za Ucelem odeslani nebo pfijeti dat;

datum a cas odeslani, pfijeti a pripadnd zména dat jsou oznaceny prostrednictvim
kvalifikovaného elektronického ¢asového razitka.

V pripadé prenosu dat mezi dvéma ci vice kvalifikovanymi poskytovateli sluzeb vytvarejicich dlvéru

se vySe uvedené pozadavky vztahuji na vSechny kvalifikované poskytovatele sluieb vytvarejicich

davéru.
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eIlDAS QTSP poskytujici QERDS Neni reSeno primo v EN 319

¢lanek 521 aEN 319 531.

44(1)a QTSP poskytujici Kvalifikovany status

QREMS poskytovatele a sluzby musi

byt vyznacen v prislusném
divéryhodném seznamu.

elDAS QTSP poskytujici QERDS Kap.5.2 EN 319 521.

clanek -

44(1)bac QTSP poskytujici QREMS Kap. 5.2 EN 319 531 navazujici

na kap. 5.2 EN 319 521.

Souvisejici informace rovnéz na
webu v rdmci otdzky ,,Should the
identification of the sender and /
or addressee be electronic?“:
https://ec.europa.eu/digital-
single-
market/en/news/questions-
answers-trust-services-under-
eidas.

Jako priklad dobré praxe lze
uvést zpUsoby, jakymi dochazi k
identifikaci Zadatele o vydani
kvalifikovaného certifikatu, viz cl.
24 odst. 1 pism. a) - d) s tim, Ze
pro zplsob dle pism. ¢) musi
QTSP vidy jednoznacné
prokazat, Ze identifikoval (ovéfil
totoZnost) drzitele certifikatu.
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elDAS c¢lanek QTSP poskytujici QERDS Kap. 5.1 EN 319 521 s tim, Ze
44(1).d odesilani a pfijimani dat je
QTSP poskytujici QREMS zabezpeceno prostrednictvim

zaruc¢eného elektronického
podpisu/zarucené elektronické
peceti.

Kap. 5.1 EN 319 531 navazujici
na kap. 5.2 EN 319 521

s pouzitim zaru¢eného
elektronického
podpisu/zaruéené elektronické

peceti.
elDAS ¢lanek QTSP poskytujici QERDS Pozadavek REQ-ERDS-5.1.1-04
44(1).e EN 319 521.
QTSP poskytujici QREMS Kap. 5.1.1 EN 319 531 s odkazem

na pozadavek REQ-ERDS-5.1.1-
04 EN 319 521.

elDAS c¢lanek QTSP poskytujici QERDS Kap. 5.3 EN 319 521.
44(1).f
QTSP poskytujici QREMS Kap. 5.3 EN 319 531 s odkazem
na kap. 5.3 EN 319 521.

V pripadé prenosu dat mezi dvéma Ci vice kvalifikovanymi poskytovateli sluzeb
vytvarejicich dlivéru se pozadavky dle ¢l. 44 narizeni eIDAS vztahuji na vSechny
kvalifikované poskytovatele sluzeb vytvarejicich davéru.

Vramci vydanych ETSI standard( je definovdna obecnd sluzba elektronického doporuceného
dorucovani ,Electronic Registered Delivery Service” (dale jen ,ERDS“) a ddle specificky typ této
sluzby zaloZeny na formdatech, protokolech a mechanismech, které se bézné pouzivaji pfi vyméné e-
mailovych zprav, ale nabizejici zvySenou bezpecnost a prikaznost zpracovani - Registered Electronic
Mail Service (dale jen ,REMS“). Pro ucely kvalifikované sluzby elektronického doporuceného
dorucovani, jsou stézejni kvalifikované formy ERDS a REMS, tedy qualified ERDS (dale jen ,,QERDS”) a
qualified REMS (dale jen ,,QREMS*).
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ETSI vydala v souvislosti se sluzbami ERDS nékolik standard(. S ohledem na poZadavky nafizeni
elDAS, se jevi jako stéZejni standard:

ETSI EN 319521 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI);POLICY AND SECURITY
REQUIREMENTS FOR ELECTRONIC REGISTERED DELIVERY SERVICE PROVIDERS

, ktery stanovuje pozadavky pro poskytovatele ERDS a dodatecné poZadavky pro poskytovatele
QERDS. Normy fady EN 319 522 predstavuji pak jednu z moZnych implementaci ERDS vcetné popisu
architektury, sémantiky vyménovanych zprav a dalSich podrobnosti souvisejicich s ERDS:

ETSI EN 319 522-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI);ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 1: FRAMEWORK AND ARCHITECTURE

ETSI EN 319 522-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI);ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 2: SEMANTIC CONTENTS

ETSI EN 319 522-3 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 3: FORMATS

ETSI EN 319 522-4-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 4: BINDINGS; SUB-PART 1: MESSAGE DELIVERY BINDINGS

ETSI EN 319 522-4-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 4: BINDINGS; SUB-PART 2: EVIDENCE AND IDENTIFICATION BINDINGS

ETSI EN 319 522-4-3 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); ELECTRONIC REGISTERED
DELIVERY SERVICES; PART 4: BINDINGS; SUB-PART 3: CAPABILITY/REQUIREMENTS BINDINGS

V ramci technickych specifikaci fady TS 119 524 jsou pak definovany postupy kontrol, které maji byt
provedeny pro testovani shody pfi poskytovani ERDS podle specifickych technickych poZzadavki
definovanych v fadé EN 319 522:

ETSI TS 119 524-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI);TESTING CONFORMANCE AND
INTEROPERABILITY OF ELECTRONIC REGISTERED DELIVERY SERVICES; PART 1: TESTING CONFORMANCE

ETSI TS 119 524-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); TESTING CONFORMANCE AND
INTEROPERABILITY OF ELECTRONIC REGISTERED DELIVERY SERVICES; PART 2: TEST SUITES FOR
INTEROPERABILITY TESTING OF ELECTRONIC REGISTERED DELIVERY SERVICE PROVIDERS

V souvislosti se sluzbami REMS ETSI vydala rovnéZz nékolik standard(l. S ohledem na poZadavky
nafizeni elDAS, se jevi jako stéZejni standard:

ETSI EN 319531 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); POLICY AND SECURITY
REQUIREMENTS FOR REGISTERED ELECTRONIC MAIL SERVICE PROVIDERS
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, ktery stanovuje pozadavky pro poskytovatele REMS a dodatecné pozadavky pro poskytovatele
QREMS. Normy fady EN 319 532 predstavuji pak jednu z moznych implementaci REMS vcetné popisu
architektury, sémantiky vyménovanych zprav a dalSich podrobnosti souvisejicich s REMS:

ETSI EN 319 532-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); REGISTERED ELECTRONIC MAIL
(REM) SERVICES; PART 1: FRAMEWORK AND ARCHITECTURE

ETSI EN 319 532-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); REGISTERED ELECTRONIC MAIL
(REM) SERVICES; PART 2: SEMANTIC CONTENTS

ETSI EN 319 532-3 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); REGISTERED ELECTRONIC MAIL
(REM) SERVICES; PART 3: FORMATS

ETSI EN 319 532-4 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); REGISTERED ELECTRONIC MAIL
(REM) SERVICES; PART 4: INTEROPERABILITY PROFILES

V ramci technickych specifikaci rady TS 119 534 jsou pak definovany postupy kontrol, které maji byt
provedeny pro testovani shody pfi poskytovani REMS podle specifickych technickych poZadavki
definovanych v fadé EN 319 532:

ETSI TS 119 534-1 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI); TESTING CONFORMANCE AND
INTEROPERABILITY OF REGISTERED ELECTRONIC MAIL SERVICES; PART 1: TESTING CONFORMANCE

ETSI TS 119 534-2 ELECTRONIC SIGNATURES AND INFRASTRUCTURES (ESI);TESTING CONFORMANCE AND
INTEROPERABILITY OF REGISTERED ELECTRONIC MAIL SERVICES; PART 2: TEST SUITES FOR INTEROPERABILITY
TESTING OF PROVIDERS USING SAME FORMAT AND TRANSPORT PROTOCOLS
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3. Pozadavky na zakladni obsah zpravy o posouzeni shody

Subjekt posuzovani shody musi po probéhlém posouzeni shody vydat tzv. zpravu o posouzeni shody
(,conformity assessment report”).

Poskytovatel sluzeb vytvétejicich ddvéru musi predloZit organu dohledu (MV CR) tuto zpravu nejen
v souvislosti s ozndmenim o svém Umyslu zahajit poskytovani kvalifikované sluzby vytvarejici dlveéru,
ale rovnéz vsouvislosti s pravidelnym auditem (kvalifikovani poskytovatelé sluzeb vytvarejicich
divéru se na vlastni naklady alespon jednou za 24 mésicli podrobi auditu ze strany subjektu
posuzovani shody) nebo v souvislosti s ad-hoc auditem (organ dohledu m(ze u QTSP na jejich naklady
kdykoli provést audit nebo pozadat subjekt posuzovani shody o provedeni posouzeni shody
za Ucelem potvrzeni, Ze oni sami i jimi poskytované kvalifikované sluzby vytvarejici dlvéru spliuji
pozadavky stanovené v tomto nafizeni).

Obsahem zpravy o posouzeni shody by mélo byt zejména doporuceni, zda je moiné provést
certifikacni rozhodnuti, které bude uvadét vysledek auditu, tj. auditovana sluzba je v souladu
a spliuje pozadavky nebo auditovana sluzba nesplriuje poZzadavky, v takovém pfipadé nemlze byt
vydan certifikat (viz 7.6 a 7.7 z €SN EN ISO/IEC 17065:2013). To se netykd piipadu, pokud béhem
auditu byly nalezeny neshody, které ale nemaji vliv na splnéni poZadavkd, resp. poskytovani dotéené
sluzby a které maji byt odstranény do 3 mésicC v zavislosti na zavaznosti chyby, viz kapitola 7.6 €SN
EN 319 403. V certifikatnim rozhodnuti musi byt uvedena minimdalné identifikace subjektu
posuzovani shody, identifikace poskytovatele sluzeb vytvarejicich dlvéru, identifikace sluzby,
ktera byla posuzovana, datum zahdjeni a datum ukonceni posuzovani, vysledek posouzeni
a specifikace pozadavk( vici kterym bylo posouzeni shody provedeno (pouZitelné pozadavky nafizeni
elDAS). Ve zpravé o posouzeni shody by mélo byt specifikovano, jakym zplsobem (napf. dodrZzenim
urcitych ustanoveni konkrétnich norem) poskytovatel splnil pouZitelné pozadavky nafizeni elDAS,
viz stanovené pozadavky na obsah auditni zpravy v kapitole 7.4.4. €SN EN 319 403.
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4. Zkratky

[1] DKP - Dokument konkretizujici poZadavky na kvalifikované poskytovatele sluzeb vytvarejicich
dlvéru a jimi poskytované kvalifikované sluzby vytvarejici dlvéru

[2] Nafizeni elDAS - nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvérejicich dlvéru pro elektronické transakce
na vnitfnim trhu a o zruseni smérnice 1999/93/ES)

[3] CAB - subjekt posuzovani shody (conformity assessment body)

[4] NAB - narodni akreditacni organ (national accreditation body)

[5] QTSP - kvalifikovany poskytovatel sluzeb vytvarejicich dlvéru (qualified trust service providers)
[6] TSP - poskytovatel sluZeb vytvarejicich dlvéru (trust service providers)

[7] REQ - znadi konkrétni poZzadavek uvedeny v dané normé (REQ - requirement)

[8] GDPR - nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Gdajd
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja)

[9] AdES — advanced electronic signature

[10] DSS — Digital Signature Service

[11] ERDS - Electronic Registered Delivery Service

[12] QERDS — Qualifed Electronic Registered Delivery Service
[13] REMS - Registered Electronic Mail Service

[14] QREMS — Qualified Registered Electronic Mail Service
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