ID listu: DATA_INTERNET-SYM_003.02 (posledni dvojcisli oznacuje verzi listu)

Oznaceni sluzby

Symetricky internet

Struény popis sluzby

Fixni pfipojeni lokality koncového uzivatele k siti Internet prostfednictvim symetrického ptistupu.

Popis vlastnosti sluzby

Trvalé pripojeni lokality koncového uzivatele s vyuzitim symetrického ptistupového okruhu. Jednotlivé individudIni parametry sluzby jsou
definovany timto KL.

e  Sluzba nesmi filtrovat zakaznicky provoz, neni-li zvolena sluzba ve varianté se zvySenou bezpecnosti.

e Nedilnou soucasti sluzby je operatorem spravované koncové zatizeni (CPE).

e  Sluzba musi byt chrdanéna proti DDoS utokdm (Distributed Denial of service), tzn., Ze Poskytovatel sluzby informuje koncového

uzivatele bezodkladné o kazdém jednotlivém zahajeni rezimu ochrany, i o jeho ukonéeni (prostiednictvim SMS, e-mailu, telefonu).

e  Sluzba musi obsahovat mozZnost poskytnuti report SLA a vykonnostnich charakteristik.

e  Predavacim rozhranim sluzby je port koncového zafizeni.

e Soucasti sluzby je poskytnuti minimalné jedné verejné IP adresy (do 4 vefejnych IP adres je cena, jiz zapocitana v cené sluzby).

e Sluzba garantuje pfenos dat jak protokolem IPv4, tak IPv6 a je provozovana v ,Dual-stack” médu.

e  Podpora Sifrované komunikace AES 128, 256, 3DES, apod.

Pouzitelné technologie

Pro realizaci sluzeb INTERNET-SYM je pozadovano poutziti vyhradné téchto pfenosovych technologii:
- metalickd vedeni
- opticka vedeni
- radiové spoje
o pro sluzby s parametrem SLA 99,5 % a vysSim musi byt pouzita technologie pracujici na kmitoctech s individualnim opravnénim,
o technologie pracujici v pdsmech se vSeobecnym opravnénim je povoleno pouzivat pouze pro sluzby s parametrem SLA nizSim nez
99,5 % s vyjimkou technologie WiFi v pasmu 2,4GHz a 5GHz

Lokalizace sluzby

Adresa budovy, mistnost, identifikator adresniho mista — povinny parametr, lokalita bude ovérena proti registru RUIAN

Podminéno sluzbami

N/A

Maximalni doba zfizeni sluzby

90 kalendarnich dni

Nazev skupiny parametr(

Kapacita

Koéd parametru Pobis

ID Parametru P

M _ o . , . . . . .
K5 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 1 Mbit/s
2M _ o . , . . . . .
K6 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 2 Mbit/s
i';/l Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 4 Mbit/s
6M Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 6 Mbit/s
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K8

igM Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 8 Mbit/s
10M L oy, . , - . Y . .
K10 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 10 Mbit/s
16M s e . . . . y . .
13 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 16 Mbit/s
20M . e . _— i y . .
K15 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s prenosovou kapacitou 20 Mbit/s
25M . e . _— i y . .
K16 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 25 Mbit/s
30M . e . —— i y . .
K17 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 30 Mbit/s
40M .y e . , . . y . .
K19 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 40 Mbit/s
50M .y e . , . . y . .
o1 Symetrické neagregované ptipojeni lokality koncového uZivatele k internetu pfenosovou s kapacitou 50 Mbit/s
80M . e . —— i y . .
o Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 80 Mbit/s
100M . e . —— i y . .
6 Symetrické neagregované ptipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 100 Mbit/s
150M s e . . . . y . .
9 Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 150 Mbit/s
200M . e . R . . . .
30 Symetrické neagregované ptipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 200 Mbit/s
250M . e . R . . . .
31 Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 250 Mbit/s
300M . e . R . . . .
- Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 300 Mbit/s
400M s e . . . . y . .
<40 Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 400 Mbit/s
500M Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 500 Mbit/s
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K34

1G
K40 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 1 Gbit/s
<61 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 2 Gbit/s
<62 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 3 Gbit/s
<63 Symetrické neagregované pfipojeni lokality koncového uZivatele k internetu s pfenosovou kapacitou 5 Gbit/s
10G . e . R . . . .
a7 Symetrické neagregované pripojeni lokality koncového uZivatele k internetu s prenosovou kapacitou 10 Gbit/s
G t 3 dost t SLA-99,0 . , S
aran ?:/alnav c,>s upnos za] , ! SluZba ma garantovanou dostupnost minimalné 99,0%
kalendarni mésic poskytovani SLA2
sluzb SLA-99,5 . , S
y SLA3 ! SluZzba ma garantovanou dostupnost minimalné 99,5%
itﬁfg’g SluZzba ma garantovanou dostupnost minimalné 99,9%
Zaloha sluzby - kapacita ZAL-0 . .
ZALKO Sluzba bez zalohy
ZAL-25 “ , T,
7ALK1 Sluzba se zalohou o kapacité 25% primarni linky
ZAL-50
“ . Y EAOL i
ZALKD Sluzba se zalohou o kapacité 50% primarni linky
ZAL-75
“ . Y oCos i
7ALK3 Sluzba se zalohou o kapacité 75% primarni linky
ZAL-100 ‘ . oy of i o
7ALKA Sluzba se zalohou o kapacité 100% primarni linky
;ﬁt:i-SASYMAl Sluzba se zalohou o kapacité 4Mbps/256kbps s agregaci maximalné 1:50
iﬁt:iéASYMg Sluzba se zalohou o kapacité 8Mbps/512kbps s agregaci maximalné 1:50

ZALK-ASYM16
ZALK7

Sluzba se zalohou o kapacité 16Mbps/1Mbps s agregaci maximalné 1:50

ZALT-NE

Pouziti pro sluzbu bez zalohy (ZALKO). Sluzba je realizovana jednou trasou.
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Zaloha sluzby — technické ZALTO
provedeni ZALT-BASIC PouZiti pro sluzbu se zalohou (neni dostupné pro variantu ZALKO). Sluiba je realizovana s pouZitim dvou nezavislych
ZALT_l prenosovych tras (technologicka nezdvislost). Zakoncena je jednim koncovym zatizenim. V paterni siti poskytovatele je
zakoncena na dvou paternich routerech (neni vyzadovano zakonceni na dvou paternich routerech).
ZALT-ENH Pouziti pro sluzbu se zalohou (neni dostupné pro variantu ZALKO). Sluzba je realizovana s pouzitim dvou nezavislych
ZALT? prenosovych (technologickd nezavislost) tras. Zakoncena je dvéma koncovymi zafizenimi. V paterni siti poskytovatele je
zakoncena na dvou patefnich routerech (je vyZzadovano zakonceni na dvou patefnich routerech).
ZALT-BASIC2 Pouziti pro sluzbu se zalohou (neni dostupné pro variantu ZALKO). Sluzba je realizovana s pouZitim dvou nezavislych
ZALT3 prenosovych tras (technologickd nezavislost). Zakoncena je jednim koncovym zafizenim s dynamickym smérovanim.
V paterni siti poskytovatele je zakoncena na dvou pdaternich routerech.
ZALT-ENH2 P?uiiti prlo sluzbu se za’Ioh,ou (nlenl’ dostupné pro vziriantu ZAI_VKO). Sluzba jle realifovélna s pouzitim cllvou n?zévilsl\:/ch
7ALTA prenosovych (technologicka nezdvislost) tras. Zakoncena je dvéma koncovymi zatizenimi s dynamickym smérovanim.
V patefni siti poskytovatele je zakoncena na dvou paternich routerech.
Bezpeclnost SECURITY-0 . o e
SECO Sluzba neposkytuje zddnou formu zabezpeceni.
SEC-ACL Bezpeclnost sluzby je rozsifena nasazenim access- control listQ
- poskytovatel garantuje provedeni Upravy access- control listd do 2pracovnich dni
SEC1 - vcené sluZby je Uprava access- control listd maximalné 4x za kalendarni mésic
Bezpecnost sluzby je zajisténa nasazenim stavového firewallu, spravovaného poskytovatelem
SEC-FW - soucasti sluzby je inicialni konfigurace firewallu a jeho nasledna sprava
SEC3 - pravidla pro nastaveni firewallu specifikuje koncovy uzivatel
- soucasti poskytované sluzby jsou pravidelné mésicni reporty
Bezpecnost sluzby je zajiSténa nasazenim stavového firewallu a IPS (Intrusion Prevention System), spravovaného
poskytovatelem
SEC-FW+IPS whot o wp e ) ) - . C
SECA - soucasti sluzby je inicidlni konfigurace firewallu a IPS a jejich naslednd sprdva

- pravidla pro nastaveni specifikuje koncovy uZivatel
- soucasti poskytované sluzby jsou pravidelné mésicni reporty

SEC-FW+IPS-FM
SEC5

Bezpecnost sluzby je zajiSténa nasazenim stavového firewallu a IPS (Intrusion Prevention System), spravovaného
poskytovatelem
- soucasti sluzby je inicialni konfigurace firewallu a IPS a jejich ndsledna sprava
- pravidla pro nastaveni specifikuje poskytovatel sluzby na zdkladé provedené analyzy provozu koncového
uzivatele a konzultaci s koncovym uzivatelem (poskytovatel je garantem bezpecnosti na perimetru)
- soucasti poskytované sluzby jsou pravidelné mésicni reporty
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Podpora IP SEC

Bez IP Sec
PISO

Koncové zafizeni neumozriuje vytvareni IP Sec tuneld

Vcetné IP Sec
PIS1

Koncové zafizeni podporuje vytvareni IP Sec tunelll (pomoci 3DES nebo AES 128)

Predavaci rozhrani

RJ-45
Konektor RJ-45
PROZ1
OPT-MM v S, . . . .
PROZ? Pfipojeni multi-médovym vldknem (dostupné pro kapacity nad 100 Mbit/s) - konektor LC, SC nebo E2000/APC
OPT-SM v o . . .
PROZ3 PFipojeni single-mddovym vidknem (dostupné pro kapacity nad 100 Mbit/s) - konektor LC, SC nebo E2000/APC

Doplrikové sluzby

Nazev skupiny parametr(

Koéd parametru
ID Parametru

Popis

Performance monitoring EEEE_NE Monitorovani vykonnostnich charakteristik neni pozadovadno
PERE-ANO Soucasti sluzby je monvitcirovénl' \v/ykonnostnich charakteristik v rozsahu
PER1 - Provoz na sluzbé ve smérech downstream a upstream (v procentech)
- Provoz na sluzbé ve smérech downstream a upstream (v Mbit/s)
Proaktivni dohled PROAKT-NE Konektivitni sluzba neni proaktivné dohledovéna
PROO - operdtor negarantuje proaktivni zahajeni odstrafiovani zdvady
Konektivitni sluzba je proaktivné dohledovana operatorem
PROAKT-ANO - sluzba je za nedostupnou povazovdna pfi zjisténi stavu 80% Frame Loss
PRO1 - operator zahajuje feSeni incidentu i bez nahlaseni ze strany uZivatele sluzby
- operator informuje zastupce uzivatele o incidentu na sluzbé do 10 minut od vzniku incidentu
Antivir/Antispam ANT-NE vrr oy ey, . .
ANTO Soucasti sluzby neni zajisténi antivirové a antispamové kontroly.
ANT-ANO Soucasti sluzby je zajisténi antivirové a antispamové kontroly.
ANT1 - Doplnkova sluzba je dostupnd pouze s objednanim sluzby ve varianté SEC3, SEC4, SEC5
WEB filtering WEBF-NE wrr oy iy o .
WEFO Soucasti sluzby neni zajisténi inspekce a fizeni webového provozu.
WEBE-ANO Soucasti sluzby je zajiSténi inspekce a fizeni webového provozu.
WEF1 - Doplnkova sluzba je dostupna pouze s objednanim sluzby ve varianté SEC3 SEC4, SEC5Pravidla

povolenych/zakazanych webovych stranek definuje vidy koncovy uzivatel
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Ochrana dniku dat B::E;)NE Soucasti sluzby neni zajisténi ochrany proti Uniku dat (Data Leak Protection).
Soucasti sluzby je zajisténi ochrany proti Gniku dat (Data Leak Protection).
DLP-ANO - Doplnkova sluzba je dostupna pouze s objednanim sluzby ve varianté SEC3 SEC4, SEC5
DLP1 - Definici zakdzanych slov v odesilanych prilohach (dokumenty v plain-textu) definuje vzdy koncovy uzivatel
- Kontrola probiha nad protokoly SMTP, FTP, http
Aplikacni a P2P kontrola P2P-NE SV S vl s 1w T S,
P2PO Soucasti sluzby neni zajisténi kontroly vyuZziti sluzby jednotlivymi aplika¢nimi protokoly ani jejich fizeni.
P2P-ANO Soucasti sluzby je zajisténi kontroly vyuziti sluzby jednotlivymi aplikaénimi protokoly a jejich fizeni.
P2pP1 - Doplnkova sluzba je dostupna pouze s objednanim sluzby ve varianté SEC3 SEC4, SEC5.
- Sluzba fidi/zamezuje urcité aplikacni protokoly, a to dle definice, stanovené koncovym uZivatelem.
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