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1 Uvod

Dne 25. kvétna 2018 vstoupi v ucinnost nafizeni Evropského Parlamentu a Rady (EU) ¢. 2016/679 ze
dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji (dale téz
,OU*) a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl), oznacované jako General Data Protection Regulation (dale jen ,GDPR®). GDPR
predstavuje novy pravni ramec ochrany OU v evropském prostoru s cilem hajit co nejvice prava
ob&ant EU proti neopravnénému zachazeni s jejich OU.

S ohledem na tuto novou legislativu Evropské unie (dale jen ,EU*) uzavfelo Ministerstvo vnitra Ceské
republiky (dale jen "MVCR") s Prazskou znaleckou kancelafi s.r.o. (dale jen "Dodavatel") smlouvu &.j.
MV-143611-1/LG-2017 ze dne 8.1.2018 na vytvoreni systémové analyzy pusobnosti obci z hlediska
obecného nafizeni o ochrané osobnich udajl (dale jen "GDPR"). Systémova analyza bude obsahovat
dvé ¢asti, z nichz prvni ¢ast bude zaméfena na obce s rozsifenou plsobnosti a druha ¢ast bude
zaméfena na obce se zakladnim rozsahem prenesené plsobnosti. Kazda ¢ast systémové analyzy
zohledni specifika dané kategorie obci tak, aby vystup byl pro obce pfislusné kategorie do nejvyssi
mozné miry pfiléhavy a vyuZitelny.

Systémova analyza bude provedena na vzorku 11 obci s rozSifenou plsobnosti (z toho jedna méstska
¢ast) a 6 obci se zakladnim rozsahem vykonu pfenesené plsobnosti popfipadé s povéfenym obecnim
Uradem (z toho jedna méstska &ast) vybranych MVCR a bude se vztahovat jak ke véem agendam v
pfenesené plsobnosti obci, tak k zakladnim (vSem obcim spoleénym) agendam v samostatné
pusobnosti (se zaméfenim na obecny ramec zakladnich ¢&innosti vSech obci v oblasti vykonu
samostatné plsobnosti - dispozice majetkem, personalni agenda, nakladani s osobnimi udaji o
¢lenech zastupitelstva obce a ¢lenech iniciaénich a poradnich organi obce, poskytovani dotaci
apod.).

Na zakladé vy$e uvedené Smlouvy mezi MVCR a Dodavatelem Vam predkladame dva dotazniky ve
formatu MS Excel k vyplnéni. Soucasti dotaznikl jsou pfiklady vyplnénych dat pro kazdy dotaznik.

V kapitole €. 2 jsou popsany jednotlivé ¢asti Formulafe €. 1 a uvedeny pfiklady pro snadnéjSi vyplinéni.
Doporucuji metodiku pfedavat spole¢né s dotazniky, a to odpovédnym osobam za vyplnéni dotazniku.

Soucasti kapitoly ¢ .2 je pozadavek na poskytnuti dalS§i dokumentace posuzovaného subjektu. Vycet
této dokumentace je uveden pouze v metodice.

V kapitole €. 3 je uveden popis Formulafe €. 2 ohledné pfehledu pouzivanych aplikaci v ramci Vasi
organizace, které zpracovavaji osobni udaje. Déale pfehledu agend a aplikaci, které dané agendy
vV ramci organizace podporuiji.

Soucasti kapitoly €. 3 je pozadavek na poskytnuti dalSi dokumentace posuzovaného subjektu. Vycet
této dokumentace je uveden pouze v metodice.

Dotazniky prosim vypliite jak za vlastni Ufad, tak i za vSechny podfizené organizace (napf. $kola,
Skolka, zafizeni socialnich sluzeb, kulturni zafizeni, méstska policie, technické sluzby apod.).
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2 Metodika pro vyplnéni Formulare ¢. 1

Dotazniky prosim pfedat na vSechny vedouci odborli nebo oddéleni dle organizacni struktury
posuzovaného subjektu / ufadu.

2.1 Hilavicka dotazniku

Pracovisté — Osoba odpovédna za vyplnéni dotazniku uvede nazev odboru nebo oddéleni dle
organizacniho fadu posuzovaného subjektu, kterého se data v dotazniku tykaji.

Kontaktni osoba — Jméno osoby odpovédné za vyplnéni dotazniku

Datum vyplnéni — Datum vypInéni dotazniku

2.2 Oblast zpracovani osobnich udaju

Zde uvedte agendu, oblast ¢i proces odpovidajici pfislusné oblasti plGsobnosti, pfi niz jsou
zpracovavany osobni Udaje. Muze se jednat o agendy v pfenesené pusobnosti statu (napf. stavebni
povoleni, evidence obyvatel, cestovni doklady, rybarské listky, vedeni obecni kroniky atd.),
Samostatna plsobnost (napf. Sprava bytovych fondl, pronajem nebytovych prostor, téZba a prodej
dfeva), Interni procesy Ufadu (napf. personalistika, zu¢tovani mezd, kamerové systémy, GPS lokace
vozidel pracovnikd). Nize uvedené casti dotazniku bude odpovédna osoba vyplfiovat pro kazdou
agendu, proces ¢&i oblast samostatné.

Priklady: Finan¢ni odbor uvede napfiklad tyto oblasti €i procesy — Vedeni Ucetnictvi, Mistni poplatky,
Potvrzeni o bezdluZnosti, Vymahani dafovych pohledavek atd.

Kancelaf ufadu (pfip. tajemnik ufadu) uvede napfiklad tyto oblasti &i procesy — Jednani rady a
zastupitelstva, Poskytovani informaci dle zdkona 106, StiZznosti a petice, Vefejné zakazky, Vybérova
fizeni, Pfijmuti osoby do zaméstnaneckého poméru atd.

Tiskovy mluvéi pak oblast publicity — webové stranky, profily na socialnich sitich, dokumentace
spolecenskych ¢&i kulturnich akcich apod.

2.3 Oblast pusobnosti oblasti ¢i procesu

Odpovédna osoba zde vybere z jiz pfeddefinovanych oblasti pdsobnosti, jimiz jsou:

e Prenesena plsobnost statu (statni sprava), jedna se o pfenesenou pusobnost statu dle Hlavy
Il zakona ¢. 128/2000 Sb. o obcich;

e Samostatna pUsobnost (samosprava), jedna se o samostatnou pisobnost dle Hlavy Il zakona
€. 128/2000 Sb. o obcich;

e Interni procesy ufadu.

2.4 Zpracovavané kategorie osobnich udaju

Odpovédna osoba vybere u kategorii osobnich udajl, zda je dany proces Ci oblast zpracovava. Je jiz
pfeddefinovan vybér z moznosti ANO/NE. Jedna se o nasledujici kategorie:

e Osobni udaje - osobni udaje dle &l. 4 Nafizeni Evropského parlamentu a Rady (EU) 2016/679
jsou definovany takto "veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,subjekt l]dajfj“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize
pfimo Ci nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
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identifikac¢ni ¢islo, loka¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.";

e Zvlastni kategorie osobnich udaju — zvlastni kategorie osobnich Udajd je charakterizovany
¢lankem €. 9 GDPR takto: " Osobni udaje, které vypovidaji o rasovém ¢&i etnickém pudvodu,
politickych nazorech, nabozenském vyznani Ci filozofickém presvéd&eni nebo ¢lenstvi v
odborech, a zpracovani genetickych udaju, biometrickych udaju za ucelem jedine¢né
identifikace fyzické osoby a Udaju o zdravotnim stravu &i o sexualnim Zivoté nebo sexualni
orientaci fyzické osoby."

o Genetické udaje — Nafizeni evropského parlamentu a Rady (EU) 2016/679 definuje
genetické udaje takto "Osobni Udaje tykajici se zdédénych nebo ziskanych genetickych
znaka fyzické osoby, které poskytuji jedine¢né informace o jeji fyziologii ¢i zdravi a
které vyplyvaji zejména z analyzy biologického vzorku dotéené fyzické osoby";

o Biometrické udaje — biometrické udaje dle &l. 4 Nafizeni evropského parlamentu a Rady
(EU) 2016/679 jsou definovany takto "Osobni udaje vyplyvajici z konkrétniho
technického zpracovani tykajici se fyzickych &i fyziologickych znak( nebo znakt
chovani fyzické osoby, které umoznuje nebo potvrzuje jedine€nou identifikaci, napfiklad
zobrazeni obli¢eje nebo daktyloskopické udaje";

2.5 Vycet polozek osobnich udaju

Pokud jste oznadcili u pfedchozich kategorii osobnich Udajl, Ze jsou v daném procesu zpracovavany
zde se uvadi jejich taxativni vyCet. U kazdé kategorie doplnit vylet vSech relevantnich
zpracovavanych osobnich udaju.

U kategorie zvlastnich osobnich udaju, dle ¢lanku €. 9 GDPR, se jedna o nasledujici prvky:

e rasovy Ci etnicky plvod;

e politické nazory;

e nabozZenské vyznani;

o filozofické presvédcent;

e Clenstvi v odborech;

e genetické udaje;

e biometrické udaje za ucelem jedinecné identifikace fyzické osoby;

e udaje o zdravotnim stavu;

e Udaje o sexualnim Zivoté;

e Udaje o sexualni orientaci.
Priklad: Finan¢ni odbor v ramci procesu Mistni poplatky by mél mit uvedeny tyto osobni udaje:
Jméno, Pfijmeni, Titul, Datum narozeni, Rodné Ccislo, Trvalé bydlist¢, Email, Telefon, Datova
schranka, Misto pobytu, Statni pfisluSnost, Podpis. V ramci tohoto procesu se nezpracovavaji zvlastni
kategorie osobnich udaju.

2.6 Vztah subjektu udaju ke spravci Ci zpracovateli osobnich udaju

Zde se uvadi vztah subjektu Udaji ke spravci i zpracovateli osobnich Udaji nebo kategorie subjektl
osobnich udajl. Jako pfiklady zde uvadime nasledujici kategorie:

e Obcan — pfenesena plsobnost;
e Obcan — samostatna plisobnost;
e Zameéstnanec;
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e Dodavatel;
e Kategorie zvlasté zranitelnych subjektl udaji — nezletily.

Vyse jsou uvedeny jen pfiklady, pokud vstupuje do procesu i jiny subjekt udaji prosim o uvedeni do
dotazniku.

2.7 Pravni zaklad zpracovani osobnich udaju

Uvede se pravni zaklad zpracovani osobnich udajli, na zakladé ¢lanku ¢. 6 GDPR tim muze byt:

e Opravnény zajem spravce;

e  PInéni pravni povinnosti;

e PInéni smlouvy nebo jednani o jejim uzavieni;

e Souhlas se zpracovanim osobnich Gdaju pro jeden &i vice konkrétnich uceld;
o Vefejny zajem, vykon vefejné moci;

e Ochrana zivotné dilezitych zajmu subjektu udajd nebo jiné fyzické osoby.

2.8 Ucel naklddani s osobnimi udaji

VypInéni G¢elu nakladani s osobnimi udaji, tj. popis divodu, na zakladé, néhoz dochazi ke zpracovani
osobnich Udaja. Uvedte vycet pravnich predpist, na jejichz zakladé dochazi ke zpracovani osobnich
udajll. Jedna se o zakony, vyhlasky ¢i pfipadné interni akty fizeni.

2.9 Ulozisté osobnich udajti

Odpovédna osoba vybere z jiz pfeddefinovanych moznosti a to:

e Elektronické ulozisté strukturované (databaze, informacni systém);

e Elektronické ulozidté nestrukturované (lokalni disky, email, sdilené disky);

e Listinné uloziste;

e Kombinace vy3e uvedenych ulozZist — prosim o upfesnéni kombinace ulozist'.

2.10 Specifikace listinného ulozisté

VypInéni zplUsobu vedeni listinné evidence v jednotlivych procesech obsahujici osobni udaje. V
pfipadé Ze jste nevybrali listinné ulozisté ¢i kombinaci ulozit, tak danou poloZku nevypliujte.

Priklad: Finan¢ni odbor — proces: Mistni poplatky — Ukladani listinné evidence do Sanonu a uloZeno v
uzamykatelné skfini na Finanénim odboru.

2.11 Specifikace elektronického ulozisté

Uvedeni nazvu informacniho systému, ktery vede evidenci osobnich udaji v ramci uvedené oblasti Ci
procesu.

Priklad: Finan¢ni odbor — proces: Mistni poplatky — IS Spisova sluzba, Financni IS, Registr obyvatel,
Datova schranka.

2.12 Kategorie prijemcu véetné prijemci mimo EU

Dle ¢lanku €. 4 je Prijemcem fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni Udaje poskytnuty, at uz se jedna o tfeti stranu, &i nikoli.
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Uvedeni vS8ech kategorii pfijemct osobnich udajl a to:

e Interni pfijemce — uvedeni roli pracovniku uUfadu;
e Externi pfijemce — uvedeni vSech moznych externich pfijemcl osobnich udaji véetné
pFijemcd mimo EU.

2.13 Doba zpracovani OU

Osobni udaje maiji byt uchovany pouze po dobu nutnou k Ucelu jejich zpracovani. Uvedte, zda mate
pro posuzovanou oblast zpracovani OU stanovenou dobu zpracovani OU (napf. kontrola souhlasu k
publikaci OU v obecnim periodiku). Nezaméniuijte prosim za dobu uloZzeni OU. V pfipadé, Zze mate
stanovenou dobu zpracovani uvedte jeji délku v letech. V pfipadé, Ze nemate nebo nevite, uvedte
"NE".

2.14 Doba uloZeni osobnich udaju

Uvedeni Ihit pro archivaci zaznamd s osobnimi Udaji (pokud je opravnéné osobé znama). Napfiklad
Ize uvést, Ze se archivuje a skartuje dle schvaleného archivaéniho a skartaniho fadu &i jiného
dokumentu. Nebo uvedeni Ih{t vyplyvajicich z legislativy na zakladé, které se osobni udaje ukladaji.

Vypliite prosim ve tvaru "skartacni znak"/"pocet let"
Skartaéni znaky:

e A —oznaduje dokumenty trvalé hodnoty, navrzené k uloZeni do archivu;

e S —oznaduje dokumenty, které mohou byt po uplynuti skartaén{ Ihaty a po
vydani skartacniho povoleni pfisluSnym archivem znic¢eny;

e V —oznaduje dokumenty, které budou ve skartacnim fizeni posouzeny a
rozdéleny mezi dokumenty se skartatnim znakem ,A“ nebo mezi dokumenty se
skartacnim znakem ,S*.

2.15 VyuZivani spoluprédce se zpracovatelem OU

Odpovézte pouze Ano/Ne. Zpracovatel je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni Udaje pro spravce. Jedna se zpravidla o tfeti stranu, ktera
poskytuje sluzbu ufadu. Jedna se o typicky outsourcing. MUze se jednat o vedeni ucetnictvi,
zpracovani mezd apod.

2.16 Zpusob kontroly zpracovani OU

Popiste zplsob kontroly zpracovani OU - napt. roéni audit, kontrola tfeti stranou.

2.17 Pfipravenost na uplatriovani prév ze strany subjektii OU

Informace o pfijatych opatfenich musi byt poskytnuta bez zbyte€ného odkladu a do jednoho mésice
od obdrzeni zadosti. Cini se tak pouze v odGvodnénych pfipadech a bezplatné. Uvedte svoji

pfipravenost na tyto pozadavky.

2.18 Dalsi poZadované dokumenty

Dale prosim za$lete nasledujici dokumenty, pokud je mate k dispozici a to:
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e Organizacni struktura posuzovaného subjektu / Ufadu;

e Organizacni fad;

e Spisovy a skartacni fad véetné vnitfnich pfedpisl v oblasti archivace listinnych dokumentt
(Smérnice o archivaci);

e Vnitfni pfedpisy majici vztah k problematice osobnich dajl a k problematice fizeni
bezpec&nosti informaci;

e Vzorové smlouvy k problematice zpracovani osobnich udajd nebo k ¢innostem, jejichz
predmétem je zpracovani osobnich udaju.

3 Metodika pro vyplnéni Formulare ¢. 2 - Prehled pouzivanych
aplikaci

Dotaznik prosime pfedat na vedouciho odboru/oddéleni IT. Nize jsou popsany jednotlivé body
dotazniku.

3.1 Nazev aplikace

Uvede se nazev aplikace zpracovavajici osobni Udaje a jeji zaméfeni. Napf. IS VERA — Spisova
sluzba.

3.2 Vyrobce aplikace

Uvedeni nazvu vyrobce aplikace.

3.3 Seznam zpracovavanych agend

V této kolonce uvedte seznam vSech agend Ci procesu, které jsou v dané aplikaci/informacnim
systému realizovany. Agendy jsou pfedmétem Formulafe ¢. 1 (viz pfedchozi kapitola €. 2). VeSkeré
agendy, které jsou zpracovavany v aplikacich, musi byt v tomto vy¢tu uvedeny. Je pravdépodobné, Ze
nékteré agendy budou zpracovavany ve vice aplikacich.

3.4 Vede evidenci osobnich udaju?

Vybér z pfedefinovanych moznosti ANO/NE.

3.5 Vycet polozek osobnich udaji

Uvedeni celého vyétu polozek osobnich Gdajd napf. Jméno, Pfijmeni, Rodné &islo, Telefon, Email atd.
3.6 Vede evidenci zvlastni kategorie osobnich udaji?

Vybér z predefinovanych moznosti ANO/NE.

3.7 Vycet polozZek zvlastni kategorie osobnich udaju

U kategorie zvlastnich osobnich udaji se jedna o nasledujici informace:

e rasovy Ci etnicky plvod;
e politické nazory;
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e nabozenské vyznani;

o filozofické presvédcent;

e (lenstvi v odborech;

e genetické udaje;

e biometrické udaje za ucelem jedine¢né identifikace fyzické osoby;
e Udaje o zdravotnim stavu;

e Udaje o sexualnim zivoté;

e Udaje o sexualni orientaci.

3.8 Oblast plisobnosti

Odpovédna osoba zde vybere z jiz pfeddefinovanych oblasti pdsobnosti, jimiz jsou:

e Prenesena plsobnost statu (statni sprava);

e Samostatna plsobnost (samosprava);

e Interni procesy ufadu;

e Kombinace vy38e uvedenych mozZnosti — pokud ano prosim o upfesnéni jejich kombinace.

3.9 Predavani dat

Vycet aplikaci, kterym dana aplikace pfedava data a jejich popis.
3.10 Archivace a skartace

Popis archivace a vymazu dat z aplikace.

3.11 Pripravované realizace

Do dotazniku prosim uvedte jesté pfipravované realizace aplikaci ¢i IS, pokud jsou Vam znami.

3.12 Je aplikace ve vlastnictvi posuzovaného subjektu nebo je provozovana
treti osobou jako sluzba?

Odpovédna osoba provede vybér z pfeddefinovanych mozZnosti:

e Ve vlastnictvi posuzovaného subjektu;
e Provozovano tfeti osobou jako sluzba;
e Jiny — pokud vyberete jiny je potfeba upfesnit o jaky vztah se jedna.

3.13 Otazky pro spravce informacnich a komunikacnich technologii:

Spravce informacnich a komunikacnich technologii vyplni odpovédi

e Odpovida zabezpeceni aplikace platnym bezpe&nostnim politikam ufadu?
e Mate analyzu rizik pro tuto aplikaci s ohledem na ochranu osobnich udaji?
e Provozni vlastnik IT infrastruktury aplikace

e ZpUsob zajisténi aplikaéni podpory

e Vyuzivate v aplikaci pseudonymizaci OU/ COU?

e Vyuzivate v aplikaci Sifrovani OU/COU?

e Pristup k aplikaci pouze pfes Sifrovany kanal?
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e Ma aplikace Fizeny pfistup k OU/COU dle pracovni pozice uzivatele?

e Vedete auditni zaznamy k aplikaci?

e Pouzivate dvoufaktorové ovéfeni?

e Je aplikace napojena na SIEM/SOC?

e Ridite pFistup k aplikaci pomoci FW, VLAN, DMZ?

e Je aplikace v HA (redundance, replikace)?

e Provadite pravidelné zalohy aplikace?

e Mate k aplikaci disaster recovery plan (plan jeji obnovy)?

e Mate plan zalohovani aplikace?

e Provadite pravidelny test zaloh aplikace?

e Provadite pravidelné vyhodnocovani incidenta?

e Provadite pravidelny test disaster recovery planu?

e Provadite pravidelné test zranitelnosti / penetracni testy aplikace?

e Provadi se v aplikaci export dat obsahujici OU/COU? Posilaji se data z aplikace tfetim
stranam?

e Je aplikace pfipravena na pfenositelnost OU?

3.14 Dalsi poZzadované dokumenty

V pfipadé, ze mate k dispozici dokumentaci k provozovani informacnich systém( tfadu dle ISO 2000x
a ISO 2700x nebo Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
(zakon o kybernetické bezpec¢nosti), prosime o jeji zaslani.

Elektronicky podpis - 12.4.2018
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