P& [Faze Cinnosti Relevantni
¢lanek GDPR
1 |Pfipravna faze |[Sestaveni projektového tymu Cl. 24
2 Zpracovani Uvodni analyzy v€etné mapovani aktualniho Cl.5
zpracovani osobnich udajl
3 Zpracovani zaznamU o ¢innostech zpracovani Cl. 6, &l. 30
4 Nastaveni internich procesu fizeni rizik Cl. 24
5 Vymezeni aktiv Vymezeni lisitinnych ulozist Cl.5a¢l.6
6 Vymezeni nastroji uzivanych
pro zpracovani osobnich udaju
ve strukturované (databaze) a
nestrukturované formeé (e-mail,
sdilené disky apod.)
7 Provedeni analyzy rizik Cl. 24
8 Zpracovani rozdilové analyzy CL5
9 Vyhodnoceni pfipravné faze a uréeni internich projektd pro Cl.24 a¢l. 25
implementaci organizacnich a technickych opatfeni
10 [Implementacni [Ustanovit povéfence Cl. 37
faze
11 PFijmout smérnici o ochrané osobnich udaji nebo kodexu Cl. 24
12 Proskolit zaméstnance Cl. 24
13 Implementace organizacnich opatfeni Cl. 25
14 Implementace technickych opatfeni Cl. 25




15 Implementace procesu k Nastaveni postup@i zpracovani |Cl. 15 az &l. 22
realizaci prav subjektu udaji  |zadosti subjektt udajl
16 Publikace postupu a Kap. 3
pfipadnych podminek k
uplatnéni prav subjektd udaju
na vefejné dostupnych zdrojich
17 Revize zpracovatelskych smluv, pokud existuji Cl. 28
18 Revize souhlas(i subjekt udaju CL7
19 Vyhodnoceni implementace organizaCnich a technickych Cl. 24
opatfeni ve vztahu k rozdilové analyze
20 Provozni faze |Uvodni posouzeni stavu zpracovani osobnich udajd ze strany  [Cl. 39
(od 25.5.2018) |povérence a priibézné monitorovani stavu zpracovani osobnich
udajl
21 Pravidelné sebehodnoceni Spravce formou aktualizace analyzy |Cl. 5
rizik
22 Pravidelna aktualizace rozdilové analyzy (napf. v roénim cyklu) [CI.5
23 Aktualizace zaznam o ¢innostech pfi zménach nebo Cl. 30
implementaci novych agend &i povinnosti obce v porovnani se
zpracovanym mapovanim a zpracovanych zaznamu o
¢innostech
24 Uplatiiovani prav subjekt(l udajl Kap. 3
25 Vyhodnoceni dosavadniho prabéhu internich projektd z Cl.24 a¢l. 25
pfipravné faze a jejich pfipadna aktualizace a optimalizace
26 Pravidelné kazdoro€ni Skoleni zaméstnanct Cl. 24




Popis |

Vystup Cinnosti

Spravce ustanovi projektovy tym zahrnujici nejméné starostu,
ucetni, archivare.

Vystupem je zapis o sestaveni
tymu, uréeni odpovédnosti a
stanoveni kompetenci jednotlivych
¢lend tymu.

Spravce zajisti zpracovani mapovani osobnich Udaju alespon v
rozsahu definovaném touto systémovou analyzou v&etné urceni
vztah( se zpracovateli.

Vystupem je zpracovana analyza
popisujici vérné aktualni stav.

Spravce vytvofi kvalifikované zaznamy o ¢innostech zpracovani na
zakladé provedeného mapovani.

Vystupem jsou zaznamy o
¢innostech zpracovani.

Spravce ustanovi interni proces fizeni rizik.

Vystupem je smérnice o fizeni
rizik.

Spravce detailné vymezi listinna ulozisté v navaznosti na zaznamy o
¢innostech zpracovani. Soucasti je revize prav pfistupl k témto
ulozistim a zhodnoceni jejich stavu z pohledu fyzické a objektové
bezpelnosti.

Vystupen je seznam listinnych
uloZist a zhodnoceni jejich stavu.

Spravce detailné zhodnoti rozsah uzivanych aplikaci a IS, v rdmci
kterych zpracovava osobni udaje. Provede zhodnoceni urovné a
kvality poskytované legislativni podpory ze strany dodavatele ve
vztahu ke GDPR a provede revizi prav a opravnéni k aplikacim a IS.
Spravce provede revizi e-mailu a sdilenych diskd a odstrani
neopravnéné zpracovavana data s osobnimi udaiji.

Vystupen je seznam aplikaci a IS
zpracovavajici OU a zhodnoceni
jejich stavu.

Spravce provede analyzu rizik na zakladé nastavenych internich
procesu fizeni rizik. Vystupem analyzy rizik je prioritizace oblasti,
které nasledné spravce fesi organizacnimi a technickymi
opatfenimi.

Vystupem je analyza rizik. Spravce
zajisti, aby tato analyza rizik byla
znama vedeni obce a vedeni obce
je povinno se zavéry analyzy rizik
fidit.

Spravce zpracuje rozdilovou analyzu s ohledem na zavéry
mapovani a provedené analyzy rizik a to tak, aby v rozdilové analyze
byly detailné popsany nedostatky sou€asného stavu oproti cilovému
stavu naplnéni povinnosti spravce dle GDPR. Spravce si v rozdilové
analyze uréi idealni cilovy stav souladu s GDPR.

Vystupem je rozdilova analyza.
Spravce zajisti, aby tato rozdilova
analyza byla znama vedeni obce.

Spravce provede vyhodnoceni pfipravné faze a pfipravi projekty
implementace organizacnich a technickych opatfeni a zah3ji jejich
realizaci.

Vystupem je pfehled projekt,
jejich vécnych garantu, detailni
popis projektd véetné jejich
rozpoctu.

Spravce ustanovi povéfence a informuje o tomto kroku obec.

Vystupem je ustanoveni povéfence
v&etné uzavieni pracovné pravniho
vztahu s povéfencem nebo jiného
vztahu, na zakladé kterého bude
povéfenec vykonavat svoji €innost.

Spravce pfijme smérnici o ochrané osobnich Udajd nebo kodex a
zajiti jeho implementaci do organizace.

Smérnice o ochrané osobnich
udajt nebo kodex.

Spravce proskoli zaméstnance &i jiné spolupracujici osoby v oblasti
ochrany a zpracovani osobnich udajl a internich pravidel a postupt
pro dotéenou problematiku GDPR.

Vystupem je Skoleni a zaznam o
proskoleni zaméstnanci.

Spravce uréi organizacni opatfeni a provede jejich implementaci v
souladu s definici projekta v pfipravné fazi.

Vystupem je zprava o
implementaci organiza¢nich
opatieni.

Spravce urli technicka opatfeni a provede jejich implementaci v
souladu s definici projekt(i v pfipravné fazi. Spravce provede
ovérfeni technickych opatfeni napf. formou penetracnich testl ¢i
jinym testovanim pfijatych opatfeni s cilem vyhodnotit kvalitu
pfijatych opatfeni.

Vystupem je zprava o
implementaci technickych
opatieni.




Spravce provede nastaveni postupU pro zpracovani zadosti
subjektd Udaju napf. o rozsahu zpracovani, uplatnéni "prava byt
zapomenut" a pfenositelnosti. Spravce pfipravi technické a
organizacni zazemi pro zpracovani zadosti subjektt udaji véetné
pridéleni odpovidajicich materialnich a lidskych zdroju. Spravce je
povinnen identifikovat ulozisté informaci obsahujici osobni udaje a
to jak ve strukturované, tak i nestrukturované formé a v elektronické
a listinné podobé a zajisti vykon zpracovani Zadosti subjektd udajd
nad t&mito UloZisti. UloZisté mél spravce urdit v provedeném
mapovani a pfi zpracovani zaznam o ¢innostech. Spravce nesmi
opomenout zadné ulozisté osobnich udaju (listinné archivy,
kartotéky, aplikace, IS apod.).

Zprava o testu zpracovani zadosti
subjektd udaju.

Zdokumentované a zavedené noveé
procesy pro zpracovani zadosti
subjekt udaja.

Spravce mlze publikovat na vefejné dostupnych zdrojich pokyny k
uplatnéni prav subjekt( udaju.

Publikované pokyny napf. formou
Zivotnich situaci na webovych
strankach obce.

Spravce s ohledem na provedené mapovani a zaznamy o
Cinnostech zpracovani provede revizi smluv se zpracovateli a zajisti
odpovidajici kvalitu zpracovani osobnich udaj véetné sankci a
dal$ich vhodnych mechanism (napf. informacni povinnost pfi
kompromitaci zpracovavanych osobnich Udajd a zplsob( feseni i
eskalace téchto situaci).

Zprava o revizi zpracovatelskych
smiuv.

Spravce provede revizi souhlasu subjektl Udaji na zakladé
provedeného mapovani a zaznam o ¢innostech. Pokud je to
nezbytné nutné, vyzada si informovany souhlas subjektu udaju ke
zpracovavanym osobnim udajim v jiz pouzivanych evidencich a
agendach.

Revidované informované souhlasy
subjektd udaju.

Spravce provede vyhodnoceni implementace organizacnich a
technickych opatfeni na zakladé vystupu pfipravné faze. Vedeni
obce vyhodnoceni vezme na védomi.

Zprava o stavu implementace
organizacnich a technickych
opatieni.

Povérenec provede Uvodni posouzeni stavu kazdé situace €i
Cinnosti, kdy dochazi k nakladani s osobnimi udaji a to na zakladé
zaznamu o ¢innostech zpracovani.

Zprava o posouzeni stavu
obsahujici pfipadné nalezy a
postup jejich napravy.

Spravce s ohledem na pfijaté procesy fizeni rizik provede
aktualizaci analyzy rizik.

Vystupem je aktualizace analyzy
rizik.

Spravce zajisti provadéni pravidelné aktualizace rozdilové analyzy
na zakladé postupu implementace organizacnich a technickych
opatieni zpravidla v ro€nim cyklu. Aktualizace rozdilové analyzy by
mély spravci ukazat vyvoj a postup v implementaci opatfeni a vyvoj
jeho vyspélosti v oblasti zpracovani osobnich Udajl dle pozadavk
GDPR.

Vystupem je aktualizovana
rozdilova analyza na zakladé
dosavadniho postupu
implementace organizacnich a
technickych opatfeni.

V pfipadé, Ze dojde k upravé urCujiciho pravniho pfedpisu, ucelu
nebo ke zméné opravnéného zajmu pfi zpracovani osobnich udaju,
provede spravce neprodlené odpovidajici aktualizaci zaznamu o
Cinnostech zpracovani.

Vystupem jsou aktualizované
zaznamy o Cinnostech zpracovani.

Na webovych strankach obce jsou publikovany pokyny a vzory
Zadosti k uplatnéni prav subjektu udaju.

Vystupem jsou zadosti subjektl
udaju a jejich zpracovani v Fadnych
terminech a deklarované kvalité.

Spravce provede vyhodnoceni realizace projektt definovanych v
pripravné fazi zamérenych na implementaci organizacnich a
technickych projektl. Nasledné navrhne jejich ukonéeni, aktualizaci
nebo optimalizaci. Toto vyhodnoceni je vhodné provadét pravidelné
a to alespori jednou ro¢né.

Vystupem je zprava o aktudlnim
stavu. Tato zprava by méla byt
aktualizovana nejméné jednou
ro¢né €i v zavislosti na
implementaci organizacnich a
technickych opatreni. Zprava by
méla téZ zhodnotit uroven
vyspelosti obce a méla by byt
voditkem pro posuzovani
pfiméfenosti implementovanych
opatieni.

Spravce zajisti pravidelné Skoleni zaméstnancil v oblasti zpracovani
osobnich udajl a jejich ochrany a to s cilem prabézného zvySovani
povédomi o pfedmétné problematice.

Vystupem je zaznam o proskoleni
zaméstnancu.
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1 |Pfipravna faze |[Sestaveni projektového tymu Cl. 24
2 Zpracovani Uvodni analyzy v€etné mapovani aktualniho Cl.5
zpracovani osobnich udajl
3 Zpracovani zaznamU o ¢innostech zpracovani Cl. 6, &l. 30
4 Nastaveni internich procesu fizeni rizik Cl. 24
5 Vymezeni aktiv Vymezeni lisitinnych ulozist Cl.5a¢l.6
6 Vymezeni nastroji uzivanych
pro zpracovani osobnich udaju
ve strukturované (databaze) a
nestrukturované formeé (e-mail,
sdilené disky apod.)
7 Provedeni analyzy rizik Cl. 24
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14 Implementace technickych opatfeni Cl. 25




15 Implementace procesu k Nastaveni postup@i zpracovani |Cl. 15 az &l. 22
realizaci prav subjektu udaji  |zadosti subjektt udajl
16 Publikace postupu a Kap. 3
pfipadnych podminek k
uplatnéni prav subjektd udaju
na vefejné dostupnych zdrojich
17 Revize zpracovatelskych smluv, pokud existuji Cl. 28
18 Revize souhlas(i subjekt udaju CL7
19 Vyhodnoceni implementace organizaCnich a technickych Cl. 24
opatfeni ve vztahu k rozdilové analyze
20 Provozni faze |Uvodni posouzeni stavu zpracovani osobnich udajd ze strany  [Cl. 39
(od 25.5.2018) |povérence a priibézné monitorovani stavu zpracovani osobnich
udajl
21 Pravidelné sebehodnoceni Spravce formou aktualizace analyzy |Cl. 5
rizik
22 Pravidelna aktualizace rozdilové analyzy (napf. v roénim cyklu) [CI.5
23 Aktualizace zaznam o ¢innostech pfi zménach nebo Cl. 30
implementaci novych agend &i povinnosti obce v porovnani se
zpracovanym mapovanim a zpracovanych zaznamu o
¢innostech
24 Uplatiiovani prav subjekt(l udajl Kap. 3
25 Vyhodnoceni dosavadniho prabéhu internich projektd z Cl.24 a¢l. 25
pfipravné faze a jejich pfipadna aktualizace a optimalizace
26 Pravidelné kazdoro€ni Skoleni zaméstnanct Cl. 24




Popis Il

Vystup Cinnosti

Spravce ustanovi projektovy tym zahrnujici nejméné tajemnika
Ufadu, vedouci klicovych odbor( z oblasti vykonu samostatné a
prenesené pusobnosti, archivare, zastupce IT a osoby zodpovédné
za objektovou bezpecnost.

Vystupem je zapis o sestaveni
tymu, uréeni odpovédnosti a
stanoveni kompetenci jednotlivych
¢lend tymu.

Spravce zajisti zpracovani mapovani osobnich Udaju alespon v
rozsahu definovaném touto systémovou analyzou v¢etné zohlednéni
situaci vykonu pfenesené pusobnosti a uréeni vztahu se
zpracovateli.

Vystupem je zpracovana analyza
popisujici vérné aktualni stav.

Spravce vytvofi kvalifikované zaznamy o ¢innostech zpracovani na
zakladé provedeného mapovani.

Vystupem jsou zaznamy o
¢innostech zpracovani.

Spravce ustanovi interni proces fizeni rizik.

Vystupem je smérnice o fizeni
rizik.

Spravce detailné vymezi listinna ulozisté v navaznosti na zaznamy o
¢innostech zpracovani. Soucasti je revize prav pfistupl k témto
ulozistim a zhodnoceni jejich stavu z pohledu fyzické a objektové
bezpecnosti.

Vystupen je seznam listinnych
uloZist a zhodnoceni jejich stavu.

Spravce detailné zhodnoti rozsah uzivanych aplikaci a IS, v ramci
kterych zpracovava osobni udaje. Provede zhodnoceni urovné a
kvality poskytované legislativni podpory ze strany dodavatele ve
vztahu ke GDPR a provede revizi prav a opravnéni k aplikacim a IS.
Spravce provede revizi e-mailu a sdilenych disku a odstrani
neopravnéné zpracovavana data s osobnimi udaiji.

Vystupen je seznam aplikaci a IS
zpracovavajici OU a zhodnoceni
jejich stavu.

Spravce provede analyzu rizik na zakladé nastavenych internich
procesu Fizeni rizik. Vystupem analyzy rizik je prioritizace oblasti,
které nasledné spravce fesi organizacnimi a technickymi
opatfenimi.

Vystupem je analyza rizik. Spravce
zajisti, aby tato analyza rizik byla
znama vedeni obce a vedeni obce
je povinno se zavéry analyzy rizik
fidit.

Spravce zpracuje rozdilovou analyzu s ohledem na zavéry
mapovani a provedené analyzy rizik a to tak, aby v rozdilové analyze
byly detailné popsany nedostatky sou€asného stavu oproti cilovému
stavu naplnéni povinnosti spravce dle GDPR. Spravce si v rozdilové
analyze uréi idealni cilovy stav souladu s GDPR.

Vystupem je rozdilova analyza.
Spravce zajisti, aby tato rozdilova
analyza byla znama vedeni obce.

Spravce provede vyhodnoceni pfipravné faze a pfipravi projekty
implementace organizacnich a technickych opatfeni a zah3ji jejich
realizaci.

Vystupem je prehled projekt,
jejich vécnych garantu, detailni
popis projektd véetné jejich
rozpoctu.

Spravce ustanovi povéfence a informuje o tomto kroku obec.

Vystupem je ustanoveni povéfence
v&etné uzavieni pracovné pravniho
vztahu s povéfencem nebo jiného
vztahu, na zakladé kterého bude
povéfenec vykonavat svoji €innost.

Spravce pfijme smérnici o ochrané osobnich Udajd nebo kodex a
zajiti jeho implementaci do organizace.

Smérnice o ochrané osobnich
udajt nebo kodex.

Spravce proskoli zaméstnance &i jiné spolupracujici osoby v oblasti
ochrany a zpracovani osobnich udajl a internich pravidel a postupt
pro dotéenou problematiku GDPR.

Vystupem je Skoleni a zaznam o
proskoleni zaméstnanc.

Spravce uréi organizacni opatfeni a provede jejich implementaci v
souladu s definici projektu v pfipravné fazi. Spravce provede
oveéreni organizacnich opatfeni napf. formou penetracnich testu i
jinym testovanim pfijatych opatieni s cilem vyhodnotit kvalitu
prijatych opatfeni.

Vystupem je zprava o
implementaci organiza¢nich
opatieni.

Spravce uréi technicka opatfeni a provede jejich implementaci v
souladu s definici projektu v pfipravné fazi. Spravce provede
oveéreni technickych opatfeni napf. formou penetracnich testl Ci
jinym testovanim pfijatych opatieni s cilem vyhodnotit kvalitu
prijatych opatreni

Vystupem je zprava o
implementaci technickych
opatieni.




Spravce provede nastaveni postupU pro zpracovani zadosti
subjektd Udaju napf. o rozsahu zpracovani, uplatnéni "prava byt
zapomenut" a pfenositelnosti. Spravce pfipravi technické a
organizacni zazemi pro zpracovani zadosti subjektt udaji véetné
pridéleni odpovidajicich materialnich a lidskych zdroju. Spravce je
povinnen identifikovat ulozisté informaci obsahujici osobni udaje a
to jak ve strukturované, tak i nestrukturované formé a v elektronické
a listinné podobé a zajisti vykon zpracovani Zadosti subjektd udajd
nad t&mito UloZisti. UloZisté mél spravce urdit v provedeném
mapovani a pfi zpracovani zaznam o ¢innostech. Spravce nesmi
opomenout zadné ulozisté osobnich udaju (listinné archivy,
kartotéky, aplikace, IS apod.).

Zprava o testu zpracovani zadosti
subjektd udaju.

Zdokumentované a zavedené noveé
procesy pro zpracovani zadosti
subjekt udaja.

Spravce publikuje na vefejné dostupnych zdrojich pokyny k
uplatnéni prav subjekt( udaju.

Publikované pokyny napf. formou
Zivotnich situaci na webovych
strankach obce.

Spravce s ohledem na provedené mapovani a zaznamy o
Cinnostech zpracovani provede revizi smluv se zpracovateli a zajisti
odpovidajici kvalitu zpracovani osobnich udaj véetné sankci a
dal$ich vhodnych mechanism (napf. informacni povinnost pfi
kompromitaci zpracovavanych osobnich Udajd a zplsob( feseni i
eskalace téchto situaci).

Zprava o revizi zpracovatelskych
smiuv.

Spravce provede revizi souhlasu subjektl Udaji na zakladé
provedeného mapovani a zaznam o ¢innostech. Pokud je to
nezbytné nutné, vyzada si informovany souhlas subjektu udaju ke
zpracovavanym osobnim udajim v jiz pouzivanych evidencich a
agendach.

Revidované informované souhlasy
subjektd udaju.

Spravce provede vyhodnoceni implementace organizacnich a
technickych opatfeni na zakladé vystupu pfipravné faze. Vedeni
obce vyhodnoceni vezme na védomi.

Zprava o stavu implementace
organizacnich a technickych
opatieni.

Povérenec provede Uvodni posouzeni stavu kazdé situace €i
Cinnosti, kdy dochazi k nakladani s osobnimi udaji a to na zakladé
zaznamu o ¢innostech zpracovani.

Zprava o posouzeni stavu
obsahujici pfipadné nalezy a
postup jejich napravy.

Spravce s ohledem na pfijaté procesy fizeni rizik provede
aktualizaci analyzy rizik.

Vystupem je aktualizace analyzy
rizik.

Spravce zajisti provadéni pravidelné aktualizace rozdilové analyzy
na zakladé postupu implementace organizacnich a technickych
opatieni zpravidla v ro€nim cyklu. Aktualizace rozdilové analyzy by
mély spravci ukazat vyvoj a postup v implementaci opatfeni a vyvoj
jeho vyspélosti v oblasti zpracovani osobnich Udajl dle pozadavk
GDPR.

Vystupem je aktualizovana
rozdilova analyza na zakladé
dosavadniho postupu
implementace organizacnich a
technickych opatfeni.

V pfipadé, Ze dojde k upravé urCujiciho pravniho pfedpisu, ucelu
nebo ke zméné opravnéného zajmu pfi zpracovani osobnich udaju,
provede spravce neprodlené odpovidajici aktualizaci zaznamu o
Cinnostech zpracovani.

Vystupem jsou aktualizované
zaznamy o Cinnostech zpracovani.

Na webovych strankach obce jsou publikovany pokyny a vzory
Zadosti k uplatnéni prav subjektu udaju.

Vystupem jsou zadosti subjektl
udaju a jejich zpracovani v Fadnych
terminech a deklarované kvalité.

Spravce provede vyhodnoceni realizace projektt definovanych v
pripravné fazi zamérenych na implementaci organizacnich a
technickych projektl. Nasledné navrhne jejich ukonéeni, aktualizaci
nebo optimalizaci. Toto vyhodnoceni je vhodné provadét pravidelné
a to alespori jednou ro¢né.

Vystupem je zprava o aktudlnim
stavu. Tato zprava by méla byt
aktualizovana nejméné jednou
ro¢né €i v zavislosti na
implementaci organizacnich a
technickych opatreni. Zprava by
méla téZ zhodnotit uroven
vyspelosti obce a méla by byt
voditkem pro posuzovani
pfiméfenosti implementovanych
opatieni.

Spravce zajisti pravidelné Skoleni zaméstnancil v oblasti zpracovani
osobnich udajl a jejich ochrany a to s cilem prabézného zvySovani
povédomi o pfedmétné problematice.

Vystupem je zaznam o proskoleni
zaméstnancu.
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