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1. Uéel dokumentu

Dokument je doplikem katalogového listu ke sluzbé ,CMS2-02-1 Zverejnéni aplikace”
s podrobnéjsim vysvétlenim konceptu zverejnéni aplikace v CMS. Dokument je zavazny pro
vSechny Subjekty, které zverejiuji aplikaci v CMS.

2. Zakladni rozdéleni zverejnénych aplikaci

Aplikace lze rozdélit, z pohledu prostoru (prostredi), kam jsou zvefejnéné, do ndsledujicich
moznosti.

Aplikace zverejnéna pouze do KIVS/CMS.

Aplikace zverejnénd pouze do internetu.

Aplikace zverejnénd do evropské sité TESTA-ng.

Aplikace zverejnéna do KIVS/CMS a zaroven do internetu.

Aplikace zverejnénd do Extranetu CMS

Dalsi kombinace zverejnéni aplikace do prostfedi pro tento dokument nezajimavé.

oA, wWwNRE

2.1 Aplikace zvefejnéna pouze do KIVS/CMS

Subjekt zverejni aplikaci dle katalogového listu sluzby ,CMS2-02-1 Zverejnéni aplikace”
zaloZenim pozadavku pres formular na Portalu CMS. Ve formulafi zaskrtne zvefejnéni do CMS.

V té chvili by jiz méla mit opravnéna osoba vypliujici formulaf ujasnény i DNS zdznam, ktery
aplikaci pridéli. URL se sestavuje dle nasledujiciho klice.

zkratka_aplikace.zkratka_subjektu.cms2.cz (napt. aplikace.mvcr.cms2.cz)

Subjekt je povinen zverejnit aplikaci pod doménou *.cms2.cz. Doporucujeme zverejnit aplikaci
bezpectné na portu 443/HTTPS. O vydani certifikatu na doménu .cms2.cz pozadejte certifikacni
autoritu s mozZnosti ovéreni domény pres TXT zaznam. Nasledné pozadejte o vloZeni
ovérovaciho TXT zaznamu do verejné casti zony cms2.cz budto pres Portdl CMS, nebo na e-
mailu pozadavky.cms@nakit.cz.

Aplikaci lze zverejnit:

1. S otevienym pfistupem
2. Sfizenym pfistupem
3. Pro skupinu Subjekt(

2.1.1 S otevienym pfistupem

Aplikaci lze zverejnit s otevienym pristupem. To znamen3, Ze je aplikace dostupnd vsem
Subjektlm pfipojenym k CMS a aplikaci mGze konzumovat i sdm zverejnujici Subjekt (napft.
z divodu testovani aplikace).
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2.1.2 Sfizenym pfistupem
Zverejnujici Subjekt vybere Subjekty, kterym aplikaci nabidne ke konzumaci. Pouze vybranym
Subjektdim se aplikace nabidne na Portalu CMS na zéloZce Rizené aplikace. Pokud chce Subjekt
aplikaci konzumovat, musi pozadat o sluzbu ,,CMS2-03-1 Pristup k aplikaci v siti CMS“ k dané
aplikaci s fizenym pfistupem.

2.1.3 Pro skupinu Subjektt

Aplikaci je moZné zverejnit pro definovanou skupinu Subjektt, typicky Obce s rozsitenou
plUsobnosti, ministerstva atd. Jedna se o vyrazné ulehéeni a zrychleni moznosti konzumace
aplikaci danou skupinou. Skupinu Subjektl a ktery Subjekt do této skupiny spadd, definuje
MVCR. Zvefejnéna aplikace se pro skupinu Subjektl chova jako aplikace zvefejnéna
s otevienym pfistupem — konzumujici Subjekt ze skupiny si nemusi zfizovat pfistupovou
sluzbu, jako je tomu u aplikace zverejnéné s tizenym ptistupem. Aplikace zverejnéna pro
skupinu Subjektl je ale dostupna pouze této skupiné Subjekta.

Subjekty ve skupiné Subjektl dostavaji prekladové PAT adresy z jednoho segmentu. Toto
zarazeni Subjektiim urcuje pfislusnost k dané skupiné Subjekt(. Subjekt zverejriujici aplikaci si
mUlzZe u Provozovatele CMS vyzadat PAT adresy pro danou skupinu Subjektl k nastaveni
vlastnich pravidel pfistupu.

MozZnosti zvefejnéni aplikace Ize kombinovat. Aplikace muize byt zverejnéna skupiné Subjektd
a zaroven dalsim jednotlivym Subjektim mimo skupinu.

2.2 Aplikace zverejnéna pouze do internetu

Subjekt zverejni aplikaci dle katalogového listu sluzby ,CMS2-02-1 Zverejnéni aplikace”
zaloZzenim poZzadavku pres formulaf na Portalu CMS. Ve formuldfi zaskrtne zverejnéni do
internetu.

Pro DNS zdznam mUZe vyuZit sluzby ,,CMS2-06-1 DNS hosting — Verejna registrovana doména
do Internetu” pripadné ,CMS2-06-2 DNS hosting — Vefejna doména CMS“ (gov.cz).

Aplikaci, kterou chtéji konzumovat Subjekty jiz pfipojené k CMS, je zverejiiujici Subjekt
povinen zvefejnit i do KIVS/CMS a umoznit tak konzumentdm komunikaci pres referencni
rozhrani CMS.

2.3 Aplikace zverejnéna do evropské sité TESTA-ng

Subjekt zverejni aplikaci dle katalogového listu sluzby ,CMS2-02-1 Zverejnéni aplikace”
zaloZzenim pozadavku pres formular na Portalu CMS. Ve formulafi zaskrtne zverejnéni do sité
TESTA-ng.

Nové DNS zaznamy jsou feSené pres formular sluzby ,,CMS2-07-1 Sluzby TESTA-ng“. DNS
zaznamy jsou vedené v siti TESTA-ng.

2.4 Aplikace zverejnéna do KIVS/CMS a zaroven do internetu

Subjekt zverejni aplikaci dle katalogového listu sluzby ,CMS2-02-1 Zverejnéni aplikace”
zaloZzenim pozadavku pres formular na Portalu CMS. Ve formulafi zaskrtne zverejnéni do CMS
i do internetu. Vznikne vice moznosti, jak aplikaci zverejnit.

Stranka 5z 11



OPERACNI bk EVROPSKY FOND PRO REGIONALNI ROZVOJ CESKE REPUBLIKY

v * X x 5
I I INTEGROVANY P EVROPSKA UNIE T TRA
PROGRAM SANCE PRO VAS ROZVOJ

1. Aplikace je zvefejnéna dointernetu pod verejné registrovanou doménou a do CMS pod
doménou *.cms2.cz
2 Jiz nepodporovana moznost — Aplikaceje—zvetejpéna—do—internetu——do—CMS—pod
orménow.
3. Subjekt si zajistil zvetejnéni aplikace do internetu pres svého operatora a zaroven
zverejiuje aplikaci do CMS.

2.4.1 Aplikace je zverejnéna do internetu pod verejné registrovanou doménou a do
CMS pod doménou *.cms2.cz

Jednd se o standardni zverejnéni aplikace jako do jednotlivych prostredi, které je jiz popsané

v kapitolach vyse.

2.4.2 Aplikace je zverejnéna do internetu i do CMS pod verejné registrovanou
doménou

Od 01.11.2022 nepodporovana moznost. Sluzby CMS2-06-4 a CMS2-06-5 se v CMS dale
nezfizuji.

2.4.3 Subijekt si zajistil zverejnéni aplikace do internetu pres svého operatora a
zaroven zverejiiuje aplikaci do CMS

Subjekt si zajistil zverejnéni aplikace do internetu mimo CMS. Typicky pres svého

poskytovatele internetové konektivity. OVS je doporuceno zvetejnit aplikaci do Internetu pres

CMS pomoci sluzby ,,CMS2-02-1 Zvefejnéni aplikace”.

Aplikaci, kterou chtéji konzumovat Subjekty jiz pfipojené k CMS, je zverejnujici Subjekt
povinen zvefejnit i do KIVS/CMS a umoznit tak konzumentdm komunikaci pres referencni
rozhrani CMS.

Pokud Subjekt zverejni aplikaci s fizenym pfistupem do CMS, tzn., Ze konzumujici Subjekt si
musi zfidit pristupovou sluzbu, a zaroven zverejiujici Subjekt se rozhodne vyuzit sluzby
,,CMS2-06-4 DNS Distribuce verejné registrované domény do KIVS“ nebo ,CMS2-06-5 DNS
Hosting verejné registrované domény do KIVS“, musi vyckat na konzumuijici Subjekty pfipojené
k CMS, az si ztidi pristupové sluzby, protoze po zfizeni sluzeb CMS2-06-4 nebo 5 konzumujicim
Subjektlm prestane fungovat pfistup pfes internet, jelikoz DNS v CMS bude prekladat verejné
registrovanou doménu za konsolidované IP adresy z CMS.

2.5 Aplikace zvefrejnéna do Extranetu CMS

Nékteré mensi Subjekty, které chtéji (musi) pouze konzumovat data jsou pfripojeny do
Extranetu. Subjekt zverejnujici aplikaci tak mGze svou aplikaci zverejnit i témto Subjektdm
Extranetu. Zverejnéni do Extranetu Ize kombinovat s kterymkoliv dalSim zplisobem zverejnéni
aplikace.

Prehled Extranetl a v nich pfistupujicich Subjekt Extranetu lze vyZadat u Provozovatele CMS
na emailu pozadavky.cms@nakit.cz .

Stranka 6z 11


mailto:pozadavky.cms@nakit.cz

INTEGROVANY 2T
OPERAENI v

PROGRAM

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZV0J
SANCE PRO VAS ROZVOJ

3. Zverejnéni do internetu protokolem IPv6

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Kapitola navazuje na zverejnéni do internetu, avSak protokolem IPv6. Snahou statu, dle
usneseni vlady https://konecipv4.cz/cs/, je realizovat veskerou komunikaci v internetu na
protokolu IPv6. Je tak Zadouci s protokolem IPv6 pocitat jiZz pfi ndvrhu aplikace.

CMS je z pohledu Subjektd LIR. CMS v soucasné chvili hospodafi s prefixem /32. Nize
naleznete kratky popis, o co je v CMS potieba pozadat, abyste jako Subjekt méli od CMS
pridélen IPv6 prefix, se kterym mUZete dale nakladat — rozdélit si ho na mensi prefixy, z téch
adresovat zafizeni a rozhrani aplikace pro uZivatele zverejnit pres CMS do internetu.

Kdo

Subjekt

Provozovatel
CMS

Provozovatel
CMS

Provozovatel
CMS

Subjekt

Subjekt

Subjekt

Postupné kroky

zazadd zménovym pozadavkem na sluzbé CMS2-12-1 o
pridéleni IPv6 prefixu a zajisténi vSech konfiguraci, aby mohl
publikovat po IPv6. Do zadosti uvede, jakou sluzbou

(GOVxxxxxx) chce byt pfipojen a pres které operatory ¢i NDC.

Na zakladé tohoto pozadavku dojde ke spojeni s operdtorem
¢i NDC pomoci protokolu IPv6 na pfislusné VPN.

Subjektu prifadi prefix /48, ktery zavede do CMS2-12-1
sluzby

dale Subjektu pfifadi z prefixu /48 prefix /52 na konkrétni
VPN, ze které je poZadovano zverejnéni do internetu. Tento
prefix /52 je zapsan do pfislusné tabulky sluzby CMS2-12-1
k pozadované VPN.

pfiradi spojky s operdtorem nebo NDC — zména CMS2-08-1
nebo CMS2-08-4. Pfidélovan je prefix o velikosti /112, kde
prvni adresa (.0001) je uréena pro CMS rozhrani, posledni
adresa z prefixu (.fffe) je urCena pro operatorské rozhrani.

ObdriZi realizované zmény ve sluzbach CMS. Ddle si zpracuje
adresni blok /52 (viz nasledujici kapitola — Navrh rozdéleni):
e rozdéli ho na mensi prefixy a
e 7z konkrétniho prefixu (napf. /64) zajisti adresaci LAN
infrastruktury
e pfifadi IPv6 adresy konkrétnim zafizenim, ktera se
budou publikovat do internetu

IPv6 adresy server( necha zverejnit pres novou sluzbu ci
zménu stdvajici sluzby CMS2-02-1

zajisti AAAA zaznamy v DNS. M(ze byt zajisténo sluzbou
CMS2-06-1, CMS2-06-2 (gov.cz) nebo u svého registratora.

Kde se provadi

Portal CMS —
zména sluzby
CMS2-12-1

Provede
provozovatel

Provede
provozovatel

Provede
provozovatel

Subjekt u sebe
— papirova
dokumentace,
Excel, nastroj
na vedeni
adresace atd.

Portal CMS —
nova sluzba
nebo zména
sluzby CMS2-
02-1

Portal CMS
nebo admin
rozhrani
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poskytovatele
DNS

3.1 Navrh rozdéleni prefixu /52 u Subjektu

Prefix /52 je pridélen Subjektu pro konkrétni VPN, pres kterou je planovano publikovat do
internetu protokolem IPv6 nékterd rozhrani.

V prefixu /52 je 4 096 prefixt velikosti /64. JelikoZ je potfeba adresovat pouze rozhrani, ktera
budou zvefejnéna do internetu a pfipadné komunikacni trasu k CMS, zda se byt dostacujici
pridéleni prefixu /62 (4krat /64) na informacni systém (IS):

e jedna /64 je pro adresaci infrastruktury (rozhrani zverejiovanych do internetu) IS
e druha /64 pro spojeni do CMS
e krat dva pro druhé datové centrum

Z prefixu /52 doporucujeme pridélovat prefixy /62 ve vétsich rozestupech, aby byla do
budoucna zajisténa dostatecnd rezerva pro pfipadné rozsiteni pridéleni IPv6 adres na dany
informacni systém. Toho Ize dosahnout napftiklad:

e pllenim intervalu — dalsi prefix je pfidélen z poloviny rozsahu piedeslého
pridéleného prefixu

o prefix /52 rozdélit po vétsich celcich, napfiklad na prefixy /58. Nasledné z kazdého
prefixu /58 pridélit pouze jeden prefix /62, zbytek nechat jako rezervu. Takto je
mozné adresovat az 64 IS. V pripadé, Zze dojde k vycerpani, zaneme délit prefixy /58
na mensi a z téch opét pridélovat.

4. Opravnéné osoby

Opravnéné osoby (Kontaktni osoby) se definuji pti vzniku sluzby zadavatelem poZadavku na
vznik sluzby CMS. Oprdvnéné osoby jsou ve formuldfi Zadosti zaloZeni nové sluzby CMS
nacitany z JIP a zadavatel nové sluzby vybere, které konkrétni osoby budou opravnéné ke
vznikajici sluzbé CMS.

Pouze Opravnénda osoba muzZe nasledné zadat o zménu nebo zruseni sluzby CMS. Prehled
Opravnénych osob k dané sluzbé CMS (oznacované GOVxxxxxx) je vidét v detailu sluzby CMS
na Portadlu CMS — levé menu Sluzby > na fadku dané sluzby GOVxxxxxx dat vpravo modré
tlacitko tti tec¢ky ,,Zobrazit detail Sluzby”.

BEZny provoz

Zobrazit detail SluZby

Stranka 8 z 11



OPERACNI bk EVROPSKY FOND PRO REGIONALNI ROZVOJ CESKE REPUBLIKY
PROGRAM SANCE PRO VAS ROZVOJ

II INTEGROVANY R oSk UNIE NR—
5. Hlaseni incidentl a planovanych vypadku na vystavenych
aplikacich v CMS

Opravnéné osoby mohou hlasit nefunkéni aplikace, planované vypadky na aplikacich a dalsi
zajimavé informace pro konzumenty aplikaci vystavenych v CMS.

Udalosti hlaste na Dohledové pracovi$té Ministerstva vnitra CR
e-mail: dohled@mv.gov.cz

tel.: +420 974 801 131.

Nahldsena informace bude vystavena na Portal CMS.

Vzor informaci k nahlaseni. Text kurzivou v zavorkach <> nahradte.

5.1 Planovany vypadek

<jméno Subjektu zverejriujici aplikaci, Ndzev aplikace na Portdlu CMS, URL aplikace, oznaceni
GOoV>

V obdobi od <datum a ¢as> do <datum a ¢as> <co se stane>.

<Kontakt pro reseni problémi>

5.2 Incident

<jméno Subjektu zverejriujici aplikaci, Ndzev aplikace na Portdlu CMS, URL aplikace, oznaceni
GOV>

V <datum a ¢as> byla zjisténa nefunkénost/chybovost/nedostupnost aplikace.
Predpokladany ¢as opravy <datum a cas>.

<Kontakt pro reseni problémi>
6. ZruSeni zverejnéné aplikace

Zverejnénou aplikaci Ize zrusit standardnim zplsobem zrusenim sluzby ,,CMS2-02-1
Zverejnéni aplikace” pres Portal CMS.

6.1 S otevienym pfistupem
Spravce zverejnéné aplikace ma za povinnost informovat své konzumenty o nutnosti
migrovat na jinou aplikaci ¢i o zruseni aplikace bez ndhrady.

Ve vétsiné pripadl probiha v CMS vnitini kontrola pristup(l na rusenou aplikaci a v pfipadé
zjisténé komunikace na aplikaci je s Zadatelem o zruSeni zvefejnéné aplikace tato
komunikace konzultovana.

6.2 Sfizenym prFistupem

Spravce aplikace s fizenym pristupem zada pozadavek na zruseni zverejnéni aplikace pres
Portal CMS. Ve chvili, kdy podpora CMS zjisti nezrusené sluzby ,,CMS2-03-1 Pristup k aplikaci
v siti CMS“ na tuto aplikaci, zajisti kontaktovani administrator( sluzeb CMS2-03-1 s informaci,
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Ze pristupova sluzba se bude rusit z divodu ruseni zvefejnéné aplikace. Administrator dotéené
sluzby CMS2-03-1 bude mit 30 dn{i na vzneseni rozporu s rusenim zvefejnéni aplikace v CMS.
Po uplynuti 30 dnl dojde ke zruSeni vSech sluzeb CMS2-03-1 a i zvefejnéné aplikace ve sluzbé
CMS2-02-1.
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Vyklad pojmi a seznam zkratek

CMS
IS

ISVS
ITS MV
KIVS

Konzument

LIR

OVvM

OoVvS

Subjekt

VPN

Z4dost
Zakladni sluzby
CMS

Centralni misto sluzeb

Informacdni systém — napft. infrastruktura, ktera zajistuje informace ¢i data. Ve
statni spravé také nazyvan jako ISVS

Informacni systém verejné spravy
Integrovana telekomunikacni sit Ministerstva vnitra
Komunikaéni infrastruktura verejné spravy

Subjekt, ktery pristupuje na aplikace vystavené jinymi Subjekty a vyuziva dat
v téchto aplikacich dostupnych

Local Internet Registry

Organ verejné moci

Organ verejné spravy

OVM, ktery komunikuje ptres CMS

Virtual private network

Zadost o zfizeni ptistupu do prostfedi CMS

CMS2-01-1 Akceptace provoznich podminek CMS
Nékterd ze sluzeb CMS2-08-X Pfistup do CMS ...
CMS2-12-1 Propojovaci bod Subjektu
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