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- Ovéreni totoZnosti Zadatelii o vyddni QC pomoci prostriedkii pro
elektronickou identifikaci v souladu s ¢l. 24 odst. 1 pism. d) narizeni
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1. Manazerské shrnuti:

Ucelem dokumentu je upFesnit kap. 2.3 a kap. 3 dokumentu DKP verze 4, pokud jde o kritéria, ktera
subjekt posuzovani shody ovéri pfi tvorbé zpravy o posouzeni shody v pfipadé, kdy k ovéreni
totoZznosti Zadatell o vydani QC poskytovatel planuje pouzit identifikacni metodu v souladu s ¢l. 24
odst. 1 pism. d) nafizeni elDAS a kdy je pouZit prostfedek pro elektronickou identifikaci, ktery
nesplfiiuje pozadavky ¢l. 24 odst. 1 pism. b) nafizeni elDAS (tj. nejedna se o prostiedek se znacnou di
vysokou urovni zaruky, ktery je vydavan v rdmci ozndmeného systému el. identifikace a u néhoz byla
pred vyddnim QC ovéfena totoZnost za fyzické piitomnosti). U¢elem zpravy o posouzeni shody je
potvrdit, Ze pouzitd identifikaéni metoda poskytuje zdruku spolehlivosti rovnocennou fyzické
pfitomnosti.

Tento upresnujici dokument pokryva aktualné problematiku ovéfovani totoznosti pomoci prostredkd
pro el. identifikaci pouzivanych mimo ramec kvalifikovaného systému el. identifikace (tj. BankID)
a pouzivani prostredkl pro el. identifikaci v rdmci kvalifikovaného systému el. identifikace s Grovni
zaruky vysoka. Otazka pouziti prostfedkd pro el. identifikaci v ramci kvalifikovaného systému el.
identifikace s Urovni zaruky znacna pro Ucely ovéreni totoZnosti pfi vydani QC, mlze byt resena
aktualizaci tohoto dokumentu (zejména s ohledem na skutecnost, Ze prostifedky se zna¢nou urovni
zaruky mohou byt vydany diky pouziti datovych schranek (napt. mojelD s Urovni zaruky znacna, NIA
ID a Mobilni kli¢ eGovernmentu) a tomu, Ze aktudlné neni implementovdna moznost, aby service
provider (QTSP) mohl obdrzet informaci o tom, zda byla pti vydani prostfedku pro el. identifikaci
ovérena fyzicky totoZnost osoby.


https://www.mvcr.cz/sluzba/docDetail.aspx?docid=22021695&docType=ART
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2. ZKkratky:
ZKkratka Vyznam
DKP Dokument konkretizujici pozadavky na kvalifikované poskytovatele sluzeb

vytvarejicich diivéru a jimi poskytované kvalifikované sluzby vytvarejici
davéru, jehoz aktualni verze je zvetejnéna na webu:
https://www.mvcr.cz/sluzba/docDetail.aspx?docid=22021695&docType=ART

Narizeni Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
eIDAS cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES.

QTSP Kvalifikovany poskytovatel sluzeb vytvarejicich duvéru.

QC Kvalifikovany certifikat ve smyslu nafizeni eIDAS (kvalifikovany certifikat
pro el. podpis/el.pecet/ pro autentizaci internetovych stranek).

CAB Subjekt posuzovani shody.

CAR Zpréava o posouzeni shody.

NIA Narodni bod pro identifikaci a autentizaci dle zakona ¢. 250/2017 Sb.

BankID Agregéator sluzby elektronické identifikace, ptes kterého banky nabizeji sluzby

bankovni identity pro subjekty spadajici mimo kategorii statnich organt a
organll uzemn¢ samospravnych celkl.

SeP Service provider, poskytovatel online sluzeb. V zavislosti na kontextu se jedna
bud’ o kvalifikovaného poskytovatele ve smyslu zakona €. 250/2017 Sb., ktery
je ptipojen na NIA, ptipadné poskytovatel online sluzeb ptipojeny k BankID.

IdP Podle kontextu bud’ kvalifikovany spravce v ramci NIA nebo banka zapojena
v ramci BankID

BSI Bezvyznamovy smérovy identifikator

AISEO Agendovy informacni systém evidence obyvatel

AISC Agendovy informacni systém cizincl

AISEOP Agendovy informacni systém evidence ob&anskych prikazi

AISECD Agendovy informacni systém evidence cestovnich doklad

RUIAN Registr izemni identifikace, adres a nemovitosti
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3. Legislativni ramec - ovéreni totoznosti Zadatelti o vydani QC:
Natizeni elDAS definuje ve ¢l. 24 odst. 1 mozné zplsoby, jak miZe QTSP ovéfit totoZnost osoby
a pripadné zvlastni znaky fyzické nebo pravnické osoby, jiZ je kvalifikovany certifikat vydavan:

Cldnek 24 - PoZadavky na kvalifikované poskytovatele sluzeb vytvdrejicich ddvéru

1. Pri vyddvani kvalifikovaného certifikatu pro sluZbu vytvarejici divéru ovéri kvalifikovany
poskytovatel sluzeb vytvdrejicich divéru pomoci vhodnych prostredki a v souladu s vnitrostdtnim
prdvem totozZnost a pripadné zvlastni znaky fyzické nebo prdvnické osoby, jiz je kvalifikovany certifikat
vyddvdn.

Kvalifikovany poskytovatel sluZeb vytvdrejicich duvéru ovéri informace uvedené v prvnim pododstavci
primo nebo tim, Ze se v souladu s vnitrostdtnim pravem spolehne na treti osobu:

a) na zdkladé fyzické pritomnosti fyzické osoby nebo oprdvnéného zdstupce prdvnické osoby;
nebo

b) na ddlku s vyuZitim prostfedku pro elektronickou identifikaci, u néhoz byla pred vyddnim
kvalifikovaného certifikatu zajisténa fyzickd pritomnost fyzické osoby nebo oprdvnéného
zdstupce prdvnické osoby a jenZz spliuje poZadavky stanovené v c¢ldnku 8, pokud jde
0 znacnou nebo vysokou uroveri zdruky; nebo

¢) pomoci certifikatu kvalifikovaného elektronického podpisu nebo kvalifikované elektronické
peceti, vydaného v souladu s pismenem a) nebo b); nebo

d) pomoci jinych identifikacnich metod uzndvanych na vnitrostatni trovni, které poskytuji
zaruku spolehlivosti rovnocennou fyzické pritomnosti. Tuto rovnocennou zdruku musi
potvrdit subjekt posuzovadni shody.

MozZnost vyuzit prostfedky pro elektronickou identifikaci pro ucely ovéfeni totoZnosti Zadatele
o vydani QC lze zaradit pod pism. b) a pism. d) vySe uvedeného ¢l. 24 odst. 1 nafizeni elDAS.

Varianta pod pism. b) se tyka situace, kdy je mozné pouZit pro ovéreni totoznosti prostiedek pro el.
identifikaci vydany v ramci oznameného systému el. identifikace s Urovni zaruky zna¢nd a vysoka
a zaroven u néhoz byla pred vydanim kvalifikovaného certifikatu zajisténa fyzicka pritomnost fyzické
osoby nebo opravnéného zastupce pravnické osoby. Zde nafizeni eIDAS nepoZaduje doloZeni zpravy
o posouzeni shody.

Variantu pod pism. d) Ize pak aplikovat na pfipady, kdy je k ovéreni totoznosti pouZit prostiedek
pro el. identifikaci, ktery neodpovidd poZadavkim podle pism. b) napfiklad ztoho ddvodu,
Ze prostredek pro el. identifikaci neni vydavan v ramci oznameného systému el. identifikace. Tzn.
pouziti prostfedku pro el. identifikaci v ramci kvalifikovaného systému el. identifikace v souladu
se zakonem ¢. 250/2017 Sb. nebo pouziti prostfedku pro elektronickou identifikaci mimo ramec
kvalifikovaného systému el. identifikace dle § 38ac zakona ¢. 21/1992 Sb., o bankach, spada zejména

pod toto pismeno.

Predpokladem pro mozZnost aplikovat ovéreni totoznosti dle pism. d) je, Ze tato metoda musi byt
uzndvana na vnitrostatni Urovni a zaroven musi identifikaéni metoda poskytovat zaruku spolehlivosti
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rovnocennou fyzické pfitomnosti a tuto rovnocennou zaruku musi potvrdit subjekt posuzovani shody
(CAB). Tento material se bude dale vénovat pouziti prostredkl pro el. identifikaci v reZimu dle ¢l. 24
odst. 1 pism. d) nafizeni elDAS, kde je stanoven poZadavek na potvrzeni ze strany subjektu
posuzovani shody o tom, Ze identifikacni metoda poskytuje zaruku spolehlivosti rovnocennou fyzické
pritomnosti. S ohledem na dosavadni zvyklosti, toto potvrzeni by mélo mit formu zprdvy o posouzeni
shody (CAR).

4. Ovéreni totoznosti

V pripadé, kdy QTSP ovéruje totoznost Zadatel(l o vydani QC pomoci prostfedkl pro el. identifikaci,
musi byt v certifikacni politice, podle které se QC vydav4d, jednoznacné stanoveno, pomoci jakych
prostiedki pro el. identifikaci je moZné prokazat totoZnost — musi byt uvedena pozadovana uUroven
zaruky prostredku pro el. identifikaci a seznam ¢i odkaz na seznam prostredk( pro el. identifikaci,
které Ize pouzit v pfipadé konkrétniho QTSP.

Na drovni NIA je moZné manudlné pro kazdého SePa definovat kvalifikovaného spravce, pomoci
kterého je povoleno se ke sluzbé prihlasit v pfipadé, kdy lze nalézt odlvodnéni pro toto nastaveni
v pravnim predpise. Na Urovni BankID toto selektivni nastaveni IdP je mozZné také, nicméné z principu
nesmi dochdzet k diskriminaci zddného IdP zapojeného v ramci BankID a tak eventualita omezeni
konkrétniho IdP v rdmci BankID, musi byt rovnéz odlivodnéna.

Jak uvedeno v kap. 1, soucasny dokument feSi moZnost pouziti prostiedku pro el. identifikaci
pouzivany v ramci kvalifikovaného systému el. identifikace (tj. prostfednictvim NIA) s Grovni zaruky
vysoka, nebo prostiedek pro el. identifikaci sice vydany vramci kvalifikovaného systému
el. identifikace, ale pouzivany mimo ramec kvalifikovaného systému el. identifikace (tj. BankID)
s arovni zaruky znacna.

U

Prostredky pro elektronickou identifikaci s drovni zaruky znacnd a vysoka, mohou byt vydany bud
na zdkladé osobni pfitomnosti, nebo na zakladé wvyuZiti jinych prostiedkld pro elektronickou
identifikaci (tj. retézeni — jeden prostredek pro el. identifikaci je vydan na zakladé jiného prostredku
pro el. identifikaci), pfipadné na zakladé dalSich definovanych postupll (zejména s vyuZitim datovych
schranek — plati pro Uroven zaruky znacnad). Informaci o tom, zda doslo k vydani prostredku za fyzické
pritomnosti identifikovaného, neni v tuto chvili soucasti predavanych dat v rdmci NIA. V ramci BankID
plati, Ze pro vydani prvotniho prostfedku BanklD musela banka fyzickou osobu ztotoZnit na zakladé
fyzické pritomnosti. V ramci BankID lze ziskat informaci, kdo proved! prvotni fyzické ztotoZnéni
osoby, v pripadé zretézeni prostiedk( BankID je soucasti predavanych dat jednak informace, kdo ruci
za identitu osoby (tj. konkrétni banka, kterd vydala zietézeny prostfedek pro el. identifikaci), tak
i informaci, jaka banka provedla prvotni fyzické ovéreni totoznosti dané osoby.
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S ohledem na zavaznost pravniho jednani u¢inéného na zakladé elektronického podpisu zalozeného
na vydaném kvalifikovaném certifikdtu pro el. podpis a s pfihlédnutim k tomu, Ze za urcitych
okolnosti mlUZe mit uznavany el. podpis pravni ucinek uredné ovéfeného el. podpisu, je nutné, aby
totoznost fyzické osoby byla dostate¢né prokazana. Pfi poutziti prostiedku pro el. identifikaci
se znacnou urovni zaruky (tj. pro ucely soucasné verze dokumentu se ma na mysli BankiD) musi QTSP
zajistit sniZeni rizika, Ze prostfedek pro el. identifikaci byl pouzZit (zneuzit) jinou osobou. V pfipadé
pouziti prostfedku pro el. identifikaci s vysokou urovni zaruky neni nezbytné nutné bezpecnostni
pojistky aplikovat, nicméné samoziejmé QTSP se mulZe na dobrovolné Urovni rozhodnout
bezpecnostni pojistky také aplikovat (ani sebebezpecénéjsi prostfedek el. identifikace nemUze zcela
zabranit situacim zneuZiti prostredku).

Priklady téchto "bezpecénostnich pojistek” (vyéet prikladd nelze brat taxativhé, mohou existovat

i dalsi metody):

Pfed vydanim QC:

e video-hovor s zadatelem o vydani QC,

e pfiloZeni skenu sekundarniho dokladu (napf¥. fidi¢sky priikaz),

e telefonicky hovor se Zadatelem za ucelem ovéreni znalosti zakladnich osobnich udajd,

e odeslani dopisu na adresu Zadatele o certifikat s jednordzovym kéddem a az po zaddni tohoto
jednordzového kédu dojde kvystaveni certifikdtu, pripadé odeslani jednorazového koédu
jinym kanalem, ktery je pod kontrolou Zadatele o vydani QC,

e umoznéni v procesu vydani QC, aby Zadatel zadal bezpecnostni kéd, ktery by byl distribuovan
Zadateli ze strany vydavatele prostfedku pro el. identifikaci (znalostni kéd by byl smluven
napf. v prabéhu fyzického ovérovani totoznosti pro ucely vydani prostfedku pro el.
identifikace nebo byl predan jinym kandlem - napf. doporucenou postou),

e Uhrada za vydani QC zaplacena bankovnim prevodem z u¢tu vedeného na jméno Zadatele
o vydani QC se zpravou pro pfijemce napf. ,Souhlasim s vydanim QC pro svoji osobu, [JMENO
PRIJMENI]“, ,,Platba za vydani QC pro [JMENO PRIJMENI]“, apod. pficemz QTSP muze Zadateli
v procesu vydani QC zobrazit pfimo QR kéd pro platbu za vydani QC,

e vzddlené biometrické ovéreni osoby, napf. porovndani fyzické podoby obliceje Zadatele
o vydani QC s podobiznou osoby, kterou QSTP nebo tfeti strana hodnovérné ovéfili (napf.
z dokladu totoZnosti), véetné ovéreni Zivosti Zadatele o QC,

e pouziti dodate¢ného prvku pro jednoznaénou vzddlenou identifikaci uZivatele, ktery
se nepouziva v ramci prostredkll pro elektronickou identifikaci; napf. pokud Zadatel o QC
autorizuje Zadost o vydadni QC pomoci mobilniho tokenu a hesla, je pfipustné pouzit jako
bezpecnostni pojistku jednorazovy kod zaslany Zadateli formou SMS na dfive evidovany
primarni telefon Zadatele a odeslani informativniho emailu na drive evidovanou emailovou
adresu Zadatele.
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Po vydanim QC:

e odeslani korunové platby na ucet Zadatele o vydani QC s informaci o tom, ze QTSP danému
Zadateli vydal QC (pfi pouziti BankID ve varianté IDENTIFY AML je soucasti predavanych dat
rovnéz informace o Cisle uctu),

e informovdni o vydani QC na kontaktni Udaje zadatele obdrzené prostiednictvim BanklD.

Vyse uvedena opatieni |ze délit na opatfeni pred vydanim QC, a po vydani QC. Zatimco opatfeni pred
vyddnim QC mifi na dodatecné ovéreni totoznosti osoby tak, aby bylo snizeno riziko mozného vydani
QC utocnikovi, tak smyslem opatfeni po vydanim QC je informovat osobu, na kterou byl certifikat
vydan o tom, Ze doslo k vydani certifikatu a pfipadna opatfeni ponechat na této osobé (v pripadé,
Ze se stala predmétem podvodu okamzité pozadat o zneplatnéni QC). QTSP by mél podle analyzy
rizik zvolit opatieni pred vydanim QC nebo opatieni po vydani QC, pficemZz minimalné by mél
zajistit opatieni po vydani QC. QTSP musi konkrétni implementaci bezpecnostnich pojistek uvést
v certifikacni politice, podle které se QC vydava. V pfipadé vydani QC na zakladé pouziti prostifedku
mimo ramec kvalifikovaného systému, tj. BankiD, mohou byt bezpecnostni pojistky
implementovany nejen na strané QTSP, ale rovnéz na strané banky jakozto vydavatele prostiedku
pro el. identifikaci, pfipadné rovnéz na strané BankID".

QTSP musi pro kazdého klienta, jemuz vydal QC a ovéfil totoznost prostrednictvim prostiedku pro el.
identifikaci v souladu pomoci ¢l. 24 odst. 1 pism. d) natizeni elDAS, vést dokumentaci, ze které bude
patrno, jaké Udaje obdrzel za poufZiti prostfedku pro el. identifikaci, jakym zplsobem byla ovérena
totoznost klienta, jaké bezpecnostni pojistky byly pro tohoto konkrétniho klienta aplikovany (pokud
nebyl pouZit prostfedek svysokou uUrovni zaruky) a jakym zplsobem byla zarucena aktualnost
osobnich udaja (k aktualnosti osobnich Gdajl viz nasledujici kapitola).

Je ddle ucelné, aby QTSP vydavajici QC informovali vhodnou formou své klienty, Ze za urcitych
okolnosti muze jejich uznavany elektronicky podpis mit pravni tGcinky uredné ovéreného — toto by
mélo byt uc¢inéno nezdvisle na zpUsobu, jakym dojde k ovéreni totoznosti. QTSP muZe odkazat
na informace, které p¥ipravi MV a zvefejni na webovych strankach MVCR.

Cinnosti CAB:

> ovérit, ze budou akceptovany ze strany QTSP vydavajici QC pouze prostfedky pro el.
identifikaci pouzité v rdmci kvalifikovaného systému el. identifikace s drovni zaruky vysoka
(seznam kvalifikovanych spravcl, seznam udélenych akreditaci pro spravu kvalifikovaného
systému el. identifikace), nebo prostfedky vydané vramci kvalifikovaného systému el.

1 pokud se prostfedek pro el. identifikaci pouZiva v rdmci kvalifikovaného systému, kvalifikovany spravce nema
moznost zjistit, pro jakou sluzbu byl prostfedek vyuzit.


https://info.identitaobcana.cz/KvalifikovaniSpravci.aspx
https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-elektronicke-identifikace.aspx
https://www.mvcr.cz/clanek/seznam-udelenych-akreditaci-pro-spravu-kvalifikovaneho-systemu-elektronicke-identifikace.aspx
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identifikace, ale pouzZité mimo ramec kvalifikovaného systému el. identifikace (tj. BankID)
s Urovni zaruky minimalné znacna,

> ovérit, jaké a jakym zplsobem jsou implementovany bezpecnostni pojistky (bezpecnostni
pojistky je povinnost implementovat v pfipadé pouZiti BankID) a ty blize popsat v CAR
a ovéfrit, zda jsou definovany v certifikaéni politice.

5. Aktualnost udaji

Zde je tfeba reflektovat situaci, zda prostifedek pro elektronickou identifikaci byl pouZit v rdmci
kvalifikovaného systému el. identifikace (tj. prostfednictvim NIA) nebo mimo ramec
kvalifikovaného systému el. identifikace (v pfipadé prostfedkd BankID).

V pfipadé, Ze prostfedek byl pouzit v ramci kvalifikovaného systému el. identifikace, jsou predané
osobni Udaje navazany na referencni udaje v registru obyvatel a jsou tedy povazovany v daném
okamZiku za platné. Pro Uplnost je vhodné dodat, Ze soucasti pfedanych Gdaji mohou byt také tzv.
subjektem definované Udaje - uzivatelem definované telefonni ¢islo a emailova adresa.

V pripadé, kdy prostiedek byl pouZit mimo ramec kvalifikovaného systému el. identifikace (tj.
prostfedky BanklID), pfedané osobni Udaje pochazeji od konkrétni banky a jsou pfedané danému SeP
prostfednictvim BankID. Tyto Udaje jsou rovnéz navdzany na zdkladni registry s tim, Ze k aktualizaci
Udaju dochazi jednou za 24 hodin. Povinnosti QTSP je zajistit vlastnimi silami nebo smluvné, Ze pro
vydani QC budou pouzity aktualni tdaje o fyzické osobé. Existuji zejména tfi moZnosti, jak zajistit
aktudlnost udajl pro ucely vydani QC (¢i kontroly, zda budou pouZity aktudlni osobni Udaje)
v pfipadé, kdy k ovéfeni totoZnosti byl pouzZit prostfedek pouZity mimo ramec kvalifikovaného
systému el. identifikace:

1. QTSP vyddvajici QC maji dle § 4a zakona ¢. 297/2016 Sb. opravnéni vyuZivat Udaje
ze zakladnich registr a dalSich napojenych evidenci. Pfi vyuZiti tohoto prdva mohou tak
QTSP ovérit platnost predanych Gdaji na zakladé vyuziti prostfedkd bankovni identity.
V pfipadé nalezené neshody pak QC nevydat. Nicméné je tfeba upozornit, Ze se jedna pouze
o pravo pro QTSP vydavaji QC pristupovat do ZR (a dalSich evidenci), nikoliv o povinnost byt
pfipojen do ZR a dalSich AIS.

2. QTSP muze smluvné zavazat BankID, aby banka, ktera bude rucit za korektni autentizaci
a osobni Udaje o fyzické osobé, provedla ovéreni aktudlnosti osobnich Gdaji v ZR v pripadé,
kdy budou tyto udaje pouZity pro ucely vydani QC (fakticky tak kazdé vydani QC za poufziti
BankID by znamenalo jeden dotaz do ZR). BankIiD mUZe rovnéZ na zakladé souhlasu klienta
a smluvniho ujedndni s danym service providerem notifikovat tohoto service providera
o pfipadnych zménach v udajich daného klienta (model, kdy service provider dostane
notifikaci o zméné a je na service providerovi, aby zavolal dedikovanou sluzbu BankID, ktera
mu sdéli konkrétni zmény).
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3. Posledni moZnosti, jak QTSP mlZe ovéfit spravnost Udaji obdrzenych
prostfednictvim BankID je vyuZit ustanoveni § 12a zakona ¢. 12/2020 Sh., které nabylo
ucinnosti dne 1. cervence 2022. Za ucelem implementace tohoto ustaveni vznikl portal pro
online ovérovani. Fyzické osobé nebo podnikateli (tj. podnikajici fyzické osobé nebo
pravnické osobé) je umoznéno ovérit kombinaci identifikacnich Udajli, které o sobé sdélila
fyzicka osoba v roli plvodce udaja. V ptipadé, kdy osobni Udaje souhlasi s referenénimi udaji
v ROB, nebo souhlasi s daty vedenymi v dalSich vybranych agendach (AISEO, AISC, AISEOP,

vvvvv

BSI. Volajici osoba je v ptipadé pridéleni BSI informovdna, zda osobni Udaje slouZici
pro vydani BSI souhlasily sreferencnimi udaji v ROB, nebo zda shoda byla nalezena
na star$ich datech (v pfislusnych evidencich). Vice viz popis pro vyvojafe?. Samozfejmé plati,
Ze pridélené BSI by nebylo soucdsti vydaného QC.

V souvislosti s problematikou aktualnosti idajd, je vhodné na tomto misté rovnéz uvést pro doplnéni
kontextu nasledujici informace tykajici se prokazovani totoZnosti pomoci obcanského prikazu,
respektive databaze neplatnych doklad(:

MizZe se stat, Ze kdyzZ fyzickd osoba prokazuje svoji totoZnost pomoci obéanského priikazu v dobé
Casové platnosti, a obéansky priikaz nema ustriZené rohy (a tak osoba kontrolujici doklad nemad
indikovdnu Zddnou zménu), tak Ze zakladni osobni tdaje (jméno, adresa, datum a misto narozeni,
trvaly pobyt) uvedené na obéanském prikaze nesouhlasi s udaji vedenymi v ROB?

e principdlné vyloucit to nelze, nicméné se jednd o okrajové pripady typu:

o shatek v zahranicni, kdy oddaci list je zpracovdn zvldstni matrikou (na zdkladé toho
se zaktualizuji udaje v ROB) a zdroveri ob¢an nenahldsi na ohlasovné zménu jména.
Pokud doslo ke sriatku pred 1/8/2021, obcansky prikaz je stdle platny, ale udaje
v ROB budou odlisné (jméno, rodinny stav). Pokud ke sriatku doslo po 2/8/2021, pak
takovy obcansky prikaz ztrdci platnost po 45 dnech, ale v rdmci téchto 45 dni
nemusi souhlasit jméno ¢i rodinny stav se jménem vedenym v ROB.

o rozhodnuti o zruseni trvalého pobytu, a to po nabyti prdvni moci (tento doklad by mél
byt veden v seznamu neplatnych dokladd, vice viz niZe) — na dokladu bude uveden
trvaly pobyt, v ROB ale bude adresa uradu,

o dojde k prejmenovdni ulice, kdy udaje na obcCanském prikazu nemusi odpovidat
udajiim v ROB, ktery odkazuje na prislusnou novou adresu v RUIAN. Obecni ufad obce
s rozsifenou plisobnosti mad technicky ndstroj k tomu, aby zménil adresu trvalého
pobytu, aniZ by byla spusténa funkcionalita ukonceni platnosti ob¢anského priikazu
po uplynuti 45 dnii. Pokud urad vyuZije standardni proces zmény trvalého pobytu, tak
po 45 dnech by nicméné méla skoncit platnost dokladu (tento doklad by mél byt
veden v seznamu neplatnych dokladd, vice viz niZe),

2

https://dev.azure.com/SpravaZakladnichRegistru/NIA%20pro%20v%C3%BDvoj%C3%A1%C5%99¢e/ wiki/wikis/
NIA-pro-v%C3%BDvoj%C3%A1%C5%99e.wiki/68/P%C5%99id%C4%9Blov%C3%A1n%C3%AD-BSI-dle-
%C2%A712a
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o zména rodinného stavu — napf. rozvod - soud rozhodne o rozvodu a zdroven rodinny
stav je uveden na obcanském prukaze. Po 45 dnech by nicméné méla skoncit platnost
dokladu (tento doklad by mél byt veden v seznamu neplatnych dokladd, vice viz niZe).

Databdze neplatnych dokladii (https://aplikace.mvcr.cz/neplatne-doklady/)

e vdatabdzi jsou evidovdny obcanské priikazy evidované jako ztracené, odcizené, ze zdkona
neplatné a neplatné na zdkladé rozhodnuti, véetné data ohldseni ztraty nebo odcizeni a data
neplatnosti v ostatnich pripadech a to do doby, kdy by jim skoncila jejich fadnd platnost
uvedend na obcCanském prukazu (tj. kolonka ,,PLATNOST DO“) pripadné do doby neZ bude
doklad navrdcen sprdvnimu uradu a vyznacena skartace v informacnim systému, tj. napfiklad:

o pokud byla nahldsena ztrata nebo krddeZ dokladu a zdroveri takovyto obcansky priikaz
neni navrdcen spravnimu uradu, bude uveden v evidenci a to do doby, neZ skonci jeho
plvodni uddvand casovd platnost nebo do doby, neZ byl odevzddn (tj. nékdo jej
nalezl) spravnimu orgadnu,

o pokud skonci platnost obcasného priikazu z divodu ohldseni zmény trvalého bydlisté
(po uplynuti 45 dnii ode dne ohldseni zmény), bude uveden v evidenci a to do doby,
neZ skonci jeho ptvodni uddvand c¢asovad platnost nebo do doby, neZ bude preddn
sprdavnimu orgdnu, zpravidla dochdzi k tomu, Ze ob¢an podd Zddost o vyddni nového
obcanského prikazu a pri prevzeti odevzdd obcansky priikaz s nesprdvnou adresou
trvalého pobytu.

O ... Viz § 34 zdkona ¢ 269/2021 Sb., o obcanskych prikazech

Zapisuji se data nového obcanského priikazu do ROB po vyrobé, nebo aZ po potvrzeni fyzického
prevzeti drZitelem?

o Cislo obcanského prikazu se propise do ROB a? s okamZikem preddni obéanovi.

Cinnosti CAB:

> ovérit vpripadé, kdy je pouzit prostfedek mimo ramec kvalifikovaného systému el.
identifikace (tj. prostfedky bankovni identity), Ze vidy bude zajisténo, ze QTSP vydavajici QC
pouzije aktualni udaje o fyzické osobé pro niz ma byt QC vydan — tj. ovérit zpUsob, jak bude
zajisténa aktualnost osobnich udaja (QTSP mUze tuto povinnost smluvné pienést na BankID
viz bod €. 2 z vySe uvedenych moznosti, jak zajistit aktualnost udajli pro ucely vydani QC),

> ovérit vpripadé, kdy je pouZit prostfedek mimo ramec kvalifikovaného systému el.
identifikace (tj. prostfedky bankovni identity), Ze poskytovatel Udajl pfijima odpovédnost
zato, Ze osobni Udaje predané QTSP vydavajicimu QC jsou svdzdny s osobou drzitele
prostfedku pro elektronickou identifikaci.
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6. Odpovédnost

Opét je tfeba reflektovat situaci, zda prostfedek pro elektronickou identifikaci byl pouZit v ramci
kvalifikovaného systému el. identifikace (tj. prostfednictvim NIA) nebo mimo ramec
kvalifikovaného systému el. identifikace (v pfipadé prostfedkd BankID).

V pripadé, Ze prostfedek byl pouzit v rdmci kvalifikovaného systému el. identifikace, muselo se jednak
o prostfedek vydany statnim orgdnem nebo akreditovanou osobou (neplati pro bankovni identitu,
tu lze pouzit prostfednictvim NIA jen vUiéi online sluzbdm statnich orgdnl a orgdnl Uzemné
samospravnych celkd). Zatimco v pfipadé statniho organu neni stanovena povinnost mit uzavieno
pojisténi odpovédnosti, tak v pfipadé akreditované osoby, je tato povinnost stanovena v § 9 zdkona
¢. 250/107 Sb. Akreditovand osoba je dale povinna nahradit Skodu zplsobenou pfi spravé
kvalifikovaného systému bez ohledu na sjednany limit pojistného plnéni. V pfipadé pouziti
prostfedku pro el. identifikaci v ramci kvalifikovaného systému el. identifikace je tedy problematika
odpovédnosti feSena zakonem. Na webové strance® jsou zvefejnény minimalni doporuéené vyse
pojisténi pro Zadatele o akreditaci dle zakona ¢. 250/2017 Sb. Ptipravuje se rovnéz vyhlaska dle
zmocnéni uvedeného v § 9 zdkona ¢. 250/2017 Sb.

Pokud je prostfedek pro el. identifikaci pouzit mimo ramec kvalifikovaného systému el. identifikace
(plati pro bankovni identitu), pak problematika odpovédnosti musi byt upravena ve smluvnim vztahu
mezi QTSP vydavajicim QC a BankID, ptipadné s konkrétni bankou. Odpovédnost musi byt upravena
obdobné, jako odpovédnost akreditované osoby vzdkoné ¢. 250/2017 Sb. Tj. neomezena
odpovédnost a existence pojisténi, které Ize pouZit pro pfipadnou Uhradu Skody pfi vzniku Skody
vlivem predani nespravnych osobnich Udajl ze strany banky ¢i BankID (pficina prfedani nespravnych
osobnich udaja mUze byt znacné rozlisSna — nespravnd data, chyba v autentizaci osoby,...). V pfipadé,
kdy vydané jednorazové QC budou vyuZity v rdmci uzavienych use casl, kde vsechny strany budou
informovény o vymezeném ucelu pouziti QC a pfipadnému omezeni odpovédnosti ze strany QTSP
podle ¢l. 13 odst. 2 Nafizeni elDAS, pak odpovédnost BankID, pfipadné konkrétni banky, nemusi byt
nutné neomezena, ale musi minimdalné odpovidat omezeni odpovédnosti stanovené ze strany QTSP
v souvislosti s vydanym QC.

Vramci smluvniho vztahu mezi QTSP a BankID (pfipadné s konkrétni bankou) musi byt
jednoznacné stanoveno, jaky subjekt odpovida za co, tj. kde zacind a konci odpovédnost
bank/BankID (napf. odpovédnost za korektni autentizaci osoby a bezpeénou komunikaci mezi
BankiID a QTSP) a kde zacina a konci odpovédnost QTSP (napi. korektni implementace
a zabezpeceni ,,end pointu” pro komunikaci s BankID).

3 Minimalni doporu&ené vy3e pojisténi pro Zadatele o akreditaci dle zdkona &. 250/2017 Sb.,
https://www.mvcr.cz/clanek/minimalni-doporucene-vyse-pojisteni-pro-zadatele-o-akreditaci-dle-zakona-c-
250-2017-sb.aspx
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Cinnosti CAB:

>

7.

ovéfit v ptipadé, kdy je pouzit prostfedek mimo ramec kvalifikovaného systému el.
identifikace (tj. prostfedky bankovni identity), Ze jsou jasné stanoveny hranice odpovédnosti
jednotlivych aktérd (QTSP, BankID, pripadné konkrétni banky),

ovéfit v ptipadé, kdy je pouzit prostfedek mimo ramec kvalifikovaného systému el.
identifikace (tj. prostfedky bankovni identity), Ze odpovédnost zapojenych subjekt( neni
limitovdna a rovnéz, Ze existuje pojisténi pro uhradu pfipadnych Skod, kdy pojistné ¢astky
musi odpovidat &istkdm zvefejnénych na webové strance?, pfipadné v pfipravované
vyhlasce.

Logovani a zabezpeceni komunikace

Pokud jde o problematiku logovani, CAB musi ovéfit, Ze QTSP vydavajici QC ma adekvatné

zabezpeceno logovani komunikace jak s NIA, tak i s BankID, pfipadné komunikaci s jednotlivymi

bankami. Komunikace musi byt zachycena tak, aby byla zjisténa dlvérnost, integrita a autenticita

komunikace. Musi byt uchovavana celd komunikace véetné requestli o autentizaci a to po dobu
stanovenou v § 3 zakona ¢. 297/2016 Sb. —tj. po dobu 25 let od skonéeni platnosti QC.

V pfipadé, kdy je pouzit prostfedek pro el. identifikaci mimo rdmec kvalifikovaného systému el.

identifikace, CAB ovéfi zabezpedeni zplsobu komunikace s BanklID, pfipadé s jednotlivymi bankami

tak, aby bylo s vysokou urovni spolehlivosti zajisténo, Ze je vysoce nepravdépodobné naruseni této

komunikace ze strany Utoc¢nika (Sifrovani, parametry pouZzitych kryptografickych algoritma).

Cinnosti CAB:

>

>
>

ovéfit, ze QTSP vyddvajici QC ma korektné implementovano logovani a archivovani
komunikace jak s NIA, tak i s BankID, pfipadné komunikaci s jednotlivymi bankami,

ovérit zplsob predani QC Zadateli o vydani QC,

ovéfit komunikaci sBankID, pfipadné sjednotlivymi bankami, zda je komunikace
zabezpecCena tak, aby bylo zajisténo, Ze je vysoce nepravdépodobné naruSeni této
komunikace ze strany utoc¢nika (dGvérnost, autenticita a integrita komunikace) vcetné
nasledného uloZeni této komunikace — CAB muZe pii prezkoumdani vyuZit reporty
pravidelnych bezpecnostnich auditll spol. BankID, pokud audity probéhly v souladu
s mezinarodnimi normami a pokud spol. BanklD vysledky bezpecnostnich auditi CAB
poskytne.

13



eeee MINISTERSTVO VNITRA
®®ee  (ESKE REPUBLIKY

(A XXX XX ]
(A A X XX

8. Implementace ovérovani totoZnosti pomoci prostiredkii pro el.
identifikaci

CAB v souvislosti se zpracovanim CAR rovnéz ovéri, zda QTSP vydavajici QC implementoval ovérovani
totoZznosti pomoci prostredk( pro el. identifikaci korektné.

Cinnosti CAB:

» QTSP musi demonstrovat cely proces vydani QC (vCetné ovéreni totoznosti pomoci
prostiedku pro el. identifikaci),

» ovérit ukazku logl komunikace s NIA nebo BankID a celkovy soubor udaji o klientovi
(dokumentace, ze které bude patrno, jaké Udaje obdrzel za pouZiti prostfedku pro el.
identifikaci, jakym zpGsobem byla ovéfena totoznost klienta [BanklD/prostfednictvim NIA
s vyuZitim prostredku s vysokou Uroven zaruky], jaké bezpecnostni pojistky byly pro tohoto
konkrétniho klienta aplikovany (pokud nebyl pouZit prostfedek s vysokou uUrovni zaruky)
a jakym zpUsobem byla zaruéena aktualnost osobnich udaju),

» ovéfit chovani pfi nestandardnich situacich — Zadatel o vydani QC neposkytne souhlas
s pfedanim poZadovanych udajd, preruseni online komunikace mezi QTSP a Zadatelem
o vydani QC v procesu vydani QC.
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