Lukas Kintr

Vroce 2015 pUsobil jako auditor
kybernetické bezpeénosti Narodniho
centra kybernetické bezpecnosti,
které bylo do roku 2017 soucasti
NBU, a pozd&ji na NUKIB plisobil
jako vedouci oddéleni kontroly.
0d zafi 2019 se stal ndméstkem
Feditele NUKIB pro Fizeni NCKB.
0d 1. ervence 2022 je Lukas
Kintr feditelem Narodniho Gradu
pro kybernetickou a informacni
bezpecnost (NUKIB).
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Lukdas Kintr: Nejvétsim
problémem je nedostatecné
povédomi uzivatelu

o kybernetické bezpecnosti

Kyberneticka bezpecnost patfi v posledni dobé mezi nejdiskutované;jsi bezpecnostni
témata. Je to prirozena reakce na kyberkriminalitu a kyberhrozby. Podle Lukase Kintra,
feditele Narodniho Gradu pro kybernetickou a informacni bezpecnost, lze ochranit data
samospravy, Skoly i nemocnice tim, Ze na bezpecné ulozisté budou pravidelné zalohovat

sva data a konzistenci zalohovanych dat testovat.

Ufad se v lété stal vnitrostatnim organem certifi-
kace kybernetické bezpecnosti. Co to pro sluzby
na nasem trhu znamena a jaky vyznam maji ové-
fené konkrétni produkty?

Uréenim NUKIB jako vnitrostatniho organu cer-
tifikace kybernetické bezpeénosti splnila Ceska re-
publika svoji povinnost vici Evropské unii. Smyslem
certifikace je zvySovani davéry verejnosti v produk-
ty, sluzby a procesy v oblasti informacnich a komu-
nika¢nich technologii skrze jejich bezpec¢nost. Pokud
obdrzi certifikaci, bude zfejmé, Ze spliuji stanovené
bezpecnostni pozadavky. Vyhodou bude predevsim
uznavani certifikatd v celé EU. TakZe pokud bude mit
vyrobce certifikaci v CR, miiZe prokazat bezpe¢nost
svych vyrobki i v kterékoliv jiné unijni zemi.

Vilka na Ukrajiné se promitla i do online svéta.
Z pohledu mnozstvi DDoS utoki byl podle statistik
rekordni bfezen a duben, kdy se na eské instituce
a firmy utocilo nejéastéji z Ruska. Z toho vyplyva,
Ze ttoky lze ocekavat pri podobnych udalostech.
Co dalsiho mizZe vést k titokiim?

Je to poprvé, co mlzeme spojit valeény konflikt
s vinou kyberitokl na Ceskou republiku. Podle
poslednich dostupnych informaci DDoS byly Gtoky
pfevazné hacktivistického rdzu. Skupiny upozor-
riovaly na svou existenci a snazily se predevsim
vystra$it své obéti. Tato kamparn tak byla soulds-
ti hybridni valky vedené proti nam. Viny incidentd
jinak vSeobecné nejcastéji sledujeme pfi zjisténi
novych zranitelnosti, coZ je oznaceni pro chybu,
ktera v softwaru nebo v hardwaru zpUsobuje bez-
pecnostni problém.

Vydali jste prehled Kybernetickych incidentii. Jaké
jsou aktualni trendy zaznamenanych utoki?

Mezi trvalé trendy patfi Gtoky, které narusuji dostup-
nost sluZeb. K tomu dochazi v disledku napfiklad DDoS
Utoka, technickych chyb nebo ransomwarovych Gtoka.
Dal$im trendem jsou takzvané priniky, coz mlze byt na-
pfiklad kompromitace aplikace nebo uzivatelského G¢tu.
Nelze opomenout také phishing a vishing, tedy podvod-
né zpravy a telefonaty. Uvedenou formu Utoku se snazi
Utocnici neustale zdokonalovat. Napfiklad podvodné
e-maily dfive bylo moZné rozeznat na prvni pohled diky
nekvalitni ¢estiné. Stejné tak podvodné telefonaty Casto
nevedli pfilis dobre ¢esky mluvici jedinci. Dnes je to jinak.
Své metody podvodnici skute¢né zlep3uji, a pokud obét
neni pozornd, mizZe lidové Feceno snadno naletét.

, ) Je nezbytné si uvedomit,
ze kyberneticka
bezpecCnost je nedilnou
Soucasti sveta kolem nas.

Kyberutokiim uZ Celily i nékteré ufady, které muse-
ly odstavit agendy a po této zkuSenosti zacaly pro-
stfednictvim dotaénich programii investovat do ky-
berbezpecnosti. V éem jsou samospravy zranitelné,
které oblasti podcefiuji?

Obecné lze podceriované oblasti, a to nejen u samo-
sprav, rozdélit do dvou rovin - technické a organizacni.
Mezi technické nedostatky Casto patfizastaralé nebo ne-
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aktualizované systémy, u kterych jsou pak znamé zrani-
telnosti jednoduse zneuzitelné. A pravé aktualizace, pfi-
padné obnova, zranitelnosti odstrariuji. Dal$im technic-
kym problémem je nevhodné rozdéleni sité, kterd neni
napfiklad dostate¢né roz€lenéna do vice ¢asti a neni
fizena komunikace mezi témito ¢astmi. Pokud takovou
sit napadne Skodlivy kéd, napfiklad ransomware, dojde
k jeho rozsifeni do celé sité a dokaze zpisobit rozsahlé
$kody. Jako dalsi priklad lze uvést nedostatecné zaloho-
vani dat ¢i nedostate¢né zabezpeceny VPN pfistup. Na
organizacni Urovni se pak jedna napfiklad o nedostatec-
né nebo nevhodné stanovenad pravidla v oblasti kyber-
netické bezpecnosti ¢i nedostatecné proskoleni uZivate-
[0 i administratord. Stale totiz plati, Ze vétsina Gtokd je
zapfi¢inéna lidskou chybou. Pomoci s osvétou v riiznych
oblastech se snazime formou volné dostupnych e-lear-
ningovych kurz( na nasem webu osveta.nukib.cz.

Digitalizace sluZeb uFadu je jisté cesta spravna, ale
ruku v ruce v ni vidim i rostouci nebezpedi. Co je nyni
nejvétsim strasdkem v oblastiinformacnich systémui?
Nejvétsim problémem je obecné nedostatecné po-
védomi uZivateld o kybernetické bezpecnosti. Dalsi
hrozbou rovnéz mUze byt zanedbani principu secure-
-by-design, tedy Ze pfi pofizovani informacnich systé-
mU nejsou dostateCné stanoveny poZadavky na jejich
bezpelnost. Zavadét bezpeénostni opatfeni aZ pfi os-
k tomu, Ze dany systém je jiZz vyuZivan. Je nezbytné si
uvédomit, Ze kyberneticka bezpednost je nedilnou sou-
Casti svéta kolem nas. Stejné jako se pravidelné skolime
tfeba v oblasti bezpeénosti prace, je potfeba vénovat
dostatecnou pozornost i kyberbezpecnosti.

Mohou instituce sniZit hrozbu kybernetickych uto-
ki i tim, Ze nebudou vyuzivat zbyteéné mnozstvi
riznych technologii, které je tfeba individualné
spravovat a chranit?

Je to situace ,néco za néco“. Pokud bude infrastruk-
tura monoliticka, je vyhodou, Ze aktualizace a dalsi spra-
va takové infrastruktury je mnohem jednodussi. Zaro-
ven je vSak pro Gto¢nika snadno ¢itelna a ten tak maze
jednoduseji vyradit jeji velkou ¢ast. PFi vétSim mnoZstvi
infrastruktufe pohybovat a zmapovat ji. Na druhou stra-
nu je zde vyssi pravdépodobnost ,zapomenutych“ neak-
tualizovanych nastrojli. Sprava takové infrastruktury je
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Je moznym Fesenim, jak ochranit data pro mistni
samospravy, Skoly nebo nemocnice, vlastnit bez-
pecné ulozisté?

Ano, pokud budou na bezpeéné uloZisté pravidelné
zalohovat sva data a konzistenci zalohovanych dat tes-
tovat. V pfipadé ztraty dat je pak daleZité mit funkéni
a v praxi otestovany proces zpétné obnovy. Pokud jsou
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), Univerzalni postup,
ktery by fungoval pro
vSechny, existovat
nemuze. Proto by subjekty
meEly mit viastni plan,
Ktery je tvoren na miru
PriMo jim a obsahuje
postupy, jok v pripadé
napadent jednat.


http://osveta.nukib.cz

UloZisté v cloudu, doporucuji mit data Sifrovana. Pokud
jev lokalniinfrastrukture, je dllezité zajistit, aby byl za-
lohovaci server mimo produkéni infrastrukturu.

Existuje viibec néjaké komplexni FeSeni na stanove-
ni optimalniho bezpeénostniho opatreni?

Ti, co spadaji pod regulaci zakona o kybernetické bezpec-
nosti, se musi fidit zakonem a maji mnoho véci jasné stano-
veno. Subjekty, které pod regulaci nespadaji, mohou vyuzit
Minimalniho bezpec¢nostniho standardu, ktery nas Grad pri-
pravil ve spolupraci s partnery. Zvysi se tak trover kyberne-
tické bezpecnosti vlastni organizace. V tom mUze pomoci
i Prlivodce fizenim aktiv a rizik dle vyhlasky o kybernetické
bezpecnosti, kterou jsme pfipravili také spole¢né s partnery.

Mate pro mésta a obce doporuéeni, co maji délat,
kdyz dojde k napadeni informaéniho systému?
Existuji samozfejmé zakladnirady a postupy, jak se
chovat pfi kybernetickych incidentech. Problémem je
ovsem jedinecnost jednotlivych organizaci, jejich sys-
tému a siti a také rizik, ktera dané organizace ohroZzu-
ji. Univerzalni postup, ktery by fungoval pro vsechny,
existovat nemuizZe. Proto by subjekty mély mit vlast-
ni plan, ktery je tvofen na miru pfimo jim a obsahu-
je postupy, jak v pfipadé napadeni jednat. Pfipadny
incident je potfeba hlasit na Narodni nebo Vladni
CERT, kde jsou schopni pomoci s analyzou a dal3imi
kroky. Zjednodu$eng, subjekty regulované zakonem
o kybernetické bezpeénosti spadaji pod VIadni CERT,
ostatni subjekty mohou hlasit takovou udalost na Na-
rodni CERT. Oba tymy ale spolu tizce spolupracuji.

Upozoriiujete na phishingové kampané s cilem zne-
uzit bankovni identitu a mate k tomu doporuceni.
Kyberbezpecnost tedy neni véc jen ajtaki, ale zod-
povédnost nas vSech. Mam v tu chvili pocit, kdyz se
to tyka i mé, Ze se radé&ji chci odpojit od internetu
uplné. Je ostrazitost na misté?

Kyberbezpeénost se opravdu tykd kaZdého z nas
a bohuZel nelze jednoznacné fict, zda jste v bezpe-
¢i, nebo ne. Na druhou stranu toho miZeme pro svou
bezpednost na internetu spoustu udélat. Jednou z véci
je vzdélavat se. Napfiklad v nadich kurzech se miZete
seznamit s riznymi typy Gtok(, na co si dat v kyberpro-
storu pozor a emu se vyvarovat. Neni potfeba se bat,
jen je potfeba zlstat ostrazity a myslet na to, Ze kazdy
klik mGze byt nebezpecny. Kdyz si budeme hlidat, na co
se divame, co otevirdme, co kam piseme, jaké stranky
navstévujeme nebo co stahujeme, vyznamné snizime
riziko, Ze se staneme obéti kyberttoku.

KdyZ zjistime, Ze jde o podvodnou zpravu, kam ji
miiZeme hlasit?

V pfipadé, Ze se setkate jako organizace nebo urad
s podvodnou zpravou (phishing) nebo podvodnym te-
lefonatem (vishing), informujte Narodni nebo Vladni
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CERT. Pokud se vam néco takového stane jako ob&ano-
vi, obratte se na Policii CR.

DokaZete vyjmenovat t¥i véci, které je schopen sta-
rosta, zastupitel, Ufednik nebo i ja udélat hned, aby
posilil svoje bezpeéiv kyberprostoru?

Jetézké jmenovat jen tfivéci. Pokud se bavime o jed-
notlivci, ktery chce navysit svou bezpecnost, tak to jsou
zakladni navyky, které si lze osvojit - zalohovat data,
mit kvalitni a pro kaZzdou sluzbu unikatni hesla, vicefak-
torové ovérovani identity, pravidelné aktualizace nebo
si kontrolovat doslé zpravy. O obezfetnosti jako takové
jsem jiz mluvil. Zakladem je prosté osobni zodpovéd-
nost kazdého z nds. DileZité je pravidelné investovat
do kvalitnich 3koleni tykajicich se kybernetické bez-
pecnosti. Jako zdklad doporuduji zminéné vzdélavaci
kurzy na nadem webu. V neposledni fadé je také dobré
si u svych ,IT bezpelakd“ ovéfit, zda viechna technika
a sité vasi organizace spliuji minimalni bezpe¢nostni
standardy, které NUKIB v minulosti vydal.

Jaké online komunikacni formy doporucujete pouzi-
vat pro verejnost i pro instituce?

N&s urad prfimo nedoporucuje konkrétni formy i
aplikace pro komunikaci. Vydali jsme ale analyzu ko-
munikaénich aplikaci s end-to-end Sifrovanim. V ni po-
skytujeme informace, které by mély poslouZzit jak ve-
fejnosti, tak regulovanym subjektdm k tomu, aby udé-
laly informované rozhodnuti, ktery nastroj budou pro
komunikaci pouzivat. Také jsme vydali bezpe¢nostni
standard pro videokonference. Kromé uvedenych ma-
teriald jsme v Unoru 2022 zverejnili doporuceni, jak
bezpecné pouzivat aplikaci Signal. VSechny informace
se daji najit u nas na webu.

Dojde u néceho z toho, co jsme si rekli, v budoucnu
ke zméné na legislativni Grovni? Maji obce a dalsi or-
ganizace ¢ekat velké zmény?

Ke konci tohoto roku dojde na Urovni EU k pfijeti
nové smérnice o kybernetické bezpe¢nosti - takzvana
NIS2. Smérnice pfinasi mnoho zmén v oblasti kyber-
netické bezpeénosti a bude se tykat velkého mnoZstvi
organizaci, které zatim pod regulaci NUKIB nespada-
ly, a tudiZz nemusely plnit Zddné povinnosti. Hovofime
tu o vice neZ 6 000 subjektech, které budou rozdé-
leny do dvou rezim( povinnych osob - ,important®
a ,essential®. Rezim ,important® se bude fidit soucas-
nou vyhlaskou o kybernetické bezpecnosti a subjekty
v ,essential“ reZimu budou plnit povinnosti na zakladé
nové vyhlasky, kterd bude obsahové od vyhlasky o ky-
bernetické bezpe&nosti odvozena. CR viak mlZe nyni
téZit z kvalitné zpracovaného zakona o kybernetické
bezpelnosti, protoZe velka ¢ast zmén, které pfijdou se
smérnici NIS2, mifi smérem k soucasné Ceské regulaci.
Pro subjekty, kterych se tykala ptivodni smérnice NIS,
se toho v praxi pfili§ ménit nebude. Il
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