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Predmluva

Zhorsujici se uroven bezpeénostniho prosttedi vyvolala potfebu §védskych tradt
zamé&fit se na shopnosti identifikace, pochopeni a potirani informaénich vlivovych
aktivit. Vlivové kampané jsou stale sofistikovanéjsi a mohou byt vyuzivany v ramci
vale¢nych konfliktd i v obdobi miru. To ma vliv na ¢innosti a role statnich orgéanti.

Informacni vlivové aktivity mohou narusit fungovani nasi spole€nosti. Vyuzivaji
zranitelnych mist a zpochybiiuji zakladni hodnoty naseho zptsobu Zivota, jako jsou
lidska prava, demokracie a pravni fad, ¢imz v disledku ohrozuji zivoty a zdravi nasich
obc¢anl. Zachovani demokratického dialogu — pravo na otevienou diskusi, pravo
svobodné dospét k vlastnim nadzoriim a pravo na svobodné vyjadfovani — je zasadni
pro polozZeni pevnych zakladd spoleenské odolnosti vici informaénim vlivovym
operacim.

Svédska vlada je presvédéena, Ze nasi vefejni ¢initelé by méli byt schopni
identifikovat informaéni vlivové aktivity, odolavat jim a byt schopni neutralizovat
propagandistické kampang. Svédska agentura pro civilni pohotovost (Swedish Civil
Contingencies Agency) od roku 2014 aktivné pracuje na rozvoji schopnosti pro
rozpoznavani, porozumeéni a potirani neptatelskych informaénich vlivovych kampani.
Usttednim prvkem v boji proti informaénimu vlivu je zvy$ovani povédomi vefejnosti.

Organy odpovédné za narodni bezpe¢nost vyjadrily potfebu vzniku prirucky, ktera
bude popisovat principy a metody identifikace, porozuméni a boje proti informa¢nim
vlivovym aktivitdm. Ve spolupraci s vyzkumnymi pracovniky na Lundské univerzité
proto Svédska agentura pro civilni pohotovost vytvofila tuto piiru¢ku, uréenou
predevs§im komunikatorim pracujicim ve vefejné spraveé. M¢éla by slouzit jako
podptirny material v situacich, kdy se organizace domniva, Ze byla vystavena
informac¢ni vlivové kampani nebo je takovym ttokem potencialné ohrozena.

Rad bych podékoval pracovnikim Odboru strategické komunikace Lundské
univerzity, jejichz vyzkum se stal zakladem této prirucky. Zvlastni podékovani také
patii agenturdm a organizacim, které prispély k vylepseni priru¢ky svou expertizou a
cennymi komentafi.

Dan Eliasson, generalni feditel



Uvod



Uvod

Vznik této prirucky je reakci na zhorsujici se bezpe€nostni situaci v sou¢asném svete.
Nelegalni anexe Krymu a konflikt na Ukrajiné ukézaly, jak mohou dnesni
bezpecnostni hrozby nabyt zcela odlisného charakteru, neZ jaky obvykle spojujeme s
mezinarodnim konfliktem. V tomto typu konfliktu jsou aktéry k dosaZeni cil
pouzivany jiné nez vojenské prostiedky.

Tento novy typ bezpe¢nostni hrozby je nazyvan vlivovou kampani. Zahrani¢ni
mocnosti pouzivaji vlivové kampané, aby vyuzily slabin ve spoleénosti k dosazeni
svych cilt bez vojenské sily. Je zapotiebi se tomuto fenoménu branit, abychom
ochréanili narodni bezpe¢nost Svédska — véetné Zivota a zdravi ob&ant, fungovani
spolecnosti a nasi schopnosti zachovat zakladni hodnoty, jako jsou demokracie, pravni
tad, lidska prava a dalsi zédkladni svobody.

Svédska agentura pro civilni pohotovost definuje ,,vlivovou kampati” jako soubor
¢innosti koordinovanych zahrani¢ni mocnosti, ktery zahrnuje sifeni zavadéjicich nebo
nepiesnych informaci. Muze se jednat také o dalsi specificky pfizpisobené akce,
zaméfené na ovliviiovani rozhodovani §védskych politikd nebo jinych vefejnych
Cinitell, plsobeni na vefejné minéni ¢asti nebo celého §védského obyvatelstva, a dale i
tlak na stanoviska ¢i rozhodnuti jinych zemi, ktera by mohla neptiznivé ovlivnit
suverenitu, bezpe¢nost nebo jiné zajmy Svédska.

Vlivova kampan se sklada z fady vlivovych ¢innosti, jednou z nichz je informaéni
ovliviiovani. Jako komunikatorovi vam tato pfirucka pomize Iépe si uvédomit, co to
jsou informa¢ni vlivové operace, jak Ize tento typ bezpe€nostni hrozby identifikovat a
jak mu nasledné ¢elit.

Pasobeni prostfednictvim informacnich vlivovych aktivit neni novym fenoménem.
Kazdy den, na celém svété, vyuzivaji obory jako public relations ¢i reklama cilené
informace, za G¢elem ovlivnit osobni rozhodovani lidi — tak aby kupovali konkrétni
znacku nebo podporovali ur¢itého politického kandidata. Jako ob&ané oéekavame, ze
tato komunikace bude dodrzovat ur¢ita pravidla. Naptiklad, ze komunikace bude
probihat oteviené, bude zaloZena na pravdivych a pfesnych informacich a celkové
bude probihat za podminek, které ndm umozni ¢init informovana rozhodnuti.

Ne vSichni aktéfi vSak hraji dle téchto pravidel. Do ob&éhu mohou byt cizimi
mocnostmi pokoutng vypoustény klamné informace tak, aby podkopavaly zakladni
demokratické procesy, kontrolovaly vefejny dialog a ovliviiovaly rozhodovani. Takové
procesy oznacujeme jako informaéni vlivové aktivity. Existuje fada ptfipadi z celého
svéta, v nichz byly takové vlivové aktivity identifikovany, napiiklad nedavné
prezidentské volby v USA (2016) a ve Francii (2017). PiestoZe se jedna o akty agrese,
nejsou povazovany za akty valeéné, i kdyz nékdy jsou situovany do Sedé zony mezi
valkou a mirem. Informaéni vlivové aktivity by mély byt povazovany za neptatelské
projevy, jelikoz podkopavaji divéru vetejnosti v dulezité instituce, izoluji zranitelné
komunity a prispivaji ke spolecenské a politické polarizaci.



Nase spole¢nost je zaloZena na diivéte. Na diivéte vefejnosti ve spolecenské instituce

a na davére mezi jednotlivei a komunitami, které nasi spole¢nost tvoti. Divéra je
zékladnim stavebnim kamenem dobfe fungujici demokracie. Informacni vlivové
aktivity narusuji divéru vyvolavanim pochybnosti a vyuzivanim existujicich rozport.
Plisobeni zahraniénich aktéra vlivovymi technikami na obyvatelstvo mtize z hlediska
narodni bezpe¢nosti piedstavovat hrozbu. Pro odolnou a zdravou demokratickou
spole¢nost je nezbytna schopnost udrzet divéru a odpovidajicim zpisobem —
prostiednictvim vérohodnych a na faktech zalozenych sdéleni — reagovat na informaéni
vlivové operace.

Jaka je role komunikatora?

Jakozto komunikator mate moznost hrat diilezitou roli v prevenci, identifikaci a boji
proti informa¢nim vlivovym aktivitim. Pomahate vasi organizaci dodrzovat jeji
zéavazky a budovat obraz divéryhodnosti. Komunikujete s cilovymi skupinami,
odpovidate na otazky a poskytujete dilezité informace. Mate pfehled o tom, jak vase
publikum smysli a co je pro néj podstatné.

Muze se to zdat nepravdépodobné, ale jednoho dne se mlzZe i vase organizace stat
cilem informaéni vlivové kampané&. Napiiklad zjistitite, Ze jSOU 0 vasi organizaci $ifeny
nepravdivé informace, objevi se fale$na verze vasich webovych stranek nebo dojde k
napadeni u¢t organizace na socialnich médiich. Cilové publikum vasi organizace se
miize stat teréem kybersikany, trollingu nebo dezinformaci. Ugelem téchto utokt mize
byt podkopani daveéryhodnosti vasi organizace, protlaceni nepravdivych nebo
zavadgjicich informaci do dilezitych diskusi nebo zvySeni napéti mezi cilovymi
skupinami. Ve vsech téchto ptipadech mate pfilezitost plnit zasadni tlohu pfi
posilovani a podpoie produktivni demokratické diskuse.

PROC NA KOMUNIKATORECH ZALEZ|?

o Vytvafite mySlenkové mosty mezi vasi organizaci a vefejnosti.
e  Mate zkuSenosti s riznymi formami krizové komunikace, které mohou
byt relevantni pro reakci na informaéni vlivové aktivity.
o P¥ivyskytu informacnich vlivovych aktivit mdzete byt mezi prvnimi, ktefi se s nimi setkaji.

Jako komunikator jiz mate mnoho dovednosti pottebnych k tomu, abyste mohli Celit
informac¢nim vlivovym aktivitam. Tato pfirucka obsahuje dalsi informace, které vam s
danou problematikou mohou pomoci. Dozvite se, jaké techniky mohou byt pouzity
proti vam a jak véas rozpoznat varovné piiznaky. Zjistite, jak svou organizaci pfipravit
na rychlou a G¢innou reakci. Ziskate téz doporuceni ohledné volby nejvhodnéjsi reakce
v ramci specifickych podminek vasi organizace a vaseho mandatu jako komunikatora.



Koncepce pfirucky
Ugelem této piirucky je zvysit povédomi o informaénich vlivovych kampanich,
prohloubit miru jejich pochopeni a rozvijet schopnost protireakce. Informace obsazené
Vv piiru¢ce vam pomohou 1épe rozpoznat obvyklé techniky ovliviiovani a poskytnou vam
soubor proaktivnich krokd, které mizete pouzit k navrhu nejvhodnéjsi odezvy. Tato
ptirucka nepiinasi univerzalni feseni ani prosty seznam jednotlivych bodi k odSkrtnuti.
Kazda organizace je specifickd, komunikuje s jinym publikem a &eli riznym vyzvam,
které je nutno zohlednit pii volb& nejvhodnéjsi reakce.

CAST I:CO JE INFORMACNi
OVLINOVANI

Co jsou informaéni vlivové aktivity?
Jak vyuzivaji slabin ve spole¢nosti?
Cim se informaéni vlivové operace liéi
od jinych forem komunikace?

CAST II: JAK ROZPOZNAT
INFORMACNI OVLIVNOVANI

Co je ucelem informacnich vlivovych aktivit?
Jaké jsou hlavni techniky informaéniho ovliviiovani?
Jak jsou tyto techniky obvykle kombinovany?

CAST IlIl: JAK CELIT INFORMACNIM
VLIVOVYM OPERACIM

Jak mohu svou organizaci pfedem pfipravit?
Jakym zpUsobem zvolim pfiméfenou reakci?
Jak zajistim know-how pro potencialni budouci situace?




CASTI.
Co je Informacni
ovlivhovani

Jak vyuZivaji slabin ve spole¢nosti?
Cim se informaéni vlivové operace li§i od jinych forem komunikace?



CASTI.Co je informaéni ovliviiovani

Tato ¢ast popisuje, jak informacni viivové operace vyuZivaji slabin ve spolecnosti a poskytuje
nastroje pro posuzovani podezielych aktivit a identifikaci pfipadt informacniho ovliviiovani.

Co jsou informacni vlivové aktivity?

Spoleéensky dialog, pluralita nazori a fakty podloZzena oteviena diskuse jsou
zékladnimi rysy zdravé demokratické spoleénosti. Co vSak nastane, pokud nékdo
umeéle vytvori diikazy, nastrci fale$né ,,experty” nebo zamérné pracuje se zavadé&jicimi
argumenty? Tyto aktivity jsou spoleéensky $kodlivé a piedstavuji problém pro
demokratické procesy, které se opiraji o vefejny informovany souhlas. V téchto
ptipadech jsou zadouci odezvou fakta, kritické zhodnoceni zdroje a potvrzeni zavazku
jednani ve vefejném zajmu.

Ve vétsiné demokratickych zemi je samoziejmosti zdrava a ziva politicka debata.
Jednotlivi obéané, novinaii, akademici a zastupci obCanské spolec¢nosti plni dilezitou
funkci kontrolniho dohledu nad rozhodovanim vetejnych ¢initelt. Kromé toho
povazuji za sviij ukol téZ poukazat na pfipady zjevné nepravdivych nebo zavadéjicich
informaci. Jejich Gsili mohou podpofit statni pfedstavitelé poskytovanim finanénich
prostfedkii na rozvoj zdravé obéanské angazovanosti a rovnéz napravou nepiesnosti
souvisejicich s vlastni praci. Pfinejmensim teoreticky slouzi tento systém liberalnim
demokraciim po cela staleti. Dnes tolik roz$ifené debaty o fake news vSak naznacuji,
ze slabiny demokratickych systémul jsou nyni vyuzivany novym zplisobem.

Informacni vlivové aktivity pfedstavuji potencialné skodlivé formy komunikace fizené
zahrani¢nimi statnimi ¢initeli nebo jejich zastupci. Jedna se o zamérny zasah do
vnitinich zéalezitosti zemée, za ucelem vytvoreni ovzdusi nediveéry mezi statem a jeho
ob¢any. Informacni vlivové aktivity slouzi k podpofe zajmi cizi moci,
prostiednictvim vyuzivani existujicich slabin ve spoleénosti. Aktéti cizich statl
zkoumaji aktualné rezonujici sporné otazky a kontroverzni témata, a vyuzivaji téchto
zranitelnosti k naruseni a polarizaci spole¢nosti.

Informacni vlivové operace mohou byt nasazeny jednotlive, ale téZ jako soucast
rozsahlejsi vlivové kampané, ¢erpajici z Sirokého spektra technik. Kromé
komunikacnich nastroji 1ze k ovlivnéni spole¢nosti vyuzit v§e od diplomatickych a
ekonomickych sankci az po demonstrace vojenské sily.



STRUKTURA INFORMACNI VLIVOVE KAMPANE

Vyuziti vlivovych technik

Public relations, marketing, diplomacie, nazorova Zurnalistika a lobbovani jsou pfiklady
pfijatelnych zpdsobu ovliviiovani nazorl a chovani lidi. Informacni vlivové aktivity tyto
zpUsoby napodobuiji, ale pouzivaji tyto techniky klamavé a za nekalym ucelem.

Naruseni verejné diskuse

Cizi mocnosti vyuzivaji informacni aktivity k ovliviovani oblasti, ze kterych mohou mit
prospéch. Toho Ize dosahnout jak pfimo, tak nepfimo — od oteviené propagandy az po
skryté financovani ob&anskych uskupeni. Nelegitimni aktéfi zasahujici do legitimni
vefejné debaty mohou zménit vnimani néazorovych proudl a ovlivnit rozhodovani
spolec¢nosti.

Jednani ve vlastnim zajmu

Ugelem vlivovych aktivit je dosazeni specifickych cild, z nichz ma prospéch cizi moc.
Prikladem takového cile muze byt politicka destabilizace spole¢nosti, znemoznéni pfijeti
konkrétnich rozhodnuti nebo polarizace politické diskuse.

Vyuziti zranitelnosti

Kazda spoleCnost ma své vnitfni problémy — socialni nebo tfidni napéti, nerovnost,
korupce, bezpecnostni otazky nebo jiné problémy, které maji dopad na zivot ve
spolec¢nosti. Cizi nepratelské sily se snazi tyto slabiny identifikovat a systematicky je
vyuzivat k dosazeni svych cilu.

Odliseni informac¢nich vlivovych aktivit od normalni vefejné diskuse mize byt pomérné
nejednoznacéné a mnohdy velmi obtizné. Politické debaty mohou byt neziidka vyhrocené,
nepfijemné az hrubé. Jsou vSak soucasti demokratického procesu, ktery se opira o pluralitu
nazort a svobodnou diskusi. Konstruktivni debaty v§ak nemohou probihat v prostiedi,

a ovlivnéni.

Je dulezité podotknout, zZe osoba, kterd zastava nazory podobné nazortim cizi moci, se
timto automaticky nestava agentem této mocnosti. Kdyz hovotfime o informacnich
vlivovych aktivitich, mame tim na mysli systematické pouzivani klamavych technik za
ucelem podryvani demokracie. Témto pokusiim o naruSeni demokracie je nutno ¢elit, a to
pii zachovani zakladnich demokratickych principt, jako je svobodna a oteviena diskuse,
svoboda projevu a demokraticky dialog. Ty by mély byt vzdy zadkladnim kamenem reakce
na informaéni vlivové kampang, a to i ptesto, Ze mohou nasi ulohu ztiZit.



Jak jsou zneuzivany spoleCenskeé slabiny?

Predpokladejme, ze naSe nazory jsou vysledkem raciondlniho procesu: néco se stane
nebo se objevi nova informace. Svédkové, vyzkumni pracovnici, vladni Gfednici a
dalsi aktéfi s prislusnou odbornosti interpretuji nebo vysvétluji situaci vramci Sirsiho
kontextu. Od nich nasledné pfeberou informace média a dale je §ifi riznymi kanaly,
online i offline. Timto zpusobem pfichdzi informace k ob¢antim. V praxi se
samoziejm¢é mize tento proces pfipad od ptipadu ponckud lisit, ale v hrubém nastinu
je toto princip utvafeni nazorti v demokratické spoleénosti.

Tento proces je zalozen na nékolika zakladnich pifedpokladech. Informace o piivodni
udalosti musi byt pravdivé a zalozené na faktech. Tvrzeni musi byt ovéfena
dtvéryhodnymi zdroji, za kterymi stoji skute¢né existujici lidé, jejichz dobra povést
by byla ptipadnym zkreslenim informaci poSkozena. Média musi prezentovat
informace o udalosti vyvazené, musi ovéfovat fakta a zdroje a celkové jednat ve
vefejném zajmu. Rozdilné ndzory musi byt vzajemné diskutovany tak, aby nasledné
zformulované zavéry byly dostate¢né opodstatnéné.

Informac¢ni operace jsou nastavené takovym zpisobem, aby vyuzivaly zranitelna mista
vyse popsaného procesu formovani nazord, ktera vznikaji pii sttetu jeho idealni
podoby s realitou. Nepratelsti aktéti pouzivaji kreativni, oportunistické a
technologicky vyspélé techniky ovlivitovani tak, aby vstoupili do procesu toku
informaci a narusili jej. Nevahaji vyuzit zranitelnosti zpsobu, kterymi utvaiime své
nazory. Jsou schopni spattit slabiny ve zptsobech, jimiz klicové informace putuji
medialnim prostfedim, i v tom, jak naSe mozky informace zpracovavaji.

,,Fakta” mohou byt zfalSovana nebo zmanipulovana, ,,odbornici”’ nemusi byt viibec
odborniky a ,,svédci” mohou byt zaujati ¢i podplaceni. Zpravodajstvi mohou byt
provozovana jako jednostranné propagandistické kanaly. Internetové diskuse mohou
byt vedeny mezi automatizovanymi boty, aby byla vytvotena iluze zivé vefejné
debaty. Pokud jsou tyto aktivity provadény zamérné, prostiednictvim koordinovanych
kampani, jejichz cilem je podkopat demokratické procesy, nemtzeme vzdy spoléhat
na systémovou ,,autokorekci”. Pravé v té€chto situacich muzete jakozto komunikatofi
hrat dalezitou roli.



Formovani nazoru

v

NOVA INFORMACE

Objevi se nova informace:
udalost, védecky objev,
medialni prohlaseni nebo
politické rozhodnuti.

B 4

ZDROJE A OFICIALNi
PREDSTAVITELE
Informace je pfedana,
vysvétlena a interpretovana
svédky, experty a
oficialnimi pfedstaviteli.

B 4

MEDIA

Zprava je vefejnosti
komunikovana
prostrednictvim tisku,
televize, radia, blogl a
socialnich siti.

v

VEREJNOST

Informace se dostane k
vefejnosti a je diskutovana
riznymi socialnimi
skupinami, a to jak osobné,
tak na socidlnich sitich.

VY

Prostfednictvim vami
sledovanych informac&nich
kanalu a komunit, jejichz
jste soucasti, se informace
dostane az k vam.

e
=
0
o
o

SLABINY MEDIALNIHO SYSTEMU

Moderni medialni systém ma fadu
slabych mist, zejména rychly vyvoj
technologii, zmé&ny v novinarském
obchodnim modelu a rozSifeni
alternativnich zdroju. Podvrzené zpravy,
upravené fotografie, algoritmy, boti a
konkuren¢ni boj o prokliky na socialnich
sitich — to v&e Cini medialni systém
zranitelnym vuci tém, ktefi ho chtéji
vyuzit pro svuj vlastni prospéch, pro
politicky ¢i ekonomicky zisk nebo jen
proto, aby vidéli, zda je to mozné.

SLABINY VEREJNEHO MIiNENi
Vefejné minéni bylo vzdy ovlivnitelné
urcitymi jevy, jako je napf. socialni
schvaleni - tzn. kopirovani takového
chovani druhych, které je
interpretovano jako spravné nebo
zadouci. V dnednim informaénim
prostfedi, kde mohou byt ucty na
socialnich médiich fale$né a armady
trollG znepfehlednuji internetové
diskuse, je vSak snazsi nez kdy jindy
vytvofit fakta”, ,dukazy*, vzbudit hnév a
poboufeni. To v3e €ini vefejné minéni
zranitelnym vuci umyslné manipulaci.

KOGNITIVNI LIMITY

Neékteré zranitelnosti vychazi pfimo z
fungovani lidského mozku. Kognitivni
schopnosti ¢lovéka nestaci na to, abychom
se dokazali vyporadat se vSemi informacemi,
které nas v modernim svété obklopuiji.
Naproti tomu nase osobni idaje mohou byt
podrobeny psychografické analyze, schopné
zjistit o nas vice nez vime sami. Na kazdého
jednotlivee, jenZ pouziva socialni média,
existuje dle odhadu vice nez 800 datovych
daju, které mohou byt pouzity k pfedvidani
Sirokého spektra chovani. Informacni vlivové
operace vyuzivaji nase myslenkové vzorce k
ovliviiovani naseho vnimani, chovani a
rozhodovani.



Cim se informadni vlivové aktivity li8i od ostatnich forem
komunikace?

Ukolem komunikatora neni zkoumat, zda za uréitymi komunikaénimi aktivitami stoji
cizi moc. Pokud vS8ak ziskate podezieni, Ze se objevily informaéni vlivové operace
vztahujici se k praci, kterou vykonavate, nebo ohrozujici integritu vetejné diskuse a
narodni bezpeénosti vasi zemé&, o¢ekava se, Ze budete jednat. Pokuste se situaci co
nejlépe posoudit. Jinak fe¢eno, je dulezité, abyste chapali roli, kterou vase organizace
hraje ze spoleenského hlediska v §ir§im kontextu.

Aby bylo mozné identifikovat ptipady informa¢niho ovliviiovani, musite vyhodnotit,
do jaké miry je komunikace zavad¢jici a zda ma destruktivni charakter, coz jsou
faktory, které je nutné vzat v tvahu pro pfijeti informovaného rozhodnuti o ptipadné
reakci. Cile a motivace vlivové ¢innosti nemusi byt na prvni pohled zfejmé. Nicméng,
¢im vice negativnich faktort identifikujete, tim vys$$i je i pravdépodobnost, Ze se
potykate s ptipadem informac¢niho ovliviiovani.

KLAMANI
Seriézni komunikace je oteviena a transparentni. Obsah je dlivéryhodny a Ize jej ovéfit.
Informacni vlivové aktivity jsou zamérné zavadéjici.

UMYSL
Seridzni komunikace pfispiva ke konstruktivni diskusi, i kdyz argumenty nebo obsah

mohou byt kontroverzni. Informaéni vlivové aktivity podkopavaji konstruktivni dialog
a brani oteviené diskusi.

DESTRUKCE

Seri6zni komunikace je pfirozenou soucasti nasi spole¢nosti a posiluje
demokracii, pfestoze nékdy vytvari tfeni. Informaéni vlivové aktivity narusuji
demokraticky dialog a oslabuji fungovani spoleénosti.

Neni ndhodou, Ze techniky pouzivané pro informacni vlivové aktivity se ¢asto
prekryvaji s zurnalistikou, vefejnymi zaleZitostmi, vefejnou diplomacii, lobbovanim a
public relations. Kopirovani legitimnich metod je jednim ze zpisobt, jak informaéni
vlivové operace zamaskovat a vyvolat dojem duvéryhodnosti. Upozorfiujeme, ze
nelegalni vlivové aktivity, jako jsou vyhruzky, hacking, vydirani a aplatkatstvi, jsou
mimo ramec této ptirucky a mély by byt nahlaseny policii.



CAST Il
Jak rozpoznat
iInformacni ovlivhovani

Jakeé jsou hlavni techniky informaéniho ovliviiovani?
Jak jsou tyto techniky obvykle kombinovany?



CASTIl.Jak rozpoznat informaéni
ovlivhovani

Prvnim krokem v baji proti informacnim viivovym aktivitam je jejich identifikace. To znamena
vedét, co hledame. Tato Cast pfirucky se vénuje pochopeni strategickych narativd, pristupt

k cileni na publikum a podrobnéjSimu rozboru technik pouZivanych v rdmci viivovych aktivit.
Zabyva se téZ tim, jak mohou byt tyto techniky kombinovany za tcelem vytvafeni negativnich
spolecenskych dopadu.

Co je ucCelem informacnich vlivovych aktivit?

Pro uspésnou identifikaci informacnich vlivovych aktivit je nutné rozumeét tomu,

€O jsou strategické narativy a cilové skupiny. Zakladni povédomi o téchto konceptech
a jejich vyznamu vam pomize lépe chapat a rozpoznavat pripady potencialnich
informac¢nich vlivovych aktivit. Zaroven vam tato znalost umozmi porozumét, jaké
umysly za témito aktivitami patrné stoji.

Strategické narativy

Informacni vlivové aktivity obvykle vyuZivaji silu pfib&hu. Prezentace udalosti,
problému, organizace, mista nebo skupiny je obvykle formulovana tak, aby zapadala
do jiz existujiciho narativu. Jako ptiklad 1ze uvést obecné povédomi o vesmirnych
zavodech mezi Spojenymi staty a Sovétskym svazem b&hem studené valky. Vétsina
lidi slySela o pfistani ¢lovéka na Mésici, stejné jako 0 konspiraénich teoriich o tom, ze
piistani na Mésici bylo zinscenované. Existuje video, v némz astronaut na povrch
Mésice umistuje vlajku. Pro nékoho piedstavuji tyto zabéry dikaz, jini tvrdi, Ze je
video fale$né. Narativy opakované podvédomé uplatitujeme pfi tfidéni novych
informaci. Ve chvili, kdy se setkame s novou informaci z oblasti cestovani vesmirem,
zpracovavame ji podle toho, kterému z téchto narativa vétime. Zamérné pfipravené a
Vv komunikaénich aktivitdich vyuzivané pfibehy jsou oznacovany jako strategické
narativy.

Nékdo napiiklad maze vytvotit informaci o ur¢ité nabozenské nebo etnické skuping,
kterd zapada do jiz existujiciho narativu — tedy do toho, co si lidé obvykle o téchto
skupinach mysli. Dezinformace nas mohou ovlivnit tfemi riznymi zpisoby —
zdaraznénim, ¢i naopak potlaéenim, nékterého aspektu existujiciho narativu nebo
propojenim narativu s nesouvisejicimi udalostmi za uéelem odvedeni pozornosti.

Identifikace pouzitych strategickych narativii a odhaleni logiky, ktera za nimi stoji, je
dialezitym krokem pii planovani vhodné reakce. Zamyslete se nad tfemi nize
uvedenymi piistupy. Vzpomenete si na néjaky strategicky narativ, ktery pouziva jeden
z téchto ptistupt?

STRATEGICKE NARATIVY

Pozitivni/lkonstruktivni: ,,Toto je pravda!”
Snazi se vytvofit koherentni narativ o uréité zaleZitosti, ktery bude zapadat do jiz
zavedenych strategickych narativi. MiZe je také dale doplfiovat ¢i rozSifovat.

Negativni/destruktivni: ,,Toto je lez!”
Pokousi se zabranit vzniku koherentniho narativu nebo vyvratit ¢i podkopat existujici
narativ.

Nepfimy: ,,Podivej se tamhle!”
Rdznymi zplsoby odvadi pozornost od puvodniho problému: humor, memy,
konspiracni teorie, atd.



Cilové publikum
Analyza strategickych narativi je jednou z metod smétujicich k odhaleni logiky
informaéni vlivové kampané. Souvisejici metodou je zamyslet se nad cilovym publikem —
v jakych skupinach tyto strategické narativy rezonuji? Jedna se o narativy uréené Siroké
vetejnosti nebo jsou zaméfeny na konkrétni skupinu? Jsou vyuzivana ,,big data” k zacileni
na jednotlivce s ur¢itymi osobnostnimi rysy ¢i ndzory? Pokud probiha uréita forma cileni,
je zaméfena na specificky zranitelné skupiny nebo jednotlivce, piip. na osoby se
specifickymi vzorci chovani? Uvédomit si, na koho je pomoci strategického narativu
cileno, je dulezitym krokem pfi posuzovani zavaznosti kazdého konkrétniho pripadu.

CILOVE SKUPINY

Siroka verejnost: nejvétsi mozné publikum

Informaéni vlivové aktivity zaméfené na spolecnost jako celek, a to prostfednictvim
obecné pfijimanych narativu.

Sociodemografické zacileni: specifické skupiny
Rozdéleni publika na zakladé demografickych faktor( (jako je vék, pfijem, vzdélani
a etnicky pavod) umozni pfizpUsobit sdéleni tak, aby plsobila na konkrétni skupinu.

Psychografické zacileni: jednotlivci

Analyzou a kategorizaci velkych objem( dat Ize informacni vlivové aktivity zaméfit na
jedince s urcitymi osobnostnimi rysy, politickymi preferencemi, vzorci chovani nebo
jinymi charakteristikami.

Spoleéné s rozpoznanim strategickych narativil a pouzivanych komunikaénich technik
muze analyza zacileni odhalit zdmér informacnich vlivovych aktivit. Pokud pochopite,

na koho je cileno a proc, bude snazsi posoudit, jaky je ucel téchto informaénich vlivovych
operaci. To vam nasledné pomutze rozhodnout, kterd protiopatreni jsou nejvhodnéjsi.

Jaké jsou hlavni techniky informacniho ovliviiovani?
Zpusoby informac¢niho ovliviiovani se neustale vyvijeji. Po prostudovani §iroké
Skaly ptikladl jsme vytvotili Sest skupin nejobvyklejsich technik, na které je dobré
byt pfipraven. V jednotlivych skupinach jsou sdruzeny techniky zalozené na
principech podobného charakteru. Povédomi 0 existenci téchto technik a o tom, jak
pracuji, vam pomuze je rozpoznat.

Samotné techniky jsou ve vét$iné pripadi neutralni — nejsou ani dobré, ani $patné. Mohou
byt pouzity otevienym a pfijatelnym zptisobem, jako pfirozena soucast demokratického
dialogu, nebo naopak s neptatelskym, tmysiné klamnym, zimérem jako souéast informacni
vlivové kampang. Pouziti jakékoli techniky samo o sobé vsak nutné neznaci informaéni
ovliviiovani.
Analyzujte zptusob pouziti téchto technik, spolecné s posouzenim strategickych narativii a
cilovych skupin:

e Jak silné jsou indikatory, ukazujici na zavadéjici ¢i rusivy zamér?

e Co o ucelu komunikace napovidaji strategické narativy a cilové skupiny?

e Pokud je nasazena ur¢ita technika, mize mit §kodlivy dopad na vefejnost nebo na nasi
spole¢nost?



Techniky informacniho ovliviiovani

SOCIALNi A KOGNITIVNi HACKING
* Temna reklama

= Stadovy efekt

= Spirala mi¢eni

= Komnaty ozvén a socialni bubliny

PODVODNE IDENTITY
= Shilling

= Podvodné jednani

= Podvrh

= Potémkinovy vesnice
= FaleSna média

TECHNOLOGICKE MANIPULACE
= Boti

= FaleSné ,loutkove® ucty

= Deepfake videa

= Phishing

DEZINFORMACE
= Fabulace

= Manipulace

= FaleSné zdroje

= Satira a parodie

ZAKERNA KOMUNIKACE
« Utok ad hominem

= Whataboutismus

= Zahlceni

= Slamény panak
*Zmocnéni se tématu

SYMBOLICKE AKTY
< Unik informaci

= Hacking

= Vefejné demonstrace



Socialni a kognitivni hacking
Socialni a kognitivni hacking se tyka ¢innosti, které vyuzivaji naSich spolecenskych
vztahti a mySlenkovych procest. Podobné¢, jako pfi hackovani pocitace, se nepratelsti
aktéfi snazi nekalym zptisobem vyuzit zranitelnosti subjektu. Obvykle mame naptiklad
tendence zapadat do ramce toho, co si mysli a délaji nAm podobni lidé. KdyZ jsme
vystaveni materialim Gto¢icim na nase emoce, mize byt ohrozeno nase racionalni
uvazovani. Tyto a dalsi pfedvidatelné vzorce chovani mohou byt zneuzity
nepiatelskymi aktéry, ktefi pro dosazeni svych cilli zZamérné vyuzivaji nasich
zranitelnosti, naptiklad ve spole¢enskych debatach o citlivych otazkach.

TEMNA REKLAMA

Za temnou reklamu (dark ads) jsou povaZzovany zpravy pfizplisobené na miru
psychografickému profilu konkrétnich jednotlivc. Data vytézena ze socialnich siti a
dalSich zdroju mohou byt vyuzita pro kategorizaci jednotlivel do skupin dle ideologickych
nazor( ¢i osobnostnich sklon(. Reklamy, které se zobrazi pouze urcitym jednotlivedm,
mohou podporovat specifické chovani a obsahovat sdéleni atraktivni pro jedince
konkrétnich psychologickych rysa.

STADOVY EFEKT

Lidé, ktefi maiji pocit, Ze patfi k vétsiné, vyjadiuji své nazory s vétsi ochotou. Pocet lik(,
komentarl a sdileni pfispévkl na socialnich médiich miize byt uméle navysen boty tak,
aby byl vyvolan dojem obecného spole¢enského pfijeti. To apeluje na kognitivni potfebu
prislusnosti ke skupiné a podporuje nasledné dal$i zapojeni skuteénych uzivatelu.

SPIRALA MLCENI

Lidé, ktefi maji pocit, Ze patfi k mensiné, vyjadfuji své nazory méné ochotné.

V protikladu ke stadovému efektu mize dojem spole¢enské shody ohledné urcité

problematiky zpusobit, Ze lidé s mensinovymi nazory zlstanou zticha. Jedna se o

manifestaci strachu z ostrakizace nebo vylou¢eni z divodu nepopularniho nazoru.

KOMNATY OZVEN A SOCIALNi BUBLINY

Skupiny, ve kterych lidé komunikuji primarné s jedinci podobnych nazoru a pfesvédéeni,
se nazyvaji komnaty ozvén; existuji jak online, tak v redlném Zivoté. Napfiklad lidé

s podobnymi nazory pravdépodobné ¢tou stejné noviny a také, coz je jesté vyznamnégjsi,
se navzajem spoleéensky stykaji. Jsou tak jen zfidka vystaveni ideologicky odliSnym
nazortm. Toho Ize vyuZzit k online Sifeni cilenych informaci konkrétnim skupinam.



Podvodné identity
Diivéryhodnost informaci ¢asto hodnotime dle jejich zdroje. Kdo se mnou komunikuje
a pro¢? Co vi o dané problematice? A je skutecné tim, za koho/co se vydava?
Nepratelsti aktéfi, kteti se podili na informacnim ovliviiovani, vyuzivaji ,,kapital
daveéry* tim, ze prosttednictvim podvodnych identit napodobuji legitimni zdroje
informaci (at’ uz se jedna o osoby, organizace nebo platformy).

SHILLING

Tzv. shill je osoba pusobici navenek dojemem nezavislosti, pficemz ve skutecnosti
pracuje (z pfesvédcéeni €i za honorar) v partnerstvi s nékym jinym. Pfikladem mohou byt
placeni recenzenti produktd na webovych nakupnich portalech, lidé v publiku najati k
organizovanému potlesku pro fe¢nika b&hem vefejného setkani nebo skupina online
trolli honorovanych za psani negativnich komentara.

PODVODNE JEDNANI

Podvodna osoba se vydava za nékoho, kym neni, a s umyslem klamat imituje osobni €i
profesni identitu jiného Elovéka. Takova osoba se mizZe nepravem stavét do pozice
odbornika ¢i pfedstirat kvalifikaci, kterou ve skute¢nosti nedisponuje (napfiklad Iékafské
Ci pravnické vzdélani).

PODVRH

Falzifikace oficialnich dokumentu je efektivnim zpUsobem, jak uginit dezinformace
zdanlivé autentickymi. Napfiklad padélané hlavickové papiry, razitka ¢i podpisy mohou
byt pouzity k vytvoreni faleSné dokumentace.

POTEMKINOVY VESNICE

Aktéfi disponujici dostateCnymi zdroji mohou zfidit faleSné instituce a sité, které
nasledné svym jménem zastituji klamné informace. Potémkinovy vesnice jsou faleSné
spole€nosti, vyzkumné instituce nebo think-tanky, vytvofené za ucelem vyvolani dojmu
divéryhodnosti ¢i ,legitimizace” cilené dezinformace.

FALESNA MEDIA

Dezinformace mohou byt také Sifeny vytvoienim faleSnych medialnich platforem, které
maji podobnou webovou adresu a/nebo vypadaji podobné skute¢nému
zpravodajskému serveru. Vytvoreni faleSnych webovych stranek, které vypadaiji témér
identicky jako ty autentické, pficemz vSak publikuji velmi odliSny obsah, je relativné
snadné a levné.



TITULEK

Ugelem titulku je zaujmout a upoutat
pozornost Ctenare. Abyste se presvedcili,
Ze titulek odpovida obsahu ¢lanku, je
nutné pokracovat ve &teni i dale.

URL

Imitace znamych platforem pro vyvolani
dojmu legitimity je béznou technikou
informacni manipulace. Pro ujisténi, ze
jste na spravné platformé, zkontrolujte
URL v adresnim fadku.

OBSAH
Posudte obsah
textu. Je
informativni,
konfrontacni,
zalozeny na
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ZDROJE

Pokud text
odkazuje na jiné
zdroje, podivejte
se na né, abyste
si ovéfili pavod
informaci.
Posudte, zda
byla informace
prevzata spravné.

2 Komentaie

Toto je komentaf.

Odpoved.

KOMENTARE
Komentare na webovych strankach a
socialnich médiich nej¢astéji pochazi
od oby€ejnych lidi, ktefi vyjadiuji své
nazory. Za nékterymi komentafi vSak
mohou stat trollové a boti.

Premyslejte, kdo komentare postuje.
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obrazku Ize odhalit,
zda byl obrazek jiz
pouzit v jiném
kontextu.
m
AUTOR
U ¢lankl bez
uvedeného autora
budte obezfetni.
Je-li autor uveden,
zvazte, o koho se
jedna, a jaky to
muze mit vliv na
podobu ¢lanku.

OB ER

SDILENI

Skutecnost, ze text nasbiral hodné
likt ¢i je Siroce sdileny, automaticky
neznamena, ze obsah je spravny.
Nesdilejte obsah pouze na zakladé
angazovanosti druhych.
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Technologicka manipulace
Informacni vlivové aktivity ¢asto vyuzivaji nejnovéjsi technologie. Neptratelsti aktéfi
pouzivaji pokro¢ilé technické dovednosti pro manipulaci online toka informaci —
automatizované ucty, algoritmy nebo kombinace lidskych a technologickych prvka.
Uvédomme si, ze k realizaci tradi¢nich informacnich vlivovych aktivit, jako je
vytvareni podvodnych identit nebo Sifeni dezinformaci, se nyni ¢asto pouzivaji nové
technologie. Tato oblast se vyviji mnohem rychleji neZ nase schopnost analyzovat a
pochopit jeji potencialni vyuziti a disledky. V posledni dobé ¢asto diskutovany vyvoj
deepfake videi, strojového uceni a umélé inteligence potvrzuje, Ze tyto a jim podobné
nastroje budou pro ucely informacéniho ovliviiovani vyuzivany stéle Castéji.

BOT!I

Boti jsou pocitaCové programy provadéjici automatizované ukony, jako napf. sdileni
urcitych typl informaci na socialnich sitich nebo zodpovidani ¢asto kladenych otazek na
zakaznickych platformach. Mohou vSak také byt pouziti pro zvyraznéni konkrétnich
zprav, pro spamovani diskusnich for, pro navySovani poctu liki a sdileni pfispévkill na
socialnich médiich, a také pro provadéni kybernetickych utoku.

FALESNE “LOUTKOVE* UCTY

FalesSné ucty spravované nékym, kdo neodhaluje svou skute¢nou identitu nebo zaméry,
se oznaduji jako tzv. sockpuppet uéty. Takové faleSné identity jsou pouzivany ke vstupu
do online komunit a uc¢astni se déni se zamérem vnést do debat nepravdivé &i
kontroverzni informace. Dva nebo vice sockpuppet uétd mize skryté spolupracovat

a uméle simulovat obé strany debaty.

DEEPFAKE VIDEA

Pokrodilé algoritmy strojového u€eni dnes umozriuji takovou manipulaci s audio a video
zaznamem, jejiz vysledek vypada velice pfesvédcivé. Tak mlze vzniknout napfiklad
video, ve kterém skutecny politik pronasi fiktivni fe¢. Je dokonce mozné namapovat tvar
jiné osoby do jiz existujiciho videozaznamu a digitéiné rekonstruovat hlas.

PHISHING

Phishing je technika, jejimz cilem je pfesvéddit uZivatele, aby odhalil sva hesla nebo jiné
citlivé informace online. Phishingovym Gtokem mulze byt automatizované rozesilani e-
mailG, které vypadaji na prvni pohled legitimné, ale ve skute¢nosti vedou k faleSnym
webovym strankam, jez nasledné vytézi zadané osobni Udaje. Spear phishing je cileny,
sofistikované&jsi typ phishingu, ktery se pouziva k ziskani pfistupu k informacim v
zabezpecenych pocitadovych systémech.



Jak rozpoznat bota

Trebaze jsou boti u¢innym nastrojem ovliviiovani na socialnich sitich, mohou byt v nékterych pfipadech
rozpoznani béznym uzivatelem. Posouzeni nasledujicich sedmi znakd vdm muze pomoci online bota
odhalit. Ale méjte se na pozoru — riizné typy bott mohou vypadat velmi odlisné. Imitatorsti boti jsou
navrzeni tak, aby vypadali jako skute¢ni uZivatelé. Spam boti se naopak soustfedi na Sifeni velkych
objem0 informaci a ¢asto tak postradaiji pfirozené vlastnosti béznych uzivatel(.
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1. PROFILOVY OBRAZEK

Boti obvykle zcela postradaji, nebo pouzivaji
ukradeny, profilovy obrazek. Pouzijte
vyhledavani obrazku k ovéfeni pravosti
podezfelych avataru.

2. AKTIVITA
Spam boti jsou obvykle velmi aktivni, nékdy
generuji vice nez 50 prispévkl denné.
U podezielého Uctu se zajimejte o pocty pfispévkl
za den.

3. JMENO

VétSina botl automaticky generuje sva
uzivatelska jména. Uzivatelska jména
tvofena sekvenci nahodnych pismen a isel
mohou byt boti.

4. DATUM ZALOZENI

Ugty bot( byvaji Gcelové vytvofeny a nemaji tak
z&dnou uZivatelskou historii. Nékdy jsou za timto
ucelem hacknuty starsi Ucty a jejich pfedchozi
prispévky jsou odstranény (proto maji tyto Ucty
prestavky mezi intenzivnimi obdobimi aktivity).

5. JAZYK

Nékdy pouZivaji boti k §ifeni zprav v rliznych
jazycich automaticky pfeklad, coz ma za
nasledek zjevné gramatické chyby nebo
nekoherentni véty. Ugty, které publikuji
podobny obsah ve vice jazycich, mohou byt
boti.

6. INFORMACE

Uty botli jsou vytvoreny tak, aby fungovaly
anonymné. Neobsahuji tedy osobni informace,
pfipadné pouZzivaji informace fiktivni &i falesné.
Ovéfte vSechny poskytnuté informace.

7. SDILENI

Posudte, se kterymi pFispévky podeziely ucet
interreaguje. Boti jsou Casto vzajemné
koordinovéni a podporuji zpréavy Sifené dalSimi
boty. Pravdépodobné nebudou mit realné
sledujici.



Dezinformace
Dezinformace jsou mylné, zmanipulované ¢i zavadgjici informace, které jsou zamérné
Sifeny za uCelem uvést v omyl. Pfedstavuji zakladni kdmen klasické propagandy
i soucasného fenoménu fake news. Zamérné vyuziti nepravdivych informaci za
ucelem manipulace neni nic nového, digitalni platformy v8ak zasadné zménily povahu
dezinformaci. Fale$ny obsah miize mit podobu pozménéného textu, obrazu, videa nebo
audio nahravky. Tyto prvky mohou byt pouzity k posileni falesnych narativii, vyvolani
zmatku a diskreditaci legitimnich informaci, jednotlivcl ¢i organizaci.

FABULACE

Informace bez faktického zakladu publikované zplisobem, ktery ma vzbuzovat zdani
legitimity. MizZe se jednat napfiklad o faleSny vymysleny e-mail od politika, ktery ,unikne*
do tisku, ¢imz narusi jeho divéryhodnost.

MANIPULACE

Pfidani prvku, odstranéni ¢asti nebo zména obsahu textu, fotografie, videa nebo
zvukového zaznamu za Ucelem zmény sdéleni zpravy.

NERELEVANTNi OBSAH

Zavadgjici vyuziti vécné spravného obsahu v rdmci prezentace nesouvisejici
problematiky, udalosti ¢i osoby. Napfiklad ¢lanek obsahujici fake news mize pouzit
fotografie vztahujici se k jiné udalosti pro navozeni dojmu autenticity.

SATIRA A PARODIE

Satira a parodie jsou obvykle neSkodné formy zabavy. | humor vSak Ize vyuzit
agresivné k Sifeni zavadgjicich informaci a zesmésnovani ¢i kritizovani jednotlivc,
nazorl nebo narativi. Humor mlze byt také velmi G¢innym zpUsobem legitimizace
kontroverznich nazoru.



Zakefna komunikace
Argumentace je pfirozenou a akceptovanou soucasti demokratické debaty, v niz ma
kazdy pravo vyjadfit své ndzory a zapojit se do vefejného projednavani. Uchylovat se
k zakeifnym formam komunikace plnym argumentaénich fault je v§ak v rdmci vefejné
debaty nepiijatelné. Casto jiz tak roztfisténou povahu vefejnych rozhovort pouzivani
fecnickych trikt, jejichz cilem je uvadét v omyl, mystifikovat a odrazovat nékteré
ucastniky od ucasti ve vefejné diskusi, dale znepiehlednuje.

Hojné se vyskytujicim prostfedkem negativni komunikace online je tzv. troll. Trollové
jsou uzivatelé socialnich siti, ktefi prostfednictvim svych komentait a chovani online
zamérné provokuji ostatni. Jejich ¢innost ptispiva k prohloubeni polarizace, umléuje
nesouhlasné nazory a dusi legitimni diskusi. Jednani trolli miiZze vychazet z osobnich
pohnutek nebo, jako v piipad¢€ hybridnich trollii, pracuji pod vedenim nékoho jiného.

UTOK AD HOMINEM

Argumenty, které namisto soustfedéni se na pfedmét diskuse, utodi, diskredituji nebo

zesmésiiuji osobu oponenta, oznacujeme terminem ad hominem. Tento fecnicky faul je
pouzivan k umiéeni, odrazeni nebo zastradeni oponenta.

WHATABOUTISMUS

Odvréaceni kritiky vytvofenim faleSné paralely s podobnym, ale pro diskusi irelevantnim jevem.

ZAHLCENI

Zahlceni oponenta zaplavou argumentd, faktl a zdroju, z nichz mnohé jsou pochybné nebo
nesouvisi s pifedmétem diskuse.

SLAMENY PANAK

Snaha zdiskreditovat oponenta tim, Ze mu jsou pfisuzovany postoje ¢i nazory, které
nezastava a nasledna argumentace proti témto postojim.

ZMOCNENI SE TEMATU

Prevzeti stavajici debaty a zména jejiho Ucelu &i tématu. Tato metoda, jejiZz pojmenovani

v anglickém jazyce zni doslova ,hijacking®, {j. inos, je obzvlasté ucinna pfi vyuziti hashtagl
a memd, a mlze byt také pouzita k naruseni akci nebo kontra-kulturnich spolecenskych
hnuti.



Symbolické akty
Ciny jsou mocné&jsi nez slova. Nékdy skute¢nym uéelem n&jaké akce nemusi byt ani
tak dosazeni urcitého cile, ale spiSe demonstrace né€jakého sdéleni. V takovych
piipadech lze akci oznadit za symbolickou. Na rozdil od béznych akcei jsou
symbolické akty motivovany komunikativni logikou a ramcem strategického narativu.
Ptikladem velmi surovych symbolickych aktti mize byt terorismus a to, jak teroristé
vyuzivaji v§eobecné sdileny strach z nahodilého nasili. Sofistikovanéjsi zptsoby pak
mohou pouzivat specifické kulturni symboly, relevantni pro konkrétni cilové
publikum.

UNIK INFORMACI

Unik informaci zde chapeme jako zvefejnéni informaci, které byly ziskany nelegitimnimi
prostfedky. Ma obvykle silny symbolicky vyznam, jelikoz mlze odhalit nepravosti a pred
vefejnosti zamlCované skutenosti. Pokud jsou vSak uniky informaci vyuzivany jako
prostfedek informacnich vlivovych aktivit, informace byvaiji vyriaty z kontextu a jsou
pouzity k diskreditaci aktérd a rozostfeni informacniho prostfedi. Podklady byvaji
ziskany napf. pomoci hackingu nebo kradezi.

HACKING

Terminem hacking oznacujeme ziskani neopréavnéného pfistupu k pocitaci nebo siti,
jedna se o trestny ¢in. Pokud je hacking soucasti informacniho ovliviiovani, méze slouzit
jako symbolicky akt, kdy je samotny zasah podruzny. V téchto pfipadech byva
skute€nym cilem vyvolat nejistotu, zda je systém bezpeény nebo kompromitovany, tak
aby byla podkopana duivéra v dotyény systém nebo v subjekt za tento systém
odpovédny.

VEREJNE DEMONSTRACE

Legitimni demonstrace jsou symbolické akty vyjadfeni podpory urcité politické otazce
nebo pozice. Predstavuji dllezity prvek demokratického dialogu. Nepratelsti aktéfi vSak
mohou demonstrace organizovat uméle, aby vzbudili dojem silné podpory nebo naopak
odporu k urcité otazce (znamé téZ jako astroturfing).



Jak jsou tyto techniky obvykle kombinovany?

Aby bylo mozno identifikovat ptipad informaéniho ovliviiovani, musite zhodnotit
strategické narativy, cilové skupiny a pouzité komunikacni techniky.
Nezapomeiite, ze je casto pouzivano nékolik skodlivych komunikacnich technik
najednou, tak aby se vzajemné podporovaly a posilovaly.

Napiiklad podvrzeny dokument zasahne $irsi publikum, pokud je $ifen boty. Uginek
bude dale posilen, jestlize budou zaroven publikovany ¢lanky na zaujatych nebo
falesnych zpravodajskych platformach, podporovanych armadou komentatoria-trollt.
Posouzeni pfipadu potencialniho informac¢niho ovliviiovani by tedy mélo brat v
uvahu, zda existuji dikazy o vicecetnych koordinovanych operacich namifenych proti
vasi organizaci. Na nasledujici strance naleznete nékolik pfikladl, jak mohou
koordinované vlivové aktivity vypadat.

Nize naleznete také n€kolik otazek, které muzete pouzit k posouzeni komunikace

a identifikaci informacnich vlivovych aktivit. Jaké narativy mazete identifikovat a na
koho jsou zaméteny? Existuje n¢jaky diikaz umyslu klamat ¢i destabilizovat?

Mate podezieni, ze se jedna o zasah zahrani¢niho aktéra nebo jeho zastupce?
Zaznamenali jste kombinaci technik, kterd by svéd¢ila 0 koordinovaném usili nebo
kampani proti vasi organizaci? Pokud existuji davody k obavam, dalsi ¢ast prirucky
ptedklada doporuceni pro vhodné reakce.



Koordinovaneé techniky

Informacni vlivové aktivity jsou ¢asto komplexni a jen zfidka narazite na jednu techniku v izolované
formé. VSimejte si mozné kombinace technik namifenych proti vam. | kdyZ teoreticky existuje
nekone¢né mnozstvi riznych kombinaci technik, stoji za to zminit nékteré z obvyklych.
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Laundering

,Prani $pinavych informaci” oznacuje
metodu postupného zkreslovani a
dekontextualizace informaci tak, az je
nemozné zjistit, zda je jejich zdroj
pravdivy. K vytvoreni sité faleSnych
informaci mlze tato strategie vyuzivat
podvodné identity, dezinformace,
manipulaci pomoci technologii a
symbolické akty v kombinaci se
socialnim a kognitivnim hackingem.

Polarizace

Polarizace umocriuje protikladné
nazorové extrémy v konkrétni otazce.
Tato strategie muze vyuzivat socialni
hacking, podvodné identity a
dezinformace. K posileni extrémnich
nazorl se ¢asto pouzivaji trollové a
boti.

Provokace

(] Provokace zneuziva citlivé otazky

w o k antagonizaci lidi, vyvolani hnévu

a neshod. Tato strategie muze

[ ] w vyuzivat socialni a kognitivni
hacking, podvodné identity a
zakefné formy komunikace tak,
aby zneuzivala emotivni vnimani
béznych ob¢and.

Zahlceni

Zahlceni mnozstvim informaci, at
jsou pozitivni, negativni nebo
irelevantni, zpUsobi zmateni
publika. Toho Ize dosahnout
spamovanim a trollingem na
sociélnich sitich nebo Sifenim
dezinformaci do legitimnich
medidlnich zdrojl. Toto prehlceni
vytlacuje korektni informace a
odrazuje od konstruktivni debaty.



CASTIIL.
Jak celit informacnim
vlivovym operacim

Jak mohu svou organizaci pfedem pfipravit?
Jakym zpUsobem zvolim pfiméfenou reakci?
Jak zajistim know-how pro potencialni budouci situace?



CASTIII. Jak &elit informaénim vlivovym
operacim

V této casti se budeme zabyvat tim, jak Eelit informacnim viivovym aktivitam. PomiZeme vam
pfipravit va$i organizaci na tuto hrozbu, budeme se vénovat moznym opatfenim v pfipadé
probihajiciho dtoku, a navrhneme zplsoby sdileni osvédcéenych postupl za G¢elem prohlubovani
znalosti napfi¢ organizacemi.

PRIPRAVTE SE
Zvysujte povédomi
Buduijte dlivéru
Zhodnotte rizika

JEDNEJTE

Zvolte reakci
Ovérte fakta
PouZijte socialni sité

POUCTE SE

Dokumentuijte
Reflektujte
Sdilejte




Jak mohu svou organizaci pfedem pfipravit?

vvvvvv

spolupracovnikti a budovani kapacit pro zvladani hrozeb umoznuje v ptipadé
nutnosti rychlou a efektivni reakci, coz mize zmirnit negativni dopady
informacnich vlivovych aktivit. Pfiprava se sklada ze tii hlavnich fazi: 1) sdileni
informaci a zvySovani povédomi, 2) pochopeni potencialni zranitelnosti vaseho
publika a kli¢ovych stakeholderd viiéi informaénim vlivovym aktivitam, zaroven
budovani narativu a ptiprava oficialnich sdéleni vztahujicich se k oblastem
potencialnich problému, a 3) provedeni analyzy rizik a zranitelnosti vasi
organizace.

Zvysovani povédomi

Prvnim krokem v feseni problému je pfipustit si, Ze problém existuje. Zakladnim
parametrem pripravenosti je proto zvySovani povédomi o hrozbach, kterym ¢eli
spole¢nost jako celek, a o slabych mistech, ktera Ize povazovat za zranitelna

V ramci vasi organizace. Nejlepsi obranou proti informa¢nim vlivovym aktivitam
na celospolecenské trovni je budovani schopnosti zvladat hrozby, a to vytvofenim
mezisektorovych platforem, které leaderiim, novinairiim, zastupctim socialnich
sitich, vyzkumnikim, odborniktim v oblasti komunikace a také vefejnosti umozni
sdileni znalosti, zkuSenosti a osvéd¢enych postupti.

Jako odbornik v oblasti komunikace ve vefejném sektoru muizete pro zvyseni
odolnosti a obranné kapacity vasi organizace udélat nékolik véci. Za prvé se
miuiZzete v ramci své organizace stat kliCovou kontaktni osobou pro tyto otazky.
Je nezbytné diskutovat o této problematice s vedenim i komunikovat interné se
svymi kolegy. Za druhé, po identifikaci potfeb, mizete manazerim a kolegim
poskytovat $koleni a poradenstvi — tak, aby védéli, jak v pfipad¢ informaéniho
ovliviiovani postupovat. Za tieti, pro sdileni zkusenosti a vzajemnou podporu,
muzete vytvafet kooperativni sité s dal§imi odborniky vné vasi organizace.

Za ctvrté, abyste snizili riziko Sifeni dezinformaci, miizete zvysit transparentnost
a povédomi o ¢innosti vasi organizace.

Budovani davéry prostfednictvim strategické komunikace

Jednim z cild informacniho ovliviiovani je naruseni diivéry mezi obéany a
spoleCenskymi institucemi. Proto muze byt efekt téchto aktivit minimalizovan
zaméfenim se na protiopatfeni, ktera buduji divéru ve vasi organizaci. Podpora
dobré povésti a legitimity vefejnych instituci je dalezitym aspektem kazdé
strategické komunikace.

Predem zformulovana sdéleni

Zformulovat a nechat si schvalit vyjadieni uprostied probihajici krize vyzaduje
Cas. Proto je dulezité ptipravit si pfedem obecna sdé€leni, kterd stvrzuji hodnoty
vas$i organizace a zaroveit mohou byt snadno pfizptisobena konkrétni udalosti.
Stejné jako cilena sdéleni k propagaci nové iniciativy nebo produktu mohou byt
pifipravena sdéleni pouZita také ke zvyseni povédomi o nepravdivych zpravach
a k jejich vyvraceni.



GENERICKE ZPRAVY

Rychlou a precizni reakci na socialnich médiich umoziiuje pecliva pfiprava. Proto
méjte pfedem pfipravené, a managementem odsouhlasené, krizové zpravy. Napfiklad
po teroristickém utoku ve Westminsteru v bfeznu 2017 poslala metropolitni policie

v Londyné svdj prvni tweet jen sedm minut po udalosti. Tweet poskytl pfesné,
konkrétni informace o vyvoji situace, pfestoze byl zaloZen na obecné zpravé, pfedem
pfipravené pro podobné scénare, ktera byla rychle pfizplsobena aktualni udalosti.

Pfi priprave zprav je dulezité brat v ivahu, jaky je stavajici obraz vasi organizace

Vv o€ich vefejnosti a jakymi narativy je tento pohled podporovan. Narativy souvisi se
zplusobem, jakym je vaSe organizace vnimana rozdilnymi publiky. Napomahaji
jednotlivé zpravy k budovani zadouci identity, hodnot a narativii vasi organizace
zejména ve vztahu k riznym klicovym publikim? Zpravy, které podporuji pozitivni
vnimani vasi organizace, mohou hrat klicovou roli pfi posilovani odolnosti vici
zavadéjicim a nepravdivym informacim.

JAKY JE VAS PRIBEH?
Zpravy by mély odpovidat zastfeSujicimu narativu, ktery chcete vykreslit.
Silny narativ prameni z jasné stanovenych hodnot a cilli vasi organizace.

Analyza a pochopeni faktor(, které podporuji zadouci narativy vasi organizace, pfinasi
zaroven odhaleni potencialnich bod( zranitelnosti dobré povésti vasi organizace.

Jakykoli utok je nejlépe kompenzovan prosazovanim hodnot, které vaSe organizace zastava.

Klicova publika

Jasné stanoveni zakladnich hodnot, poslani a Zadoucich narativii vasi organizace je
podstatou pochopeni vasich zranitelnosti a toho, ktefi stakeholdefi jsou nejvice
ohroZeni informa¢nim ovliviiovanim. Tyto skupiny by mély byt v ptipadé vyskytu
informacéni vlivové kampané osloveny jako prvni.

Jako profesionalni komunikator jiz mate zkusenosti s provadénim analyzy cilového
publika. Zde je rozdil jen v tom, Ze se ptate, které publikum je nejvice ohrozeno
informaénim ovliviiovanim a proc¢. UrCete, které oblasti ¢innosti vasi organizace
budou s nejvétsi pravdépodobnosti vystaveny informa¢nim vlivovym operacim a
situace muzete zpracovat doporuceni ohledné toho, jak pfistoupit k preventivnimu
informovani a prosazovani vaSeho narativu u kli¢ového publika.



ANALYZA CILOVEHO PUBLIKA
Vase cilové publikum neexistuje ve vakuu

Je dynamicky utvafeno vzajemnou interakci lidi, ktefi sdileji stejna presvédéeni, nazory
a zajmy. Je dllezité pochopit, co jednotlivce tvofici cilova publika navzajem spojuje.

Identifikujte své stakeholdery

Informacni vlivové aktivity nemusi byt nutné zaméfeny pfimo na vasi organizaci, ale
mohou mit v hledacku jiné cilové skupiny, které jsou s vami spojeny. Nejvice postizené
mohou byt nejzranitelnéjsi skupiny spolecnosti. Je dulezité si uvédomit, které cilové
skupiny jsou ohrozZeny, a posoudit jejich zranitelnost v ramci riznych narativ(.

Budujte kli¢ové narativy

Zvazte, které narativy mohou byt pouZity k potlaCeni vlivovych aktivit. Jak se mohou
tyto narativy dostat ke zranitelnym cilovym skupinam? Najdéte komunikatory

s vysokou ddvéryhodnosti, ktefi mohou slouZzit jako prostfednici k pfipadnému
osloveni téchto skupin.

Utelem analyzy cilového publika je vyvinout komunikaéni nastroje, které mohou byt
pouzity, pokud budete vystaveni pisobeni informaénich vlivovych aktivit. Timto
zplUsobem vlastné vytvarite krizovy zalozni plan, ktery mlze byt pozd¢ji pfizplisoben
konkrétnim vlivovym kampanim snazicim se o poSkozeni vasi povésti.

Zde diskutovana protiopatieni maji pomoci obnovit diivéru co nejrychleji

a nejucinnéji. Zahrnuji pfipravené zpravy a narativy, které mohou byt smérovany

k riznym cilovym skupindm vné i uvniti vasi organizace. Abyste mohli komunikaci
pripravit, musite nejprve pochopit, jakym zptisobem mohou byt rtizna publika
ovlivnéna dezinformacemi, a jak nejlépe navrhovat zpravy pro jednotlivé cilové

skupiny.

Rizika a zranitelnosti vasi organizace
Kromé vyse uvedeného by méla vase organizace provést formalni posouzeni toho, jak
mohou informac¢ni vlivové aktivity narusit jeji schopnost plnit své poslani. Vetejné
instituce obvykle zahrnuji analyzy rizik a zranitelnosti do strategického a krizového
planovani. Hrozby plynouci z infomacnich vlivovych operaci by mély byt do
stavajicich analyz doplnény. Je tfeba zaméfit se pfedevS§im na zranitelné
zainteresované/cilové skupiny, kli¢ové hodnoty, poslani a narativy, a na celkova rizika
ohroZzeni hlavnich ¢innosti vasi organizace.



ANALYZA RIZIK A ZRANITELNOSTI

1: Vychozi stav

Jakou roli m& va$e organizace a jaké jsou jeji povinnosti?

Jaké metody Ize pouZit k identifikaci a vyhodnoceni rizik a hrozeb?
Jaké ramce i hlediska pouZijete ve své analyze?

2: Zhodnoceni rizik

Jaké potencialni hrozby a rizika existuji?

Jaka je pravdépodobnost téchto udalosti a jaké jsou jejich mozné dusledky?
Jakeé situace by mély byt posouzeny s ohledem na moznosti krizového fizeni vasi
organizace?

Jaka preventivni opatfeni by méla byt piijata?

3: Zhodnoceni zranitelnosti

Jaky vliv mohou mit rGizné scénafe na vasi organizaci?

Jaké jsou potencialni dopady informacnich vlivovych aktivit na vasi organizaci, a jak
muZete tyto konsekvence zvladat, elit jim a vzpamatovat se z nich?

4: Krizovy management
Co byste méli udélat, pokud jsou identifikovany informacni vlivové operace?
Pfiklady viz nize.

Jakym zpusobem zvolim odpovidajici reakci?
Na informacni vlivové aktivity neexistuje jedna univerzalni reakce. Jak jiz tato ptirucka
ukazala, informaéni vlivové aktivity byvaji velmi rozdilné. Vase organizace navic
funguje za konkrétnich podminek a ma sva specificka slaba mista. Diky dukladné
pripravé muzete vytvorit obecny, pro vasi organizaci vhodny, ramec protiopatieni,
ktera mohou byt dodatecné ptizpiisobena riznym situacim. Abyste v roli komunikatora
zvolili nejlepsi reakci na razné situace, postupujte s védomim o¢ekavani, jez jsou na
vas kladena, a mandatu, ktery jste dostali od vedeni vasi organizace.

Zhodnotit, informovat, obhajovat nebo branit?
Vhodna odezva musi byt pfiméfena hrozbé. Navrhujeme Ctyfi stupné reakcei, z nichz
kazda se sklada z fady komunikacnich technik.
Reakce fakty: V prvni fazi reakce je nutné zhodnotit situaci. Jedna se o neutralni
odezvu, ktera signalizuje, Ze jste si dané zalezitosti védomi a zjist'ujete fakta. Druhou
fazi je informovat vetejnost a klicové stakeholdery o situaci a o zptisobu, jakym ji vase
organizace vidi. Tato odezva jiz neni zcela neutralni, nybrz nastiiiuje, jaka jsou
z vaSeho pohledu relevantni fakta. Tyto dva stupné jsou stavebnimi kameny jakékoli
dalsi raciondlni a na faktech zalozené reakce, a mohou byt aplikovany na vétSinu
podezielych informacnich aktivit.
Reakce obhajobou: Tteti faze zahrnuje komunikativni akce, jejichz cilem je
obhajovat urcitou pozici. To znamena, ze budete aktivné hajit sviij postoj, véetné
pouziti metod presvédCovani a public relations, tak, abyste kladli odpor skodlivému
vlivu, naptiklad dezinformacim. Ctvrtou fazi je aktivné branit svou organizaci tim, ze
podniknete konkrétni kroky proti agresorovi. Tyto zplisoby odezvy jsou zdkladem
reakce obhajobou. Mohou byt v mnoha pfipadech namisté, pouzivejte je vSak vzdy s
opatrnosti a v zavislosti na zavaznosti situace.



Reakce fakty

Prvni dvé faze v boji proti vlivovym aktivitam se tykaji zhodnoceni a informovani. Jsou
pouzitelné pro vétsinu situaci a predstavuji odezvu zaloZzenou na faktech.

Priklady uvedené nize jsou navrhy, jak v jednotlivych fazich reagovat.

FAZE 1: ZHODNOCENI

Abyste pochopili, éemu vlastné Eelite,
musite situaci vyhodnotit. Co se
doopravdy déje? Kdo je zapojen? Co je
v sazce? Cim vice informaci o situaci
zjistite, tim lepSi bude vase reakce.

ZMAPUJTE SITUACI

Analyzujte situaci a snazte se pochopit
maximum o tom, co se déje. PouzZijte nastroje
popsané v &astech I. a Il., abyste zjistili, cemu
Celite.

OVERTE FAKTA
Ovéfte si fakta tykajici se situace. Jsou
pravdiva/korektni?

ZAJISTETE TRANSPARENTNOST

Pro zajisténi transparentnosti zapojte do
analyzy situace spolehlivé a nezavislé
subjekty, jako jsou napf. novinafi.

FAZE 2: INFORMOVANI

Po dokonceni faze zhodnoceni mizete zagit
komunikovat s cilovymi publiky. Soustied'te
se na poskytovani neutralnich informaci

a fakta, a dejte lidem védét, jak situaci
fesite. Nezapomeiite své zpravy prizplsobit
riznym skupinam pfijemcu/stakeholderd.

UCINTE PROHLASENI
V neutralnim tonu pfedloZte fakta pfipadu tak,
jak je vidite z vaSeho pohledu.

KORIGUJTE

V prohlaseni pfimo reagujte na faleSna obvinéni
a uvedte je na pravou miru. MuZe byt pfinosné
pouzit vycet faktd v FAQ stylu.

ODKAZTE SE

V nékterych pfipadech mize byt uzite¢né odkazat
se na nezavislé zdroje nebo aktéry, ktefi mohou
potvrdit vami uvadéna fakta a tak posilit vasi
pozici.

POTVRDTE HODNOTY
Pfipomenite svému cilovému publiku hodnoty,
které vase organizace zastava.

UPOZORNETE STAKEHOLDERY
Cim dFive date kolegiim a klicovym
stakeholderdm védét, co se déje, tim lépe.

VYDEJTE PROZATIMNi VYJADRENI

Vydanim prozatimniho prohldSeni sdélte,
Ze situaci analyzujete. To vam poskytne ¢as
na pripravu konkrétné;jsi reakce.



Reakce obhajobou

Treti a étvrta faze patii obhajobé a obrané. Tyto kroky predstavuji opatieni, ktera jsou vhodna
pouze v zavaznych situacich, kdy byla jasné identifikovana informaéni vlivova kampaii.
Spolecné predstavuji odezvu zalozenou na defenzivé.

Priklady uvedené nize jsou navrhy, jak v jednotlivych fazich reagovat.

FAZE 3: OBHAJOBA

Obhajoba zachazi o krok dale nez prosté
neutralni informovani. Pfedstavuje
aktivnéjsi zdlivodiovani vaseho postoje.
Pii formulovani odezvy vzdy zvazte sviij
mandat, berte v tivahu hodnoty vasi
organizace a méjte na paméti postupy
dobré komunikacni praxe.

DIALOG

Aktivné komunikuijte s kli¢ovymi stakeholdery
a vefejnosti, aby byli soucasti FeSeni problému.

FACILITACE

Podpotte toky informaci ke kliGovému publiku.
Uspofadejte akce nebo setkani, které nabidnou
zuc€astnénym stranam prostor k diskusi

0 konkrétnim problému a vam poskytnou
pfileZitost objasnit vasi pozici.

SPOLUPRACE

Spolupracuijte s kli¢ovymi komunikatory, ktefi
vam mohou pomoci Sifit zpravu smérem
k pfisluSnym publikdm.

PRILEZITOSTI
VyuZijte stavajici udalosti, iniciativy nebo
debaty k podpofe vasi pozice.

DOKUMENTACE

Shromazdéte dokumentaci, kterd popisuje
pribéh udalosti a uvadi skutecnosti potvrzujici
vasi pozici. Je velmi dulezité, aby byla tato
dokumentace zaloZena na faktech a ovéfenych
informacich.

KONTEXT
Prezentujte udalost v SirSim kontextu, napfiklad

Vv ramci narativu vasi organizace a jejich hodnot.

To stvrdi vasi pozici a pom(ze cilovému publiku
pochopit situaci.

FAZE 4: OBRANA

Obrana zahrnuje navrh pfimé reakce na
agresora. Tento stupen odezvy muize byt
kontroverzni, proto by mél byt vyhrazen pro
extrémni pripady. Nez v této fazi podniknete
jakeékoli kroky, prodiskutujte je nejprve s
kolegy a vedenim, abyste se vyhnuli
prekroceni svych pravomoci a nedoslo ke
zhorseni situace.

IGNORACE

Nékdy je nejlepsi reakci nedélat nic. Pokud
bylo jednoznaéné identifikovano informaéni
ovliviiovani, avSak nevzbudilo velkou
pozornost, je mi¢eni vhodnym postupem.

V opacném pfipadé by aktivni reakce mohla
dezinformace zbyte¢né déle Sifit.

NAHLASENi

Pokud Utoénik porusil zakon nebo kodex
chovani socialni platformy, oznamte tuto
skute€nost policii nebo dané platformé. Takove
feSeni by nemélo byt brano na lehkou vahu
nebo dokonce zneuzivano. Aby nedochazelo

k tlumeni vefejné debaty, pouzijte ho pouze
v pfipadé jasného porudeni pravidel.

BLOKACE

Komunikatofi by méli respektovat pravo na
vlastni nazor a svobodu projevu! Pokud uzivatel
porusuje pravidla, je opravnéné blokovat mu
pfistup na danou platformu. KaZdy takovy
pfipad by vS§ak mél byt jasné odivodnén na
zakladé kodexu chovani dané platformy.

ODHALENI

Ackoliv to neni obecné doporucovano,
strategickou reakci na informacni vlivové
operace muze byt odhaleni utoénika, skrytého
napf. za podvodym ucétem. Opét, tento postup
neberte na lehkou vahu. Nejdfive provedte
fadnou analyzu disledkd, které by zvefejnéni
aktéra mohlo mit pro vasi organizaci,
stakeholdery a také pro samotnou osobu, jejiz
identita bude odhalena.



Volba nejvhodnéjsiho stupné odezvy se odviji od posouzeni zavaznosti situace. Pokud
mate zatim pouze podezieni na vyskyt informaénich vlivovych aktivit, budou se
nejvhodnéjsi reakce rekrutovat z prvnich dvou fazi —tj. zhodnoceni situace a
neutralniho informovani vefejnosti. Toto je fakticka odezva. V piipadé€ agresivnéjsich
vlivovych operaci kombinujte faktickou odezvu s vice asertivni tieti a étvrtou fazi —

tj. obhajobou vasi pozice a obranou organizace proti utoku. Toto je defenzivni reakce.
V téchto fazich vSak postupujte opatrné. Ujistéte se, ze mate od svého vedeni jasny
mandat, a Ze vase reakce neni v rozporu s principy demokracie, svobodou projevu ani

s dalS§imi relevantnimi pfedpisy a kodexy chovani.

Reakce fakty a jeji dal$i rozvoj
Nejdutlezitéj§im aspektem prvnich dvou Grovni odezvy je, zZe vase komunikace musi
byt vV neutrdlnim toénu a zalozena na faktech. To jsou dva parametry, které definuji
faktickou reakci. Reakce obhajobou by méla byt povaZzovana za nadstavbu, ktera vzdy
vychazi z neopomenutelné primarni, faktické odezvy. Pokud nezasahnete proti Sifeni
nekorektnich informaci, mize to vytvaiet dojem, ze vaSe organizace, jeji poslani nebo
cilové publikum jsou postaveny na omylech a nepravdach. Proto musi byt vzdy prvni
reakci vyhodnoceni situace a informovani klicovych cilovych publik.

Abyste mohli odpovidajicim zptisobem verifikovat fakta, musite nejprve dezinformace
identifikovat a pochopit, jak vasi organici ovliviiuji, a jak mohou narusit jeji aktivity.
Kdo dezinformace §iti? Jak dalece jiz byly rozsifeny? Kterych témat se tykaji? Jednim
z piistupl je zaméfit se na ¢lanky obsahujici citace piedstaviteld vasi organizace,
relevantni materidly, které se staly viralnimi online nebo vefejna tvrzeni o vasi
organizaci a jeji oblasti pasobnosti. Fakta shromazdujte systematicky, abyste mohli
vyhodnotit otazky spadajici do vasi kompetence.



Zhodnoceni situace

B Shromazdéte nazory nezaujatych odbornikl a/nebo data z relevantnich a divéryhodnych zdroju.
B Vyzadejte si dalsi informace od osoby/organizace, ktera je plivodcem tvrzeni.

(v Najdéte ptivodni zdroj falesnych tdaiu.

Pokud jsou informace povazovany za nepravdivé, je vhodné zajistit, aby byly uvedeny na
pravou miru. Mnozi odbornici se domnivaji, Zze dezinformacim lze nejlépe celit informacemi
presnymi. Nékteti vSak tvrdi, Ze timto zplisobem je mozné oslovit pouze ty, ktefi maji zajem
o nalezeni pravdy. Vase piedchozi prace na cilovych skupinach a narativech by vam m¢éla
pomoci urcit, jak reagovat v riznych ptipadech.

Pokud mate opravnéni a mandat k vytvoreni piesvéd¢ivé reakce obhajobou, méla by byt
zalozena na vystupech z reakce faktické.

Pfiprava reakce fakty

8 Od autora/vydavatele IZivé informace poZadujte dementovani nebo opravu zpravy.

(v Sestavte struény document se zakladnimi fakty, ktery Ize snadno sdilet online.
@ V ramci vasi komunikace se vyhybejte opakovani nepravdivé informace.

E Méjte na paméti, ze neni nutné opravovat kazdou nepravdivou informaci.

8 Zpochybriujte premisu debaty, ne jen jeji obsah.

8 Zvazte zapojeni se do dialogu jako doplnék/alternativu vami pfipravené komunikace.



Specifika socialnich siti

Socialni sité nejsou jen platformy pro snadnou vzajemnou komunikaci mnoha
uzivateld, ale mohou byt také vyuzivany jako nastroj informacniho ovliviiovani. Pokud
chtéji tomuto vlivu uzivatelé uspésné ¢elit, musi pochopit a respektovat specifickou
logiku, na niz jsou socidlni média zalozena.

Zjistit, kdo stoji za G¢tem na socialni siti a odkud ziskdva informace, miZze byt obtizné.
Jednotlivci, fora a skupiny mohou 1zive tvrdit, Ze reprezentuji vetfejné minéni. Socialni
sité predstavuji komplikované informaéni kanaly, protoZze informace se v nich mohou
§ifit velmi rychle, ¢emuz napomahaji i prvky jako jsou tagy, notifikace, odkazy

a ptilohy. Typicky piispévek na socialni siti bude obsahovat minimalné jeden z téchto
prvki, které spolecné pfispivaji k zaclenéni ptispévku do sité jinych uctd, myslenek

a diskusi. Kazdy pfispévek tedy mtize byt povazovan za soucast jedné nebo hned
nékolika probihajicich online konverzaci.

TAGY
predstavuji vyhledavaci termin (Stitek), kterym je pfispévek oznacen. Tagy maji vliv na Sifeni
a dosah pfispévku.

NOTIFIKACE

slouzi k propojeni na Ucet organizace &i jednotlivce, za ucelem distribuce oznameni o novych,
profilové specifickych, pFispévcich.

ODKAZY

poskytuji propojeni na dali obsah. Podoba linku je ¢asto zkracena, takze plné URL neni
viditelné.

PRILOHY
pfispévk( obsahuji multimedialni soubory, jako napf. fotografie nebo videa. Je nutné si
uvédomit, ze mohou zménit vyznam nebo vyznéni pfispévku, nemély by tedy byt pfehlizeny.

Proaktivni pisobeni na socialnich médiich zahrnuje budovani siti a vytvareni hashtaga,
jejichz existence organizaci umozni oslovit svymi prispévky spravné cilové skupiny.
Generické krizové posty mohou byt pfipraveny a schvaleny pfedem, coz zajisti rychlou
reakci v piipadé nepredvidané udalosti. Socialni média také umoznuji organizaci, aby
v realném Case odhalila potencialni ohrozeni své povésti. Proto se jedna o vyznamny
nastroj prosazovani dialogu a spoluprace, a zaroven o otevieny analyticky nastroj

k pochopeni dulezitych trenda.



Potlacovani vlivovych aktivit na socialnich sitich

VySe uvedené Ctyfi stupné odezvy pfedstavuji obecny pfistup k boji proti vlivovym aktivitam.
Nize uvedeny pfiklad ilustruje, jak mlzete tuto metodu vyuzit k potlaceni informaéniho
ovlivilovani na socialnich sitich.
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ZHODNOCENI

Zhodnotte situaci s vyuZitim svych védomosti o informacnich vlivovych
kampanich. Jedna se o pfipad vlivovych aktivit nebo pouze o angazované
uzivatele, ktefi diskutuji? Mate-li podezfeni na nelegitimni vliv, zmapuijte
situaci co nejpresnéji. Ktefi uzivatelé s vami komunikuji? Jsou to nepratelsti
aktéfi nebo reaguji na provokaci? Jaké jsou pouzivany hashtagy? Jsou
pfipojeny néjaké odkazy nebo obrazové materialy? Rychlé posouzeni situace
vam umozni urcit nejlepsi postup.

INFORMOVANI

Na zakladé zavérl zhodnoceni zformulujte sdéleni. Peclivé zvazte, které
uzivatele, hashtagy a cilové skupiny zahrnete. Zaméfte se na vyjasnéni své
pozice a stvrzeni hodnot organizace. Komunikujte prostfednictvim vhodnych
a zavedenych kanald.

OBHAJOBA

Pokud je v dané situaci vhodné pfejit na trover obhajoby, pouzijte
duraznéjsi komunikaci. Obhajujte svou pozici pomoci dostupnych nastroju,
napfiklad s vyuZitim pfipravenych zprav nebo multimédii. Abyste plsobili na
vétsi angazovanost cilového publika v dané problematice, mize byt v této
fazi vhodné zapojit se do debaty aktivnéji. To znamena komunikovat pfimo
S uZivateli a zapojit je do feSeni problému.

OBRANA

Dosahla situace bodu, kdy je produktivni dialog nemozny a legitimni zpravy
jsou vytésfiovany spamem a nepfatelskym obsahem? V zavislosti na
organiza¢nich pokynech a kodexu chovani daného socialniho média mizete
mit pravo urcité uZivatele blokovat nebo ignorovat. Pfed tim, neZ pfikroCite

k ¢inGim, zkonzultujte véc se svym vedenim! Svoboda projevu je jednou ze
zakladnich hodnot nasi spoleénosti a vzdy bychom méli délat vSe, co je

v nasich silach, abychom udrzeli svobodny, otevieny demokraticky dialog.
Pokud se rozhodnete zablokovat nebo ignorovat uZivatele, budte zcela
transparentni ohledné diivodu vaseho rozhodnuti.



Jak zajistim poucCeni se z probéhlé situace?

Je velmi dulezité shromazd’ovat a evidovat probéhlé pfipady informacnich vlivovych
aktivit, aby se stale prohlubovalo vaSe porozuméni tomuto problému. Kromé toho je
pro stanoveni postuptl nejlepsi praxe ve vasi organizaci nezbytné dokumentovat pouzité
reakce a posoudit jejich uspésnost pfi dosahovani pozadovaného efektu. Vytvorte
zaznam udalosti tak, jak se vyvijely, a navrhnéte proaktivni postupy pro ptipadné
budouci utoky. Muzete také vytvofit Skolici materialy, které zefektivni pfistup vasi
organizace a v obecné rovin€ budou pfispivat ke spoleCenské pripravenosti. Sdilejte
znalosti a zkuSenosti s komunikatory v podobnych funkcich, s vefejnymi organy
povéfenymi identifikaci informaénich vlivovych aktivit (napf. MSB ve Svédsku,
pozn. prekladatele: v CR v oblasti vnitini bezpecnosti napr. Centrum proti terorismu
a hybridnim hrozbam Ministerstva vnitra) a vV nékterych pfipadech i s vefejnosti.

Na nasledujici strance uvadime pfiklady okruhl informaci, které byste méli
dokumentovat v pfipadech podezieni na informacni ovliviiovani:



Poucdeni

DOKUMENTACE
(v Popiste pozadi, vyvoj a kontext udalosti.
[g Ktefi aktéfi a sité byli zapojeni? (Pokud nevite, vyhnéte se spekulacim.)
@ Jaké pfiznaky informaénich vlivovych aktivit jste zaznamenali?
@ Ktera zranitelnd mista byla vyuZita?
@ Jaké vlivové techniky byly pouzity? Které cilové skupiny a narativy byly vyuzity?
@ Zapada pripad do Sir§iho schématu operaci?

REFLEXE
8 Jaké podle vas byly zamyslené ucinky? Na ¢em zakladate své hodnoceni?
g Jak jste jednali? Reflektujte ucinéné kroky a volby mozZnosti.
(v Co by se stalo, pokud byste nejednali tak, jak jste jednali?
g Jaky efekt mély vaSe reakce?
g Co jste udélali dobfe a co byste byvali udélali jinak?

(v Jak jste se z této zkuSenosti poucili?

SDILENI
(v Zdokumentovali jste diikazy a data tykajici se pfipadu?

E,/ Diskutujte o informacnich vlivovych aktivitach s kolegy a vedenim vasi organizace
a sdilejte své zkuSenosti.

g Udrzujte pravidelny kontakt s kolegy, ktefi se zabyvaji podobnymi otazkami ve vasi
organizaci i v dal$ich organizacich.

g Prostfednictvim porad a vzdélavacich akci se podélte o své odborné znalosti
a zkudenosti s ostatnimi, a to jak ve vasi organizaci, tak s ostatnimi kolegy.



Strategicka uvaha
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Jakykoli pokus o potlaceni vlivovych aktivit je omezen skuteCnosti, Ze reagujete na
jednani nékoho jiného. Prvotni podminky nastavuje agresor, coz ¢ini boj proti
informaénim vlivovym operacim problematicky. Neni neobvyklé nabyt dojmu,

ze utocnik jedna a vy az nasledné reagujete, takze jste vzdy o krok pozadu za
nejnovejsimi pokusy vyuzit naSich spolecenskych zranitelnosti.

Proto dava vétsi smysl zaméfit se na podporovani demokratickych hodnot, jako je
oteviend diskuse a svoboda projevu. Vasim tikolem je, v kontextu ¢innosti vasi
organizace, chranit proces nezavislého utvaieni nazort tim, ze minimalizujete rizika
plynouci ze zranitelnosti medialniho systému, procest tvorby vefejného minéni

a zpusobi lidského uvazovani. Je tedy dualezité, abyste vychazeli ze strategické,
vyvazené a fakty podlozené pozice.

Stoji za to zopakovat, zZe snahy ¢elit informacnim vlivovym aktivitdm by nikdy nemély
tlumit vefejnou diskusi. To by bylo kontraproduktivni a vedlo by pouze k dalsi
polarizaci a naru$ovani principQ, na nichZ je nase spole¢nost zaloZena. Oteviena

a demokraticka debata musi byt vzdy chranéna a podporovana.

Zvyste odolnost vici informaénim vlivovym aktivitam pfipravou a zlepSovanim povédomi.

Rozvijejte proaktivni, pfiméfené a rozumné metody komunikace, které se zamé&fuji na cilové
publikum (spiSe neZ na protivnika) a haji hodnoty, které sdilime.

Udrzujte faktickou rovinu odezvy, kterou Ize za urcitych okolnosti rozvinout do defenzivni
reakce.

Sdilejte postupy dobré praxe a utte se od sebe navzajem.

Budte ostraZiti, ale ne paranoidni!
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Slovnicek pojmu
Bot — pocitacovy program, ktery provadi automatizované, opakované ulohy.

Dezinformace — zamérné nepravdivé nebo zavadéjici informace, $ifené za ucelem
manipulace osob K piijeti nazori ¢i chovani, které vyhovuje tviirci téchto informaci.

Fale$na média — podvodné zpravodajské entity (Servery) imitujici jejich skuteéné
predlohy.

Hacking — vyuziti slabin systému k piekonani bezpeénostni bariéry a ziskani
neopravnéného piistupu k pocitaci nebo siti.

Komnata ozvén/socialni bublina — ptirozené utvaiena skupina lidi, kteti sdileji
stejné nazory a postoje, a kteti komunikuji pfedevsim v ramci této skupiny (v online
i offline prostiedi).

Mem — jednotka kulturni informace (ideji, symbol nebo konceptit), ktera se §iti

z ¢lovéka na ¢lovéka. Kulturni obdoba genu, schopna se replikovat, mutovat a reagovat
na selekéni tlaky. Termin poprvé pouzil Richard Dawkins v roce 1976. Memy mohou
byt vizudlni materialy, fraze, koncepty nebo urcité pocinani, ¢asto humorného
charakteru. Jsou primarné $ifeny pies internet prostiednictvim socialnich siti.

Phishing — oklamani uzivatell internetu za uc¢elem ziskani jejich ptistupovych hesel
nebo jinych citlivych informaci.

Potémkinovy vesnice — fale$né spole¢nosti, vyzkumné instituce nebo think-tanky,
vytvorené za uéelem dodani divéryhodnosti dezinformacim.

Shill — nezavislym dojmem pusobici mluvéi, ktery vSak ve skutec¢nosti jedna na zakladé
spoluprace (i placené) s n€¢kym jinym.

Slamény panak — taktika zkreslovani ndzorti oponenta a jejich nasledné vyvraceni —
argumentacni faul.

Sockpuppet ucdet — podvodny ucet na socialni siti, slouzici k anonymnimu
rozdmychavani kontroverze v on-line debatach. Casto $ifi extrémni nazory. Béznou
praxi je i pouzivani vice sockpuppet ucta k imitaci obou stran debaty.

Spirala mlceni — psychologicky jev, kdy lidé, jejichZ nazor je nepopularni, radéji
mléi, protoze se boji izolace nebo zesméstiovani. Cim méné piedstavitelé nazorové
mensiny sdili své postoje, tim méné je budou sdilet i ostatni, ktefi tyto ndzory také
zastavaji.

Stadovy efekt — psychologicky jev, kdy se lidé chovaji uritym zpisobem primarné
proto, ze se tak chovaji ostatni. Lidé, ktefi se domnivaji, Ze patii k vét§ing, sdili své
nazory a projevuji své chovani s vétsi ochotou. Cim vice jsou myslenky a trendy
obecné akceptovany, tim snadnéji se dale sifi.

Strategicky narativ — pusobivy pfib&h reprezentujici na§ zpuisob mysleni a jednani,
ktery je koncipovan jako komunikacni podpora konkrétniho zaméru.

Symbolicky akt — akt vykonany primarné s cilem sdélit urcitou zpravu, pfi¢emz
jakékoli jiné praktické disledky tohoto jednani jsou podruzné.

Temna reklama — reklamy nebo pfispévky s prizplisobenym obsahem,
vytvofenym prostiednictvim psychografického profilovani, zobrazované pouze
vybranym ¢lentim cilové demografické skupiny za ticelem ovlivnéni jejich nazori
nebo chovani.

Whataboutismus — taktika odraZeni kritiky vyvozenim fale$ného srovnani
S nesouvisejicim problémem — argumentacni faul.
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