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UVODEM

Vazeni ¢tenari,

dostava se Vam do rukou periodicka situa¢ni zprava, kterd mapuje vybrané oblasti bezpecnosti
v druhé poloviné roku 2014 (fada statistik nicméné pro prehlednost obsahuje shrnuti za cely rok).
Témito vybranymi oblastmi jsou: energeticka bezpelnost, bezpecnost finan¢nich instituci,
kyberneticka bezpecnost a informacni kriminalita a krizové fizeni. Tuto zpravu zpracovava odbor
bezpec€nostni politiky Ministerstva vnitra.

Potfeba vzniku tohoto materialu vyplynula z diskuse Ministerstva vnitra s nékterymi soukromymi
subjekty, které o takovy vystup projevily zajem. Sledovat tato odvétvi bezpecnosti doporucila
Ceské republice i Evropska unie. Kazda z vybranych oblasti ma totiz nemalou dllezitost pro
zajisténi celkové bezpeénosti CR, nicméné Zadna ze statnich instituci se dosud jejich periodické
analyze z pohledu bezpec€nosti systematicky nevénovala. Tato zprava se snaZzi tuto mezeru
alespon castecné zaplnit. Je urCena jak vSem zastupclim soukromych subjektl, pusobicim
v nékterém ze zminénych odvétvi, tak i vSem zajemcim o bezpecnostni problematiku jako
takovou.

Kazdé vySe uvedené oblasti je vénovana samostatna kapitola, ktera vzdy obsahuje vybér
znich) a dale statisticka data, tykajici se predevSim kriminality a mimofradnych udalosti
v probiraném sektoru. Zdrojem téchto udaju jsou zejména Policie Ceské republiky a HasiCsky
zachranny sbor. Kromé& samotnych tabulek a Cisel nechybi v této &asti ani urcita interpretace
a analyza hlavnich trendd soucasnosti, v€etné vyhled(l do budoucna.

Nékteré kapitoly jsou rozSifeny o podrobnéjSi analyzu souvisejicich fenoménl. V pfipadé
kybernetické bezpecnosti je tak zvlastni oddil vénovan rizikim technologii Smart Homes. V sekci
0 energetické bezpec€nosti CtenaF nalezne analyzu pfiCin a dopadd dramatického poklesu cen
ropy, kapitola zaméfena na krizové fizeni podrobnéji informuje o mimoradné udalosti v muni¢nim
arealu ve Vrbéticich. Stejna kapitola je dale rozSifena o pfehled pfipravovanych velkych cvi¢eni
v roce 2015.

Posledni dvé &asti zpravy jsou pro vSechny Ctyfi zkoumané oblasti spolecné. Prvni z nich se
vénuje legislativnim zménam, ke kterym v kazdém odvétvi ve sledovaném obdobi doslo, druha
pak shrnuje nadchazejici setkani a konference, které budou vénovany bezpecnostnim otazkam,
a ucast na nich by tak mohla byt pfinosem jak pro zminéné pracovniky soukromych firem, tak pro
dalSi zajemce o danou problematiku.

Zpravu pochopitelné neni nutné Cist celou od zacatku do konce; |ze pfedpokladat, ze kazdy
Ctenai se zaméfi predevSim na tu Cast, ktera je pfedmétem jeho profesniho &i soukromého
zajmu. Je nicméné nutné v této souvislosti upozornit, ze nékteré kapitoly se ¢aste¢né obsahové
prolinaji (napf. bezpec&nost finan&nich instituci a informacéni kriminalita, ¢i energeticka bezpefnost
a krizové fizeni). V zavéru pak naleznete seznam zdroju pouzitych pro vypracovani této zpravy.



RESUME

Prvni kapitola této zpravy je vénovana Udajim o celkové kriminalité v Ceské republice v roce
2014. Policejni statistiky v této oblasti odhaluji velmi pozitivni trend pokracujiciho poklesu
celkového poctu trestnych ¢€ind, ktery zapocal jiz v roce 2010 (s kratkym pferusenim v roce 2013).

celkovych Skod.

K meziro¢nimu poklesu do$lo v roce 2014 u vSech zakladnich druh( kriminality, kromé
mravnostni a hospodarské. Pokles byl zaznamenan ve v$ech krajich, vibec nejvétsi byl v Praze,
ve stfednich Cechéach, ale také na severni Moravé. Vzrostla také mira objasnénosti trestné
¢innosti na celkovych 49 %.

Konkrétnéjsi data je mozné nalézt v nasledujicich kapitolach, vénovanych jednotlivym oblastem
bezpeCnosti. Kapitola o energetické bezpeCnosti nabizi statistické udaje HasiCského
zachranného sboru a Policie Ceské republiky ve vztahu k objektiim energetické infrastruktury.
Podrobnéjsi analyza je pak vénovana dramatickému padu cen ropy a jeho dusledkim
v globalnim i ¢eském méfitku. Zvlastni oddil je pak vénovan cviceni DRILL 2014.

Kapitola o bezpec¢nosti financnich instituci v sekci vénované policejnim statistikdm upozoriiuje na
vyrazny pokles poctu loupeznych prepadeni finanCnich instituci, ktery se, doufejme, stava
poCatkem nového trendu. PocCet téchto skutkll poklesl mezirocné téméf o polovinu.
Internacionalni charakter organizovanych balkanskych skupin, vénujicich se skimmingu
a zneuzivani kreditnich karet, dokladaji popsané pfipady mezinarodni policejni spoluprace za
asistence Europolu. Specialni oddil je pak vénovan novym trendim v autorizaci on-line
finangnich transakci, zejména pak nejnovéjSim moznostem v oblasti biometrie a behaviometriky.

DalSi ¢ast zpravy se zabyva kybernetickou bezpecnosti a informacni kriminalitou. Ta je jednou
z nejrychleji se rozvijejicich forem kriminality — také v tomto roce zaznamenaly policejni statistiky
narust trestné €innosti, pachané s pomoci vypocetni techniky, o téméf 40%. Tento trend trva bez
prestavky jiz mnoho let a bohuzel se, vzhledem Kk pokracujicimu pronikani informacnich
technologii do dalSich oblasti Zivota spole€nosti, neda oCekavat jeho brzky zvrat. V tradi¢ni sekci
vénované novinkam od bezpecnostnich slozek a statni spravy jsou blize popsany aktivity
kli¢ovych statnich instituci, tedy zejména Policie CR (informaéni kriminalita) a Narodniho
bezpecénostniho ufadu (kyberneticka bezpecnost). DelSi analyza je vénovana novému fenoménu
technologii Smart Homes, pfedevsim jejich moznym rizikm.

Podstatna ¢ast kapitoly o krizovém fizeni je vénovana statistikam Hasic¢ského zachranného sboru
a jeho evidenci mimoradnych udalosti za rok 2014 (rozsahlejsi verzi téchto podkladl naleznete
pfimo na strankach www.hzscr.cz). Obsazen je pFehled nejvétSich pozarG uplynulého roku
a velkych cviceni, ktera jsou v budoucnu planovana. DelSi exkurz je vénovan mimofadné udalosti
v muniénim arealu Vrbétice a tragické udalosti ve Zd'afe nad Sazavou.

Posledni dva oddily zpravy poukazuji na nékteré legislativni zmény, které ve zkoumanych
oblastech probéhly a rovnéz zde naleznete odkazy na fadu konferenci a akci vénovanych
bezpecénosti zmifiovanych sektoru.


http://www.hzscr.cz/

CELKOVA KRIMINALITA V CR
V ROCE 2013

Registrovana kriminalita v meziroénim srovnani*

Za obdobi od 1. 1. do 31. 12. 2014 Policie CR registrovala celkem 288 660 trestnych &ind, coz
pfedstavuje pomérné vyrazny mezirocni pokles (-36 706, -11,3 %). Znamena to tedy definitivni
navrat k trendu poklesu celkové kriminality, zapoCatému rokem 2010, ktery byl jen doCasné
prerusen v roce 2013 (coz bylo dano zfejmé celkovou hospodarskou situaci v zemi, ktera ma na

sy v

za poslednich 10 let.

Kriminalita klesala ve vSech oblastech Ceské republiky. Nejvétsi pokles byl registrovan
v Praze (-10 177, -12,4%), StfedoCeském kraji (-6 232, -16,7 %) a Moravskoslezském kraji (-5
620, -13,1 %). Nejmensi pokles byl zaznamenan v Jiho€eském Kkraji (-337, -2,2 %).

K meziroénimu poklesu doslo vroce 2014 u vSech zakladnich druhd kriminality, kromé
mravnostni a hospodarskeé:

* nasilna kriminalita (-6,5 %); celkem zjiSténo 16 949 skutkl, objasnéno 70,3 % z nich; klesl
i pocet vrazd na 160 skutkd (objasnénost 91,3 %)

* mravnostni kriminalita (+4,6 %), celkem 2 205 skutkl, objasnénost 70,4 %; vzrostl pfedevSim
pocet znasilnéni (o 80 vice skutkd nez v roce 2013, coz je narlist o 13,6 %)

* majetkova kriminalita (-17,1 %), celkem 173 611 skutkl, objasnénost 23,6 %; doSlo k
ploSnému poklesu takika u vSech druh( kradezi prostych (jako jsou kapesni kradeze,
kradeze jizdnich kol ¢i kradezZe v bytech), ale i u kradezi vloupanim. Po roce 2013 se obnovil
dlouhodoby pokles tzv. autokriminality (kradeze motorovych vozidel, véci z aut, soucastek
motorovych vozidel)

* hospodarska kriminalita (+1,2 %), celkem 30 731 skutkud, objasnénost 55,1 %; hospodarska
kriminalita ma nejvy$Si podil na celkovych S8kodach (72,7 %), nejvysSi podil ma trestny c&in
kraceni dané se zjiSténou Skodou pres 8,5 miliardy K&

Vzrostla také celkova mira objasnénosti, mezirocné o 5,3 % na 49%. Pozitivni je i pokles
zjisténych sSkod o 1,2 % na hodnotu 28,69 miliard K& Z hlediska dlouhodobého vyvoje
registrovana kriminalita stagnuje, resp. postupné klesa. Zna¢na C€ast kriminality je feSena ve
zkraceném pfipravném fizeni, na né&jz navazuje zjednoduSené fizeni pfed samosoudcem,
zavrSené vydanim trestniho pfikazu. Zkracené pripravné fizeni se postupné stalo rozhodujici
formou pfipravného fizeni.

Policii CR duvéfuje 65 % obéani, tedy nejvice od roku 1993, jak vyplynulo z $etfeni Centra
pro vyzkum vefejného minéni ze zafi 2014.

! Detailni Udaje o stavu kriminality zpracovava USKPV PP PCR v pravidelné mésigni analyze ,Aktualni stav kriminality v CR ve
statistikach®, kterou naleznete na intranetu na adrese: http://ppportal.pcr.cz/ntr/aktbs.htm. Nalézt je Ize také v “Situacni zpravé v
oblasti vnitfni bezpeénosti”, kterou vydava odbor bezpecénostni politiky Ministerstva vnitra.



http://ppportal.pcr.cz/ntr/aktbs.htm

Ministerstvo vnitra reflektuje dlouhodoba i aktualni hlavni rizika a hrozby souvisejici s trestnou
Cinnosti, jako jsou terorismus, organizovany zloc€in, extremismus, korupce, zavazna hospodarska
kriminalita, informacéni kriminalita, drogova kriminalita atd. Zvlastni pozornost je vénovana
oddéerpavani vynosu z trestné ¢innosti.

Nasilna kriminalita v Ceské republice
za obdobi 1.1. az 31.12.2014

Zjisténo tr. ¢inu
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Stihané a vysetfované osoby

V roce 2014 bylo celkem stihano a vySetfovano 114 611 osob, coz predstavuje meziro¢ni
pokles o 3071 (-2,6 %). Zna¢na je vtomto ohledu genderova nevyvazenost, nebot 82 %
stihanych a vySetfovanych byli muzi. Odsouzeno bylo 72 823 osob.

Nejvice pachateld bylo stihano a vySetfovano pro kradeze prosté (20 014 osob) a zanedbani
povinné vyZzZivy (12 494 osob), ohroZeni pod vlivem navykové latky, opilstvi (10 399 osob), mafeni
vykonu ufedniho rozhodnuti a vykazani (10 152 osob). Pachatelé téchto ¢tyf druhu trestnych &in(
tvofili cca 46,3 % vSech osob stihanych a vySetfovanych Policii CR.

Pocet déti mladSich 15 let, které byly vySetfovany pro spachani &inl jinak trestnych, se oproti
mladistvych. Podil recidivisti na celkovém pocCtu stihanych a vySetfovanych osob dlouhodobé
stoupa a v roce 2014 dosahl v historii CR nejvys$Si zaznamenané hodnoty 53,2 %. Z toho je
patrna neucinnost dosavadnich opatfeni k prfedchazeni recidivy trestné Cinnosti. Asi 6,4 %
trestnych ¢ind méli v roce 2014 na svédomi cizinci.

Zdroje pro tuto kapitolu: Policie CR, OBP MV




ENERGETICKA
BEZPECNOST O

HasiCské statistiky a jejich interpretace

Ve druhém pololeti roku 2014 doSlo oproti prvni poloviné roku k pomérné vyraznému poklesu
poc¢tu zasahu Hasi¢ského zachranného sboru v energetickych objektech (pouze 249 pripadu
oproti 494 pripadiim z 1. pololeti, coz je pokles o 50%). Neni zcela zfejmé, &im byl tento

Vubec nejhor§im mésicem minulého roku z hlediska poctu zasah( byl totiz kvéten (157 pripadti)
— tlakova nize Yvette tehdy pfinesla do stfedni a jihovychodni Evropy velké mnoZstvi srazek.
Nejhiife byly postizeny nékteré balkanské staty (velké povodné v Srbsku), také v CR ale
zplsobily prudké desté a silny vitr znaéné potize energetikilm a zaméstnaly fadu jednotek
HZzS CR. Hasigi pomahali odstrafiovat popadané stromy, které na mnoha mistech poskodily
elektrické vedeni, velmi Casté byly také vyjezdy k Cerpani vody ze zatopenych energetickych
objektd. Komplikované povétrnostni podminky pretrvavaly i pocatkem ¢ervna (113 pfipada).

Vv,

Ubytek bylo v 2. pololeti roku 2014 mozné pozorovat hlavné v oblasti technickych zasahu,
nebot pocCet pozarll v objektech energetické infrastruktury zlstal nezménén (62 pfipadu).
V minulém pololeti tak vyrazné narostl podil pozari na celkovém poctu zasaht — ze 14 na 25
procent — jak znazorfuje také nasledujici graf.

Typy zasah HZS CR u energetickych objekti
2. pololeti 2014

M pozdry

M technicka pomoc

Zdroj: HZS CR

Pod Sirokou kategorii technické pomoci se skryvaji napf. pady stromd na elektrické vedeni,
¢erpani vody z energetickych zafizeni pfi lokalnich povodnich a pritrzich mracen, jiskFici kabely,
mérFeni koncentrace plynd a unikd rdznych nebezpeénych latek, uniky pary atd. MlGze se ale také
jednat o zachranu osoby na stozaru elektrického vedeni, jako nap¥. v prosinci 2014 v Mosté, kde
se podle vSeho jednalo o sebevrazedny pokus, u kterého asistovala také statni a obecni policie
a zachranna sluzba. Nejméné ve 14 pfipadech vyjizdéli ve sledovaném obdobi hasic¢i ke zkratlim
v transformatorech, trafostanicich ¢i v elektrickém vedeni.

8



Stejné jako v predchozim pololeti nebylo ani v jednom pfipadé nutné vyhlasit tzv. Il. stupen
poplachu, ktery znamena zapojeni velkého mnoZstvi hasi¢skych jednotek. Zadna z feSenych
udalosti v energeticke infrastrukture tedy nepferostla v havarii vétSiho rozsahu.

Jak znazorriuje niZe zobrazena mapa, ve druhé poloviné roku 2014 doS$lo po nékolika letech ke
zméné na pozici kraje, ktery zaznamenal nejvy$Si poCet mimorfadnych udalosti v energetické
infrastruktufe. Tuto nelichotivou prvni pficku drzel dlouhou dobu se znaénym naskokem
Moravskoslezsky kraj, ten byl nicméné ve sledovaném obdobi predstizen krajem
Stredoceskym (42 pfipadd) a Jihomoravskym (34 pfipadu). Ve skute¢nosti doSlo ve vSech
krajich s vyjimkou Karlovarského a Libereckého k poklesu poctu pfFipadt oproti 1. pololeti.
Nejvyraznéjsi byl pokles v kraji Olomouckém, kde bylo v prvni poloviné roku zaznamenano 62
pfipadu, ve druhé pak pouhych 15. Nejméné vyjezdd k energetickym objektim zaznamenali
hasici v hlavnim mésté Praze (pouze 6 pfipadu, oproti 31 z 1. pololeti).

Zasahy HZS €R v energetice
za obdobi 1.1.- 31.12.2014

Zjisténo
[Js
[7r-n
1222
| EEE

0 30 60 120 180
I 52 e — T Zpracoval: OBP MV GR

V roce 2014 horelo pfimo v energetickych vyrobnich budovach v celkem 86 pfipadech, coz
je 0 12% méné, nez v roce 2013. Celkova Skoda z téchto udalosti presahla 45,5 milionu K¢,
coz je velmi vyrazny pokles (o0 76%) oproti roku 2013, kdy dosahla vySe 187 miliont K&. V roce
2013 totiz doslo k nékolika mimofadné rozsahlym udalostem, o kterych jsme informovali
v predchozich situaénich zpravach. Dobrou zpravou rovnéz je, ze pfi téchto pozarech nepfisel ve
sledovaném obdobi nikdo o Zivot, zranény byly celkem 3 osoby.

Pokud svUj pohled zaméfime na celé odvétvi vyroby a rozvodu elektiiny, plynu a vody, dosahl
pocet pozarl v roce 2014 hodnoty 157, coz je o 13% méné nez v roce 2013. Skoda dosahla vyse
37,7 milionu K&, coz pfedstavuje meziro€ni pokles o mimoradnych 88%.

Naopak v odvétvi tézby nerostnych surovin, kde doslo v minulém roce 2014 k 14 pozariim, Skody
v meziroénim srovnani vyznamné narostly, a to dokonce o 813% (jejich celkova vySe se
vySplhala na 53,1 milionu K¢). Stoji za tim zejména mimofadné rozsahly pozar pohanéci stanice
pasové dopravy firmy Severoceské doly a.s., se Skodou 25 milioni K¢&. K tomuto pozaru doslo
koncem bfezna 2014 v obci Bilina-Bfezanky v okrese Teplice.

9




Na zavér tradi¢né prehled velkych pozarli (se $kodou na 1 milion korun) druhé poloviny roku
2014 s dopadem na energetickou infrastrukturu:

4

A\

Policejni statistiky a jejich interpretace

Co se tyCe trestnych ¢ind, souvisejicich s elektrickou distribuéni soustavou, jejich pocet
v meziro¢nim srovnani mirné poklesl. V roce 2014 policie zaznamenala 898 pripadud, kdy byly
objektem napadeni rozvody elektrického proudu nebo trafostanice. Ve srovnani s rokem
2013 se jednalo o pokles 0 18 % (tehdy bylo zaznamenano 1087 pfipadu). Pachatele se podafilo
odhalit u 242 skutku, tedy ve 27 % pfipadu. Objasnénost tedy oproti roku 2013 stoupla o 8 %.
Celkové Skody dosahly vysSe 66 558 800 K¢, coz je opét vyrazné (témérf o polovinu) méné, nez
o rok dfive, kdy byly kody ve vysi témé&F 124 miliond. V meziro&nim srovnani tedy Policie CR
zaznamenala vesmés pozitivni trendy. V pfipadé distribuCni soustavy se nejCastéji jedna
o protipravni ¢in kradeze (§205, 618 pfipad(l), nasledované poskozenim a ohroZenim provozu
obecné prospésSného zafizeni (§276, 124 pripadl), poskozenim cizi véci (§228, 107 pfipadu),
poskozenim z nedbalosti (§277, 25 pfipadu) a podvodem (§209, 24 pfipadu).

V této oblasti Ize také detekovat velké regionalni rozdily. Elektricka rozvodna sit’ nejvice trpi
v dusledku kradezi v kraji Usteckém (180 pripadi) a Moravskoslezském (119 pfipadii),
naopak nejlépe jsou na tom na Vysociné (pouhé 3 pfipady) a v Karlovarském kraji (9 pfipad().
Nizky pocet €inl v Plzefiském (20) ¢i Jihomoravském kraji (20) svédCi o tom, ze pocet pfipadd
neni rozhodné dan jen velikosti Ci lidnatosti uzemniho celku, ale svou roli zde hraji i jiné faktory
(rozsah a dostupnost rozvodné sité, socialni situace atd.). Zatimco v prvnim pololeti dominoval
policejnim i hasiCskym (viz vySe) statistikdm poSkozovani energetické infrastruktury
Moravskoslezsky kraj, za cely rok 2014 byl v obou pfipadech pfedstizen jinymi regiony. Pokud se
kromé& rozvodné sité zaméfime také na samotné energetické zavody, evidovala PCR celkem
693 pripadl. Skody a objasnénost znazortiuje prehledné nasleduijici tabulka:

trestné ciny, kde byly objektem napadeni
energetické zavody
za obdobi leden az prosinec 2014

registrované skutky 693
pocet skutkl, u nichz byl zjistén pachatel 247
Skoda 62 145 000 K&

Naprosta dominance kradezi je jasné patrna z nasledujiciho grafu. Kradou se nejastégji
zpenézitelné materialy — kabely, vodi€e, elektroinstalacni material, barevné kovy, oleje a pohonné
hmoty. Zapocéitany jsou ale také kradeze a ilegalni odbéry elektrické energie (135 pfipadu). Je
ovSem tfeba pfipomenout, Ze trestna €innost v oblasti obecné kriminality generuje vyrazné nizsi
Skody, neZ kriminalita hospodarska. A tak tfebaze prosté kradeZe a kradeZe vloupanim, tvofi
témer tfi Ctvrtiny v8ech skutkd, na celkovych zaznamenanych Skodach maji méné nez Etvrtinovy
podil.
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Trestna Cinnost: energetické zavody
leden - prosinec 2014
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Geograficke rozlozeni protipravni ¢innosti na energetickych zavodech znazornuje nasledujici
mapa. Patrna je zde jednoznaéna dominance Usteckého (199 pfipadil) a Stfredoceského
kraje (154 pripadt), naopak nejméné postizen je v tomto ohledu kraj Karlovarsky, coz je dané
nejen velikosti kraje, ale také rozmisténim jednotlivych prvkl energetické infrastruktury.

Trestné ¢iny obecné s objektem napadeni energetické zavody
2a obdobi 1.1.- 31.12.2014
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Ze statistik také vyplyva, Ze v roce 2014 se staly v celkem 194 pfipadech teréem trestného Cinu
plynarny (zejména v Praze a na jizni Moravé), ve 49 pfipadech elektrarny a v 87 pfipadech
teplarny (zejména v Usteckém a Moravskoslezském kraji). Byly zaznamenany také 4 pfipady
kradeze u objektl tranzitnich ropovodu (s celkovou Skodou 40 tisic K&), ke vSem ¢&tyfem pak
doslo na Vysociné. Pachatele se podafilo dopadnout u tfi ztéchto &tyf pfipadd. Tranzitni
plynovody se staly v uplynulém roce terem protipravni ¢innosti pouze jednou, a to v Plzefiském
kraji, pfi¢emz se jednalo o nedbalostni poskozeni. Skoda pFi ném presahla 75 tisic K&.
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Americka bridlicova revoluce

V poslednich nékolika letech dochazi k dramatickému narastu tézby ropy a zemniho plynu
z tzv. ,,nekonvenénich zdroji“. Nekonvencnich metod je cela fada, vyuzitelné jsou napfiklad
dehtové pisky Ci biopaliva (ziskavani paliv z rostlin jako je fepka &i cukrova tftina). Mozna je také
pfeména uhli &i zemniho plynu na dalSi uhlovodikova paliva; pravé z uhli ziskavalo za valky
nemalou cast své ropy nacistické Némecko, podobné také Jihoafricka republika v Casech
mezinarodni izolace, zplsobené rezimem apartheidu.

Jako nejperspektivnéjsi se ale v sou€asné dobé jevi tézba
ropy a zemniho plynu z bfidlicovych hornin. Bfidlicové
vrstvy  totiz Casto obsahuji mnozstvi usazenych
organickych latek (tzv. kerogenu) — jedna se v podstaté
0 zbytky tél zivocichl a rostlin, tedy zakladniho materialu
pro vznik ropy i zemniho plynu. Konvencni ropa také
z kerogenu vznika — obvykle se ale jedna o proces trvajici
stovky tisic let a vyzadujici dlouhodobé plsobeni tlaku a
tepla. Tento proces je nicméné mozné chemicky urychlit
(napf. tzv. pyrolyzou, bé&hem které se ropné bfidlice
zahfivaji na teploty kolem 500°C bez pfistupu kysliku). Podobné je to u bfidlicového plynu, ktery
se ziskava nejcastéji metodou hydraulického $tépeni (tzv. frakovani), kdy se v horniné vytvareji
umeélé praskliny, které zajisti prchodnost plynu a jeho produkci v komerénim mnozstvi.

Samotna znalost moznosti t€zby ropy a zemniho plynu z bfidlic neni nikterak nova (v USA se
prokazatelné tézil bfidlicovy plyn jiz v roce 1825), ve srovnani s konvenénimi zplsoby
ziskavani paliv zlstavala ale bridlicova tézba dlouha léta zoufale neefektivni. Naklady na
ziskani jednoho barelu ropy pfeménou kerogenu byly dlouho nékolikanasobné vyssi, nez u
klasické tézby ve snadno dostupnych obrovskych nalezistich ,hotové“ suroviny napf. v Perském
zalivu. Obavy vzbuzovaly také dopady nekonvenéni téZby na Zivotni prostfedi, obrovska spotfeba
vody a dalSich energii béhem tézby atd.

O bfidlicové ropé a plynu se tudiz hovofilo spiSe jako 0 moznych zdrojich v daleké budoucnosti,
kdy za€nou dochazet zasoby konvencénich paliv a ropna nouze svét pfinuti pfistoupit k drazsim
a hdre dostupnym nekonvenénim zdrojim (odhady toho, jak daleka tato budoucnost ma byt, se
pfitom vzdy znacné rozchazely). Nekonvenéni zdroje maiji totiz jednu zasadni vyhodu — je jich
hodné a teoreticky mohou odlozit apokalypticky scénar ,lidstva bez ropy“ nejméné o cela
desetileti. Odhaduje se, ze z bridlic je mozné ziskat prinejmensim stejné mnozstvi ropy jako

Ve skutecnosti o bfidlicové revoluci hovofime jiz nyni, tedy v dobé&, kdy je konvenénich zasob
uhlovodikovych paliv stale jesté relativni dostatek. Velka bridlicova nalezisté se nachazeji v
fadé svétovych zemi (Cina, Kanada, Australie, Rusko, Argentina, ale také napf. Velka Britanie
¢i Polsko), nezpochybnitelnym lidrem ve vyuzivani nekonvenénich zdroji jsou ovSem
Spojené staty, které v poslednich nékolika letech zpUsobily na poli energetiky doslova pFevrat.
Diky kombinaci nékolika faktort (velké investice do novych technologii, které vyrazné zlevnily a
zefektivnily kdysi nakladnou tézbu; cilena snaha americké administrativy o energetickou
nezavislost; pomérné vysoké ceny na pocCatku dekady, které umoznily prvotni investice do
rozvoje novych lozisek) se Ameri¢anim podafilo vyrazné navysit vlastni tézbu zakladnich
energetickych surovin (ropy i zemniho plynu) a zménit dlouho zazité vzorce mezinarodnich
vztah( nejen na poli energetiky.
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Proc€ cena ropy strmé pada

Pocatky americké bfidlicové revoluce Ize datovat jeSté pred rok 2010, teprve v roce 2014 se ale
zacaly naplno ukazovat jeji dUsledky, které se projevily zejména dramatickym padem cen ropy
na svétovych trzich. Od ¢ervna 2014 do ledna 2015 klesly ceny severoamerické ropy WTIl o
celych 60%. Vyvoj cen barelu severomorské ropy Brent znazornuje nasledujici graf.

Vyvoj cen ropy Brent 2014-2015
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Jak je vidét, barel ropy Brent se postupné propadl z vice nez 100$ az na hodnoty pod 50$ za
barel, tedy na Sestiletda minima z dob hospodarské krize. Podle nékterych analytikii by se trend
mél zadit otacet az ve 3. Ctvrtleti roku 2015, do té doby by kratkodobé& mohly ceny spadnout az
na 20 dolar( za barel (je ovSem mozné, ze k tomu dojde i mnohem dfive). Obecné se ocekava,
Ze se nejpozdéji v roce 2016 vrati ceny opét na ,udrzitelnou“ uroven, ktera byva odhadovana
kolem 75 dolar( za barel.

Co je pfi€inou takto dramatického padu? A jaké jsou jeho dlsledky? Soucasna situace je do
znacné miry vysledkem psychologické valky ,tradi€nich“ tézafd ze zemi kartelu OPEC (v Cele se
Saudskou Arabii), s ,novymi“ bfidlicovymi tézafi ze Spojenych statd. AmeriCanim se diky
prilomové technologii horizontalnich vrtt podafilo snizit naklady a zvysit efektivitu bfidlicové
tézby natolik, Zze se béhem pouhych péti let americka produkce zdvojnasobila. Je nutné
pfipomenout, Ze USA zaroven zlstavaji nejvétSim spotiebitelem ropy na svété a az
donedavna musely vétSinu své spotieby kryt dovozem (mj. ze zemi Perského zalivu, ale také z
latinskoamerickych stat). Obrovsky narlst viastni produkce zpusobil, Ze Spojené staty uz
nepotfebovaly dovazet takové mnozstvi ropy jako dfive, coz zpUsobilo jeji pfebytek na svétovych
trzich. Vysledkem byl pochopitelné pokles svétovych cen.

Logickym protitahem velkych arabskych producentl by bylo omezeni jejich produkce, ktery by
tlak na snizovani ceny vyrovnal. K tomu ale nedo$lo a pfedevSim Saudska Arabie se rozhodla
pro zcela jinou taktiku. Zde je nutné si uvédomit, ze to byl pravé kartel OPEC, ktery mél po
dlouha desetileti prakticky monopol na tvorbu ceny na svétovych trzich — OPEC (Organizace
zemi vyvazejicich ropu) je sdruzenim 12 statd, které dohromady drzi pres tfi Ctvrtiny svétovych
(konvencnich) zasob. Jejich neformalnim lidrem je Saudska Arabie, ktera vlastni zdaleka
nejvétsi zasoby konvencéni ropy na planeté (a 4. nejvétsi zasoby konvenéniho zemniho plynu).
Vzhledem ke své absolutni dominanci mohl OPEC pouhou drobnou Upravou objemu tézby
manipulovat s cenami ropy podle svych potieb (svou silu kartel demonstroval napf. po
jomkipurske valce v roce 1973, kdy vyvolal globalni ropny Sok).
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Necekanym vstupem dalSiho silného hrace ztratil kartel OPEC nemalou ¢ast své moci nad trhem.
Spojené staty navic na rozdil od vétSiny zemi OPEC nejsou ,ropnym emiratem“ a jejich
ekonomika neni z drtivé vétSiny zavisla na pfijmech z ropného exportu (v pripadé Saudské
Arabie tvofi prijmy z ropy 75% pfFijml statniho rozpoétu). Pro USA znamena rozsifovani
vlastni téZby snizovani vlastni energetické zavislosti, ale neni dominantni silou v narodnim
hospodafstvi. Naopak pro zemé OPEC jsou ceny ropy doslova existenénim zajmem.

V konfrontaci s klesajicimi cenami ropy po americkém
navySeni produkce se Saudské kralovstvi rozhodlo
svou téZbu nesnizit, coz do znacné miry predurcilo i
reakci dalSich zemi OPEC (bez spoluprace s hlavnimi
arabskymi producenty jsou moznosti napf. Venezuely
¢i Nigérie ovliviiovat cenu velmi omezené). Saudska
Arabie zvolila strategii americké producenty
»vyhladovét®, coz se z jejiho pohledu mUlze jevit jako
perspektivnéjSi, nez omezeni tézby. Za timto
rozhodnutim mohlo stat i odmitnuti na omezeni tézby
ze strany Ruska (ruska sibifska lozZiska jsou navic z
technologickych  divodu  velmi  neflexibilni a
kratkodobé omezeni tézby je v jejich pfipadé problematické). Omezenim tézby by se sice
podarilo zastavit pad cen ropy, ale prakticky by tim OPEC akceptoval vlastni ustup z
dosavadniho zcela dominantniho postaveni na trhu a znamenalo by to smifeni s novou, pro
arabskeé staty nepfili§ pfiznivou realitou. Namisto toho se OPEC rozhodl nechat ceny spadnout
tak nizko, ze se bridlicova tézba prestane americkym producentiim vyplacet a jejich podil
na trhu opét klesne (i prfes technologické pokroky je konvenéni tézba stale levnéjsi a jeji
regulace jednodussi). PFi nizkych cenach nebudou americti (ani jini bfidlicovi) tézafi schopni
investovat do prizkumu novych nalezist a rozSifovani téch stavajicich, coz pfi dlouhych ¢asech
nutnych pro spusténi bridlicové tézby vyfadi americkou konkurenci na celé roky dopfedu.

V takové situaci rozhoduje jeding otazka — kdo vydrzi déle? Cena na urovni pod 60 dolart za
barel Zene do ztraty vSechny hraCe, na americké tézare ale dopada vic, diky jejich vy$Sim
provoznim nakladim. Na druhou stranu, pro zemé OPEC znamena nizka cena obrovské
vypadky pfijma jejich narodnich rozpoéta, které se propadaji do velkého schodku. USA jako
celek na cené ropy existencné zavislé nejsou, zemé OPEC ano.

Saudska taktika zatim do zna¢né miry vychazi — poc€et aktivnhich americkych bridlicovych
vrtnych souprav klesl na prelomu roku o 7%. Americti té€Zafi zatim ale produkci vyrazné
nesnizuji a doufaji, ze vydrzi déle nez OPEC. Ne v3echny jeho Clenské staty maji totiz
dostate¢né rozpoctové rezervy, aby si takovou cenovou valku mohly dovolit, takZe v kartelu to
zaCina povazlivé skiipat. Zemé jako Nigérie &i Venezuela se jiz nyni ocitaji ve velkych
potizich a je mozné, Zze zesili svij tlak na lidra kartelu Saudskou Arabii, aby svou strategii
prehodnotila. Jak dlouho bude tato valka nerv( trvat, je t€Zké odhadnout. Je ovSem tézko
predstavitelné, Zze by si néktera ze stran mohla dovolit odolavat vice nez 2 roky. | tak je ale
zfejmé faktem, ze s americkou bfidlicovou revoluci bude nutné poditat i v budoucnosti a
geopoliticka mapa se diky tomu bude pfekreslovat.

Globalni disledky nizkych cen ropy

Casopis Times v prosinci 2014 napsal, Ze pokud cena ropy klesne dlouhodobé pod 50 dolart za
barel, nastoli to nutné na zemékouli ,novy fad“. | z tohoto prohladeni vyplyva, jak vyrazné cena
této zakladni komodity promlouva do geopolitického usporadani svéta a jak cenova valka
mezi Saudskou Arabii a USA zasadné ovliviiuje zdanlivé nesouvisejici bezpe€nostni
otazky (napf. ukrajinskou krizi).

Nizké ceny ropy logicky ohrozuji pfedevsim zemé, jejichz ekonomika je na vyvozu této komodity
do znacné miry zavisla, a které si v minulych ,tu¢nych® letech nevytvofily dostateéné rezervy
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na horsi ¢asy. Hlavnich hracl kartelu OPEC — arabskych stati v oblasti Perského zalivu - se tak
soucasné zmény dotknout paradoxné méné, nez by se dalo oCekavat, a to pfesto, Zze zemé jako
Saudska Arabie, Kuvajt ¢i Spojené arabské emiraty jsou na ropé témeéF absolutné zavislé.
Saudské kralovstvi se sice letos bude muset kvUli nizkym cenam ropy potykat se schodkem pres
40 miliard dolart (skoro bilion korun — tedy prakticky objem celého statniho rozpoétu CR), ale
jejich rozpoctové rezervy jsou ve vysi 750 miliard dolar(i. Zemé Zalivu si tak mohou dovolit drzet
si svUj luxusni zZivotni styl po nékolik let i pfi nizkych cenach.

Jinym pfikladem zemé, jejiz politicka reprezentace mysli i za hranice vlastniho volebniho obdobi,
je Norsko, teoreticky nejpostizenéjsi z evropskych statd. Rist norského HDP bude v roce 2015
diky nizkym cenam ropy dle odhadu o 1,6% nizSi (zatim je norské HDP o 91% vy3Si, nez je
priimér EU). Praci v ropném priamyslu uz ztratilo skoro 10 tisic Noru (celkem jich v tomto sektoru
pracuje asi 100 tisic). Norové si ale po celych 18 let ukladali své rozpoctové prebytky do
zvlastniho fondu, uréeného pravé pro tyto tézké Casy. Podafilo se jim v ném shromazdit
astronomickych 870 miliard dolarll, coz znamena, ze i kdyby ceny ropy klesly UpIné na nulu,
mohli by Norové platit statni vydaje v sou¢asném rozsahu jesté dalSich pét let.

Ne vSechny zemé ale planovaly svou budoucnost tak dusledné, prfipadné si mohly dovolit
dlouhodobé shromazdovat takové rozpocltové prebytky. V obrovskych potizich se diky
soucasné situace ocita Nigérie, ktera si sice do roku 2008 také vytvofila rezervni fond v
hodnoté 20 miliard dolard, ten se ale za jediny rok smrskl na pouhé 4 miliardy. To znamena, ze
uz v roce 2015 bude mit Nigérie nemalé rozpoctové problémy. To vSe za situace, kdy federalni
vlada celi velké bezpecnostni hrozbé ze strany islamistickych extremistii z hnuti Boko
Haram (a nad nékterymi ¢astmi zemé jiz de facto ztratila kontrolu) a socialni situace v zemi se
zhorSuje. Cenova valka tak dost mozna ohrozuje samotnou existenci kifehké nigerijské federace.

Snad jesté hiife je na tom Venezuela, ktera doplaci na
" az neuvéfitelné ekonomicky diletantské socialistické
experimentovani byvalého prezidenta Huga Chaveze
a jeho sou€asného nastupce Nicolase Madury. Zemé se
potykala s hospodarskymi problémy uz v pfedchozich
letech, kdy ceny ropy stoupaly vysoko nad 100 dolar( za
barel. V3e je o to nepochopitelngjsi, Zze Venezuela ma
zasoby ropy srovnatelné s nékterymi zemémi Zalivu,
zivotni droven obyvatel Dubaje a Caracasu lze ale

' srovnavat jen tézko. Rozsahla korupce a podivné
popullstlcke ekonomické a zahraniéné-politické excesy zplsobily, Ze si zemé nevytvofila doslova
zadné rozpoctoveé rezervy a jiz dnes se potaci na hranici uplného socialniho kolapsu. V zemi
je nedostatek nékterych zcela zakladnich komodit (mléko, mouka, toaletni papir, léky atd.)
a venezuelska vlada pfitom nema dostatek zahrani¢nich deviz na to, aby tyto nedostatky pokryla
dovozem. Inflace dosahuje jedné z nejvySSich Urovni na svété, roste kriminalita a Casté jsou
vypadky elektrického proudu. VIada pfitom predstira, Ze problém v podstaté neexistuje
a v monopolizovanych médiich opakované chvali vlastni uUspéchy. Obrovsky odliv mozku
do sousedni Brazilie a do Spojenych statli ale pljde zastavit jen velmi téZzko a zemé s velkym
pfirodnim bohatstvim tak stoji na pokraji uplného rozvratu.

Nikterak zavratné rozpoctové rezervy nema ani Iran a existuji proto spekulace, Zze Saudska
Arabie zvolila strategii nizkych cen mimo jiné proto, aby zkomplikovala zivot svému nejvétSimu
regionalnimu rivalovi a pfipadné ohrozila i jeho problematicky jaderny program. Zde je zajem
Saudl paradoxné shodny se zajmem USA, proti kterym je jinak saudské rozhodnuti o zachovani
soucasné urovné tézby namifeno pfedevSim. A zajmy obou zemi konverguji i jinde. Ve velmi
kritické situaci se ocita i Rusko, které v roce 2014 vstoupilo do nepfili§ promysleného
zahraniéné-politického experimentu na Ukrajiné. Pfed invazi na Ukrajinu mélo Rusko rozpoctové
rezervy ve vySi zhruba 500 miliard dolar. Pak ale pfiSla okupace Krymu a valka na vychodni
Ukrajing, nasledovaly evropské a americké (ale také kanadské, australské a japonské) sankce,
ruské protisankce (které dopadly pfinejmensim ve stejné mife na ruské spotiebitele jako na
evropské producenty) a jeho rozpo¢tova rezerva klesla béhem jediného roku na 388 miliard.
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Ruskéa ekonomika je totiz na exportech nerostnych surovin mimoradné zavisla a vykyvy cen na ni
dopadaji velmi tvrdé. Néktefi analytici a politici oznac¢uji Rusko dokonce za ,plynovy emirat Ci
.Bangladés s jadernymi zbranémi“, €imzZ narazeji na nepfili8§ moderni usporadani jeho
ekonomiky, které svym dlrazem na export primarnich surovin odpovida spiSe zemim Tretiho
sveéta. Saudska Arabie tak (zfejmé nechténé) zasadila smrtici Uder nikoliv Washingtonu, ale
Moskvé. Néktefi pfiznivci konspiracnich teorii, jako je napf. spolumaijitel Lukoilu Leonid Fedun, se
domnivaji, Ze se jedna o saudsko-americky komplot, coz je ale vzhledem k dalSim okolnostem
velmi nepravdépodobné.

Rusky rozpocet dlouhodobé pracuje s cenami nad 100 dolary za
barel, sou€asna uroveh cen ho (v kombinaci s naklady ukrajinské
krize) vysava doslova raketovym tempem. Rusko se v roce 2015
propadne do jesté mnohem hlubSi recese. Dlvéra v rubl silné
oslabila, takze centralni banka musela investovat miliardy dolari na
jeho zachranu, v problémech se ocitaji nejvétsi ruské banky. Pokud
zemé zUstane v mezindrodni izolaci je$té po dalSi dva nebo ffi roky,
bude situace neudrzitelna a Rusko bude nevyhnutelné sméfovat
k ,venezuelskému“ scénafi. Je ponékud paradoxni, ze i za této
situace ohlasuje prezident Putin rozsahlé zbrojni programy, které
Rusko jednoduse nebude mit z ¢eho financovat. Ceny ropy tak maji
pfimé dusledky i na chovani této zemé v otazce ukrajinské krize.

Velmi komplikované je vypocitavat disledky poklesu cen ropy pro Spojené staty. Americka
ekonomika neni, na rozdil od té ruské, zavisla na jediném zdroji pfijml, a proto je efekt
soucasné situace pro Ameri€any pozitivni i negativni zaroven. Nejhlfe jsou na tom
samoziejmé americti té€zafi a firmy navazané na tézarsky primysl. Jejich akcie prudce padaji,
napfiklad vibec nejvétsi provozovatel ropnych plosin a vrtnych souprav, spoleénost Seadrill,
ztratila v roce 2014 skoro tfi €tvrtiny své hodnoty. V Americe také v minulosti hojné
investovaly zemé Perského zalivu, které dnes z logickych divodd své investice omezuji. Odchod
arabskych petrodolard muze americkou ekonomiku zabolet a pfinést ztratu tisici pracovnich
mist. Na druhou stranu nejsou USA jen rostouci producent, ale pfedevsim nejvétsi spotiebitel
ropy. A z hlediska spotiebitele je propad cen této komodity jednoznacné dobrou zpravou a pro
americkou ekonomiku bude zaroven predstavovat pozitivni stimul, ktery by mohl vice nez
vyrovnat i vySe zminéné ztraty americkych tézafl. Tento efekt se projevuje jiz dnes
napf. v oblasti chemického pramyslu, ktery na nizké cené ropy (tedy dilezité vstupni komodity)
vydélava. Na néj a na pokles cen je navazana fada dalSich odvétvi (doprava, zemédélstvi atd.),
coz naopak pracovni mista a kapital generuje. USA jako celek tak na nizkych cenach ropy
spiSe vydélavaji, nez prodélavaiji.

Levna ropa mlze mit ale celou fadu dalSich bezpeénostnich i geopolitickych disledk.
Negativné pUsobi napfiklad na aktivity radikaltl z islamského statu, nebot nemala ¢ast z jejich
pfijm0 pochazi pravé z paSovani ropy. Iracka vlada je navic diky poklesu svych pfFijmQ vice
tlaena k dohod& s Kurdy. Levna ropa mdze znovu urychlit zpomalujici rist Ciny, ale také
nékterych zemi v jihovychodni a jizni Asii, v€éetné Indie. PFiciny i disledky sou¢asné situace jsou
zkratka doslova globaini.
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Mozné dopady na Ceskou republiku

Ceska republika patii mezi staty, na které ma mit pad cen ropy vesmés pozitivni dopad. CR
je v podstaté Cisty dovozce této komodity — v roce 2014 jsme importovali ropu a ropné
produkty v hodnoté kolem 180 miliard K¢&. Pfi cené pod 60 dolar(i za barel ropy Brent by se
tato astka snizila skoro o tfetinu. Jenze skutedny efekt pro CR neni tak jednoduché vygislit.
Niz8i ceny ropy snizuji naklady v fadé odvétvi, coz funguje jako pozitivni stimul pro rast
ekonomiky. Faktor(l, které vstupuji do hry je ale vice - napf. vyvoj kurzu ¢eské koruny, ktery
muZze celkovy efekt astecné tlumit nebo naopak posilit.

Situace je pochopitelné vyhodna pro dopravce a motoristy,
trebaze pokles cen pohonnych hmot na c&erpacich
stanicich nemusi byt (a také neni) zdaleka tak dramaticky,
jako pad ceny vstupni komodity na burzach. Jesté
mnohem vice se tak pozitivni efekt projevi v pfipadé
primyslu, ktery nakupuje tuto surovinu ve vétsim mnozstvi
-vCR zejména chemické zavody, producenti umélého
textilu a plastd. Naklady ovSem klesaji také v
zemédélstvi a v diulnim sektoru. Podle odhadl banky
Citigroup snizi 20% pokles cen ropy vyrobni naklady na
tunu €erného uhli zhruba o 10%. Obecné situace nahrava nejen firmam a podnikim, které
zpracovavaji ropu, ale také které maji vysoky podil spotieby energii na celkovych
nakladech (napf. sklarny, huté, tézké strojirenstvi atd.). Diky sniZzeni hodnoty celkového
dovozu se také zlep$uje obchodni bilance CR

/

/

Dopady na CR ovéem nemusi byt jen &ist& pozitivni. Velky propad cen zékladnich energetickych
surovin mlze srazit nizkou inflaci do zapornych Cisel, tedy zptlsobit deflaci. A deflace neni nic, z
¢eho maji ekonomové radost. Pfi poklesu cen lidé odkladaji nakupy na pozdéjsi dobu (Cekaji na
jesté nizsi ceny), roste realnd hodnota diuhl, takze firmy si necht&ji brat Gavéry a omezuji
investice. Deflace proto miize ekonomiku jako celek naopak zpomalit.

Celkové se nicméné odhaduje, Ze nizké ceny meziroéné posili rist ¢eského HDP zhruba
00,3 - 0,7 %. Propad cen ropy je pro CR vcelku pozitivni, musime si ale uvédomit, Ze tak jako
ceny této komodity v nedavné dobé spadly, mohou (jak se to v minulosti stalo nékolikrat)
v budoucnu zase raketové narlst. Je tedy celkové dobré usilovat o maximalni diverzifikace
a vyvarovat se absolutni zavislosti na jedné energetické suroviné.
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Dne 16. zafi 2014 prob&hlo v blizkosti hraniéniho pfechodu Hora Sv. Sebestiana, okres
Chomutov, mezinarodni taktické cvi€eni ,,DRILL 2014, které simulovalo situaci vyznamného
ohrozeni bezpecnosti a spolehlivosti elektrické prenosové soustavy v diisledku poruchy
mezinarodniho propojovaciho vedeni se Spolkovou republikou Némecko a moznych
souvisejicich mimofadnych udalosti. Cilem cvi€eni bylo procviit koordinovany zasah slozek
integrovaného zachranného systému s vyuzitim poplachového planu pro dany region hranice se
SRN pfi likvidaci nasledkd zivelni pohromy a souvisejicich mimoradnych udalosti a pfipravenost
provozovatelll pfenosovych soustav obou zemi pfi obnové strategického vedeni. Viivem
extrémné nepfiznivych klimatickych podminek doslo k destrukci dvou kotevnich hrani¢nich
stozar( dvojitého propojovaciho vedeni V445/\V446 z Cech do Saska.

Bylo rozhodnuto o okamzitém zahajeni koordinované vystavby nahradni pfenosové trasy s cilem
uveést poskozené mezinarodni vedeni co nejdfive do provozu. S ohledem na nepfistupnost terénu
a urychleni vystavby bylo nutné pro pfrepravu vybranych komponent vyuzit vrtulnik ACR.
Situaci na misté zasahu zna¢né komplikoval pozar lesniho porostu, ktery vznikl pfi boufce
a nasledném elektrickém vyboji. JPO obou zemi se spole¢né podilely na likvidaci pozaru v
blizkosti statni hranice. PCR Fidila dopravu a realizovala opatfeni na statni hranici. Za Krajské
Feditelstvi policie Usteckého kraje se cvigeni zt&astnili policisté sluzby poradkové a dopravni
policie, policisté integrovaného opera¢niho stfediska, policisté skupiny krizového Fizeni,
pracovnici OIKT, pfekladatelka a tiskova mluvéi. Do cvieni bylo dale zapojeno 13 Ceskych
jednotek profesionalnich i dobrovolnych hasi¢d, 3 jednotky ze SRN, Zdravotnicka zachranna
sluzba Usteckého kraje, Letecka sluzba Policie CR, Policie SRN, Armada CR, THW SRN,
spoleénost CEPS a spoleénost 50 Hertz. Celkem dohromady cca 31 zasahovych
a technickych vozidel a 143 cvicicich osob.
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Cervenec

Odpojeni Temelina ze sité kvtli poruse ¢erpadla

Druhy blok jaderné elektrarny Temelin byl v ¢ervenci odpojen od rozvodné energetické sité kvali
poruse d&erpadla. Prvni blok byl ve stejné dobé jiz mésic odstaven kvali vyméné paliva.
Spoleénosti CEZ se podafilo dodavky pokryt z jinych zdrojd, takze se udalost nedotkla odbérateld
elektfiny. Temelin za bézného stavu dodava asi 20% Ceské spotreby.

Duvodem odstavky druhého vyrobniho bloku byla porucha jednoho ze dvou déerpadel prvniho
systému technické vody dulezité v nejaderné ¢asti elektrarny k chlazeni technologickych zafizeni.
Elektrarna ma celkem tfi na sob& nezavislé okruhy technické vody — tzv. ,technickd voda
dalezita“ je pro chod elektrarny kliCova. U odstaveného prvniho bloku zarovern probihala
modernizace, ktera zvysila vykon z 1056 MWe na 1078 MWe, aniz by zaroven doslo k narlstu
mnozstvi spotfebovaného paliva.

Vandal navrtal novy teplovod v Caslavicich
V Caslavicich na Trebi€sku navrtal neznamy vandal desitky

dér do nového teplovodu za devét miliond korun. Stavba méla ‘i e
rozvadét teplo ze zemédélské bioplynové stanice k domim =
vobci. Plvodné méla napajet 15 domd, radnice ale do 1

budoucna uvazovala o jejim rozSifeni. Stavba se provadéla

zaroven se stavbou nové kanalizace a obmény elektrické sité, - ‘)

na poskozeni se ale pfiSlo az pfi tlakové zkousce, kdy byly g =

vykopy jiz Caste¢né zasypany. Ty je nyni nutné znovu odkryt

a poskozené potrubi vymenit.

Prace na teplovodu se tak protahnou az do zacatku topné sezény a navic budou dal komplikovat
Zivot v obci. Za poskozenim plynovodu mohla stat zavist, nebot obec nemohla vyhovét véem
zajemcum o pfipojeni. Roli udajné hrali technické podminky. VétSina domu pfipojenych na novy
teplovod tak patfi ¢lenam druzstva. Pachateli hrozi az Sest let vézeni. Druzstvo na jeho dopadeni
dokonce vypsalo odménu.

Srpen

CEZ dokongéil paroplynovou elektrarnu v Turecku

Skupina CEZ spolu s partnerem,
tureckou spolec¢nosti Akkok, prevzali od
dodavatele nove vystavénou
paroplynovou elektrarnu Egemer na
jihovychodé zemé& a zahdjili tak pFimy
provoz. Mimofadné efektivni zdroj
s u€innosti presahujici 57 % a zivotnosti
minimalné 30 let by mél roéné vyrobit az
‘ 7000 GWh elektrické energie.
Vystavba paroplynového zdroje o celkovém instalovaném vykonu 872 MW byla zahajena na
podzim 2011 a dokonCena i navzdory narocnému terénu pfesné podle planu. Jiz bé&hem
zkuSebniho provozu totiz zaCala elektrarna dostavat za elektfinu dodanou do sité zaplaceno diky
specialnimu povoleni od Ministerstva energetiky. Jen to pfineslo dodate¢né uspory v fadu stovek
miliond korun. USetfit se ale podafilo i snizenim souvisejicich vydajd na financovani projektu
a také menSi spotfebou plynu béhem najizdéni.
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Pfi vystavbé bylo tfeba se vypofadat s fadou prekazek, zejména s velmi naroCnym terénem —
elektrarna totiz stoji na plazi, jen necely kilometr od Stfedozemniho more. Bylo tedy nutné
stabilizovat povrch pisecné plaze zapusténim 1100 betonovych pilot sahajicich az do hloubky
35 metrd a dalSich 10 000 sypanych §térkovych pilot hlubokych 20 metrd, ktera snizuji rizika
poruch podlozi pfi zemétfeseni. Diky této unikatni poloze vSak mulze byt elektrarna chlazena
pfimo mofskou vodou. Pfivadé¢ vody je veden 1,5 kilometru po mofském dné. Jednotlivé
komponenty elektrarny byly dodavany z celého svéta — generatory z USA, plynové turbiny
z Francie a parni z Cech, kotel z Jizni Koreje. Kromé& samotné elektrarny byly vybudovany také
linky pro vyvedeni vykonu v celkove délce 34 km a 17kilometrova plynova pfipojka.

Skupina CEZ zahdijila své podnikani v Turecku v roce 2008 podpisem o strategické spolupraci se
spolecnosti Akkdk Group. Spole¢ny podnik Akenerji provozuje dvé paroplynové, jednu vétrnou
a osm vodnich elektraren o celkovém instalovaném vykonu pfes 1,5 GW. Vyrobni firma dosahuje
jiz dva roky po sobé rekordnich provoznich ziskd (v roce 2013 1,8 mid. K&). Dafi se zde i v oblasti
distribuce, CEZ se svym partnerem Akkok dodava elektfinu 1,4 milionu zakaznik( v jedné
z nejprumyslovéjSich oblasti na severozapadé Turecka.

Zari

Policie cvi€ila ochranu Temelina

Maskovani policisté, stfelba nebo dymovnice.
Tak vypadala jedna z ukazek pracovniho
setkani, které dnes probéhlo v Jaderné
elektrarné Temelin. Predstavitelé Statniho
Uradu pro jadernou bezpecnost, Integrovaného
zachranného  systému, krajské  spravy,
samospravy a Jaderné elektrarny Temelin
probirali pouceni z udalosti JE FukuSima.
Nechybél ani zastupce Evropské komise.
Dynamickou te¢ku za setkanim udélala Policie
CR. Poprvé za pritomnosti médii ptedvedla =
zadrZeni osob, které neopravnéné pronikly do |
arealu nejvetsi Ceské elektrarny. ’ 2 e
Kratce po druhé hodiné dvé osoby prekonavaji pIot arealu elektrarny Nasledu;e koIotoc presné
stanovenych krokd. Cast policistd v kuklach zajituje strategické budovy. Situaci sleduje ukryty
policejni odstfelovac. Ten také dava informaci zasahujicimu tymu. Akce trva C&tyfi minuty.
Narusitelé jsou zadrzeni. V poutech jsou prevazeni k dalsimu vyslechu do Ceskych Bud&jovic.
Fyzicka ochrana elektrarny Temelin byla opakované provéfovana mezinarodnimi odborniky.
Posledni provérka probéhla v roce 2008 a inspektofi tehdy zafadili Temelin mezi 3picku
jadernych elektraren z pohledu fyzické ochrany.

V teplarné Vitkovice unikla v ramci cvi¢eni kyselina chlorovodikova

: V arealu Teplarny Vitkovice probé&hlo havarijni cvi€eni.
V jeho ramci doslo vlivem netésnosti spojovaciho potrubi
ze zasobnich nadrzi kyseliny chlorovodikové k jejimu
uniku. V souvislosti s touto udalosti byl zranén jeden ze
zameéstnancl provozu. O vzniku mimoradné udalosti bylo
neprodlené informovano operacni stfedisko Hasi¢ského
zachranného sboru mésta Ostravy, vzapéti nasledoval
vyjezd hasi¢u k mistu ekologické havarie.
Unik kyseliny simuloval koufovy doutnék, roli zranéného
zameéstnance teplarny zastala figurina. Zaméstnanci
Teplarny Vitkovice i ¢lenové HasiCského zachranného
sboru bé&hem fingované havarie obstali a predvedli
bezchybnou praci. Cvi€eni potvrdilo pfipravenost zapojenych slozek teplarny fesit podobné
udalosti tak, aby byly minimalizovany dopady nehod na Zzivoty a okolni prostfedi. Teplarna
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Vitkovice vyrabi takzvanym teplarenskym zpUsobem teplo i elektrickou energii z Eerného uhli. Jeji
tfi kotle disponuji celkovym vykonem 342 MWst. Ctyfi instalované turbiny disponuji vykonem 79
MWe. Roéni produkce elektfiny €ini cca 100 tisic MWh a roéni produkce tepla €ini cca 1 mil.GJ.

Cvi€¢eni SAFEGUARD v Kletné

Ugastnici museli &elit Gtoku protivnika a nasledné
uchranit transformacni uzel v Kletné na Novoiji€insku,
ktery je dulezity pro stabilitu dodavek elektfiny do
okolniho regionu. Jeho provoz nebyl cviCenim nijak
dotéen. V3e se odehravalo v naprosto realnych
podminkach, vychazejicich ze skuteCnych scénarl
mozného ohrozeni. V jeho ramci bylo pfedstaveno
nékolik  dynamickych zasahl, soucasti byla
demonstrace zpusobu ochrany transformovny
prislugniky ACR pfi napadeni ozbrojenou skupinou
Utoénikl za pouziti vrtulniku. PCR predvedla zasah
v pfipadé ohrozeni chodu transformovny aktivisty, ktefi blokuji vstup do objektu. Doslo i na feSeni
situace pouziti nebezpecnych latek, které ohrozily chod transformovny, a snizily tak spolehlivost
dodavek energie v kraji. Pfislusnici HZS provedli prvotni prizkum terénu, monitoring ovzdusi,
odbér vzorkl a naslednou chemickou analyzu v mobilni laboratofi.

Cvi¢eni SAFEGUARD 2014 ovéfilo praktickou pfipravenost jednotky péSi roty aktivni zalohy
krajského vojenského velitelstvi Ostrava a jejich spolupraci s pracovniky spoleénosti CEPS.
Vojaci pfevzali obranu a stfezeni transformovny Kletné po dobu nékolika dni. BEéhem nich plnili
Ukoly strategické obrany v prostorach transformovny i v jejim okoli a zaroven zajistovali
fungovani vlastniho vojenského logistické zazemi. Pfi cvi€eni vyuZzivali také leteckou podporu
vojenského vrtulniku. Do scénafe cviCeni byl zahrnut i zasah specialni pofadkové jednotky Policie
CR Moravskoslezského kraje proti skupiné aktivistd, ktefi zablokovali pfistup do transformovny. V
pribéhu krizového vyjednavani doSlo ze strany aktivistl k napadeni zasahujicich policistu.
Soucasné s tim aktivisté na misté ohrozovali zasahujici jednotky neznamou nebezpecnou latkou.
Proto byla do akce nasazena specialni protichemicka jednotka Hasi¢ského zachranného sboru
Moravskoslezského kraje, ktera odebrala vzorek, zanalyzovala jej v mobilni laboratofi
a nebezpecnou latku zlikvidovala.

SAFEGUARD je nazev série bezpe&nostnich cvideni, ktera provéfuji spolupraci Armady CR,
sloZek integrovaného zachranného systému a spole¢nosti CEPS a CEZ. Takova cviéeni probé&hla
jiz v minulosti napfiklad v transformovnach NoSovice a Albrechtice.

Rijen

CEZ se dohodl s Albanii o narovnani

Na padé Sekretariatu energetického spolecenstvi ve Vidni si strany
vzajemné potvrdily spInéni vSech odkladacich podminek, C€imz
vstoupila v ucinnost dohoda o narovnani uzaviena mezi
spole¢nostmi Skupiny CEZ a Albanii v &ervnu tohoto roku. Podle ni
CEZ ziska celkem 100 milionu EUR, tedy &astku obdobnou
pocateCni investici do nakupu albanské distribu¢ni spole¢nosti.
Podle uzaviené dohody obdrzi Skupina CEZ za Ghradu pohledavek a prevod podilu v distribuéni
spolegnosti kompenzaci 85 miliont EUR, dal$ich 15 miliond EUR jiz spoleénost obdrzela. Castka
bude vyplacena do roku 2018 v ro&nich splatkach, které jsou kryty garanci renomované evropské
banky. Dnem nabyti uginnosti dohody byl pfeveden i 76% podil spole¢nosti CEZ v distribuéni
spolec¢nosti zpét na albansky stat. V navaznosti na ucinnost dohody bude ukonéena i arbitraz
vedena proti Albanii, kterou zahajil CEZ v kvétnu minulého roku kvali neochranéné investici do
distribucni spolecnosti.
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http://www.ceps.cz/CZE/Media/Tiskove-zpravy/Documents/140911_safeguard.pdf

Provéreni havarijni pripravenosti v elektrarné Prunérov

Unik sadrovcové suspenze a jeji pranik do de$tové kanalizace v elektrarné Prunéfov | zalarmoval
pozarni hlidku pfislusné smény v provoze, podnikové hasiCe i cely havarijni Stab. Udalost
zaznamenal jeden z pracovnikl elektrarny pfi bézné kontrole potrubi, ktery ihned informoval
sménového inZenyra. Ten vzapéti spustil nezbytny proces, jimz byly vSechny dotéené osoby
a instituce informovany o vzniku mimoradné udalosti s dopadem na zivotni prostfedi. Jednalo se
pfitom o dal$i havarijni cvieni v uhelnych elektrarnach Skupiny CEZ na severu Cech.
Simulovany uUnik sadrovcové suspenze byl zaznamenan v 8:58 hodin, bezprostfedné poté vyslal
sménovy inZenyr na misto pozarni hlidku, jakmile byl obeznamen se skuteCnym stavem véci,
okamzité informoval elektrarenské hasi¢e. Na ohlaSovné pozarll pfitom pfijali informaci
0 mimofadné situaci v 9:05 hodin, pfiéemz o tfi minuty pozdé&ji jiz byli prunéfovsti hasic¢i na misté
a likvidovali nasledky havarie. Jejich tuSimickym kolegtiim, které ,pozadali“ o pomoc, pak stacilo
pouhych dvanact minut na to, aby se rovnéz mohli zapojit do akce. V jejich pfipadé se jednalo
0 ovéfeni Casu dojezdu ze stanice v Elektrarné TuSimice, pficemz by pfipadné zasahovali pfimo
v absorbéru odsifeni. V 9:26 hodin jiz byla ucinéna veSkera opatfeni a misto pomysiné
ekologické havarie se jen monitorovalo.

Simulované zneskodnovani vybusniny na vodni elektrarné Kamyk

Nalez neznamého pfedmétu v utrobach vodni
elektrarny Kamyk odstartoval v€era celou sérii
udélosti, jez provéfily souhru Policie CR,
obsluhy elektrarny a Havarijniho Stabu
provozu. To byl ostatné hlavni cil havarijniho
cviéeni, které celou situaci navodilo. Vodni
elektrarna Kamyk, ktera ro¢né vyrobi v
priméru 80 miliond kWh a pokryje tak
spotfebu 23 tisic stfedoCeskych domacnosti,
prosla v uplynulém roce nejvétSi modernizaci
za celou dobu jejiho 53letého provozu. Po
vyhlaSeni mimofadné udalosti v aredlu
elektrarny dorazili pfitomni zaméstnanci
elektrarny a dozorstvi pfehrady Kamyk dle
pokynli ¢lena Havarijniho Stabu na uréena
shromazdisté, zatimco soubézné zasedajici Havarijni $tab provozu vyrozumél zastupce Povodi
Vltavy, feditele Organizaéni jednotky Vodni elektrarny CEZ, a. s., a specialistu fyzické ochrany
vodnich elektraren. Na pokyn pfedsedy Havarijniho Stabu provozu byl zpracovan jmenny seznam
pfitomnych osob, pfipraveny operativni karty obsahujici schémata elektrarny a pfipraveny
nahradni komunikacni prostfedky pro potieby slozek Policie. O vzniku mimofadné udalosti bylo
vyrozuméno stfedisko Centraly nouzové sluzby, které ihned vyslalo na Kamyk pracovnika
bezpeCnostni agentury. Personal elektrarny si tak mohl nanecisto vyzkousSet postupy pfi
odvraceni teroristické hrozby. Policejni hlidka z obvodniho oddéleni Milin provéfila pravdivost
oznameni a vzapéti pozadala o pfijezd posilovych hlidek, které zajiStovaly uzavéru kolem
Vodniho dila Kamyk. K nalezu byl sou¢asné povolan pyrotechnik a psovod se psem, ktery se
specializuje na vyhledavani vybusnin. Pyrotechnik zneskodnil prvni nastrazny systém umistény
na turbinovém viku TG4 a balicek tak mohl byt pfevezen mimo objekt elektrarny do aredlu blizké
piskovny k Fizené likvidaci. SouCasné psovod za pomoci policejniho psa odhalil jesté druhou
.bombu* ukrytou v technologickém zazemi rychlozavér vtok(i — také na TG4. | tento pekelny
stroj putoval k fizenému zniceni. Celé cvi€eni trvalo 3 hodiny a 25 minut.

Zahadné drony nad francouzskymi jadernymi elektrarnami

Francie vyClenila milion eur na vyvoj technologii k odhaleni a zachyceni malych bezpilotnich
letadel, ktera od fijna 2014 zahadné prelétavaji nad tamnimi jadernymi elektrarnami. V fijnu
a listopadu 2014 bylo zaznamenano nejméné dvacet takovych preletll. Francie ma v ramci
devatenacti elektraren 58 jadernych reaktord a tamni zakon zakazuje prelétat tyto a dalsi
strategické objekty v okruhu péti kilometrl ve vySce pod 1 000 metrGd. Malé civilni bezpilotni
stroje, které si je jiz mozné pofidit na bézném trhu a 1étaji nizko nad zemi, nelze odhalit radary.
Maijitelé je fidi dalkové nebo mohou jejich let naprogramovat.
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Rusko bude pfristich 15 let dodavat ropu na Slovensko

Slovensko si na dalSich patnact let nasmlouvalo ropu z Ruska. Ramcova dohoda podita
s dodavkami az Sesti milion( tun ropy za rok. Smlouvu podepsali rusky ministr energetiky
Alexandr Novak a jeho slovensky protéjSek Pavol Pavlis.

Podle rusko-slovenské smlouvy bude Rusko mezi 1. lednem 2015 a 31. prosincem 2029 dodavat
ropovodem Druzba kazdoro¢né az Sest milionl tun ropy. Podle dohody, kterou ruska viada
schvalila 30. fijna, bude stejné mnozstvi proudit také pfes Slovensko do dalSich evropskych
zemi.

Zahraniéni kontrolni mise v jaderné elektrarné Dukovany

Na deset dnG pfijelo 7 expertd a 4 pozorovatelé
z 10 zemi do JE Dukovany, aby provéfili jeji pfipravenost
k dalSimu dlouhodobému provozu. Kromé& posouzeni
souladu mezinarodnich doporu€eni, predaji také
specialisté mise SALTO (Safety Aspects of Long Term
Operation — bezpec&nostni aspekty prodluzovani provozu
za hranici Zivotnosti) znalosti a zkuSenosti s touto
problematikou pro zlepSeni produktivity ¢innosti v oblasti
prodluzovani zivotnosti Dukovan. Soudasti mise bude
také posouzeni vyporadani navrhi a doporuceni
z posledni tematicky obdobné mise v roce 2011. Zavéry z mise byly nasledné pfedany vedeni
elektrarny. Zprava z této mise bude jednim z podklad(l k zadosti o povoleni dal$iho provozu
1. bloku EDU, které budou piedkladany SUJB v roce 2015.

Lod’ Arctic Sunrise ma po Rusku problémy i ve Spanélsku

Lod Arctic Sunrise, kterou ruské u(fady loni zabavily mezinarodni ekologické organizaci
Greenpeace pfi protestu aktivistd u ruské téZzebni ploSiny v Barentsové mofi, se dostala do
novych potizi. Na Kanarskych ostrovech ji pro zménu zablokovalo Spanélsko poté, co vplula do
zakazané namofni zony, kde zaCal podmofFsky prizkum moznych ropnych zdroji. Podle
Spanélské vlady plavidlo Greenpeace nerespektovalo zakaz pro plavbu a rybafeni ve vyhrazené
z6né a dostalo zakaz opustit pfistav v Arrecife na Kanarskych ostrovech, dokud kapitan lodi, jimz
je Ameri¢an, nezaplati kauci 50 000 eur (1,4 milionu K&). Tfi plavidla Spanélského namornictva
zadrzela jiz v sobotu nékolik ¢lunl Greenpeace operujicich ze zakladni lodi Arctic Sunrise, které
se pokousely pfiblizit k prizkumné lodi energetické spole¢nosti Repsol. P¥i incidentu nato¢eném
Greenpeace na video spadla jedna z aktivistek hnuti do more.

Od loniského zafi, kdy byla béhem zasahu ruského ozbrojeného komanda zadrzena tficetiClenna
posadka Arctic Sunrise, Rusko lod’ blokovalo do letoSniho srpna. Ruské Ufady zasah nafidily kvuli
udajné nelegalnimu protestu u ruské ropné ploSiny Prirazlomnaja. VSichni aktivisté, z toho
26 cizincl, byli do konce lofiského listopadu v ruské vazbé. Poté je pustil soud na kauci na
svobodu, ale nesméli opustit Rusko. Trestni stihani vS8ech zadrzenych - zprvu za piratstvi
a posléze za vytrznost - ukoncila az amnestie. Tu vyhlasili v prosinci 2013 rusti poslanci na navrh
prezidenta Vladimira Putina. Aktivisté po vyfizeni formalit z Ruska odcestovali.

Cviceni v teplarné Trmice simulovalo unik oleje do CistiCky

Dle scénare cvi¢eni doslo kratce po devaté hodiné ranni v trmické teplarné k pozaru olejového
hospodarstvi v suterénu strojovny a naslednému uniku oleje do CistiCky odpadnich vod. K zasahu
okamzité vyjela jednotka hasiCi Teplarny Trmice k likvidaci ohniska pozaru i zabranéni
ekologické havarie. Zaméstnanci teplarny spolu s podnikovymi hasici zabranili Uniku oleje do feky
Biliny instalaci nornych stén v zachytné jimce CistiCky odpadnich vod. Nasledné doslo k likvidaci
zachycenych olejovych latek.

Teplarna Trmice patii do Skupiny CEZ, je zde instalovano 6 kotlii o celkovém tepelném vykonu
469,2 MWt a 6 turbogeneratori na vyrobu elektrické energie o vykonu 89 MWe. Do mésta Usti
nad Labem dodava teplarna 3700 TJ tepelné energie v pare za rok. Celkem je k ni pfipojeno vice
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nez 1300 odbérnych mist. Teplem zasobuje zhruba 27 tisic domacnosti a na ftfi desitky
primyslovych podnikl ve svém okoli.

Podobné cvi¢eni se ve stejném mésici uskute€nilo i v elektrarné Tisova, kde méla ze spojovaciho
potrubi zasobnich nadrzi HCI uniknout do prostoru kolejisté kyselina chlorovodikova. Probéhl
zasah hasiCl ve specialnich ochrannych odévech, ktery spocival ve skrapéni oblaku kyseliny
sirove a sou€asné jejim fedéni. Nebezpecna kyselina byla poté pre€erpana do zalozni nadrze.

Nehoda v ukrajinské jaderné elektrarné Zaporozi

Jeden z reaktor(i Zaporozské jaderné elektrarny na jihovychodé Ukrajiny vyfadila z provozu
nehoda. Jedna se o vlbec nejvétsi jadernou elektrarnu v Evropé, ktera zaméstnava pres 11 tisic
lidi. Generuje asi polovinu jaderné energie na Ukrajiné a vice nez pétinu z celkové elektrické
energie vyrobené v zemi. Potize se podle ukrajinského ministra energetiky netykaly samotné
produkce elektrické energie, ale vnitfnich energetickych rozvodu, kde nastal zkrat. Jaderna
bezpe€nost podle tohoto vyjadreni nebyla ohrozena. PoSkozeny blok byl odpojen od elektrické
soustavy. Odstavka tfetiho bloku zaporozské elektrarny jesté vice zhorSila uz tak Spatnou
energetickou situaci v zemi. Kv(li potizim s distribuci energie ministr Dem¢&ySyn pozadal velké
primyslové odbératele, aby dobrovolné sniZili svou spotrebu.

Hasi€i na Orliku v ramci cviéného pozaru slanovali hraz prehrady
Simulovany pozar v kabelové Sachté jednoho z hrazovych bloki %
zalarmoval pfibramské hasiCe, aby dorazili do nejvétSi Ceské [IrrrEEw
klasické vodni elektrarny Orlik. Tematické havarijni cvi€eni provéfilo 0
souhru jednotek Hasi¢ského zachranného sboru s obsluhou
elektrarny a se specialisty Povodi Vitavy. Hasi¢i také vyuzili zasahu
pro atraktivni nacvik slafovani 100metrové hraze. Vodni elektrarna
Orlik loni dodala do sité 554,5 miliond kWh elektfiny, a pokryla tak
spotfebu vice nez 150 tisic domacnosti v regionu na pomezi
stfednich a jiznich Cech.

Havarijni cvieni na Elektrarné Orlik patfi do pestrého kalendare
akci podobného druhu. Od ledna do listopadu 2014 probéhla cviceni
na 21 klasickych a vodnich elektrarnach Skupiny CEZ. V ramci
cvi€eni zjistila kratce po osmé hodiné rano obsluha pozar v prostoru
svislého kabelového kanalu v hrazovém bloku Cislo 19. Pracovnik
obsluhy po provéreni stavu bleskové informoval Hasi¢sky zachranny
sbor, Dispe€ink Vodnich elektraren, pracovnika pohotovosti
a vedouciho provozu. Nasledné tuto informaci obdrzel také podnikovy technik pozarni ochrany
a feditel Vodnich elektraren. Za necelych 20 minut dorazila na elektrarnu jednotka profesionald
z HZS Pribram. Soucasti havarijniho cviCeni byl vycvik lezecké skupiny HZS Stfedoceského kraje
v boéni €asti 91,5metrové hraze. Hasi¢i postupné slafiovali k paté hraze, aby nacvicili rychlé
dosazeni budovy elektrarny.

Prosinec

Na Karlovarsku a Sokolovsku vyhlasili energetici kalamitu, v Praze prestaly jezdit tramvaje
Kvili padam strom( i elektrického vedeni se pocatkem prosince v KruSnych horach ocitly stovky
domacnosti bez proudu. Stromy a draty obalené ledem zplsobovaly velké potize v celém
Karlovarském kraji. Situace byla vazna také v jiznich Cechach a na jizni Moravé. V Praze kvdlli
ledovce dokonce uplné zkolabovala tramvajova doprava, kdyZ ledovka pokryla trolejové vedeni
a fada souprav zUstala stat pfimo na ulicich. Podobnou situaci nezazila Praha nékolik desitek let.
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V Brné fadil faleSny energetik

Dvacetilety mladik, ktery se vydaval za zastupce energetické firmy, zvonil na obyvatele brnénské
tvrti Zaboviesky a mistnim lidem tvrdil, Ze jejich stavajici smlouvy jsou neplatné. Né&kolika
star§im ob&anim dokonce vyhrozoval, Ze pokud nepodepisi smlouvy nové, bude jim odpojena
elektfina. Pokud jeho nabidku lidé odmitli, choval se velmi hrubé, pfipadné reagoval tim, ze je
kontrolor a pouze ovéfoval, zda né&kdo neobtéZuje klienty s nevyzadanymi nabidkami. Muze
dopadli straznici ve chvili, kdy se pokousel uzavfit smlouvu s pétaosmdesatiletym seniorem.

Vlada povolila moznou tézbu uranu na Vysoc¢iné

Vlada schvadlila navrh ministra prlmyslu a obchodu Jana Mladka o pfipravé tézby uranu
u Brzkova na Jihlavsku. V Ceské republice je v soudasné dob& v provozu vibec posledni
uranovy dul ve stfedni Evropé& — v Rozné na Zdarsku. Ro¢né vyprodukuje zhruba dvé st& tun
uranu, ukonceni t&éZby se nicméné predpoklada v horizontu tfi let. DUl v Rozné v sou¢asné dobé
zaméstnava asi tisic lidi, z nichz néktefi by mohli najit praci v padesat kilometrli vzdaleném
Brzkové. V této lokalité probéhla prizkumna tézba uz v 80. letech, teprve nyni ale bylo
rozhodnuto o mozné vyuziti loziska. Novy dal by mohl zagit fungovat od roku 2022.

Obyvatelé okolnich obci ale proti t&Zbé protestuji a premiérovi pfedali petici se 1700 podpisy.
Té&zbu odmitaji i ekologické iniciativy, které se navic obavaji jejiho rozsifeni i do severnich Cech
(v okoli Liberce a Ceské Lipy), kde jsou loZiska je$té pétinasobné vétsi nez v Brzkové. Obavaji
se technologie kyselinového louzeni, které udajné vede k zamofeni podzemnich vod. Ministr
Mladek ale chemickou tézbu v této lokalité vylucuje.

Dokoncenl rekonstrukce malé vodni elektrarny v Brné-Kominé
— e ; Modernizace a opravy nejdulezitéjSich technologii
i kompletni rekonstrukce kamenné navigace — to jsou
vysledky tfimésicnich praci na malé vodni elektrarné v
Brné-Kominé. Ekologicky provoz tak bude moci spolehlivé
"% pokraCovat v rocni vyrobé elektfiny pro 200 domacnosti
. asoucasné slouzit jako vyrovnavaci zdroj pro elektrarnu
na Brnénské prehradé. Mala elektrarna funguje na fece
Svratce uz od roku 1923. Kromé repasovani technologii
obou soustroji doSlo na opravu nabfeznich stén objektl
- nahonu, jalové propusti a odpadniho kanalu, které byly
poskozeny stafim, plsobenim klimatickych podminek a vodni erozi. V tomto rozsahu byly prace
provedeny poprvé za 91 let provozu elektrarny. Ta ro¢né vyrobi pfes 700 tisic kWh elektfiny.

CEZ zastavuje provoz ve své uhelné elektrarny v Bulharsku

Ceska spoleénost CEZ bude vroce 2015 nucena zastavit provoz své uhelné elektrarny
v bulharské Varné. Bulharsko neziskalo povoleni pro kratkodoby provoz, protoZze zafizeni
nespliuje ekologické limity. Elektrarna ve Varné ma Sest blokd o vykonu 210 megawattl, energii
ale vyrabi jen v omezeném rozsahu, protoze funguje jako zalozni zdroj energie. Neplini limity pro
emise oxidd dusiku a siry. Zagatkem listopadu CEZ informoval o tom, Ze se s bulharskou statni
energetickou spolecnosti Bulgarian Energy Holding (BEH) nedohodl na financovani modernizace
varnské elektrarny.

Brusel pfipustil vyjimku pouze za situace, kdyby nastala plynova krize. CEZ tak postupné propusti
vSech 300 zaméstnancu elektrarny a zacne hledat pfipadného kupce. Pokracuji tak problémy
spole€nosti v Bulharsku — po protestech proti udajné predrazenym cenam elektfiny, které
prerostly v celonarodni politickou krizi, mistni parlament schvalil zmény, které umoznily snizeni
ceny. Bulharsky antimonopolni ufad nasledné& obvinil CEZ a rakouskou firmu EVN ze zneuZiti
postaveni na trhu a nastaveni nesmysiné vysokych cen.

Unik plynu uzavrel liberecké namésti

HasiCsky zachranny sbor byl nucen evakuovat pét domu kvuli tniku plynu na BeneSové namésti
v Liberci. PreruSeno bylo také konani mistnich vanocénich trh. Podle hasi¢li doslo k poruse na
kabelu vysokého napéti, ktery vedl blizko plynovodu, coz se projevilo mirnou tlakovou vinou.
Hasici zasah ukondili po ujisténi plynafd, ze nebezpeci nehrozi. Lidé se tak mohli vratit do svych
domovd, byl zprovoznén trh a znovu zapojena elektfina.
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Slovensko vypovi smlouvu o pronajmu vodni elektrarny Gab¢ikovo

Slovenska vlada se rozhodla vypovédét spolecnosti Slovenské elektrarny, kterou ovlada italsky
koncern Enel, smlouvu o dlouhodobém pronajmu nejvétsi vodni elektrarny v zemi Gabcikovo.
Oznamil to slovensky premiér Robert Fico. Podnik podle né&j poruSuje smlouvu o provozovani
tohoto vodniho dila. Slovenské elektrarny premiérovy vytky odmitly.

Slovenské elektrarny ziskaly vodni dilo Gab¢ikovo na fece Dunaj k 30letému pronajmu béhem
privatizace podniku v roce 2006. Podle Fica na ném za osm let vydélaly 340 miliond eur. Podnik
ma dle smlouvy narok na 35 procent pfijmu, zbytek pfipada statu. Instalovany vykon elektrarny
¢ini 720 megawattd.

Rusko doda Indii 12 jadernych reaktort

Na summitu v hlavnim mésté Indie byla uzaviena dohoda mezi ruskou statni spoleCnosti
Rosatom a indickymi zastupci, ze v pfiStich dvaceti letech zajisti Rosatom vystavbu dvanacti
jadernych reaktort. Sest jich bude stat v provincii Tamilnadu, o umisténi dal$ich Sesti se teprve
bude rozhodovat. Uspé&ch méla i ropna firma Rosnéft, ta ma dodat b&hem deseti let deset milion(
tun ropy.

Dohoda o jadernych reaktorech ma posilit spolupraci v jaderné energetice mezi obéma zemémi.
V indickém Tamilnadu uz Rosatom prvni reaktor s vykonem tisic megawattd pro jadernou
elektrarnu Kudankulam postavil, druhy by mél byt zprovoznén v roce 2015. Indi¢ti pfedstavitelé
uvadéji, ze by v Kudankulamu mélo byt dohromady Sest reaktoru. Lokalita, kde budou postaveny
dali reaktory, zatim nebyla vybrana.

Na Rusko téZce dopada kombinace zapadnich sankci a nizkych cen ropy, takze hleda nové
pfilezitosti pro oziveni vlastni ekonomiky.

Zdroje pro tuto kapitolu: MV, MPO, viada.cz, prumysl.cz, CT24, lidovky.cz, novinky.cz, kyivpost.com,
ppas.cz, ceps.cz, cez.cz, ceskatelevize.cz, akualne.cz, idnes.cz, enviweb.cz, tretiruka.cz, janes.com,
ceskenoviny.cz, rozhlas.cz, reko a.s., e15.cz, euraktiv.cz, atominfo.cz, CTK, energydigital.com,

PCR, GR HZS CR, sxc.hu, govcert.cz, spiegel.de, bihdaytonproject.com, eskom.co.za, aawsat.net,
rijmenants.blogspot.cz, byznys.ihned.cz, praha.idnes.cz, article.wn.com/view, swissinfo.ch,

whir.com, oakridgetoday.com, wikipedia.org, ekonomika.idnes.cz, thermoil.cz, investicniweb.cz,
ceskapozice.lidovky.cz, patria.cz, openiazoch.zoznam.sk, energetika.tzb-info.cz, chap.cz, barchart.com,
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BEZPEGNOST ?’

FINANCNICH INSTITUCI

Policejni statistiky a jejich interpretace

Trestna &innost, souvisejici s finanénimi institucemi, je zna&né rozmanita a zahrnuje mnozstvi
skutkovych podstat. V této kapitole se nejdfive v policejnich statistikdch zaméfime na ty

skimmingu az k Gvérovym a pojistnym podvodim.

Dobrou zpravou je, ze ve srovnani srokem 2013 pocet loupeznych piepadeni bank
a finanénich instituci v Ceské republice vyrazné klesl (vice nez o 50 %). Zatimco za cely rok
2013 bylo zaznamenano celkem 88 pfipad(, v roce 2014 pak pouze 42.

Narlst pFipadu v uplynulych letech byl davan do souvislosti zejména s ekonomickou krizi
a zhorSenou financ¢ni situaci fady obyvatel. V minulé situaCni zpravé jsme vyslovili prognézu, ze
se v pripadé zlepSeni celkové ekonomické situace a obnoveni hospodarského rlstu snizi
i incidence tohoto negativniho spoleCenského jevu. Tento predpoklad se skutecné potvrdil. Svou
roli mohou hrat i preventivni opatfeni. V ramci zlepSovani objasnénosti tohoto druhu kriminality je
napriklad i nadale prohlubovana spolupréce Policie Ceské republiky se &leny komise pro fyzickou
bezpe&nost Ceské bankovni asociace, kdy dochazi k pravidelné vyméné informaci a zkusenosti
s cilem v co nejvétsi mife omezit pachani této trestné Cinnosti

NejcastéjSim teréem lupici byly vroce 2014 posty (19 pripadid), banky nasledovaly
v tésném zavésu se 17 zaznamenanymi pripady. Sménarny byly v Ceské republice ve
sledovaném obdobi pfepadeny celkem 5x, z toho 2x v Usteckém kraji, 2x v Olomouckém kraji
a 1x v kraji Kralovéhradeckém. V roce 2014 byly tedy posty pro lupiCe lakavéjSim cilem nez
banky, coz je zména oproti situaci v roce 2013, kdy bankovni poboCky pomérné jednoznaéné
dominovaly. Tehdy se v bankach odehralo celych 54 % loupeznych pfepadeni, zatimco posty
tvofily jen 27 %.

Loupezna prepadeni v roce 2014

2%

M banka
H posta
sméndrna

M ostatni instituce
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Z dlouhodobych statistik je zfejmé, Ze nejCastéji dochazi k loupeznym prepadenim ve velkych
méstech (Praha, Brno) a dale v regionech se zhor§enou socialni situaci. Je pozoruhodné, ze
jinak velmi vyrazna dominance Prahy nebyla ve sledovaném obdobi tak patrna, jako
v pfedchozich letech (v metropoli se dfive odehravala az jedna tfetina celkového poctu
loupeznych pfepadeni, napf. v roce 2013 to bylo 27 %). Pfipad Prahy je pochopitelné specificky a
je dan jejim metropolitnim charakterem (velké mésto pfispiva k anonymité pachateld, ti také ¢asto
predpokladaji, ze zde pobocky bank disponuiji vétsi hotovosti).

V roce 2014 zustala Praha nejrizikovéjSim méstem z hlediska prepadeni bank (6 pfipadd,
tedy vice neZ tfetina zcelkového poctu v CR), posty byly ale vice ohrozeny v kraji
Jihomoravském (pét pfipadu, oproti tfem v Praze). Je pozoruhodné, Ze ani jedna z pfepadenych
sménaren se nenachazela v nejvétsich ¢eskych a moravskych méstech (v Praze, Brné, Ostravé,
ani Plzni). Loupeznych pfepadeni téchto instituci zlstaly v uplynulém roce uSetfeny 4 kraje:
Jiho&esky, Pardubicky, Karlovarsky a Vysocina.

Oproti roku 2013 doslo v uplynulém roce také k vyraznému (témér 50%) poklesu napachanych
Skod. Pachatelé loupeznych prepadeni si odnesli zhruba 2 255 200 K¢ (oproti vice nez péti
milionm v roce 2013). Policii se vroce 2014 podafilo odhalit pachatele v 21 pFipadech,
tedy pfesné poloviné vSech zaznamenanych. Celkova objasnénost tohoto typu kriminality je
nicméné vyssi — tfebaze nékteré pachatele se nepodafi dopadnout ve stejném pololeti, kdy zlocin
spachali (coz se projevi ve statistikach), velice ¢asto sv(ljj ¢in nasledné opakuji, pfipadné jsou
odhaleni se zpozdénim, takze z dlouhodobého hlediska je Uspé&snost policie pomérné vysoka.

Tento typ trestné €innosti nabyva velmi Casto sériového charakteru — pachatel je mnohdy nadSen
pocate¢nim Uspéchem a pomérné zahy se pokusi si timto ,snadnym® zplUsobem vydélat dalsi
penize. V naprosté vétSiné pfipadu tak lupi¢ dfive &i pozdéji skonCi v policejnich poutech.
Nejcastéji se pfitom jedna o lidi, ktefi se k tomuto Cinu zpo€atku uchyluji kvili dluhdm, které jiz
nejsou schopni splacet. Casto se jednd o gamblery, v nékterych pfipadech i narkomany. Ani
Uspésné prepadeni banky pfitom dluhovou spiralu vétSinou neukondi, protoze pachatelé Casto
ziskané finance zahy utrati. VétSinu prepadeni tak tvofi akce amatérl, ktefi jsou obvykle
v pomérné brzké dobé dopadeni. Ani vysoky pomér objasnénosti loupezi ze strany policie ale
bohuzel nevede ke znatelnému Ubytku poctu pfipadl, nebot se mnohdy jedna o lidi, ktefi mozné
disledky svych ¢&inud pfilis§ nedomysleji. Pokusy profesionalné organizovanych gangl jsou
nastésti pomeérné fidké, v téchto pfipadech byva ovSem zaznamenana Skoda nejvyssi (Casto maji
pachatelé v téchto pfipadech svého ,insidera“ pfimo mezi zaméstnanci bankovni instituce,
pfipadé bezpecnostni agentury).

Teréem utoku se ale mnohdy stavaji nejen samotné pobocky finanénich instituci, ale také jejich
zafizeni, zejména bankomaty. V druhé poloviné roku 2014 registrovala policie celkem
16 pripadd, kde byl predmétem zajmu pachatele bankomat. Skoda piesahla jeden milion
korun, objasnénost byla zhruba &tvrtinova (pfipominame, Ze fadu pachatelt se dafi dopadnout
pozdéji tj. v jiném pololeti, nez ve kterém byl zlo€in spachan).

trestné ciny, kdy predmétem zajmu byl bankomat

za rok 2014
registrované skutky 28
pocet skutkd, u nichz byl zjiStén pachatel 8
Skoda 4102 900 K&

Vice polovina ztéchto pfipadt byla pfitom kvalifikovana dle §228 jako poskozeni cizi véci.
Skutkova podstata kradeZe pak byla naplnéna v sedmi pfipadech. Ve dvou pfipadech $Slo
0 neopravnéné opatfeni, padélani a pozménéni platebnich prostfedkl dle §234.
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V této souvislosti mizeme zminit, Ze v roce 2014 oslavily bankomaty 25 let svého fungovani
v Ceské republice. Diky nastupu bezkontaktnich platebnich karet a stale vétSimu podtu
obchodnikd, ktefi platbu kartou pfijimaji, ale nedoslo v lonském roce poprvé za ono &tvrtstoleti
k nartstu celkového poctu vybérd (v roce 2013 jich bylo 183 milionl). Koncem roku 2014 bylo
v CR zhruba 4460 bankomat(, coZz znamena priimérnou hustotu 56 bankomatd na jeden
kilometr ¢tverecni (s pochopitelnou vysSi koncentraci ve velkych méstech).

Trestné €iny kde byly cilem bankomaty
za obdobi 1.1.- 31.12.2014
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Jak je patrné z mapy, ve sledovaném obdobi doslo k nejvétSimu poctu pfipadd napadeni
bankomatl v Praze, policie ale obecné registruje stale CastéjSi pachani (zejména skimmingu)
v regionech, nebot' prazska policie se na tento typ trestné Cinnosti stale vice zaméruje. Vysoky
pocet pfipadl byl zaznamenan také v Jihomoravském, Olomouckém a StfedoCeském kraji.

Zfejmé nejvétSim problémem pro instituce provozujici bankomaty jsou pFipady skimmingu,
0 jejichz technikach jsme jiz v pfedchozich situacnich zpravach nékolikrat informovali. Vyjimkou
nejsou ani pokusy o fyzické prekonani ochrany bankomatu. Australska média informovala o
kuriéznim pfipadu muze ve mésté Darwin, ktery se par dnd pfed koncem roku 2014 znacné
amatérskym zplsobem pokusil vykrast bankomat s pomoci podomacku vyrobené vybusniny.
Vybuch pachatele odmrstil nékolik metrd daleko a zapalil mu tricko, které si pfedtim pretahl pres
hlavu, zfejmé aby se vyhnul identifikaci ze zaznamu bezpeCnostni kamery. Po explozi zjevné
otfeseny pachatel utekl a neodnesl si z pfistroje zadné penize — jedinym vysledkem tak bylo
video z jeho nepovedené akce, pofizené bezpec€nostni kamerou, které v kratké dobé dosahlo
celosvétové popularity na socialnich sitich.
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Podobny pokus se nicméné v roce 2014 odehral také v Ceské republice, kde dva muzi odpalili
vybusninu na bankomatu na prazském sidlisti Skalka. Také tato snaha o kradez neskoncila
uspésné — bezpecnostni schranka s penézi zustala neposkozena, $koda na pfistroji a okolnich
vylohach ale prekrocila 600 tisic korun. Z uvedenych pfipadd vyplyva, Ze vybusniny nejsou pro
Ucely vykradani bankomatl pfilis efektivnim nastrojem, naprosta vétSina uspésnych pokusu tak
pfipada pravé na klasicky skimming, ktery nejen v CR do znaéné miry ovladaji organizované
balkanské gangy.

Ty operuji vétSinou v mezinarodnim méfitku a pro jejich dopadeni je mnohdy rozhodujici
spoluprace policejnich sborl z riznych zemi. Velké Uspéchy v tomto ohledu slavi Evropské
centrum informacéni kriminality (EC3), které funguje v Haagu v ramci Europolu. | diky jeho
koordinaci se v fijnu 2014 podafil rozsahly zasah bulharské a Spanélské policie proti velké
organizované skupiné, ktera se soustfedila skimming, podvody s elektronickymi platbami
a padélani dokumentl. Zatéeno bylo celkem 31 podezrelych, pfevazné bulharské narodnosti
(pravé bulharské a rumunské gangy v téchto aktivitach v Evropé dominuiji).

V ramci akce se uskutec€nilo pfes 40 domovnich prohlidek, pfi kterych byly odhaleny i dvé velmi
moderné vybavené laboratofe (v Sofii a v Malaze) pro vyrobu zafizeni pro skimming a padélani
dokumentl, v€etné mikrokamer, ¢teCek magnetickych prouzki a faleSnych platebnich karet.
FaleSné plastové zdifky a klavesnice, které pachatelé instalovali pfimo do bankomatl po celé
Evropé (ltalie, Francie, Spanélsko, Turecko atd.), byly vyrab&ny na modernich 3D tiskarnach.
Zasahy v obou zemich probihaly paralelné, coz by bez koordinace na evropské uUrovni ziejmé
nebylo mozné.

Centrum EC3 bylo vroce 2014
v koordinaci mezinarodnich policejnich sil
pfi zasazich proti skimmingovym gangim =
mimoradné Uspésné. O nékterych dalSich Eu ""pDL
pfipadech jsme informovali jiz v pfedchozi
situacni zpravé. K dalSimu zlepSeni by mél
pfispét podpis Memoranda o porozuméni
mezi centrem EC3 a Evropskou
bankovni federaci, ke kterému doSlo
v zafi 2014 v Haagu. Se stale vyraznéjSim
pfesunem utokd na bankovni instituce do
kybernetického prostoru roste i vyznam
koordinaCnich a expertnich center, jako je
pravé EC3. Rada bankovnich instituci si je
tohoto faktu védoma, a vzajemna
spoluprace je tak vtomto ohledu nezbytnd. Memorandum umozriuje vymeénu dllezitych
informaci, statistik a znalosti mezi obéma stranami. Kooperace s Europolem by tak méla pfispét
k lepSi ochrané evropskych finanénich instituci — dozvédi se tak rychleji napf. o novém malware,
novych metodach platebnich podvodd atd. Mélo by tak jit o vic, nez o pouhé symbolické gesto.
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Zatimco skimming se dafi pomalu, ale jisté omezovat, Gtoky na bankovni sluzby v kybernetickém
prostoru maji bohuzel i vCR vzristajici tendenci. Samotné banky odhaduji tento narGst
v desitkach procent rocéné. Vroce 2014 bylo zaznamenano velké mnoZstvi malware
a phishingovych Gtoku, které cilily na internetové platby a online bankovni sluzby. Podle statistiky
CSOB tvofi pravé tyto dvé formy utok( naprostou vétsinu, zbylé vyuZivaji socialni sité (zejména
Facebook). Zaroven jsou tyto utoky stale profesionalnéji provadény, takze plsobi davéryhodnéji.

Casy, kdy se daly napt. podvodné emaily snadno rozeznat diky $patné éeské gramatice (jednalo
se vétSinou o strojové preklady zahrani¢nich phishingovych kampani) jsou do znacné miry
minulosti — modernim trendem je sofistikovany spear phishing, ktery cili na konkrétni osoby (i
skupiny osob, napf. zaméstnance jedné firmy), o kterych si pachatelé nejdfive zjisti velké
mnozstvi informaci (kupfikladu skrze socialni sité, firemni internetové prezentace atd.). Tato data
pak vyuziji k formulaci podvodné zpravy, ktera se mlze napf. tvafit jako email od nadfizeného
(vCetné jeho skuteCného jména a emailové adresy) C&i spolupracovnika. Drtiva vétSina
napadenych v tomto pfipadé nepohlizi na zpravu s podezfenim a otevie pfilozeny soubor se
skrytym malware. Podobné na socialni siti Vam zprava obsahujici faleSny odkaz mlze pfijit od
dobrého pfitele (kterému predtim pachatel naboural profil).

V roce 2014 se podvodné zpravy, cilici na zneuziti internetového bankovnictvi lavinové
Sifily pfes Facebook. ScénaF byl obvykle takovy, Ze poskozenému pfijde od jeho znamého
na Facebooku zprava s prosbou o drobnou finan¢ni vypomoc. P¥itel si v ni obvykle stézuje, ze
ma zablokovanou ¢i nefunkéni platebni kartu, ale potfebuje rychle provést dulezitou platbu
v pomérné malé hodnoté (napf. 100 K¢). Nasledoval odkaz na platebni branu, ktera pozadovala
bud udaje o platebni karté, pfipadé k pfistupu do internetového bankovnictvi. Jindy zase pfijde
(opét od pritele na Facebooku) zprava, ze ma problém s telefonem a zada, zdali by si k vam
nemohl pfeposlat autorizacni SMS s tim, Ze mu ji nasledné preposlete. Pokud to ucinite, muzete
se svymi penézi rozloucit. Neni tfeba zdlrazrfovat, ze vas skutecny pritel ve skute€nosti o nicem
nevi a je pouze maijitelem zkompromitovaného uctu na socialni siti.

Podobné se fada emailovych zprav tvari jako oficialni informace od banky, které oznamuji
napfiklad expiraci pristupovych udaji do vaseho internetového bankovnictvi, pfipadné
pozaduji znovu zadat éislo platebni karty za Giéelem obnovy databaze. Rada lidi v obavé ze
zablokovani uctu tyto udaje skute€né vyplni. Pfilozeny aktivni odkaz vyzyva k zadani sou¢asnych
pfihlaSovacich Udaji a hrozi, ze v opaéném pfipadé bude ucet vas zablokovan. Vérohodnost
takovych zprav umocriuje pouziti oficialni grafiky vasi banky, kterou ovSem neni problém
stahnout zinternetu &i ji napodobit v béZném grafickém programu. Na tomto misté je nutné
zdUraznit, Zze banky nikdy nevyzaduji pristupové uUdaje k uctiim ¢i Cisla platebnich karet
nebo jejich PIN pres email ani socialni sité — pokud vam takova zadost prijde, jedna se
VZDY o podvod, bez ohledu na dal$i obsah zpravy. Podobné je to se Zadostmi o preposlani
autorizaCnich SMS ¢&i sdéleni autentizacnich koédu v nich uvedenych. Paklize mate jakoukoliv
pochybnost o pravosti zpravy, mizete si ji u pfislusné financni instituce telefonicky ovéfit.

Podle udaji Ceské bankovni asociace staly pravé phishingové Utoky za 95 procenty vSech
neopravnénych ¢erpani penéz z uétd. Sama banka v téchto pfipadech nemuze utoku dost
dobfe zabranit, protoze udaje pro provedeni platby neunikly z jejiho systému, ale pachateli je
poskytl diky vlastni neobezietnosti sam klient. Casto maji phishingové Gtoky napf. podobu piani
do Nového roku & objednavek zbozi z internetovych obchodt. Napiiklad Ceskéa spofitelna nabizi
na svych internetovych strankach https://www.csas.cz/phishing, v sekci "Phishing - tiskové zpravy
a aktuality", aktualni pfehled probihajicich kybernetickych utokd, které cili na jeji klienty. Podobna
aktualni varovani naleznete i na webovych strankach vétSiny dalSich &eskych bankovnich
instituci.

Nize je uvedena ukazka faleSné stranky, ktera se po infikovani vaseho pocita¢ malwarem muze
zobrazit pfimo v internetovém bankovnictvi. Tato stranka vyzyva k instalaci faleSné mobilni
aplikace ,TrustPort Mobile Security® — cilem hackera je ziskat, po uspéSném proniknuti do
vaSeho pocitaCe, také pfistup do vaseho mobilniho telefonu, coz je nezbytné pro prekonani
dvoufaktorové autorizace pomoci SMS.
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Vubec nejuspésnéjSi jsou takové utoky, které v napadeném vyvolaji obavu (napf. z dluhu
Ci zanedbani néjaké povinnosti), pfipadné takové, které nabizeji aktualizaci ¢i posileni
zabezpeéeni. Casto tak dochazi k paradoxni situaci, kdy si uZivatel v dobré vite, Ze tim zlep$uje
ochranu svého zafizeni, sam instaluje nebezpecny virus. Do prvni manipulativni kategorie patfila
série emaill z druhé poloviny roku 2014, ktera se vydavala za zpravy od Exekutorské komory.
Mnozi lidé se z obavy z exekuce skuteéné pokouseli dluh zaplatit. Nékdy email pozaduje pfimou
platbu, jindy se pouze pokousi ziskat pfistup do internetového bankovnictvi €i k Cislu platebni
karty. Kvali tomuto spamu se na Exekutorskou komoru postupné obratilo 17 tisic Cechd. Emaily
totiz plsobily velmi realné a pfesné v duchu kvalitniho spear phishingu obsahovaly dokonce
prava jména skuteCnych exekutoru. Netfeba dodavat, ze ani Exekutorska komora nevymaha
dluhy prostfednictvim emailu.

Na zavér kapitoly pfinaSime opét statistiky rdznych forem podvodld podle §209 Trestniho
zakoniku, ktery si pro pfehlednost zuzime pouze na objekt hospodaFské kriminality (a pomineme
kriminalitu obecnou). Pocet téchto skutkd pfehledné znazorriuje nasledujici tabulka:

podvod (§ 209 z. €. 40/2009 Sb.) na finanénich institucich
objekt hospodarské kriminality za rok 2014

registrované skutky 1060
pocet skutkd, u nichz byl zjiStén pachatel 813
Skoda 152 494 200 K&

Ve srovnani s prvnim pololetim roku 2014 byla ve druhém pololeti obdobnda incidence téchto
skutkdl, vyrazné ale poklesl objem napachanych skod. Z tabulky je zfejmé, Ze objasnénost téchto
pFipadud ze strany Policie CR je vysokd, pachatele se podafilo odhalit ve vice nez tfech &tvrtinach
pfipadu. Co se tyCe geografického rozlozeni, pak se vtomto pfipadé jedna o jeden z mala
sledovanych trestnych &in(i, ve kterém nevévodi Praha. Ta je se 109 spachanymi skutky dokonce
az na Gtvrtém misté a prekonavaji ji kraje Moravskoslezsky (270 pfipadd), JihoCesky (134
pFipadd) a Ustecky (110 piipadi). Nejméné podvod(i bylo zaznamenano ve Zlinském kraji a ve
stfednich Cechéach.
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Podvod (§ 209 z. €. 40/2009 Sb.) na finanénich institucich
za obdobi 1.1.- 31.12.2014
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Pokud se dale zaméfime na problematiku uvérového podvodu (§211), ziskame nasledujici
Cisla:

uvérovy podvod (§ 211 z. €. 40/2009 Sb.) na finan€nich institucich
objekt hospodarské kriminality za rok 2014

registrované skutky 3124
pocet skutkd, u nichz byl zjiStén pachatel 2592
Skoda 1 009 096 600 K&

Také objasnénost uvérovych podvodl je znaéné vysoka (83%), Skody v této oblasti nicméné
v lofiském roce presahly jednu miliardu korun. Tento typ trestné Cinnosti je nejrozSifenégjsi
v JihoCeském kraji (491 pfipadd), v Praze (481 pfipadd) a v Moravskoslezském kraiji
(433 pripadu). Naopak nejlépe je na tom opét kraj Zlinsky.

Z vy$e uvedeného je patné, Ze Gvérové podvody zlstavaji v Ceské republice dosti rozsitené.
Alarmujici je zejména fakt, ze se o takové podvody ¢asto pokouseji i lidé, ktefi maji Cisty
trestni rejstiik — takovych byla z celkového poltu zaznamenanych pfipadu téméF polovina, coz
je u jinych typt kriminality neobvyklé (jinde Gasto prevazuji recidivisté). Rada lidi ma pocit, Ze
mulze timto zpusobem velmi snadno ziskat penize, a ze k tomu staéi pomérné snadno
padélatelné dokumenty (napf. vypisy =z UcCtd, potvrzeni o pfijmu ¢i zaméstnani atd.),
Ci napf. vyfabulovany Uzasny podnikatelsky projekt.

Zejména spotrebitelské uvéry a nakupy na dluh poskytuji (pfedevSim nebankovni spolenosti)
skuteCné masové a Casto s minimalnim ovéfovanim schopnosti budouciho dluznika splacet.
U nékterych lidi to vyvola mylny dojem, Ze se timto zplisobem mohou beztrestné obohatit. Ale
pozor, pokud prestanete uvér splacet, podvod byva velmi rychle odhalen a i v pfipadé plvodné
nizkych &astek hrozi nékolikaleté vézeni. Uspésnost objasiovani Policie CR se u Gvérovych
podvodil pohybuje nad 80%, naprosta vétSina podvodnikt tak na svij pokus doplati.
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Pfikladem mize byt jednadvacetilety mladik z Horniho Slavkova, ktery si pres internet, na
zakladé udaju z ob&anského prikazu svého kamarada, pujcil 3 000 K&. Do té doby bezuhonny
mladik pUjéku na Ucet skuteéné dostal, jeho podvod byl ale velmi rychle odhalen. Byl obvinén
nejen z uvérového podvodu, ale také (vzhledem ke zneuzité cizi obCance) z poskozeni cizich
prav, za coz mu hrozilo az 2 roky vézeni nepodminéné. Mlady pachatel byl velmi pfekvapen tim,
jak vysoky trest mu hrozi za pouhé ffi tisicovky. V téchto pfipadech navic samoziejmé neni ani
vraceni penéz duvodem k zastaveni obvinéni, nebot tim se mlze vyporadat dluh vuéi bance,
nikoliv v8ak vzit zpét jiz uskutecnény trestny ¢in (pouziti faleSnych dokladl, a tedy podvod pfi
ziskani uvéru).

Néktefi zkuSenéjSi pachatelé, napfiklad muz a Zena zPisku, si nicméné na uvérovych
podvodech dokazali zalozit zivobyti. Policie jim jich prokazala hned dvanact, v celkové hodnoté
1,4 milionu korun. Obohacovat se timto zplisobem se jim dafilo Sest let. Takové pFipady dlouho
unikajicich pachatell jsou ale spiSe vyjimkou. NejCastéji se spotiebitelského Uvéru dopoustéji
,Lobycejni* lidé, ktefi nedomysli disledky svého jednani a domnivaji se, Ze jejich podvodny plan
nikdo neodhali. To mlze byt pfipad sedmdesatiletych manzel( z Prachaticka, ktefi falSovali udaje
o svych pfijmech a na nékolika spotiebitelskych Uvérech vyinkasovali 130 tisic korun. Jinym
typickym pfipadem z lofiského roku byl nezaméstnany muz z Velkych Losin, ktery si v bance
v Sumperku pokusil pujgit 400 tisic korun, pficemz predloZil padélany doklad o mésiénim piijmu
37 tisic K&.

Ackoliv by se tedy zdalo, Zze uvérovy podvod je rychla cesta k penéziim, ve skute€nosti se jedna
vice o spolehlivy zplsob, jak si zni€it zivot. Je totiz nutné zduraznit, Zze se o podvod jedna (a trest
odnéti svobody a zapis v trestnim rejstfiku vam hrozi) i v pfipad€, ze podvodné ziskany uveér
splacite — staci pfi jeho ziskavani predlozit padélané dokumenty ¢i doklady. Vzhledem k poctu
objasnénych pfipadl je pokus o uvérovy podvod jednim z nejhloupgjSich moznych zacatk(
kriminalni drahy.

Uvérové podvody
za obdobi 1.1.- 31.12.2014
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V ramci problematiky pojistnych podvodil jsou stale zaznamenavany jako nejcetnéjsi podvody
v souvislosti s pojisténim vozidel, nicméné stejné jako v roce 2013 jsou na vzestupu pojistné
podvody v souvislosti s pojisténim osob. Jejich zjiStovani a objasfiovani vSak patii mezi ty

éinnosti.

Zavérec¢na tabulka shrnuje prehled trestnych ¢ind, kde se objektem hospodarské politiky stala
v roce 2014 pojistovna.

trestné ¢iny, kdy objektem hospodarské kriminality byla pojistovna
za obdobi leden az prosinec 2014

§220 §230
Poruseni | Neopr. §254
povinno | pfistup §241 Zkreslovani
sti pfi k pocit. Neodved. udajt o
§211 spravé syst. a dané, pojist. stavu
§ 206 § 210 Pojistny Uvérovy ciziho nosici na soc. hospodareni
Zpronevéra § 209 Podvod podvod podvod majetku inf. zabezp. a jméni
registrované skutky 18 73 344 3 2 2 151 1
pocet skutkl, u
nichz byl zjistén
pachatel 11 52 231 1 1 0 136 1
Skoda 41449100 K¢ | 25600500 K¢ | 103 158 300 K& | 300 000 K¢ 0 K¢ 0 KE| 20584300 K¢ | 1368000 KE
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Exkurz: Vicefaktorova autorizace
a vyuziti biometriky

Historie internetového bankovnictvi saha podle nékterych autor( az do roku 1982. Dlouho
byly tyto sluzby chranény pouze jednoduchymi hesly. Ochrana internetového placeni pomoci
pouhého prFistupového jména a hesla (pfipadné PINu), se v dobé rozsifujicich se
klient(l) pfistupuje k dalsim doplikovym formam autorizace, které ztézuji pfipadné zneuziti
daného uctu.

Mezi nejbéznéji pouzivané patfi bézna autentizacni SMS. Banka zasle na registrovany
mobilni telefon autentiza¢ni kéd, ten uzivatel ruéné prepise do uréeného pole v internetovém
bankovnictvi, ¢imz autorizuje pfisluSnou finanéni operaci. Technicky pokrok ucinil tuto
metodu paradoxné zranitelnéjsi, nez byla dfive — na rozdil od ptdvodnich mobilnich pFistroja
jsou totiz sou¢asné smart phony v podstaté pfenosnymi pocitaci a jakozto pocitace jsou také
nachylné k nakaze malware &i ke kybernetickému utoku. Nizka pozornost, kterou mnozi
uzivatelé vénuji zabezpecéeni svého mobilniho zafizeni, tyto utoky vyrazné usnadniuje. Z
vysledkl ankety spoleénosti AVG a Ponemon Institute vyplyva, Zze pouze 29% vlastnik
mobilnich telefoni ma na svém pristroji nainstalovany antivirovy program (at jiz
placeny Ci neplaceny), anebo jeho instalaci alespor zvazuje. To je dost alarmujici Cislo, které
je velmi pozoruhodné i v tom ohledu, ze v pfipadé klasickych PC je poclet zafizeni
vybavenych néjakym antivirovym softwarem podle odhadu pfes 80% (podle zpravy McAfee
to bylo celosvétové 83% v roce 2012, pomér vuci mobilnim telefonim je tedy velmi znatelny).

Staré telefony z 90. let byly vzhledem k absenci pokrocilého operaéniho systému vici
kybernetickym utokim vyrazné odolné&jsi. V roce 2014 se tak objevila fada podvodnych
kampani a pocitaovych virQ, které (vétSinou metodou phishingu) cili na prekonani
autorizace prostfednictvim klasické SMS. Nasleduji tak cestu malwaru Eurograbber, jednoho
v PC a mobilniho telefonu, dokazal z uctl po celé Evropé vysat v pfepoctu nékolik miliard
korun. Nékteré banky nabizeji vtomto ohledu vy3Si ochranu ve formé Sifrovanych
autentiza€nich SMS, které Ize pouzit jen v kombinaci s pfisluSnou kryptografickou aplikaci.
Ani tato metoda nemusi byt pfi kompromitaci &i ztraté telefonu stoprocentné bezpecna.

Pro vybrané klienty banky stale nabizeji sluzbu autentizaéniho kalkulatoru, tedy malého
pfistroje, ktery automaticky vygeneruje jedine¢ny kéd pro danou transakci. Tento systém je
obecné pomérné bezpec€ny, zejména proto, Ze jej vyuziva pomérné malé mnozstvi lidi (Casto
se jedna o korporatni klienty). Jeho nevyhodou je totiz nutnost nosit pfi sobé stale dalsi
pfistroj, sluzba je navic €asto za pfiplatek. Pro zvySeni uzivatelského komfortu funguji nové
jako autentizacni kalkulatory také nékteré platebni karty, které maji vlastni displej, na kterém
se kod zobrazi. Ani ty ale zatim nejsou pfili§ rozSifenée.
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Dal§im zplsobem ochrany je stvrzovani bankovnich operaci podpisovym certifikatem, coz
je vlastné heslem chranény Sifrovany soubor, ktery je uloZzen na disku v pocitaci, na
pfenosovem disku, pfipadné optické Ci Cipové karté (v tom pfipadé uzivatel potfebuje Etecku
Cipovych karet). Nékdy je podpisovy certifikat uloZzen na specialnim USB tokenu. Je5té méné
vyuzivané jsou tzv. TAN kédy, jejichz seznam banka pfedem posle napf. klasickou postou.
Tento kod tvofi unikatni, zpravidla 6mistné Cislo, kterym se potvrdi bankovni operace. Po
potvrzeni je TAN kéd neplatny a je potfeba pfisté pouZit jiny.

V kazdém pfipadé je vyhodné pouzivat alespon jednu dalsi
formu autentizace (i klasicka autorizaCni SMS vyrazné
zvySuje bezpelnost vaSeho internetového bankovnictvi)
a nespoléhat se pouze na zabezpecleni uzivatelskym jménem
a heslem. Tvorbé hesla je tfeba také vénovat patfi¢nou
" pozornost a Fidit se pravidly pro vytvofeni tzv. silného hesla
; (poCet znaku atd.). V soucasné dobé se banky snazi
. vypofadat s novymi zakaznickymi trendy, tedy zejména
rostoucim zajmem lidi o mobilni pfistup ke svému uctu,
odkudkoliv, kdekoliv a z rlznych zafizeni. Pfitom je potfeba upozornit, ze mobilni zafizeni
jsou obecné vnimana jako rizikovéjsi (jak jsme jiz upozorfiovali v pfedchozich situa¢nich
zpravach).

Dnesni utoky jsou v zasadé mnohem sofistikovanéj$i a profesionalnéji provadéné, nez tomu
bylo jesté pfed nékolika malo lety. Bézné jsou dnes utoky multivektorové, které kombinuiji
vice kanalll a typd ataku (napf. zavirovany email a webovy exploit). Casto se jedna o nékolik
zdanlivé nezavislych krok(, které si uzivatel vzajemné nespoji. Velmi Casté jsou falesné
formulare, které se ¢im dal vice podobaiji originalni grafice banky (obc¢as se li§i napf. mirnym
preklepem v adresnim fadku, kterého si ale malokdo v8imne, moderni malware dokonce
dokaze zakryt i tento drobny indikator potencialniho problému).

pokrocilych malware, vyskytuje se i v mobilni verzi); Spye Eye (modernéjsi varianta malwaru
Zeus) a nejnovéjsi Citadel (velmi sofistikovanda, Sifruje komunikaci zafizeni s utoCnikem,
takze je témér neodhalitelna, dokaze udélat napf. video obrazovky uzivatele, takze utoénik
presné vidi, co déla atd.).

V Ceské republice byla od roku 2013 hodné rozs$ifena varianta malwaru Zeus zvana
Hesperbot, kterd& kombinovala phishingovy email s infikovanou pdf pfilohou, diky které
ziskal utoénik kontrolu nad prohlizeem. Utoénici méli zaregistrovanou doménu
.ceskaposta.net® (skuteCna je ,ceskaposta.cz‘), kam napadeny prohlize¢ uzivatele
automaticky prfesmérovaval. Malware také umeél pfi pfistupu na faleSné stranky potlacit
ovérovani certifikatl. Hesperbot mél také velmi kvalitné provedenou mobilni verzi (dokonce
rizné verze pro ruzné platformy — Android, Blackberry atd.). UzZivateli se pak nabidla faleSna
bezpecCnostni aktualizace, kterou byl vyzvan k zadani bezpecnostniho kodu. Ten byl ve
skute€nosti kddem k autorizaci platebni transakce.

Vyrobit jednoduchy malware pfitom neni viibec problém a muze si jej pofidit kdokoliv — uz za
ceny od 100 dolard vySe vam anonymni hacker vyrobi malware piesné dle vasi
objednavky a doda ,,na klié“, takZe ani nemusite mit Zadné IT znalosti. V Ceské republice je
mobilni bankovnictvi velkym hitem a lidé mu davaji stale vétsi pfednost. Cesi se také &im dal
Cast8ji podepisuji elektronickym podpisem (ten je pfitom zneuzitelny a pfi nedodrzeni
bezpecCnostnich pravidel se da znovu pouzit na uplné jiny dokument).
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Cely proces autentizace slouzi primarné k ovéreni toho, ze transakci provadi skute¢né klient,
a ne nékdo jiny. V sou€asné dobé jsou proto trendem moderni metody, které se snazi hesla
a kody nahradit lep8i znalosti konkrétniho uZivatele. Velké moZznosti v tomto sméru nabizi
behaviometrika, ktera se snazi podle zplsobu chovani (napf. zplsobu zadavani hesla,
rychlosti spojovani bodu pfi odemykani telefonu atd.) rozpoznat, zda se jedna o puvodniho
uzivatele, anebo o cizi osobu, ktera jen drzi v ruce jeho telefon. Pokud systém vyhodnoti
rizikové chovani, uZivateli transakci nepovoli, pfipadné bude vyZadovat dodateCnou
autentifikaci (napf. dalSi heslo, pfipadné operator uzivateli pfimo zavola, aby si ovéril, ze je
to skute¢né on). Cim &ast&ji uZivatel systém pouziva, tim jsou behaviometrické vystupy

presnéjsi a spolehlivéjsi.

Spole¢né s behaviometrikou moderni systémy vyuzivaji kombinace dalSich zjistitelnych
udaju k vyhodnoceni rizikovosti transakce, ktera souvisi s historii uzivatele a jeho béznym
chovanim (uzivatel se napf. najednou pfihlaSuje z netradi€niho mista, z jiného zafizeni,
zménil pfipojeni z klasického na VPN atd.). Systém sam ze vSech dostupnych udaji
vyhodnoti rizikovost operace a doporuci pfipadnou dodate¢nou autentizaci.

Ke slovu také stale Castéji hlasi biometrie, tedy metoda zaloZzena na
rozpoznavani jedine€nych biologickych charakteristik (morfologickych,
fyziologickych) kazdé osoby, které jsou pro kazdého Zivého Clovéka
jedine€né a neménitelné. Mlze se pfitom jednat o otisky prstu, rozpoznani
oc¢ni duhovky atd. Napfiklad polska banka BPS jako prvni instituce tohoto
druhu Evropé zprovoznila bankomat, kde se po vloZzeni karty namisto
zadani PINu pouziva otisk prstu. Systém se jiz bézné pouziva
v Japonsku, do Evropy dorazil az v nedavné dobé. Zakaznik se k této
specialni sluzbé& musi zaregistrovat a nechat si otisk v bance sejmout. BNS
planuje nainstalovat asi 200 takto vybavenych bankomatu.

Spole¢nost MasterCard pfedstavila v Fijnu 2014 prvni bezkontaktni platebni kartu na svétg,
ktera se ovéfuje pomoci otiski prstd. Obsahuje integrované biometrické cidlo
a zabezpecenou biometrickou technologii autentizace Zwipe, jez uchovava biometricka data
drzitele karty. Udaje o otiscich prsti jsou tak uloZeny pfimo na kart&, nikoli v externi
databazi. Tuto novinku jiZ uspé3né testovala norska banka Sparebanken DIN. Zwipe nyni
pfipravuje pfisti generaci karty, ktera bude mit stejny format jako standardni karta a bude
fungovat se vSemi platebnimi terminaly. Na trh by méla byt uvedena v roce 2015. Nova karta

bude Cerpat energii z platebnich terminall, a nebude tedy vyzadovat baterii.

Jelikoz se objevily nékteré metody, které spolehlivost otiskl prst
(napf. pfi odemykani mobilnich telefon() zpochybriuji, spoleénost
Fujitsu pfedstavila v roce 2014 jesté prilomovéjsi techniku, ktera
spocCiva ve snimani mapy krevniho re€isté v dlani. Také tu ma
kazdy cClovék jedineCnou, navic ji nelze tak snadno zkopirovat.
Technologie PalmSecure je urCena pro finanéni systémy
(napf. bankomaty), zabezpeeni armadnich, vladnich nebo
firemnich pocitacu. Na letoSnim veletrhu CeBIT vyrobce ukazal
prvni ultrabook, ktery ma tuto ¢tecku zabudovanou pfimo v téle. Autentizace trva méné nez
vtefinu, staci pfilozit dlan nad snimac¢. Teoreticky by se tak mohlo jednat o prulomové
opatfeni v boji (nejen) se skimmingem.

Tuto novou technologii si budou moct pfisti rok vyzkouSet vybrani klienti britské banky
Barclays, uvazuji o ni i Ceské bankovni domy. Nékteré jiz vyuzivaji Ci testuji také autentizaci
podle hlasu. Kombinace biometrie a behaviometriky milize predstavovat budoucnost
zabezpeceni platebnich prostredkil a vtuto chvili se zda jen obtizné prolomitelna ze
strany potencionalnich uto¢nikd. Jeji skuteéné zranitelnosti ale jako vzdy ukaze az Cas.
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Vybrané udalosti ve sledovaném obdobi

Policisté varovali pred dalsi vinou podvodnych mailt

Krajské teditelstvi policie Usteckého kraje zaznamenalo jiz &tvrtou vinu, kdy lidé obdrzeli
nevyzadany podvodny mail s vyzvou k uhrazeni smysleného dluhu. Pfilohou toho mailu byl
soubor ve formatu ZIP, kdy po jeho otevieni doSlo k zavirovani pocitaCe. Pfiloha obsahuje
smysSlenou smlouvu. Provedenym Setfenim bylo zjiSténo, Ze po staZeni uvedeného viru ziskava
uto€nik plnou kontrolu nad pocitacem.

V &ervenci 2014 se na policii v celé Ceské republice obraceli lidé, kterym byly prostfednictvim
internetového bankovnictvi neopravnéné prevedeny znacéné finanéni ¢astky. Je zadokumentovan
pfipad, kdy ob¢an obdrzel zmifiovany podvodny e-mail a oteviel pfilohu. Dale pfi pfihlaSeni do
svého internetového bankovnictvi, (kde vyplnil login a heslo) a ¢ekal na potvrzovaci SMS, tato jiz
nepfiSla. Misto toho se otevielo nové okno prohlize€e a stranky se jevily jako stranky pfislusné
bankovni instituce. Zde byl uzivatel vyzvan k potvrzeni instalace aplikace, ktera mu byla nasledné
zaslana na mobilni telefon. Po stazeni aplikace do mobilniho telefonu a vygenerovani kédu viozil
tento kod do internetového bankovnictvi. Timto Uto€nik ziskal plnou kontrolu nad bankovnim
Uuctem a doslo k pfevodu finanénich prostfedku.

Lupi€ se v bance ve Frydku — Mistku maskoval Zenskou parukou
E l - Ek 7. Cervence 2014, kratce po treti hodiné odpoledne veSel do komercni

banky ve Frydku-Mistku muz, ktery pozadoval penize pod pohrizkou utoku
bombou. Asi pétadvacetilety mladik, Stihlé postavy s kratce stfizenou
bradkou, veSel do haly banky jako standardni klient. Vyzvedl si poradové
Cislo a ¢ekal, az pfijde na fadu. Takika normalni obrazek, az na to, ze od
pohledu normalni muz mél na hlavé damskou paruku. Kdyz pfiSel na fadu,
pfistoupil k prfepazce, polozil na pult igelitovou taSku a dopis, ve kterém
mladik sdéloval, zZe v pfilozené igelitové tasce je vybusSnina. Beze slova pak
misto a samotnou banku opustil.

Pracovnice banky ihned kontaktovala policii. Policejni hlidka misto zajistila
a celou budovu, ve které se nachazelo bezmala padesat osob, evakuovala.
Pfizvany pyrotechmk Zjistil, Ze se v igelitové taSce nenachazi zadny nastrazny vybusny systém,
ale pouze kamen. Samotny dopis pak obsahoval vyhruzku, Zze pokud mu nebudou doruceny
penize na smluvené misto, tak bomba v taSce vybuchne. Opatfeni a CasteCna uzavéra
s omezenim dopravy okolo mista udalosti trvaly do devaté hodiny vecCer. Muzi v paruce za jeho
jednani, které je kvalifikovano jako zlocin loupeze, hrozi nepodminény trest, a muze tak za
mfizemi stravit az deset let.

Utok na data Evropské centralni banky

Evropska centralni banka se stala terem crackerského utoku. Jeji vedeni oznamilo, ze utoc€nici
pronikli do databaze obsluhujici jeji web a ukradli e-mailové adresy a dalSi kontakty lidi, ktefi se
zucastnili akci pofadanych bankou. Banka ubezpecila, ze data, ktera by mohla ovlivnit vyvoj na
trzich, ovlivnéna nebyla. V pfipadé odcizenych dat se jedna o neSifrované Casti databaze, kde
jsou napfiklad e-mailové adresy, telefonni Cisla a fyzické adresy kontakti ECB. Jde predevsim
o kontakty na lidi, které banka zve napfiklad na konference — tato databaze je fyzicky oddélena
od dalSich systém(. Banka se o uniku kontaktnich informaci dozvédéla az poté, co ji pfisel
anonymni e-mail poZadujici penize za navraceni dat.
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Nova hure padélatelna desetieurovka je uz v obéhu
V minulé situacni zpravé jsme informovali o pfipravovaném
posileni bezpecnostnich prvkl u desetieurovych bankovek.
V zafi 2014 se tato nova bankovka ze série Europa dostala
do obéhu. Nové bankovky maji nékolik zdokonalenych
ochrannych prvkl a novy natér, diky némuz maji byt
' odolngjSi. Na hologramu a vodoznaku je podobizna bajné
(4 ‘ fecké princezny Eurépy, ktera dala nazev bankovce i
celému kontinentu. Z dalSich bezpeénostnich prvkl
natlstena Ciselna hodnota na pfedni strané pfi naklonéni bankovky méni barvu od smaragdové
zelené po tmavé modrou a pfi naklonéni vytvari lesklé Cislo svételny efekt. Na obou krajich
predni strany bankovky je také novy druh ryhovani.
Nové bezpec€nostni prvky na bankovkach maiji ztizit praci padélatelim. Loni ECB stahla z obéhu
670 tisic faleSnych bankovek. Mezirocné se tento pocet zvySil o vice nez Ctvrtinu. Nejvice se
falSuji bankovky v hodnoté 20 a 50 eur. V obéhu je celkem vice nez 15 miliard bankovek. Pravé
nova dvacetieurova bankovka ma pfijit na fadu v roce 2015, nova pétieurovka je v obéhu jiz od
kvétna 2013. Dosavadni desetieurové bankovky zUstavaji i nadale v platnosti. ECB je bude
stahovat z obéhu pozdéji.

LS

Ozbrojeni policisté prisli do banky zajistit penize z trestné ¢innosti

V souvislosti s kauzou firmy Edbusy zasahovali v zafi 2014 policisté protikorup&niho utvaru
v prazské a brnénské pobocce banky Oberbank. Podvodnici z firmy Edbusy slibovali v letech
2007 az 2009 sjednani pljcky za velmi vyhodnych podminek a vybirali od duavéfivych lidi zalohy
za zprostfedkovani ve vySi nékolika tisic korun. Dva lidé za to byli odsouzeni na 8,5 a 8 let
vézeni, Gtyfi dalSi obZalovani na rozsudek stale ¢ekaji. Pachatelim se podafilo obelhat vice nez
dvanéct tisic klient(i a pfipravit je o vice nez 550 miliond korun. Diky zasahu Policie CR maji obéti
firmy Sanci na ziskani zpét dalSi ¢asti penéz.

Krajsky soud v Brné jiz v roce 2012 pfiznal poSkozenym narok na vyplaceni alespor ¢astecné
nahrady, jedna z bank (Oberbank) ale pfes zavazné soudni rozhodnuti odmitala zajisténé vynosy
z trestné Cinnosti pfevést na depozitni uCet soudu. Ozbrojeni policisté proto na pobockach
zabavili pozadovanych 93 milion korun v hotovosti.

Lupici z Décinska odesli od soudu s vysokymi tresty

Krajsky soud v Usti nad Labem vynesl rozsudek v procesu s lupigi, ktefi pfepadli dvé bankovni
pobocky, jednu usteckou hernu a fadu Cerpacich stanic. Hlavni organizator Jaroslav Kubicka
dostal 10 let vézeni a statu propadlo auto, které si z lupu pofidil. Celkem se mu podafilo prokazat
Skodu 760 tisic K. Druhy obZalovany byl odsouzen na Sest let a byla mu nafizena protialkoholni
IéCba. Dva dalSi, spolupracujici obvinéné, poslal soud do vézeni na Ctyfi roky. U soudu stala
i jedna zena, pfitelkyné jednoho z obzalovanych, ktera o loupeznych utocich védéla. Tu trestni
senat odsoudil na jeden rok s dvouletou podminkou.

Z bankomatu ve Stéchovicich byly uloupeny statisice korun
N Pachatelé prepadli pracovnika bezpecnostni agentury, ktery pravé
¥ provadél servis pristroje. Loupez se obes$la bez zranéni, pachatelé
z mista utekli. Bankomat pfedtim zfejmé pachatelé sami poskodili,
aby si vynutili pfijezd obsluhy. Na misto vyrazili hlidky operaéniho
odboru Policie CR, vyjezdové skupiny Sluzby kriminalni policie
a vySetfovani i vrtulnik letecké sluzby PCR. Policisté provéfovali
i verzi, ze si pracovnik agentury celé prepadeni vymyslel (ve
— skutenosti je totiz fiktivnich az 40% nahlaSenych loupezi).
Nakonec se ale ukazalo, ze to neni tento pfipad. Policisté totiz skuteCného pachatele dopadli uz

-
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po 62 hodinach v Praze a byla na néj uvalena vazba. U muze byla nalezena kratka stfelna zbran
a také uloupené penize. Hrozi mu az deset let vézeni.

Zasah c¢eskych a némeckych policistt proti padélatelim dolart
Némedcti a Cesti policisté a statni zastupci zasahli proti preshraniéni skupiné, podezielé
z padélani penéz. Na za&atku roku 2014 byla detektivy Utvaru pro odhalovani organizovaného
ZloCinu SKPV zjisténa z kriminalniho prostfedi informace, Ze se osoby z Libereckého
a Usteckého kraje snaZi vytvofit distribuéni kanal na vyvoz padélanych bankovek, které jsou
vyrabény v padélatelské dilné na uzemi Spolkové republiky Némecko. Bankovky mély byt urCeny
pro vyvoz do tfetich zemi (Ukrajina, Pobaltské staty). O spolupraci byly pozadany prostfednictvim
némeckého styéného dulstojnika v Praze specializované policejni jednotky ze SRN.
V dnoru 2014 byly v CR zahdjeny Ukony trestniho fizeni, dozorovaného Krajskym statnim
zastupitelstvim v Usti nad Labem, pobocka Liberec. Prostfednictvim Nejvy$siho statniho
zastupitelstvi v Brné bylo pozadano o vytvofeni spole¢ného vysetfovaciho tymu. Tento tym,
logisticky podporovany Eurojustem, vytvofili zastupci policie a justice CR, zastupci saské policie
a statniho zastupitelstvi Gorlitz. Cilem spole¢ného vySetfovaciho tymu bylo identifikovat konkrétni
pachatele, narusit jejich Cinnost a shromazdovat a sdilet relevantni informace a dikazy pro ucely
trestniho stihani a konfiskace ziski v SRN nebo CR.
V prib&hu provéfovani se potvrdilo, Ze se na tzemi Ceské
republiky pachatelé snazi vytvofit novy distribuéni kanal pro
prevoz padélanych americkych dolart, ktery by v budoucnu
mohl slouzit i pro pfevoz drog ze SRN do dalSich zemi
Evropské unie. Detektivim UOOZ SKPV se podafilo
zagatkem Fijna v severnich Cechach zaijistit prvni zasilku
padélkd v hodnoté 50.000 USD. Za zminku stoji, ze za tuto
zajisténou zasilku pozadovali pachatelé &astku 12.000
euro. Setfenim spole¢ného vySetfovaciho tymu byly
identifikovany vSechny podezielé osoby, které se mély na
: vyrobé padélanych bankovek a jejich nasledné distribuci
podilet. VétSina podezielych méla bohatou trestni minulost a systém policejni prace jim tak byl
dobfe znam. Ke komunikaci pouzivali moderni komunika¢ni technologie a vzajemné osobni
schizky na pfedem vytipovanych mistech.
Hlavnim organizatorem mél byt podle detektivil pétapadesatilety obdan CR z Usti nad Labem.
Pravé on mél zajistit vybudovani nové kuryrni cesty do vychodoevropskych statt, kde je
v kriminalnim prostfedi o padélané americké dolary znaCny zajem. Padélky pak mél naopak
vyrabét v némeckém Zittau pétasedesatilety obcan SRN. Ke spole¢né koordinované akci ¢eskych
a némeckych detektivli doslo 17. listopadu 2014. Dvé podezielé osoby, pétapadesatilety oban
CR a o pét let mladsi ob&an SRN, byly zadrzeny ve spolupraci s Utvarem rychlého nasazeni
v odpolednich hodinach v Dé&g&iné a Usti nad Labem, po predani dal$i zasilky padélk( v hodnoté
100.000 USD, ktera byla pfipravena k distribuci. Ve stejny den doSlo k zadrzeni dalSich dvou
osob na uzemi Spolkové republiky Némecko.
V ramci 12 domovnich prohlidek a prohlidek jinych prostor, které prob&hly na tzemi CR, SRN
a v Polsku, byla v Zittau zajisténa kompletni padélatelska dilna. V té byly nalezeny vSechny
komponenty potfebné pro vyrobu padélanych bankovek (tiskafské barvy, kopirovaci pfistroje,
tiskafské desky, specialni barvy a roztoky pro tisk, pocitaCova technika). V dilné bylo také
nalezeno vétsi mnozstvi padélanych americkych dolart uréenych pro dalsi zasilku. Tyto padélky
byly znalci z Ceské narodni banky ohodnoceny na stupnici nebezpeénosti 2 (nebezpeéné)
a 3 (zdarilé), tedy pfi bézném styku s bankovkou velmi téZzko odhalitelné. Dale bylo zajisténo
i vétSi mnozstvi anabolik a pyrotechnického materialu. Zajisténa byla rovnéz luxusni zahrani¢ni
vozidla v hodnoté nékolika milion( korun, ktera méli Elenové skupiny pfi trestné Cinnosti pouzivat.
Oba muzi, zadrzeni v CR, byli obvinéni ze zvlast zavazného zlodinu padélani a pozménéni
penéz. Okresnim soudem v Liberci byli nasledné vzati do vazby. V pfipadé prokazani viny jim
hrozi 5 az 10 let odnéti svobody. V ramci trestni fizeni, které soucasné probiha i v SRN, byla
obvinéna jedna osoba (65), které hrozi uhrnny trest od 2 do 15 let.

41




V Chropyni hofrel bankomat

V noci na 9. prosince 2014 byl hasi¢im v Chropyni na Kroméfizsku nahlasen pozar bankomatu
na nameésti Svobody. Intenzita zamofeni koufem byla tak vysoka, Ze hasi¢i museli pfi likvidaci
poZaru pouzit dychaci zafizeni. Skoda byla vy&islena na 1,2 milionu korun. P¥igina vzplanuti
zatim neni znama.

Anonymous zverejnili na internetu data tisict kreditnich karet

Zlodéji dat, hlasici se k hackerskému hnuti Anonymous, zvefejnili na internetu seznam vice nez
13 tisic platebnich karet, véetné jejich bezpecnostnich prvkl. Ty tak mohl kdokoliv zneuzit ke
kradezi finan¢nich prostfedkd z GU¢ta maijitelt karet. Data ziskali hackefi, podle svych prohlaseni
na Twitteru, béhem nékolika Utokd na rGzné spoleénosti (napf. Amazon, Dell, Walmart, EA
Games), kterym jejich zakaznici plati za zbozi a sluzby kreditnimi kartami (data tedy neunikla
z bankovnich systémU &i databazi vyrobct kreditnich karet).

Na seznamu jsou kromé Cisel karet také udaje o konci platnosti a bezpecnostni kody, tedy vSe,
Co je potieba znat pro uskuteCnéni internetové platby. Neni vylou¢eno, Zze nékteré karty patfily
také Ceskym uzivatelim. Banky a vyrobci kreditnich karet po zvefejnéni seznamu problematické
kreditky zablokovali, upozornili zarovef na to, Ze fada udajl byla jiz neaktualnich (hackefi je
sbirali del$i dobu) & nespravnych.

Soud poslal vidce lupiéské bandy na 12 let do vézeni

Olomoucky vrchni soud vynesl rozsudek v pfipadu étyf muzl, obZalovanych z celkem tfinacti
loupezi v Moravskoslezském kraji. Dochazelo k nim od dubna 2012 do bfezna 2013 v Ostravé,
na Frydecko-Mistecku a Karvinsku. Lupiéi pfepadavali banky, ale také posty, herny a Cerpaci
stanici. Hlavnimu pachateli, Davidu Arbetovi, zpfisnil soud trest na 12 let odnéti svobody, dva
dalSi obzalovani si odpykaji pét a devét let, Ctvrty muz byl viny zprostén. Lupici se postupem ¢asu
zdokonalovali. Zpo&atku na misto ¢inu dojizdéli na kolech a k zastraseni pracovnikl vyuzivali
napfiklad pacidlo. Pozdéji si opatfili stfelnou zbrari a kvili rychlé pfepravé na misto a z mista €inu
si pujcovali auta.

Zdroje pro tuto kapitolu: PCR, cyprus-mail.com, ihned.cz, idnes.cz, europol.europa.eu,

ceskatelevize.cz, bakerstreet.wikia.com, novinky.cz, csas.cz, cnb.cz, newmoney.gov, policejnidenik.cz,

zive.cz, europeum.org, bwv.cz, banktech.com, sxc.hu, cnn.com, ceskatelevize.cz, denik.cz, lidovky.cz,
datarama.aktualne.centrum.cz, policie.cz, brnensky.denik.cz, policejnidenik.cz, zachranny-kruh.cz, btctip.cz,
aktualne.cz, computerworld.cz, cnews.cz, bankovnipoplatky.com,
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INFORMACNI KRIMINALITA
A KYBERNETICKA BEZPECNOST

Policejni statistiky a jejich interpretace

Kyberneticka bezpeCnost a kriminalita se v celoevropském méfitku dostavaji stale vice
a vice do centra pozornosti bezpe€nostnich slozek i statl jako takovych. Vznikaji narodni
tymy pro FeSeni kybernetickych incidentl, specializované narodni i mezinarodni policejni
slozky, pfipravuje se nova legislativa i zasadni strategické dokumenty. Ceska republika
sféry, které v nasi zemi v oblasti kybernetické bezpecnosti probéhly, i se v nejblizSi dobé
chystaji. Nejprve se ale zaméfime na strukturu a rozsah u nas pachané informacni
kriminality.

Informacni kriminalitou rozumime takovou trestnou &innost, ktera je pachana v prostredi
informaénich technologii, kdy pfedmétem utoku je bud samotna oblast informacnich
technologii, pfipadné je tato trestna Cinnost provadéna za vyrazného vyuZiti informacnich
technologii. Termin informacni kriminalita (IK) je tedy oznaCenim pro pomérné Sirokou
skupinu trestnych ¢inl, které spojuje urlity spole¢ny faktor, dany pravé formou pachani
tohoto typu trestné Cinnosti. Jedna se nejCastéji o poruSovani autorskych prav, rizné
podvodné aktivity, kradeZe elektronickych dat, utoky zaméfené na destabilizaci datovych siti,
Sifeni zavadného elektronického obsahu (détska pornografie, extremisticka ideologie), ale
také o vydirani, vyhroZovani a pomérné nové i o tzv. stalking (nebezpecné pronasledovani).

Také vroce 2014 jsme byli svédky pokracujiciho rychlého nartstu informacni kriminality
v CR, ktery jen potvrzuje, Ze jde o nejdynamiétgji se rozvijejici formu kriminality vabec.
Zaznamenano bylo celkem 4348 pripad(, coz oproti roku 2013 predstavuje narist
o celych 40%. Nasledujici graf zachycuje rist poctu pfipadl za poslednich nékolik let,
pficemzZ nelze oCekavat, Ze se tento trend v nasledujicim roce zpomali €i zastavi.

Naruast poctu pripada informacni
kriminality 2012-2014
5000
4000
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1000 -
O -
2012 2013 2014
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PocCet zaregistrovanych skutkd informaéni kriminality roste celosvétové uz mnoho let
a vzhledem k tomu, ze se stale vétsi Cast zivota a fungovani spole€nosti odehrava pravé ve
virtualnim prostfedi, nelze ani v pfiStich obdobich olekavat vtomto smyslu zménu.
Informacni kriminalita tedy pfedstavuje nejen jednu z hlavnich budoucich vyzev pro Policii
CR, ale pro bezpeénostni slozky celého svéta.

Z pfilozeného grafu je dobfe patrny meziro¢ni narlst incidence zaznamenanych pfipadu
informacni kriminality, ve srovnani s rokem 2013. Porovnani s rokem 2012 vyzniva jesté
nepfizniveji — ceska policie musela v roce 2014 fesSit témeér dvojnasobné mnozstvi pripada.

Naopak struktura zaznamenavané trestné Cinnosti se téméfF neméni — stale vyrazné
dominuji rGzné formy podvodného jednani, které i v roce 2014 tvorily vice nez polovinu
vSech evidovanych skutkl. S velkym odstupem pak nasleduje poskozovani a zneuziti
zaznamu na nosici informaci, pfipady porusovani autorskych prav a rGzné mravnostni
trestné Ciny (napf. détska pornografie). Ve sledovaném obdobi fesila policie také 50 pripadu
tzv. stalkingu (nebezpecné pronasledovani). Nejrychleji ovSem roste segment
neopravnénych manipulaci s daty, kde byl zaznamenan naruast trestné cinnosti
0 163 % oproti roku 2013.
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V oblasti poruSovani autorskych prav v prostfedi informacnich technologii je stav pouze
s mirnymi vykyvy v poslednim obdobi setrvaly. Potvrdil se plosny pfesun vyskytu Sifeni
materialu porusujicich autorsky zakon do segmentu datovych ulozist. Existujici vyjimkou ve
vyménnych sitich zlstava tzv. torrentova sluzba, byt jeji oblibenost vytrvale klesa. Rovnéz
tak je patrny i trend vyuziti tzv. cloudovych sluzeb, primarné urCenych ke sdileni
elektronickych dat mezi jednotlivymi technickymi zafizenimi uZivatele i ur€ené pro potfeby
komunitnich a firemnich skupin. Pachatelé vyuZzivaji pfi snaze zakryt své jednani stale Castéji
kryptovaci mechanismy.

Co se tyCe geografického rozlozeni informaéni kriminality, které znazorfiuje nasledujici
mapa, pak také v roce 2014 pfetrvavala zcela jednoznaéna dominance Prahy. V metropoli
je nahlaSena témeér tretina celkového napadu této formy trestné Cinnosti. V této souvislosti
z hlediska ur€eni mistni pfislusnosti. Roli zde hraje napf. umisténi serverl, poskytovatell
sluzeb, sitovych uzll atd. Vzhledem k této prostorové neuchopitelnosti informacni kriminality
je geografické rozlozeni v ramci CR spi$e orientaéni

Druhé misto drzi kraj Ustecky, kde se odehrava zhruba osmina veskeré zaznamenané

informaéni kriminality v CR. Naopak piekvapivé nizka je incidence v kraji Plzefiském, ktery
patfi, spole¢né s krajem Karlovarskym, mezi ty nejméné postizené.
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Trestné éiny spachané pfes internet a socialni sité
za obdobi 1.1.- 31.12.2014
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Pokradujicim trendem zUstava podle Policie CR narast aktivity pachatelti na socialnich
sitich. Casté jsou zejména kradeZe identit, at jiz za ucelem kompromitace dané osoby,
¢i kvuli vyuziti jeji identity jako legendy pro pachani podvodnych jednani. Socialni sité jsou
zneuzivany stale vice také k projevim nebezpecného pronasledovani (stalking)
a tzv. kybersikany.

Doslova exponencialni rlst zazivaji (stejné jako v minulych letech) uatoky formou
tzv. phishingu. Cilem je zejména ziskat podvodny pfistup na bankovni U&ty, z nichz jsou
pak neopravnéné od&erpavany finanéni prostfedky., Casté je zneuziti pfedem vytvoreného
prostfedi ve formé tzv. botnetd, tedy utok vytvofenych cilovych stanic, uréenych pres rozlicné
architektury siti k pachani dalSich kriminalnich aktivit.

Podobna profesionalizace systému je pak patrna i ve varianté aktivnich odkazu, odkud obét
kompromituje svij vlastni systém, jehoz Cinnost jiz v dal$i fazi ovlada pachatel. V letoSnim
roce se jednalo o nékolik masivnich vin zminénych phishingovych utokt na zakazniky
bankovnich instituci, které probihali soubézné na PC i na mobilnich zafizenich, pfes néz
jsou provadény nejCastéji autorizace pFistupl do bankovnich G&tl. Ze strany pachatell je
naprosto ziejma zvysujici se profesionalizace, spolu s rostouci masivnosti takovych typ(
utokl, kterych byl v uplynulém roce nejvétsSi pocet jak co do poctu, tak i co do
masivnosti v celé historii CR.

V listopadu 2014 se velmi rozSifily podvodné e-maily, které se vydavaly za zpravy od
Ceské posty. Ty mohou do poéitade stahnout $kodlivé programy a zneuzit citliva data.
Podvodné e-maily jsou psany ve formé 'Informace o Vasi zasilce', kde najde klient udaje
0 nedodani a odkaz pro staZzeni informaci o zasilce, ktery jiz vede na podvodnou webovou
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stranku. Zpravy byly rozesilany z adres support@cs-post.net, tracktrace@cs-post.net,
cpost@cs-post.net, post@cs-post.net, zasilka@cs-post.net a pravdépodobné i nékterych
dal§ich. Ceska posta kvdli nim podala trestni oznameni na neznamého pachatele.

Jiné emaily, pfed kterymi Policie CR varovala v gervenci, vyzyvaji k Ghradé dluznych
¢astek neexistujicich exekuci. Ktomu je vhodné uvést vyjadieni mluvéi Exekutorské
komory CR: ,Exekutorské ufady neposilaji exekuéni pfikazy prostfednictvim emailovych
zprav, pokud tedy o to ucastnik rizeni sam nepozZada. V pfipadé, Ze ucastnik fizeni si vyZada
poslani exekucniho prikazu e-mailem, tento pfikaz se zasila ve formatu ,pdf* a je podepsan
elektronickym podpisem pfislusného exekutora®.

Dle Exekutorské komory CR by mél pisemny exekuéni pfikaz mimo jiné obsahovat:

e oznaceni exeku¢niho soudu,

e oznaceni soudniho exekutora, ktery na zakladé povéreni soudu vede exekuéni fizeni
(seznam exekutorskych Gfadd naleznete na strankach Exekutorské komory CR),
exekucni titul a organ, ktery jej vydal, nebo osobu, ktera jej vyhotovila,

oznaceni ucastnikl v€etné rodného Cisla povinného,

zpusob provedeni exekuce,

oznaceni osob, jimz se dorucCuje exekucni pfikaz,

vyrok, pouceni o odvolani, den a misto vydani exekuéniho pfikazu a podpis soudniho
exekutora.

V pfipadé, ze se uzivatelé setkali s timto e-mailem, doporuCujeme provést duslednou
antivirovou kontrolu celého zafizeni. Pokud doslo k otevieni pfilohy popsaného emailu, pak
je mozné konstatovat, Ze pocitatovy systém je s nejvétsi pravdépodobnosti kompromitovan
malwarem a v takovém pfipadé je nutné jeho odborné odstranéni.

Na nasem uUzemi neni Casty vyskyt organizator(i takovéhoto jednani, nicméné staly je vyskyt
tzv. bilych koni, jinak téz ,e-mules”, ktefi maji za uUkol pfevzit na svUj ucet neopravnéné
odCerpané prostredky z uctu posSkozeného a ty jinym platebnim kanalem poslat dale tak, jak
jsou instruovani. Casto pachatelé své bilé koné né&jakou dobu skute¢né& ,zaméstnavaji
tj. nechavaji je posilat penize ze svého uctu na cizi a davaji jim za to smésné provize (Casto
v fadu stokorun — lidé jsou ovSem spokojeni, Zze dostavaji plat téméF bez prace). Pfipadné je
vyuzivaji k dalSim c€innostem ve chvili, kdy je nutné né&jakym zplusobem jednat s ufady,
s aukeénim portalem (faleSné zbozi obvykle inzeruje ,bily kdn“) atd. Policie sice bilého koné
mnohdy pomérné snadno odhali, jedna se ale €asto o lidi, ktefi jsou skute¢né upfimné
presvédcCeni, ze pracovali jako .finanéni manazefi“ pro vyznamnou zahrani¢ni firmu, jejiz
zastupce nikdy v Zivoté nevidéli. Mnohdy jsou pfekvapeni, Ze slouZili jen pro kryti trestné
¢innosti. O svych ,zaméstnavatelich® maji pfitom minimum informaci, které obvykle nelze pro
dalSi vySetfovani pouzit. ACkoliv nemala &ast bilych koni vibec netusi, Zze se podili na
ilegalnich aktivitach, hrozi jim stihani za podil na legalizaci vynosu z trestné €innosti.

Bili koné jsou zneuzivani také k vytvareni faleSnych internetovych obchodl. Nabizeji
obvykle elektroniku &i jiné Zzadané (a pfitom snadno transportovatelné) zbozi za velmi
vyhodné ceny. FaleSny e-shop se da nejlépe odhalit tak, Ze se pokusime si na internetu najit
néjaké recenze na jeho Cinnost (i ty se ale podvodnici snazi €asto falSovat), jeho historii,
a zkontroluji, zdali zvefejhuje vSechny udaje, které o svém podnikani zvefejiiovat ma.
Dobrym indikatorem je také to, ze faleSné e-shopy (na rozdil od téch solidnich) prakticky
nikdy nenabizeji dodavku zboZzi na dobirku. Obvykle jsou zakladany na omezenou dobu a po
par tydnech beze stopy zmizi, aby se zase pod novou grafikou a novym nazvem objevily
jinde na internetu. Fiktivni internetové obchody také nékdy slouzi ke kryti zdroji a puvodu
financi pochéazejicich z trestné Cinnosti.
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V roce 2014 pokles| nastésti vyskyt tzv. ransomware, tedy vydéracskych virli, které pozaduji
,vykupné® za to, Ze zabrani ztraté veskerych dat. V Ceské republice byla nejrozsifendjsi
variantou viru ta, ktera zobrazi fiktivni upozornéni Policie CR, Ze byl na pogitadi zjistén
ilegalni obsah a pouziti pfistroje bude proto blokovano do zaplaceni pfisludné pokuty. Tento
virus byl nejrozSifenéjSi v roce 2013, ale vroce 2014 bylo stadle zaznamenano nékolik
pfipadd. Oproti  pokroc€ilejSimu ransomware Cryptolocker, ktery data v pocitadi
neprolomitelné zasSifroval, je Ceska varianta viru odstranitelna odbornym technickym
zasahem.

Nezanedbatelné jsou podvodné aktivity v ramci aukénich
portald, kde se mimo podvrhy objevuji masivné i véci
pochazejicich z trestné Cinnosti a véci, jejichz volna distribuce
neni povolena. Stale se rozS8ifujici projev u podvodnych
jednani je narGst vyvadéni finanCnich prostfedkl do
virtudlnich mén. Tyto mény jsou rovnéz cCasto vyuzivany
i k platbam za obchody s nedovolenym zbozim, v€etné drog
a zbrani, nej¢astéji prostfednictvim sité TOR. Fenoménu
virtualnich mén byla vénovana obsahlejSi analyza v predchozi
situaéni zprave.

S rostouci oblibou anonymizacnich sluzeb dochazi i k naristu poctu pfipadu vydirani, ktery
byl v roce 2014 meziro¢né vice jak 50%. To je doprovazeno i silici intenzitou hrozeb. Naopak
v loriském roce nebyly zaznamenany tak masivni DDoS utoky na zakladni vefejné sluzby,
k jakym doslo v fijnu 2013.

Pokud se tyka rizik vyplyvajicich ze znemoznéni zjisténi identit pachatelt ze strany Policie
CR, je nutné poukazat na nebezpedi S$ifeni anonymniho pfipojeni do sit& internet
prostfednictvim volné pfistupnych Wi-Fi bod a anonymniho pfipojeni z pfedplacenych karet
mobilnich operatord. Na druhou stranu také dochazi ke sbéru citlivych dat uzivatelu
z podvrhnutych Wi-Fi hot spotu.

Z nastinénych trendl Ize dovodit, Ze profesionalizace pachatelti informacni kriminality
bude vykazovat stale vétSi miru propracovanosti s jasnéjsi délbou jednotlivych roli. Vétsi by
mohlo byt i zapojeni tzv. botnetovych siti, které maji za kol anonymizovat aktivitu ptivodce
nelegalniho jednani a soucCasné zvySovat masivnost €i technologickou koordinaci
utoku. V delSim vyhledu pak je zcela zjevné, Ze s ohledem na optimalizaci nakladl
a dostupnost pfistupu, vyménu a archivaci veskeré komunikace, bude vétdina nepfimé
komunikace digitalizovana. Bude neustale rist objem a rozsah veSkerych takto
zaznamenavanych lidskych aktivit. To se tyka nejen bézného druhu obsahu, ale stejné tak
i citlivych, osobnich €i jinak chranénych dat. V tomto ohledu bude exponencialné rist mira
dllezitosti ochrany a nutnosti adekvatniho opatfeni pfi naruSovani této ochrany, ktera ve
vétsiné pfipadl bude mit kriminalni charakter.

Dal$i &asto feSenou problematikou z pohledu Policie CR na internetu je ochrana déti.
Détska pornografie se obvykle Sifi v ramci uzavienych komunit, které tyto materialy
vzajemné sdili. Pfesto se policii dafi pravidelné tyto struktury naruSovat. Dané materialy jsou
Casto Sifeny tajné pres elektronickou postu, ulozny prostor, &i pfes pfimou vyménu instant

messengerl. Stale CetnéjSi jsou také snahy ziskavat materialy intimniho az pornografického
charakteru pfimo od déti prostfednictvim socialnich siti.

Jedna se pfitom Casto o velmi malé déti, coz je odrazem faktu, Ze rodi€e mnohdy nemaji
nejmensi pfehled o tom, co jejich ratolesti na internetu délaji. Ackoliv to firemni pravidla
zakazuji, facebookové profily tfinactiletych déti nejsou vibec vyjimkou (Facebook je maze
jen po upozornéni). Tyto déti se tak mohou stat snadnou obéti sexualnich Gtokl (pachatelé
Casto vystupuji také pod détskou identitou), pfipadné kybernetické Sikany.
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Kromé déti jsou dalSi velmi ohrozenou skupinou na internetu seniofi. Pravé do
kybernetického prostfedi totiz prfesouvaji ¢ast svych aktivit agresivni prodejci, ktefi starSim
lidem nabizeji nevyhodné smlouvy a nekvalitni zbozi. Kontaktuji seniory pomoci inzeratd,
nevyzadanych e-mailG a socialnich siti. Na tyto problémy upozorfiuje také Narodni centrum
Stvrtiny Cech. V pfipadé seniord se také velmi rozmaha citové vydirani,
napf. prostfednictvim seznamek a socialnich siti. Podvodnici pod smyslenou identitou
navazou s obéti divérny vztah a pak se snazi napfiklad vylakat penize na lé¢bu vazné
nemoci. Podle Soudkové se internetové nabidky tykaji pfedrazeného zboZi a smlouvy se
uzaviraji ¢asto telefonicky pod natlakem. Podle neziskové organizace Zivot 90, ktera
poskytuje sluzby a pomoc seniorlim, jsou teréem internetovych podvodu ro¢né tisice starsich
lidi a jejich pocCet pry strmé roste.

Pro informacéni kriminalitu je bohuzZel typickd mimofadné vysoka mira latence, takze
o drtivém mnozstvi Gtokl se policie vibec nedozvi. Pokud seéteme odhadované pocty
automatizovanych i cilenych utoku, UuspésSnych i neuspésnych, dostavame se k hodnotam
kolem 200 tisic incidentd denné& jen v Ceské republice. Ve svété pfitom nejde o nikterak
mimoradna Cisla (znacnou ¢ast z nich maji ovSsem na svédomi automatizované botnety).

Policie se snazi usnadnit vefejnosti hlaseni incidentl
informacni kriminality a zfidila za timto uc€elem
internetovou Hotline, coz je fakticky on-line formular,
ktery je vefejnosti zpfistupnén na internetovych
strankach www.policie.cz. Prostfednictvim tohoto formulafe mohou ob&ané jednoduse hlasit
zavadny obsah a zavadové aktivity v siti internet. Odborné pracovisté Hotline PCR
je sou€asti odboru informaéni kriminality uUfadu sluzby kriminalni policie a vySetfovani
Policejniho prezidia Ceské republiky a jeho pracovnici evidovali za rok 2014 celkem 6590
podnétll smeéfovanych pravé do oblasti kybernetického prostiedi, coz je oproti roku 2013
narlst o celych 72%.

HLASENI KYBERKRIMINALITY

Aktivity CR v oblasti kybernetické bezpeénosti

V ramci kybernetické bezpec€nosti se stat snazi zajistit odolnost informacnich systému a siti
pred rdznymi typy hrozeb. Fungovani souCasné spoleCnosti je stale vice zavislé na
informacnich technologiich a informacnich systémech — pfi jejich vypadku, napadeni Ci
zneuziti hrozi ¢asto obrovské Skody a mohou byt naruSeny nékteré zakladni funkce, které
ma stat pro své obCany zabezpelovat (napf. zajiStovani bezpecnosti, vyplata duchodi
a socialnich davek atd.).

0000 NGrodni Gestorem a narodni autoritou pro oblast kyberneticke
2290 cecntfrum bezpecnosti je, na zakladé usneseni viady CR &. 781 ze dne
DIIY kybernetické 19 ¥jna 2011, Narodni bezpeénostni Grad (NBU). Na zakladé
®®0®® bczpecnosti  ehos ysneseni vzniklo v Brné Narodni centrum kybernetické
bezpeénosti (NCKB), jehoz ulohou je koordinace spoluprace na narodni i mezinarodni
urovni pfi pfedchazeni kybernetickym utokim i pfi navrhu a pfijimani opatfeni pfi feSeni
utokd probihajicich. Ke slavnostnimu otevieni sidla tohoto centra doslo dne
13. kvétna 2014, fadu ¢€innosti ovSem vykonavalo NCKB uz od zafi 2012.
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Jeho kliCovou soucasti je tzv. vladni CERT, ktery hraje duleZitou roli pfi ochrané kritické
informacni infrastruktury a vyznamnych informacnich systému podle nového zakona
0 kybernetické bezpeénosti (181/2014 Sb.), 0 némz jsme podrobnéji informovali v pfedchozi
situacni zpravé. Vice informaci o €innosti t&chto instituci Ize nalézt na nasledujicim odkazu:

http://www.govcert.cz

Za rok 2014 bylo pracovnikim NCKB/GovCERT.CZ oznameno 85 incidentd, pficemz 82
z nich se podaifilo v tomtéz roce vyresit. NejcastéjSimi typy feSenych incident byly skodlivé
kody a utoky na bazi socialniho hackingu (napf. phishing). 43 utokl bylo zacileno na vefejny
sektor, 35 na soukromy sektor, 2 na kritickou infrastrukturu a v 5 pfipadech byla také
poskytnuta podpora pfi feseni incidentl fyzickym osobam.

Dobry prehled o aktivitach Ceské republiky v této oblasti mGZe poskytnout také viadou
schvalena Zprava o stavu kybernetické bezpeénosti v roce 2014. Ta shrnuje informace
V uplynulém roce se podafilo dosahnout velkého pokroku v oblasti legislativni, kdyz se,
kromé& samotného zakona €. 181/2014 Sb. o kybernetické bezpecnosti, podafilo pfipravit &i
upravit i vSechny souvisejici pravni pfedpisy. Jedna se zejména o:

e vyhlaSsku ¢&. 316/2014 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v
oblasti kybernetické bezpecnosti;

o vyhlasku €. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich
Kritériich;

e novelu nafizeni viady €. 432/2010 Sb. ze dne 22. prosince 2010, o kritériich pro
uréeni prvku kritické infrastruktury

Posledni jmenované nafizeni pfipravil NBU ve spolupraci s Ministerstvem vnitra, nebot je
tento predpis v gesci MV-Generalniho feditelstvi Hasi¢ského zachranného sboru CR. V dobé
pfipravy této situaCni zpravy na poc¢atku roku 2015 byly jiz vdechny tyto pfedpisy schvaleny
a vstoupily v platnost.

Narodni bezpecCnostni ufad zaroven pfipravii novou Narodni strategii kybernetické
bezpecénosti na obdobi let 2015 az 2020 a na ni navazujici Akéni plan. Jedna o klicové
dokumenty, které nastavuji sméfovani této problematiky v pfistich letech. Jelikoz jejich
schvaleni probéhne v 1. pololeti roku 2015, budeme jim vénovat vice pozornosti v pristi
situacni zprave.

Na mezinarodni trovni doslo zejména k zapojeni Ceské m
republiky do NATO Cooperative Cyber Defence

Centre of Excellence (CCD COE) v Tallinnu, jehoz @ CCDCOE

cilem je zvySovat obranné schopnosti a zlep3ovat 3 Conm kSt o,
spolupraci a sdileni informaci mezi ucastnickymi staty

a NATO, popfipadé mezi uastnickymi staty navzajem a také partnery v oblasti kybernetické

obrany. Rovnéz se podafilo zrealizovat zafazeni GovCERT.CZ na seznam Trusted
Introducer organizace Trans-European Research and Education Networking Association TI.

Na evropské urovni probihala také spoluprace s Evropskou agenturou pro bezpecénost siti
a informaci (ENISA), kde ma Ceska republika v sougasnosti své zastoupeni formou G&asti
na formalnich a neformalnich jednanich. Dva zastupci NBU jsou &leny vedeni ENISA , které
je zodpovédné za schvalovani programu a rozpoCtu agentury. Na podzim roku 2014 byl
osloven pracovnik NCKB, aby se stal ¢lenem uzSi pracovni skupiny ENISA vytvofené na
podporu tvorby a implementace narodnich strategii kybernetické bezpecnosti.
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V roce 2014 se Narodni centrum kybernetické bezpecénosti zucastnilo
celkem Sesti narodnich a mezinarodnich cvieni. V prabéhu roku 2014 se
NCKB ucastnilo nékolika mezinarodnich cvi¢eni. Jednalo se zejména
o cviCeni Cyber Coalition 2014, které mélo za cil otestovat pfipravenost
statll NATO na kybernetické utoky, predevSim pak na schopnost efektivné
rozhodovat pfi zvladani kybernetickych krizi, schopnost statd vyménovat
relevantni informace pro jejich feSeni, i potfebné technické a pravni
kapacity. Mimo 26 c¢lenskych statd NATO se cvieni zucastnilo pét
partnerskych zemi a zastupci kybernetické obrany Evropské unie.

CYBER COALITION

CviCeni Cyber Coalition 2014 (CC14) zacalo 17. listopadu a trvalo do 21. listopadu 2014,
fizeno bylo opét z Estonského Tartu. Jako obvykle mélo provéfit rozhodovani a koordinaci
mezi organy NATO a narodnimi kybernetickymi obrannymi kapacitami, v€etné partnerskych
zemi. Novinkou proti predchozim ro¢nikim bylo pozvani zastupct z akademické sféry
a prumyslu v§ech zucastnénych statll. NATO se timto snazi vice zapojit vyzkum a pramysl|
do kybernetické obrany.

Z Ceské republiky se CC14 zu&astnilo zatim nejvice subjektd v jeho historii. Jak jiz bylo
uvedeno, koordinaci ¢eské strany mél na starosti NBU spoleéné s Ministerstvem obrany
(MO). Do cviceni se jim podafilo proti predchozim ro¢nikim zapojit vice aktivnich cvicicich,
kterymi byly, kromé vlastnich tym@ Vladni CERT a CIRC-MO, odbornici z Policie Ceské
republiky, zpravodajskych sluzeb, bezpecnostnich tymi CSIRT.CZ, CZ.NIC, CSIRT MU
adaldi. V neposledni fadé se zapojili i odbornici na pravo z NBU, MO, Ministerstva
zahraniCnich véci a Masarykovy univerzity, ktefi feSili pravni problémy spole¢né s pravniky
z CCDCoE v Estonsku.

CR se také aktivné zugastnila cviteni Locked Shields 2014 pofadané NATO CCDCOE,
které bylo zaméfeno zejména na technickou a zCasti i pravni Cast feSeni kybernetickych
Utokd. Pfi tomto cvigeni vytvofila Ceska republika spoleény tym s LotySskem, pficemz
vysledkové se v obou &astech cvieni umistila na prednich prickach. Ceska republika se
také podili na tvorbé scénari ke cvi¢eni Crisis Management Exercise (CMX) v ramci NATO,
jehoz provedeni bylo odlozeno na rok 2015.

Zaroven se v lofiském roce uskutecnilo prvni velké narodni cviéeni CYBER CZECH 2014.
To probéhlo dne 6. Fijna 2014 v prostorach Narodniho bezpecénostniho ufadu. CviCeni
probéhlo formou table-topu a jeho hlavnim cilem bylo procvi€it procesy nezbytné ke zvladani
a feSeni DDoS a phishingovych utok(. Byla otestovana funkénost stavajicich mechanismi
a proveéfena vyména informaci vcetné ovéfeni spoluprace mezi vefejnym a soukromych
sektorem. ProcviCovany byly konkrétni scénare obou typu utokd, jejichz soucasti bylo kratké
uvedeni do situace nasledované zadanim ukollu a vypracovanim jejich feSeni. Po vyprseni
Casoveho limitu vzdy probéhla diskuse s odborniky z dotCenych oblasti, na jejimz zavéru
byla vybrana optimalni feSeni zadanych u0koll, mimo jiné s ohledem na novy zakon
o kybernetické bezpecnosti. Cyber Czech 2014 se aktivné zuc€astnili zastupci
bezpec€nostnich odbord Uradu vlady, ministerstev vnitra, dopravy, financi, obrany, pramyslu
a obchodu, zahrani¢nich véci, prace a socialnich véci, spravedinosti, Zivotniho prostredi
a Skolstvi, mladeze a télovychovy. Dale lidé z bezpeénostnich odbort z Ufadu pro ochranu
osobnich udaju, Ceského telekomunikaéniho Gradu, Ceské narodni banky a Narodniho
bezpecnostniho ufadu.

Jejich konani a navrhy postupt hodnotili a doplfovali odbornici z riznych oblasti, konkrétné
zastupce narodniho bezpecénostniho tymu CSIRT.CZ, zastupce globalniho poskytovatele
internetové sité a odbornici z NCKB. Dale zastupci ze statniho zastupitelstvi, pravni teoretik
se specializaci IT, zastupci Policie CR se zamé&fim na informaéni kriminalitu a zastupci
zpravodajskych sluzeb.
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Vyznam kybernetického cvi€eni umocnil svou navstévou policejni prezident plk. Tomas
Tuhy, ktery sledoval plnéni jednoho ze zadanych dkold pfimo na pudé NBU. Z jeho
hodnoceni akce vyplynulo, Ze oblast kybernetické bezpeénosti bere z titulu své funkce velmi
zodpovédné a prvni Ceské cviéeni ohodnotil pozitivnimi slovy.

Z dalSich probéhlych cvi¢eni roku 2014 Ize jesté
telegraficky zminit napf. Cyber Europe, EU-Multi Layer,
CECSP atd. V roce 2014 byla také rozvijena bilateralni
spoluprace v oblasti kybernetické bezpe€nosti s
partnerskymi staty. Za vyznamné Ize povazovat Spole¢né
prohlaseni o spolupraci v oblasti kybernetické bezpec&nosti,
které dne 25. listopadu 2014 podepsali v Jeruzalémé
™ zastupci Izraele a Ceské republiky.
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Nova hrozba: Shellshock

Béhem zafi 2014 byla identifikovana nova softwarova chyba, ozna¢ovana jako Shellshock
(pGvodné téz ,Bashdoor®). Vyuziva zranitelnosti v rozSifeném unixovém shellu Bash, tedy
v rozhrani, které pro svou c&innost vyuziva fada ,na pozadi“ (tj. bez pfimé interakce
s uzivatelem) bézicich program(. Tyto programy, kterym se fika také ,démoni“ se obvykle
spousti pfi startu systému a samostatné obsluhuji napf. pocCitatoveé sité, tiskové fronty
apod.). Velké mnozstvi démond je také soucasti webovych serveru.

Skrze zranitelnost Shellshock mize uto€nik na dalku ovladnout
fadu takovych programu a pfimét je vykonavat libovolné pfikazy.
Zavaznost chyby je dana rozSifenosti shellu Bash, takze mohla
byt teoreticky zneuzita k napadeni miliont serverl a jinych
systému. Potencialni rozsah problému se tak pfiblizoval
i tzv. chybé krvacejiciho srdce (Heartbleed Bug), o které jsme
informovali v minulé situacni zpraveé.

ShellShock
{bashbug}

{')

Je pfitom zajimavé, Ze bezpecnostni mezera Shellshock byla sou€asti zdrojovych kodu uz
od roku 1992, po celych 22 let ji tedy nékdo mohl teoreticky zneuzivat. V souCasné dobé by
jiz mély byt bezpe&nostni mezery zaplatovany, vzhledem k rozsahu potencialni hrozby je ale
vhodné vénovat i nadale zabezpeceni unixovych shellll pozornost.

Dalsi hrosz ve sledovaném obdobi

Ve sledovaném obdobi doslo k velkému rozSifeni malwaru Cryptowall, ktery je dalSi verzi
pokroCilého ransomware Cryptolocker, o kterém jsme jiz informovali v pfedchozich
situacnich zpravach. Pocita¢ se nakazi obvykle skrze zavirovany email a nasledné jsou data
v ném zasifrovana. Virus pozaduje vykupné v bitcoinech. Prozatimniho vrcholu svého
rozSifeni dosahl v fijnu 2014, a to zejména ve Spojenych statech a v Japonsku. Nékolik
pFipadt bylo ale podle spoleénosti Symantec zaznamenano i v CR.

Na konci kvétna 2014 doSlo k mezinarodnimu zasahu proti botnetu Gameover Zeus, na
kterém byl provozovan také velmi uspésny ransomware Cryptolocker (,otec* Cryptowallu).
Ten za par mésicu své existence nakazil zhruba ¢tvrt milionu pocitacdll a podle odhadd na
vykupném inkasoval pfes 27 miliond dolarid. Na akci se podilela fada vySetfovatell, od
Kanady, pfes Francii a Némecko, az po Japonsko a Novy Zéland. Rozhodujici roli
v koordinaci v8ech slozek hrala americka FBI a evropské centrum EC3. Vidcem skupiny,
ktera Zeus provozovala, byl 30lety muz z ruské Anapy.

V fijnu 2014 dale doslo k pravdépodobnému uUniku 7 milionG hesel z popularni on-line
uschovny Dropbox. Hackefi seznam zvefejnili na internetu, Dropbox jesté pfed timto
krokem tato hesla zneplatnil (fada z nich méla platnost jiz vyprSelou). Néktefi uzivatelé tak
mohli mit problém s pfistupem ke svym soubordm. V ramci Uniku Udajné nedoslo pfimo
k infiltraci Dropboxu, ale sluzby tfeti strany, jejiz uzivatelské ucty jsou na Dropbox napojeny.
Jako preventivni opatfeni se doporuCuje zavést si na on-line ulozistich dvoufaktorovou
autentizaci a také nepouzivat stejné heslo do vice sluzeb (napf. do uschovny i do emailu).
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V nedavné dobé probé&hla fadou médii zprava o tom, Ze televize od jihokorejské spolecnosti
Samsung odposlouchavaji své divaky a nasledné tyto citlivé informace predavaji jinym
firmam. Televizor Smart TV ma totiz nainstalovanou funkci pro ovladani hlasem - neni tak
tfeba pouzivat dalkovy ovlada¢ a na pfistroji je mozné napf. nastavit hlasitost &i pfepnout
program pouze s pomoci slovniho pfFikazu.

V manualu vyrobku Ize nalézt upozornéni, Ze v ramci snahy o vylepSovani sluzby jsou
hlasové pfikazy, zachycené mikrofony pfistroje, odesilany k vyhodnoceni ftfeti strané.
Zaroven je manualu varovani, Zze mikrofony mohou (logicky) kromé samotnych prikazu
zachytit také vesSkeré dalSi zvuky a hlasy v mistnosti, véetné napfr. citlivych nebo
osobnich rozhovori. Vyrobce upozorfiuje, ze také tyto informace mohou byt nahrany a
poslany treti strané.

Jelikoz cela zalezitost napadné pfipomina nékteré pasaze z Orwellova slavného romanu
,1984“ vyvolala zprava znaénou vinu znepokojeni. Ve zminéné knize jsou televizni pfistroje
zneuzity totalitnim rezimem ke Smirovani lidského soukromi a slouzi jako jeden z nastroju
absolutni kontroly statu nad nesvobodnou spoleCnosti. Skandal s ,chytrou® televizi od
spole¢nosti Samsung tak vyvolava dojem, Ze Orwellova (ve své dobé jesté utopisticka) vize
nyni dochazi svého naplnéni.

Pro uplnost je potfeba uvést, Ze srovnavani soucasné
aféry Samsungu s orwellovskym zotro€ovanim spolecnosti
je (jakkoliv se nabizi) ponékud pfehnané a nepfilis
spravedlivé — realita v pozadi této udalosti je mnohem
méné désiva a daleko prozaictéjSi. Hlasové ovladani
predstavuje logicky dalSi krok ve vyvoji (nejen) televiznich
pFistrojd a Samsung neudélal nic jiného, nez Zze se s
pomoci ziskanych dat pokouSel tuto funkci (ktera je stale
jesté ve svych pocatcich a ma fadu nedostatkl) vylepSovat
- k tomu je pochopitelné potfeba velké mnozstvi srovnavacich zaznamu, které se nejlépe
ziskavaji pravé z jiz prodanych pristroju. Nic nenasvédcuje tomu, ze by firma byla vedena
jinymi motivy a ziskana data skute€né zneuzivala (napf. k marketingu).

Smart TV totiz nenahrava déni v mistnosti neustdle — uzivatel pristroje musi hlasové
ovladani povolit (a muze jej kdykoliv vypnout) a zaznam je pofizovan pouze ve chvili, kdy
stiskne a drzi pfislusné tlacitko. Je pomérné logické, Zze v takovou chvili mikrofony
zaznamenaji kromé hlasovych pfikazu také veSkeré dalSi zvuky v mistnosti. Samsung tyto
skute€nosti zcela oteviené v manualu uvadi, a pokud uzivatel pfi pouzivani televizoru na toto
omezeni mysli (a nefika nic osobniho v dobé, kdy pfistroji zadava hlasové pfikazy),
k zadnému ,,odposlechu” citlivych udajd by nemélo dojit. Samsung pak dle svého vyjadfeni
poskytuje ziskané udaje pouze firmé& Nuance Communications, ktera pro né&j systém
rozpoznavani hlasu vyviji. Online pfenos dat mezi televizorem a firmou je udajné Sifrovany.
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Samsung navic neni zdaleka jediny, ktery vyuziva online sbéru dat z vlastnich
prodanych pristroji k vylepSovani svych sluzeb. Podobné varovani mély ve svych
manualech uvedeny i nékteré vyrobky spolecnosti LG, automobilka GM zase prostfednictvim
sluzby OnStar shromazduje data o pouzivani svych vozl (napf. rychlost, pouziti
bezpecnostnich pasu, ale také poloha). Ve skute¢nosti obdobnych praktik vyuziva cela fada
firem, teprve aféra Samsungu ale vedla k zamysSleni nad jejich potencialnimi riziky. A to je
jen dobre.

Cela zalezZitost je totiz soucasti SirSiho fenoménu — tzv. internetu véci (loT). Pravé jeho

bezpeénostnim rozmérim a uplatnéni v béznych domacnostech (Smart Homes) je vénovana
tato analyza.

Jak ,,chytré“ mohou byt nase domovy

Po raketovém nastupu tzv. chytrych telefond (smart phones), o jejichz bezpecnostnich
rizicich jsme jiz pojednavali v jedné z pfedchozich situaCnich zprav, jsou stale béznégjsi
soucasti nasi kazdodennosti prvky tzv. chytrych domacnosti (smart homes). Pravé ty
pfedstavuji v oblasti IT (spolecné s mobilnimi zafizenimi) jednu z nejvétSich
bezpeénostnich vyzev soucasnosti a blizké budoucnosti.

Uvédomuje si to i Evropska agentura pro sitovou a informacni bezpe€nost (ENISA), ktera v
prosinci 2014 vydala zajimavou analyzu Threat Landscape and Good Practice Guide for
Smart Home and Converged Media. Tato analyza obsahuje soupis hlavnich hrozeb, které
vyplyvaji z pouzivani pokro€ilych informaénich technologii v domacnostech a stoji za to se
na nékteré z jejich poznatk(l zaméfit blize.

O tom, ze globalni sit internet zasadnim zplsobem proménuje
fungovani moderni spoleCnosti, neni potfeba dlouze debatovat.
Internetové pfipojeni bylo ovSem velmi dlouho témér vyhradné vysadou
stolnich pocitacl a neni to tak davno, kdy jsme si velmi rychle zacali
zvykat na to, Ze internet pronikl také do mobilnich telefond, tabletu,
televizoru €i automobilt. Odsud je pochopitelné jen krucek k tomu, aby
se na internet dokazala pfipojit také vaSe lednicka, pracka, vysavac,
anebo rychlovarna konvice. Pravé toto pronikani globalni sité do
oblasti zivota, které byly az dosud prisné ,offline”, je podstatou
fenoménu, ktery byva oznaclovan jako ,internet véci“ (Internet of
Things - loT).

Bézné pfistroje s pokrocCilymi funkcemi (pfipadné s vlastnim operaénim systémem) a
pfipojenim na internet byvaji obvykle, po vzoru ,smart phonu“, oznaCovany rovnéz pfiponou
,Smart‘. Pokud mate vlastni domacnost vybavenou vétSim mnozstvim takovych
»chytrych® zafizeni, které jsou navic vzajemné kompatibilni a ovladatelné z jedné
platformy, stava se z Vaseho domova ,smart home*.

A k ¢emu je vlastné takové lednitce dobré internetové pfipojeni a vlastni operacni systém?
Chytra lednice dokaze napfiklad rozpoznat vlastni obsah, vyhledat si z databaze vhodné
recepty a nabidnout vam, jaké menu si mlzete vytvofit ze surovin, které se v ni aktualné
nachazeji. Dokaze poznat, Ze Vam dochazi néjaka dulezita potravina (napf. mléko) a v€as
objedna ze supermarketu nové baleni, pfi¢emz rovnou zaplati Vasi pfednastavenou kreditni
kartou atd. Toto vS8echno neni zadna sci-fi, obdobné pfistroje jiz v soucéasné dobé
existuji. Jejich masovéjsi rozsireni je pak nejspiSe otazkou nékolika malo let, nebot’
jsou tyto technologie kazdym rokem cenové dostupnéjsi.
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Je pomérné logické, Ze internet véci, tak jako kazdy technologicky pokrok, pfinasi obrovské
moznosti i nemala rizika. Chytré domovy mohou vyrazné usnadnit vykonavani béznych
dennich ¢innosti. Jejich moznosti mohou znamenat vyrazné zlepSeni kvality zivota zvlasté
pro seniory (coz je vzhledem ke starnouci populaci dllezité), oceni je také lidé s riznym
typem handicapu. Vyhody maji ale teoreticky pfinaSet vSem — jednim z hlavnich atributt
chytrych zafizeni je jejich schopnost ,uceni“, tj. rozpoznani preferenci a navykua jejich
uzivatel. Diky tomu bude kazdy takovy pfistroj pfesné odpovidat vasim potfebam
a aktualnim pozadavkum, které brzy uz nebudete muset ani vyslovit, protoZze je odhadne na
zakladé Vasich obvyklych preferenci. Pfikladem je chytré osvétleni, které rozezna jednotlivé
obyvatele domu a pfi pfichodu do mistnosti automaticky ztlumi svétla & zméni jejich barvu
podle toho, jaky svételny komfort dany Clovék upfednostriuje. Pfipadné po odchodu otce
z kuchyné a pfichodu syna automaticky pfeladi radio na synovu oblibenou stanici.

Dalsi vyhodou smart homes je to, ze se veSkeré jejich
komponenty daji ovladat pfes internet (tedy nap¥. prostfednictvim
chytrého telefonu z postele, ale také napfiklad z dovolené). Vas
telefon ¢Ci tablet se tedy miize stat jakymsi dalkovym
ovladaéem pro kontrolu celého domu ato z kteréhokoliv
mista na svété. Pokud si nejste jisti, Zze jste nezapomnéli pfed
odletem do Japonska vypnout troubu nebo zhasnout svétla,
muzete si to na tabletu na dalku zkontrolovat tfeba po pfiletu na
letiSté v Tokiu a pfipadné obé zafizeni pfes internet vypnout.
Muzete na dalku ovladat topeni, vyluxovat dim, anebo nakrmit
svého psa. To vse je jisté skvélé, je ale dobré si uvédomit, Ze tak rozsahlé moznosti
dalkového pristupu nejsou bez rizika — zvlast kdyz se k ovladani vaseho domu muze
dostat bez vaseho védomi nékdo jiny.

V prfedminulé situacni zpravé jsme upozorfiovali na rizika spojena s mobilnimi zafizenimi
a upozorfiovali jsme na nejCastéjsi chybu, které se dopoustéji majitelé smart phonu, kdyz ke
svému pfistroji stale pfistupuji jako k ,telefonu®, i kdyz se ve skute€nosti jedna spi§ o maly
pocitaC. A jako kazdy pocita€ je i smart phone pfistupny kybernetickym utokim, mozné
nakaze pocitaCovym virem atd. V souvislosti s fenoménem smart homes je tedy nutné toto
varovani roz§ifit — potencialnimu kybernetickému utoku muaze byt vystaveno jakékoliv
zarizeni, které ma pristup na internet, coz muze nové znamenat také napfiklad vysavac,
pracku, anebo plynovy kotel.

V pfedchozi situani zpravé jsme také prezentovali statistiky, které dokladaji, Zze zatimco
vétSina lidi vi, ze je vhodné mit na svém PC nainstalovany napf. antivirovy program, jiz
daleko méné lidi si totéz uvédomuje v pfipadé svého chytrého telefonu a je$té méné lidi si
nejspi§ néco podobného pfipusti u ,chytré” rychlovarné konvice. Bohuzel si to &asto
neuvédomuji ani vyrobci ,chytrych* rychlovarnych konvic, které sice zajisti, ze pravé v Cas,
ve kterém obvykle vstavate do prace, budete mit jiz pfipravenou horkou vodu na kavu, ale
jejich zabezpeceni je Casto mizerné a v fadé pfipadld nemate jako uzivatel ani Sanci to
zmeénit. | pro primérného hackera je pak pomérné jednoduché takové zafizeni pfes internet
ovladnout, coz maze v lepSim pfipadé vést k tomu, Ze vam uvafi €aj jindy, nez jste si prali, v
horS§im pfipadé diky tomuto pfistupu pozna vaSe kazdodenni navyky (napf. zjisti, kdy
odchazite do prace a kdy urcité nejste doma). Také ale muze ucinit z vasi konvice soucast
botnetu a v nejhorSim pfipadé necha konvici trvale zapnutou a zapali vam dum.

Tak jako se pfed majiteli smart zafizeni oteviraji netuSené moznosti jejich vyuziti, stejné

nekonec¢né jsou i zpusoby, jakymi se daji zneuzit. A je pfitom jedno, zdali zafizeni
zneuzije neznamy hacker, vyrobce, stat, anebo zhrzeny byvaly milenec.
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Néktera rizika smart homes

Jistym prukopnikem v zavadéni toho, €¢emu za€iname rikat smart homes, byly hotelové
fetézce. Ty Casto umoziuji ovladat fadu zafizeni a sluzeb skrze jednotnou platformu,
vétSinou nainstalovanou chytrou televizi. Ta kromé bézného pfistupu na internet umoznuje
také ovladat zafizeni v pokoji (napF. svétla), objednavat jidlo &i jiné sluzby, kontrolovat svij
hotelovy ucet, provadét videokonference atd. A byly to pravé hotelove fetézce, které
zaznamenaly prvni pokusy o kybernetické ovladnuti téchto zafizeni. Hosté drahych hotell
jsou totiz Casto uspéSni byznysmeni a politici, ktefi jsou idealnim cilem pro zlodéje
a podvodniky, Spiony &i novinafe. Navic nelze vyloudit, Ze v pfipadé nékterych zemi jsou tato
zarizeni v hotelich zranitelna zamérné. Pokud chcete védét, co déla ve svém hotelovém
pokoji napf. némecka kanclérka, staci se pfi jeji navstévé v hotelu nabourat do chytré
televize na sténé hotelu a zapnout bez jejiho védomi mikrofon ¢&i videokameru. Clovék ale
nemusi byt zrovna svétovy statnik, stejna rizika se vztahuji i na bézné domacnosti.

,Chytra® zafizeni mohou pfinaset skute¢né velké mnozstvi
nejzakladnéjSim rizikem je mozna ztrata soukromi a hrozba
zneuziti citlivych nebo osobnich dat. Typicky smart home bude
totiz vybaven velkym mnozstvim rGznych senzorl (teploty, svétla,
pohybu, tlaku atd.), které budou shromazdovat a ukladat velké
~ mnozstvi informaci. Tyto informace mohou byt velmi uzite¢né pro
usnadnéni vaseho Zivota a pfizpusobeni chodu domacnosti vasim potfebam, znamenaji ale
také doslova studnici velmi detailnich poznatk( o vasSich kazdodennich &innostech, zvycich a
preferencich (ale také tfeba o zdravotnim stavu), které se mohou ocitnout v nepovolanych
rukou. Hlavnim problémem je, ze si v pfipadé smart zafrizeni €asto ani nheuvédomujeme
(€i nezjistime), jaka vSechna data vlastné shromazduji, kam se ukladaji a jak se daji
zneuzit. Pfi pofizeni takového zafizeni je proto dobré se nad takovymi vécmi zamyslet.

Zfejmé nejCastéjSi formou zneuziti téchto informaci muze byt sbér dat soukromymi
spoleénostmi za USelem personalizace marketingu a zacileni reklamy a sluzeb. Rada
pfipadd svédci o tom, Ze k tomu dochazi jiz dnes — v roce 2013 napf. britsky blogger odhalil,
Ze chytré televizory jisté spole€nosti vysilaji do firmy nezakédované informace o divackych
navycich zakaznika (napf. na jaky typ porfadu se nejcCastéji divaji, v kterou hodinu sedi
obvykle u televize atd.), a dokonce pfenaseji i jména soubort na externich USB discich,
které do televize vlozite (zfejmé za ucelem monitoringu filmového a hudebniho piratstvi).
Takové aktivity jsou jisté znacnym naruSenim soukromi, je ovSem nutné si uvédomit, Ze
zakaznik dava casto s témito praktikami spoleénostem souhlas ve smluvnich
podminkach (které ovSem ¢te jen velmi malo lidi).

Je dobré si vzdy ovérit, ze vyrobce ¢i dodavatel vase data timto zptisobem nezneuziva,
a zvlasté pak se ujistit, ze je bez Vaseho védomi neposkytuje tretim stranam. V radé
pripadu je pritom zabezpeceni otazkou spravného nastaveni pristroje. Obecné plati, ze
se riziko zvySuje s vyS8im pocCtem externich pfipojeni, anebo v pfipadé, Ze jsou data
ukladana na nezabezpeceném €i neznamem misté.
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/ \ Citliva data muze shromazdovat také

Co je to ,war driving“ stat. V demokratickych spolednostech s
rozvinutym pravnim systémem existuji
pfisna pravidla pro pfipadné naruSovani
soukromi  ob¢anli, tfebaze  nékteré
zahranicni udalosti (napf. aféra Snowden)
tyto jistoty zpochybriuji. Ne vSechny staty

Obecny problém vsech zafizeni s | JSOU ale demokratické a fada z nich
pristupem na internet je zabezpeceni jejich pfistupuje velmi benevolentné ke Smirovani
piipojeni, které je stale Gastgji feseno | Vlastnich obCand, pfipadné cizincl (a nejen
bezdratové. Jednou z metod jak takoveé téch, ktefi pravé pobyvaji na jejich uzemi).
pfipojeni zneuzit, je tzv. war driving, kdy Smart zarizeni také mohou byt rovnou
utoCnik projizdi & prochazi C&tvrti mésta a vyrobena se ,,zadnimi vratky“ (backdoor)
hledd nezabezpeCené bezdratové pfipojeni za Uéelem pozdéjsi $piondaze - tyto
(wi-fi, bluetooth). Vyuziva pfitom faktu, 2ze | ,roplemy byly Gasto zmifovany u vyrobk
Sgiel GReD SElie) £ ~a hran'ce, gomu ol Cinské provenience. Fenomén smart homes
pozemku. Pokud narazi na nechranénou sit otevfe v budoucnu bezpochyby nové pravni

(napf. bez hesla nebo se slabym heslem) - . . 2 N
miZe se v lepsim pripadé jen pripojit na vas otazky, které bude mozna nutné fesSit i

internet, v horsim ale mize sledovat veskery Iegvi§|atiyni cestou tak, aby skrzev tf‘-}to’
provoz na siti, pfipadné ji pouzit jako branu k zafizeni  nedochazelo k  porusovani
nainstalovani malware. Vétsina smart zafizeni zakladnich obcanskych prav.

v ,chytrych® doméacnostech komunikuje pravé
b(oeg_drétové. se éiroky_m do§ahqm, a proto jsou Velké mnozstvi dat, které smart zafizeni
Q’Var driving velmi zranitelné. shromazduji, mGze byt stejné tak lakavé

pro zlodéje, ktery se presné dozvi, kdy
nebyvate doma, pripadné si skrze
kyberneticky utok vas dim rovnou odemkne. Stejné tak ale muze tato data zneuzit vas
soused, se kterym nemate nejlepsi vztahy. Po informacich z vaSeho soukromi mohou touzit
novinari (zvlasté v pripadé celebrit ¢i politikl), data ze smart zafizeni mohou byt také
skvélym zdrojem informaci pro voyeury a sexualni stalkery. Mohou je zneuzit dokonce i
Clenové vasi vlastni domacnosti (napf. déti proti rodi€im &i naopak, manzel ke Spehovani
manzelky atd.). Proto je nutné vénovat pozornost zabezpeceni pristupt k témto datiim
a zamyslet se jakym zplsobem by bylo mozné je zneuzit.

Problémem fady smart zafizeni je to, Ze jejich vyrobci vénuji zabezpeéeni mnohdy
minimalni pozornost. Fenomén loT se dynamicky rozviji a nemaly podil na ném maji malé
(Casto doslova ,garazove®) firmy a start-upy, které se pokouSi prorazit se zajimavym
praktickym napadem, ale na vyvoj €i implementaci pokrocilejSiho zabezpeceni bud nemaji
penize Ci znalosti, anebo tento aspekt zcela ignoruji. Takova snaha uSetfit se pochopitelné
muze tykat i velkych firem. Nemala fada z takovych novych zafizeni tak citliva data prenasi
bez jakéhokoliv Sifrovani, neumoznuje zménu defaultniho hesla, nepouziva zadné
antivirové feSeni ¢i firewall, obsahuje c&etné bezpeénostni zranitelnosti atd. V
souCasnosti je navic bézné, Zze se v jedné domacnosti potkavaji nejriznéjsi zafizeni od
riznych vyrobcu, jejichz zabezpe€eni nemusi byt navzajem zcela kompatibilni a napf.
malware se mlze skrze jednotnou platformu rozsifit z jednoho zafizeni na druhé.

Pritom tato zafizeni mohou pfi Utoku nebo nespravném pouzivani zputsobit doslova
»fyzické Skody“ (napf. dalkové ovladani plynovych kotll, rozvodi vody atd.). Ostatné
nemusi jit ani o utok, bohaté staCi napf. porucha C&i vypadek proudu. Pokud mate
napf. elektronické ovladani veSkerych zamku v domé (coz je dnes napf. v USA stale
béznéjsi), muze vas vypadek proudu doslova uvéznit uvnitf, anebo vam nedovoli se dostat
domu (pfipadné naopak otevie vas dim kazdému kolem). Pokud mate veSkera data
a dokumenty v jednotném media centru, které je uklada do cloudu, pak se k nim v pfipadé
vypadku internetového pfipojeni zkratka nedostanete. Na to vSe je nutné pamatovat zejména
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proto, Ze smart systémy (at uz se jedna napf. o ledniCky Ci vytapéni) jsou obvykle mnohem
slozitéjSi nez bézna zafizeni stejného typu, pfiCemz slozité systémy maji obecné vétsi
nachylnost k chybé ¢i k poruse. Vibec nej¢astéji pak k takovym situacim dochazi
nespravnym pouzivanim.

Pokud se nékomu cizimu podafi skrze
kyberneticky utok ovladnout media centrum, ze
kterého kontrolujete veSkera sva smart zafizeni,
muze to znamenat opravdu velky problém (viz
rame¢ek o war driving). Takovym centralnim
bodem pristupu ¢Easto byva napf. mobilni
telefon - pfi jeho kompromitaci, ziskate
pristup ke vSem jeho funkcim, véetné ovladani
smart zafrizeni v domacnosti. Moznosti, které se
takovému UtoCnikovi nabizi, je cela Fada.
Kombinace dat z vice zafizeni da i cizimu ¢lovéku
prekvapivé  komplexni obrazek o vasem
kazdodennim Zzivoté. Ziskana data je mozné
pouzit k vydirani éi s nimi obchodovat. Utoénik muiZe timto zplsobem svou obét
Sikanovat (napf. uprostfed noci zapinat svétla, poustét hlasitou hudbu ¢i vypinat vytapéni),
sexualné ji obtézovat Ci vyhrozovat. Muze ji ve vhodnou chvili donutit opustit dam, &i ji
naopak nedovolit pfistup do domu, pfipadné k nékterym dllezitym zafizenim v domé.
Pomérné snadné (a v podstaté nevyzadujici zadné znalosti IT) je i vzdalené ruseni
veskerého bezdratového provozu v domé (napf. ze sousedniho domu ¢i z jeho okoli), coz
mlze v pfipadé, Ze je vétSina vasich pfistroji ovladana dalkové, predstavovat znacény
problém. VaSe domaci zafizeni lze vyfadit také pomérné jednoduchym DDoS uUtokem
(pFipadné je naopak k DDoS utoku vyuZit).

Skrze néktera zafizeni mlzete také platit kreditni kartou (napf. vy$e zminéna ledni¢ka), coz
pochopitelné zvySuje riziko zneuziti vasSich financi. PFfi Utoku na smart domacnost muaze
utocnik ziskat udaje o vasich platebnich kartach, cislech uctl, probéhlych platbach
a objednavkach atd. Utoénik muZe penize bud pfimo odcizit, anebo jen vyuZit ziskané
informace k provedeni velmi cileného podvodného utoku (napf. metodou spear phishingu
atd.). Informace Ize vyuzit také k ziskani fyzického pfistupu do domu, napf. na dalku
rozbit nékteré zafizeni a vzapéti vas navstivit a vydavat se za opravare, pripadné pfijit
oble€en jako kuryr pét minut poté, co jste si objednali néjakou zasilku (v takovém pfipadé
prakticky kazdy otevie domovni dvefe). Diky informacim ziskanym z vasich smart pfistroju
vas mlze daleko snadnéji podvést podomni prodava¢ ¢i obecné kdokoliv s kym uzavirate
n&jaky kontrakt & smlouvu. Utoénik mize také manipulovat s informacemi, které mate
ulozené, pozménovat je ¢i mazat. Muze z vaSich zafizeni provadét platby, stahovat Ci
poskytovat ilegalni obsah, pfipadné si pfivlastnit vasi identitu a vyuZzit ji pfi pachani trestné
¢innosti.

Ke vSem smart zafizenim je zkratka nutné pristupovat jako ke klasickym stolnim
pocitaciim a pouzivat pfinejmensim takové standardy zabezpeceni, jako o béznych
PC. | vas vysavaC€ & mikrovinna trouba budou brzy vystaveny potencidlnimu napadeni
pocitaCovym virem ¢&i jinym kybernetickym uUtokem a je tfeba se proti tomu umét branit.
Problém je Casto v tom, Ze tato zafizeni ani nemaji displej i pfistupné uzivatelské rozhrani,
které by majiteli umoznovalo jejich zabezpedeni upravit ¢i kontrolovat. To mize vést k tomu,
Ze pfipadny utok muze zUstat neodhalen po velmi dlouhou dobu.
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Nékolik doporuéeni pro zachazeni s ,,chytrymi“ zafizenimi

- Ctéte navody a manualy. V fadé pFipadt dochazi k narudeni bezpeénosti pfistrojl jejich
nespravnym pouzivanim ¢&i nastavenim. Rada zafizeni umozfiuje individuaini nastaveni
zabezpeceni €i ochrany soukromi (podobné jako napf. Facebook). Vénujte tedy spravnému
nastaveni pozornost. Pokud to zafizeni umozfiuje, provedte hned po jeho zakoupeni zménu
defaultniho pfistupového hesla a zvolte nové podle pravidel pro tvorbu ,silného® hesla.

- Vénujte pozornost nastaveni pristupt k datiim éi k ovladani jednotlivych prvka. Rada
zafizeni umoznuje mit vice pfistupovych G¢tl chranénych heslem, na kterych Ize nastavit
rizna opravnéni. To je dllezité napf. pro pfistup déti ¢i cizich navstévniki domu. Porucha
¢i vypadek proudu mlze také zpUsobit ztratu dalezitych dat, je proto vhodné je pravidelné
zalohovat.

- Nespoléhejte stoprocentné na ,chytra“ zarizeni a budte pfipraveni na pfipadnou
poruchu &i vypadek proudu.

- Ctéte smluvni podminky vyrobct a dodavatel( téchto zafizeni. Casto
je zde uvedeno, jakym zpusobem miize pristroj narusovat vase
soukromi a shromazd'ovat néktera data (pfipadné je poskytovat tietim
stranam) a také, Ze jeho pofizenim davate s témito praktikami souhlas.
Pokud Vam nékteré formulace nejsou jasné, obratte se na svého prodejce
Ci pfimo na vyrobce. Pokud s podminkami nesouhlasite, vyberte si pfistroj
od jiného dodavatele. Pokud mate ddvodné podezieni, ze pfistroj
nezakonné umozfiuje pristup k Vasim citlivym datdm, aniz byste dali k
takové Cinnosti souhlas, mizete na tuto skute¢nost upozornit urady.

- Varovani, ktera budou uvedena v této kapitole, se v zadném pfipadé netykaji vSech smart
zafizeni, ktera jsou nebo budou dostupna. V souCasné dobé se vyvoji a prodeji v ramci
tzv. internetu véci vénuje velké mnozstvi firem a celkové Ize Fici, ze uroven bezpecnosti
jednotlivych zafizeni je velmi nevyrovnana. Vénujte proto pozornost vybéru spravného
dodavatele téchto zafizeni a zjistéte, jaky poskytuje nasledny servis a pomoc pfi potizich,
pfipadné zda aktualizuje svUj software v reakci na bezpecnostni hrozby.

- Rada doporuéeni pro smart homes je obecné shodna s pravidly pro bezpeéné
pouzivani mobilnich zafizeni. Radu z nich naleznete v jednom z pfedchozich vydani této
situacni zpravy, kde byl této problematice vénovan delsi exkurz (situaéni zprava za
2. pololeti 2013).
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Cervenec

Mezinarodni akce proti malwaru Shylock

Ve dnech 8. — 9.cZervence se uskuteCnila rozsahla
mezinarodni operace za UCelem ochromeni internetovych
domén a server(, ze kterych byl provozovan Uspésny trojsky
kan Shylock. Jméno malware dostal podle toho, Ze Ize v jeho
zdrojovém kodu nalézt na nékolika mistech citace ze
Shakespearova Kupce benatského. Tim ale veskera jeho
poetika kon&i — tomuto trojskému koni se podafilo okrast
0 data i o penize tisice lidi. Virus cilil pfedevsim na internetové
bankovnictvi. Celkem napadl nejméné 30 tisic zafizeni,
prevazné ve Velké Britanii.

Béhem akce se podafilo rozbit sit zafizeni a systému, na kterych byl Shylock provozovan.
Operaci vedla britska NCA (National Crime Agency), zapojilo se do ni ale fada partneri ze
soukromé i vefejné sféry, v€etné Europolu, FBI, firem BEA Systems, Dell, Kaspersky Lab
a britské zpravodajské sluzby GCHQ. VySetfovani probihalo z opera¢niho centra EC3 v Haagu
a podilely se na ném i italské, nizozemské, polské a turecké organy.

Srpen

Nejvétsi kradez hesel v historii internetu?

V prabéhu srpna 2014 mélo dojit k obfimu hackerskému Utoku na vice nez 420 tisic
internetovych stranek a FTP server(, ktery provedla skupina nazyvana experty jako CyberVor
(kyberzlodéj). Tomuto gangu se mélo podafit ukrast vice nez 1,2 miliardy hesel do riznych
sluzeb, coz spolec¢nost Hold Security oznacila za nejvétsi kradez pfihlasovacich udaju v historii
internetu. Postizenymi byly jak velké firmy, tak ale i malé & dokonce osobni webové stranky.
Zacileni hackert bylo tedy velmi Siroké, hackefi se zjevné snazili vybudovat si obfi databazi
hesel. Néktera nakupovali i na ¢erném trhu od jinych hackerskych skupin. CyberVor hesla
vyuzival k Sifeni spamu i k infikovani systému Skodlivymi kédy. Neni jasné, jak moc byli utokem
zasazeni Cesti uZivatelé internetu.

VIadni CERT akreditovanym élenem sdruzeni Trusted Introducer

Vladni CERT (GovCERT.CZ) je od 21. srpna 2014

akreditovanym ¢lenem Terena-Trusted Introducer.

Sdruzeni Trusted Introducer (Tl) puUsobi v ramci TF CS|RT
evropské organizace TERENA a sdruZuje evropské Trusted Introducer
bezpelnostni tymy vladni, narodni, komeréni sféry (napf.

bank, provozovatell internetového pfipojeni, vyrobct hardware ad.) nebo univerzit. Vstup
vladniho GovCERT.CZ mezi akreditované tymy Tl znamena dalsi krok k uz8i spolupraci se
svétovou infrastrukturou bezpecnostnich tyml CERT nebo CSIRT a zvySeni prestize na

mezinarodni scéné. Jedna se o placené Clenstvi, z néhoz mj. vyplyva pfistup k celé fadé
informaci a kontaktu v partnerskych evropskych zemich.
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Zari

Uspésny zasah jihomoravskych kriminalistd proti nebezpeénému hackerovi

Jihomoravskym kriminalistdm z Oddéleni informacéni kriminality se podafilo
objasnit ptipad, ktery je v ramci celé Ceské republiky mimofadnym svym
rozsahem i technickou sofistikovanosti. Na rozpleteni pfipadu a dopadeni
pachatele pracovali kriminalisté dva roky a na podzim 2014 zahgjili trestni
stihani Sestatficetiletého muze z Brnénska pro trestné Ciny neopravnény
pfistup k pocitatovému systému a nosiCi informaci a opatfovani
a prfechovavani pfistupového zafizeni a hesla k pocitaCovému systému
a jinych takovych dat.

Vysetfovani bylo zahajeno na zakladé upozornéni bezpec¢nostniho tymu CSIRT-MU Masarykovy
univerzity. Dosud netrestany muz nejméné od roku 2007 neopravnéné prekonaval bezpeénostni
opatfeni po&itatovych systéma, a to nejen na uzemi Ceské republiky, ale i v cizing. Poté, co se
timto zplsobem do pocitaCe naboural, ziskal administratorska opravnéni a dostal se tak nejen
k datim uloZzenym v zafizeni, ale i k pfihlaSovacim udajim vSech uzivatel(, ktefi se k tomuto
systému nasledné pfihlasili. K tomuto vyuzival Skodlivého software, ktery sam vytvoril. Pfistupové
Udaje téchto uzivatell si neopravnéné ukladal, aby je v budoucnu mohl pouzit k napadeni dalSich
pocitatovych systému. Timto zpUsobem prekonal bezpelnostni opatfeni u nejméné 1500
pocitacl fyzickych i pravnickych osob s pfevazné linuxovymi operaénimi systémy, nad kterymi
diky tomu mél plnou kontrolu, v€etné zkopirovani firemni i soukromé e-mailové posty. Podle slov
kriminalistu, ktefi pfipad vySetfuji, dosud podobné rozsahly utok Zadny policejni organ v republice
nesetfil. Pfipad je mimofadny jak enormnim poc¢tem napadenych pocitacd, tak i sofistikovanosti
a technickou vyspélosti metod, které pachatel k této Cinnosti pouzival. VySetfovatelé pfi sloZitém
patrani po pachateli spolupracovali primarné s odborniky z bezpeénostniho tymu CSIRT-MU
Masarykovy univerzity v Brné a dale s brnénskou Fakultou informacnich technologii Vysokého
uceni technického a sdruzenim CESNET. K objasnéni tohoto komplikovaného pfipadu pfispéla
jak velmi dobra spoluprace s témito institucemi, tak i fakt, Zze na jihomoravském policejnim
feditelstvi funguje specializovany utvar kriminalistl zabyvajici se vySetfovanim informacni
kriminality.

Obvinény muz se k trestné Cinnosti doznal, v pfipadé odsouzeni mu hrozi trest odnéti svobody
vtrvani dvou let. VySe hroziciho trestu se vsak jeSté mulze zménit dle vysledkd dalSiho
vySetfovani. Jednim z jeho cill je také objasnéni hackerova motivu a zejména pak zplsob
nasledného vyuziti neopravnéné ziskanych dat.

Odborny seminar Policejniho prezidia CR a Europolu

Ctyficet procent lidi na svété je online, jiz v roce 2017 by to pak méla byt polovina celosvétové
populace. Nedavné renomované odhady vycisluji globalni Skody zpuUsobené internetovou
kriminalitou na ¢astku pfiblizné 300 miliard dolard ro¢né. Pravé k aktualnim trendim v oblasti
internetové kriminality usporadalo Policejni prezidium CR a Europol odborny seminat, ktery se
uskuteénil 19.zafi 2014 v ramci Dn NATO v Ostravé. "Chceme zhodnotit zkuSenosti
s pocitaCovou kriminalitou na mezinarodni drovni a sjednotit postupy v boji proti tomuto
novodobému kriminalnimu fenoménu," uvedl policejni prezident Tomas Tuhy ve svém
zahaijujicim projevu.

Tato aktivita ma navaznost na predeslé setkani policejnich prezident okolnich zemi v ramci téze
akce v minulém roce, na kterém se zu€astnéni shodli na potfebé
intenzivniho FeSeni této oblasti. "Kriminalita v kybernetickém
prostfedi Uzce souvisi s kybernetickou bezpecnosti na jedné
strané a hrozbami kybernetickych utokd, které maji vojensky
charakter, na strané druhé. V tomto ohledu je pak nutné
postupovat jednotné a je nutné soucCasné feSit kybernetickou
bezpe€nost, obranu i kriminalitu," doplnil policejni prezident.
Z tohoto dlvodu si vyty€il potirani internetové kriminality jako
jednu ze svych priorit. Také tato akce je dukazem zvySovani
efektivity a prace Police CR v dané oblasti.
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Na odborném seminafi se diskutovalo o otazkach aktualnich trendd v oblasti informacni
kriminality, i o FeSeni struktury organizace boje s timto druhem kriminality. Odbornici dale otevirali
témata problematiky virtualnich mén, spoluprace s vefejnosti, socialnich siti, kybernetické
bezpecnosti, kyberterorismu, Utokd na kritickou a vyznamnou infrastrukturu a dalSi. Zastoupeni
UCasti mezinarodniho odborného seminare bylo Siroké - od vyznamnych predstavitell okolnich
zemi zabyvajicich se kriminalitou v prostfedi informaénich technologii, pfes specialisty
Evropského centra kyberkriminality (EC3), narodnich predstavitell zodpovédnych za
kybernetickou bezpecnost, az po specialisty organ ¢innych v trestnim fizeni, a to jak z fad
policie, tak ze statniho zastupitelstvi.

Rijen

2. spoleéna konference Europolu a Interpolu k informaéni kriminalité
Identifikovat nové hrozby a trendy v informaéni kriminalité méla
za cil v pofadi druha konference k informacni kriminalité, kterou
spole¢né poradaly Interpol a Europol, a ktera se konala ve dnech
1. — 3. Ffijna 2014 v Singapuru. Dohromady se na ni seSlo pres
230 specialistt zfad bezpe€nostnich a statnich slozek,
soukromého sektoru i akademik(. Ug&astnici byli z celkem
55 zemi. Hojné diskutovano bylo prani Spinavych penéz skrze
online sazeni, ale také rizika virtualnich mén a nové mozZznosti
- ' digitalni forenzni analyzy. Velka pozornost byla vénovana diskusi
Jak utoCniky nejen odhalit, ale také u soudu usvédcit, zejména ve chvili, kdy je pfipad vySetfovan
paralelné v nékolika zemich.

Rijen jako mésic kybernetické bezpeénosti
V fijnu 2014 opét probéhla celoevropska kamparn s nazvem Evropsky mésic g
kybernetické bezpecnosti (ECSM), koordinovana Evropskou agenturou pro '

sitovou a informacni bezpe¢nost (ENISA) a DG CONNECT Evropské komise. w ©

Cilem kampané je podpoiit osvétu v oblasti kybernetické bezpeénosti. V Ceské il s

republice je kampafi ECSM koordinovana Narodnim centrem bezpecnéjSiho ‘

internetu a probiha pod zastitou Mgr. Vladimira Rohela, feditele Narodniho MESIC ’
KYB RNETICK

centra kybernetické bezpec€nosti, a zastitou JUDr. Miroslava Antla, prfedsedy
Ustavné-pravniho vyboru Senatu Parlamentu CR. Vice informaci o akcich,
pofadanych vramci této kazdoroCni kampané, lze nalézt na strankach www.saferinternet.cz
a www.cybersecuritymonth.eu.

BEZPECNOSTI

Virus Reign Spehoval 7 let bez povSimnuti

Spole¢nost Symantec odhalila novy spyware, ktery mohl byt vyuzivan ke Spehovani soukromych
spole¢nosti, vladnich instituci i jednotlivel. O jeho sofistikovanosti svédéi to, ze byl spustén jiz
vroce 2008, odhalen byl ale az na podzim 2014. Virus dokaze pofizovat (a svému puUvodci
Sifrované odesilat) v pravidelnych intervalech snimky obrazovky, krast hesla, a dokonce obnovit
smazané soubory. Utoénici se tak mohou dostat i k datlim, ktera sam uZivatel povazoval za
davno neexistujici.

Neni pfitom jasné, jaka data virus vlastné sbiral a k ¢emu byla zneuzivana. Nejvice postizenych
pocitacl bylo v Rusku, Irsku a Saudské Arabii, zabér malwaru byl ale globalni a byl odhalen
i vmnoha dal$ich zemich (vyskyt v Ceské republice nebyl prozatim potvrzen). Stopy tentokréat
nevedou do vychodni Evropy, ale spiSe na Zapad — k této varianté se pfiklangji bezpecnostni
experti, ktefi virus analyzovali. Objevily se i spekulace o autorstvi nékteré ze zpravodajskych
sluzeb, ty ale nelze nijak potvrdit.
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Cvic¢eni CYBER EUROPE 2014

Vice nez 200 organizaci a 400 odbornikl na kybernetickou bezpecnost
z 29 evropskych zemi si v fijnu vyzkousSelo svou pfipravenost k zasahu
proti pocitacovym utoklm pFi celodenni simulaci, kterou zorganizovala
Evropska agentura pro bezpecnost siti a informaci (ENISA). V prabéhu
cviceni Cyber Europe 2014 odbornici z vefejného i soukromého
sektoru, v€etné agentur pro kybernetickou bezpecnost, vnitrostatnich
skupin pro reakci na pocitatové hrozby, ministerstev,
telekomunikacnich firem, energetickych spole¢nosti, finanénich instituci
a poskytovatelll internetovych sluzeb, testovali své postupy a kapacity
vramci realistického a rozsahlého scénafe ohrozeni kybernetické
bezpecnosti.

Cyber Europe 2014 je nejvétsi a nejkomplexné&jsi cviéeni na toto téma pofadané v Evropé. Resilo
vice nez 2 000 jednotlivych kybernetickych incidentl, mimo jiné DoS utoky (pfehlceni
internetovych  sluzeb), informace zpravodajskych sluzeb a sdélovacich prostfedku
o kybernetickych utocich, utoky ménici vzhled webovych stranek (tzv. defacement), kradeze
citlivych informaci, atoky na kritickou infrastrukturu, jako jsou energetické nebo telekomunikacni
sité, a testovani postupl spoluprace a eskala¢nich postuptd EU. Jedna se o cvi€eni rozlozené
mezi neékolik testovacich stfedisek v celé Evropé, ktera jsou koordinovana centralnim kontrolnim
stfediskem. O zapojeni Ceské republiky do tohoto cvigeni vice v sekci ,Aktivity CR v oblasti
kybernetické bezpecfnosti“ této kapitoly situaéni zpravy.

Listopad

K boji Europolu protl mformacnl kriminalité se pfFipojuje Norsko

p=p=n 11. listopadu 2014 bylo podepsano Memorandum o porozumeéni mezi
Evropskym centrem informacéni kriminality (EC3) a jeho norskou
obdobou — Centrem pro kybernetickou a informaéni bezpecnost
(CCIS). Obé instituce tak budou sdilet fadu informaci a vzajemné
kooperovat pfi potirani online kriminality. Ackoliv tak Norsko neni
¢lenem EU, jednoznaéné vnima, Ze informacni kriminalita nebere na
zadné politické hranice ohled. Spolupracovat bude i norsky narodni
CERT. K iniciativé se pfipojilo i 25 norskych soukromych spolecnosti
podnikajicich v ramci sluzeb informacni spolecnosti, to vSe vramci kooperace vefejného
a soukromého sektoru.

Odhalena kriticka chyba u zafizeni Apple

Experti spole¢nosti FireEye popsali zavaznou bezpecnostni zranitelnost u chytrych telefonu
iPhone a tabletu iPad od spole¢nosti Apple. Podle FireEye se jedna o vabec nejvétsi
bezpelCnostni trhlinu v historii zafizeni od této firmy. Mohla byt zneuzita k odcizeni citlivych dat
z pristroju (fotek Ci videi, ale také pfihlaSovacich udaju do internetového bankovnictvi ¢ emailu)
nebo k jejich ovladnuti. Odhaleni chyby je také dulezité pro zbofeni mytu, ktery koluje mezi
nékterymi fanousky Applu, ze zafizeni od této firmy se viry a zranitelnosti netykaji (podobné to
bylo napf. s uzivateli operac¢niho systému Linux). Ve skute€nosti je nutné dodrzovat zakladni
bezpecCnostni pravidla bez ohledu na vyrobce zafizeni.

FireEye nakonec chybu zvefejnil ve chvili, kdy internetem zacaly kolovat prvni viry, snazici se
0 jeji zneuziti. Vyrobce byl pfitom informovan jesté pred timto zvefejnénim. Problém se tykal
vSech zafizeni, na kterych byl nainstalovan iOS ve verzich 7.1.1, 7.1.2, 8.0, 8.1 a 8.1.1 beta.
Duvodem existence této bezpeénostni chyby je, Zze systém iOS si pfi aktualizaci aplikace se
stejnym identifikatorem nevyzada odpovidajici certifikat, jenz by dokazoval, Zze aktualizace
pochazi z duavéryhodného zdroje. V zasadé tedy utocnikim stadi zadat malwaru stejny
identifikator, jako ma plvodni aplikace z AppStoru. Timto zpUsobem muze byt nahrazena
libovolna aplikace z oficialni nabidky, vyjimkou jsou pouze systémove, v telefonu napevno
nainstalované aplikace (Safari, fotoaparat, pfehrava¢ apod.). Malware zcela nahradi pGvodni
aplikaci v€etné ikony, i nadale se pfitom bude tvafit stejné. V souCasné dobé by méla jiz byt
k dispozici bezpecnostni zaplata, dllezité jsou proto pravidelné aktualizace operaéniho systému.
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Mezinarodni akce proti nelegalnim internetovym trzistim v siti Tor

Operacni centrum Evropského centra informacni kriminality v Haagu koordinovalo operaci
16 evropskych zemi a USA proti nékolika ,dark markets®, provozovanych jako skryté sluzby v siti
Tor. Operace s nazvem ,Onymous® cilila na servery, na kterych dochazelo mj. k prodeji zbrani
a drog (fenoménu ilegalnich internetovych trzist' a virtualnich mén byl vénovan rozsahlejSi exkurz
v minulé situaCni zpravé). Akce skoncila zatéenim mg -

17 osob  (provozovateld trzist a obchodniku),
z provozu bylo vyfazeno 410 rdznych skrytych sluzeb,
v€etné reinkarnace slavné ,Hedvabné stezky“ (Silk
Road 2.0). Zadrzeny byly také bitcoiny v hodnoté
1 milionu dolar(, 180 tisic EUR v hotovosti, ale také o R
drogy, zlato a stfibrné Sperky. Akci podporoval také e odent s of wrichonion, X Homelsndssaly iomcioaions:
novy $tab J-CAT (Joint Cybercrime Action Taskforce),

ktery vznikl teprve v zafi 2014. Pravé J-CAT ma
slouzit jako platforma pro podobné logisticky
a koordinatné naro¢né operace, které cili na
kybernetické kriminalni sité¢ a infrastrukturu. Ceska
republika byla jednou ze zu€astnénych zemi.

THIS HIDDEN SITE HAS BEEN SEIZED

Ceska posta varovala pied podvodnymi emaily

Dalsi velka vina podvodnych emailtl, které se vydavaji za zpravy od Ceské posty, se zadala CR
Sifit v Fijnu. Podvodné e-maily jsou psany ve formé ,Informace o Vasi zasilce", kde najde klient
Udaje o nedodani zasilky a odkaz pro stazeni informaci o zasilce, ktery jiz vede na podvodnou
webovou stranku. Posta varovala klienty, aby v zadném pfipadé neklikali na zadny z odkazd,
uvedenych v takovém emailu a o nebezpecném mailu dali védét na adresu info@cpost.cz.
Emaily jsou rozesilany zadres, které sice Ceské posté nepatii, ale jeji oficialni adresu
pfipominaji napf. cpost@cs-post.net nebo zasilka@cs-post.net.

V tomto pfipadé vedl odkaz v mailu k nakaze klasickym ransomware. Po kliknuti byli uzivatelé
pfesmérovani na fale$né stranky Ceské posty, kde si mohli stahnout soubor ve forméatu ZIP
s pfilozenym EXE souborem. Ten zaSifruje vSechny dokumenty na disku a pozaduje vykupné za
jejich odemknuti. Ani lidé, ktefi vykupné zaplatili, ovSem kli¢ ke svym datiim neziskali. Na rozdil
od pokrocilejSich ransomware bylo ale vtomto pfipadé mozné pocitaC odbornym zasahem
malwaru zbavit. Nejde pfitom o prvni vinu $ifeni podobnych emailt v Cesku — v minulé situaéni
zpravé jsme informovali o pfipadu Zeny z Kroméfizska, ktera podobnym zpusobem pfisla o 400
tisic K& Tehdy email hrozil nesplacenym dluhem a snazil se ziskat udaje k internetovému
bankovnictvi.

CR a Izrael podepsaly prohlaseni o spolupraci v oblasti kybernetické bezpeénosti

Ceska republika a Stat Izrael s odkazem na dlouhodobé historické vztahy a spole&né zajmy obou
zemi a s ohledem na aktualni kyberneticka bezpecnostni rizika v listopadu v Jeruzalémé
podepsaly Spole¢né prohlaSeni o spolupraci mezi vliadou CR a vladou statu lzrael v oblasti
kybernetické bezpec€nosti. Zastupci obou stran se dohodli na téchto ustanovenich zminéného
prohlaseni:

e sdileni informaci, osvédéenych postupl a zkuSenosti tykajicich se kybernetickych
bezpeCnostnich hrozeb a udalosti, jakoZ i jinych relevantnich otazek tykajicich se
kybernetické bezpecnosti,

o zvySeni celkové kybernetické odolnosti a pfipravenosti proti internetovym hrozbam
prostfednictvim sdileni informaci, vyménou zkuSenosti a spoluprace v odborné pfiprave
v€etné spoleénych kybernetickych cvieni,

e sdileni relevantnich informaci o projektech vyzkumu a vyvoje v oblasti kybernetické
bezpecnosti,

e vytvofeni zabezpeCeného komunikacniho kanalu za u¢elem sdileni informaci tykajicich
se kybernetickych bezpeénostnich hrozeb a udalosti.
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Vzéjemna spoluprace pfispéje nejen k posileni kybernetické bezpecnosti v obou zemich, ale
i k podpofe hospodarské spoluprace a prohloubeni kontakt( v oblasti védy, vyzkumu a inovaci.
Prohlaseni podepsali za Ceskou republiku Jaroslav Smid z Narodniho bezpeénostniho Gfadu
(NBU) a za Stat Izrael Eviatar Matania z National Cyber Bureau.

Prosinec

Razie Svédské policie proti Pirate Bay

Svédska policie zasahla proti znamému serveru na popud $védské organizace pro boj proti
internetovému piratstvi Rights Alliance. Ta si stézovala na udajné porusovani autorskych prav ze
strany Pirate Bay. Naopak Svédska Piratska strana (ktera v roce 2009 vybojovala také jedno
kieslo v Evropském parlamentu) razii kritizovala jako pokus kriminalizovat nediskriminaéni Sifeni
dat. Kratce po zasahu prestala stranka fungovat.

The Pirate Bay je jednim z nejvétSich webl na bezplatné sdileni soubori na svété a milioniim
uzivatell nabizi hudbu, filmy i pocitacové hry. Jiz v minulosti byla trojice jeho spoluzakladateld,
vCéetné v Thajsku zatéeného Hanse Fredrika Lennarta Neije, odsouzena za poruSovani
autorskych prav. Po uzavieni serveru Megaupload a zatCeni jeho zakladatele, znamého jako Kim
Dotcom, na Novém Zélandu (o této udalosti jsme informovali v minulych situa¢nich zpravach), se
jedna o dalSi policejni zakrok proti mezinarodné vyznamnému serveru na sdileni souboru.

Zhruba dva tydny po policejni razii byla doména Pirate Bay opét ozivena, misto pUvodniho
obsahu zde ale bylo mozné nalézt jen piratskou vlajku.

Herni konzole PlayStation a Xbox teréem hackerského utoku

V prabéhu vanocnich svatka napadli hackefi sitovy systém spole¢nosti Sony, ktery vyuziva jeji
herni konzole PlayStation. Utok, ke kterému se pfihlasila skupina Lizard Squad, jisté pokazil
Vanoce v nejedné domacnosti, kde konzole poslouZila jako vanocni darek. Sit Sony se totiz
potykala s nékolikadennimi problémy. PlayStation pouziva celkem 56 milion(i hraéu, fada z nich
nemohla béhem svatk( hrat sitové varianty her. Sony byla vroce 2014 terem hackerl
nékolikrat, jesté vétsi pozornost vyvolal utok, pfi kterém unikla citliva data a hackefi pozadovali
stazeni filmu Interview (ktery je o atentatu na severokorejského vidce Kim Cong Una) vyménou
za jejich nezvefejnéni. U obou utokd se do vySetfovani zapojila FBI.

Stejna skupina zautocila také na sitovy systém od konzole Xbox od spole¢nosti Microsoft, té se
ale podafilo problém vyfeSit rychleji, takze vétSina jejich zakaznikl Zzadné vypadky
nezaznamenala.

Zdroje pro tuto kapitolu: PCR, NBU, CTK, MZV, sxc.hu, idnes.cz, europol.europa.eu,aphaia.co.uk,
allpremium4.blogspot.com, aktualne.centrum.cz, govcert.cz, lidovky.cz, novinky.cz, technet.idnes.cz, zive.cz,
el5.cz, trustport.com, csas.cz, kickstarter.com, interpol.int, hpsolutions.cz, economist.com, csoonline.com,
edition.cnn.com, enisa.europa.eu, en.wikipedia.org, tomshardware.com, stanford.edu, chip.cz, newscientist.com,
russelwebster.com, eset.cz, businessworld.cz, itbiz.cz, infoworld.com, europa.eu computerworld.cz, net-
security.org, mcafee.com, itnewsafrica.com, scmagazine.com.au, businessinsider.com, blackhat.com,
extremetech.com, umsl.edu, svetaplikaci.tyden.cz, amazongenius.com, tech.ihned.cz, bbc.com,
zpravy.aktualne.cz, itnetwork.cz, gstylemag.com, diit.cz, echo24.cz, www.m-journal.cz, cleverandsmart.cz,
danielzstinson.wordpress.com, pcworld.com, symantec.com, h30499.www3.hp.com, tech.ihned.cz,
ceskenoviny.cz, ec.europa.eu, policie.cz,

65



KRIZOVE RIZENI

Hasicské statistiky a jejich interpretace

Namisto policejnich statistik se vtomto pfipadé soustfedime na statistiky MV - Generalniho
feditelstvi Hasi¢ského zachranného sboru CR, konkrétné na data za uplynuly rok 2014. Tyto
statistické vystupy jsou v podrobnéjsi verzi pravidelné aktualizovany na strankach www.hzscr.cz.

V roce 2014 zasahovaly jednotky pozarni ochrany celkem u 100 776 udalosti. Z pfilozeného
(v této souvislosti je ale nutné fici, Zze nékteré, napf. vybuch municniho skladu ve Vrbéticich, byly
pomérné velkého rozsahu). Podafilo se tak zvratit negativni trend narustu incidentd, ktery bylo
mozné pozorovat od roku 2011.

Vyvoj poétu mimoradnych udalosti CR
v letech 2009-2014
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Z hlediska struktury mimoradnych udalosti se hasic¢i v roce 2014 nejcastéji (ve vice nez
poloviné pfipadi) podileli na riznych formach technické pomoci. Zaroveri asistovali
u 19 219 dopravnich nehod a 6 161 unikl nebezpecnych latek (z toho se v 4 793 pripadech
jednalo o ropné produkty). V celkem 7527 pfipadech se jednalo o plané poplachy, coz
pét let, naopak pocet pozarl a dopravnich nehod oproti roku 2013 mirné stoupl, tfebaze o pouhé
jedno resp. dvé procenta. Hasic¢i nicméné i v roce 2014 vyjizdéli ¢astéji k dopravnim nehodam
nez k ohni.
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Struktura mimoradnych udalosti
fe$enych HZS CR
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Viibec nejrizikovéjsim krajem v CR z hlediska po&tu mimoradnych udalosti zistava se znaénym
naskokem Vysocina, kde na 1000 obyvatel pfipada ro¢né 16 hasi¢skych vyjezd(l. Nasledovan je
krajem Karlovarskym s 12,8 vyjezdy. Naopak nejméné vyjezd( v pfepoctu na pocet obyvatel bylo
zaznamenano Vv kraji Zlinském (7) a v Praze (7,2). Nejvétsi poCet pozaru byl naopak zaznamenan
v kraji Usteckém, kde jich bylo v roce 2014 evidovano 2,2 na 1000 obyvatel. Nejlépe na tom
v tomto ohledu byl opét kraj Zlinsky.

Jedté v minulé situacni zpravé si nelichotivy primat kraje s nejvy38im poctem mimofadnych
udalosti udrzoval kraj Moravskoslezsky, ten ale (spole€né se StfedoCeskym krajem) za rok
2014 zaznamenal vibec nejvyssSi meziro€ni pokles (23 %). Situace se naopak nejvice zhorsila
v Olomouckém kraji, kde doslo k 14% narlstu, a tento kraj se tak spole¢né s Jihomoravskym,
Zlinskym a Karlovarskym staly jedinymi, kde pocet udalosti meziro¢né neklesl. Geografické
rozloZeni mimofadnych udalosti pfehledné znazorfiuje nasledujici mapa:

Zasahy jednotek pozarni ochrany
za obdobf 1.1.- 31.12.2014
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Ackoliv pocCet udalosti v celkovém souctu klesl, v pfipadé pozard byl naopak zaznamenan
narist o 1,4 % oproti roku 2013. Celkem tedy v CR za rok 2014 doslo k 17 388 pozarlim, pfi
kterych zahynulo celkem 114 osob a 1 179 osob bylo zranéno.

Celkové Skody se vySplhaly do vySe 2 198 327 400 K&, cozZ je o 8,5 procenta méné, nez v roce
2013 (v novém tisicileti byl v tomto ohledu nejhorsi rok 2002, kdy Skody presahly 3,5 miliardy K¢&).
Je pozoruhodné, Ze za 74 % z celkovych §kod stoji pouhych 302 nejvétSich pozarh (tedy
1,7 % celkového poctu). Nékteré z nich jsou pfehledné zminény v zavéru kapitoly — zvlastni
pozornost je vénovana explozim v muni¢nich skladech v arealu Vrbétice, mezi velké udalosti
lofiského roku ale patfil také napf. rozsahly pozar v kladenskych pekarnach, velkou pozornost
poutal také pozZar architektonicky mimorfadné cenné horské chaty na Pustevnach.

Ackoliv ¢astka celkovych $kod plsobi astronomicky, je dobré zdlraznit, Ze diky kvalité zasah
Hasi¢ského zachranného sboru a dobrovolnych hasi¢ se podafrilo uchranit hodnoty v celkové
vySi presahujici 11,5 miliardy Ké. VySe uchranénych hodnot je tedy vice 5x vy$Si, nez vyse
celkovych 8kod. Zaroven se hasi¢im podafilo pfi pozarech bezprostfedné zachranit 730 osob,
dal$ich 5 963 bylo pred pozary evakuovano. V priméru vzniklo v roce 2014 na tzemi CR denné&
48 pozard.

Jelikoz o celkovych ro¢nich skodach rozhoduje predevsim vyvoj poc¢tu velkych pozaru (se Skodou
na 1 milion K¢&), je z nasledujiciho grafu patrné, Ze v tomto ohledu byl uplynuly rok 2014 velmi
pfiznivy.

Pocet pozari se skodou nad 1 milion K¢
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Rozhodujici podil na spolupraci pfi zasahu u udalosti s jednotkami pozarni ochrany ma Policie
CR a zdravotnicka zachranna sluzba. Tyto tfi slozky tvofi zaklad 1ZS. Za rok 2014 bylo
evidovano celkem 99 667 zasahu, pfi kterych doslo k soucinnosti jednotek pozarni ochrany
s ostatnimi slozkami. Nejcast&jsi je spoluprace s Policii CR (59 508 pfipad(, téméF 60 %
celkového poctu), zdravotnickd zachranna sluzba asistovala v 23 132 pfipadech (23 %). Armada
Ceské republiky se na zasazich podilela v 66 pripadech, napfiklad pfi mimoradné udalosti
ve Vrbéticich.
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HASICSKY

Prehled velkych pozart se Skodou 20 miliont K¢ a vyssi za 2. pololeti roku 2014

3. Ctvrtleti 2014

8. 8. — Pozar byvalé tovarny na zpracovani dievéné dyhy,
Kralupy nad Vitavou, okres Mélnik
Pfi¢ina: nedbalost pfi lepeni izolace pomoci PB horaku.
Zasah 25 JPO, nutna ochrana nadrze s naftou o objemu 6000 |
Skoda: 30 000 000 K&.

12. 9. — Pozar kovoobrabéci vyrobni haly, Skute¢, okr. Chrudim
Pri¢ina: technicka zavada elektrické instalace.
Skoda: 50 000 000 K.
Zranéni: 3 hasidi.

12. 9. — Textilni zavod KUMPERS TEXTIL, spol. s r.o.,
Té&chonin, okr. Usti nad Orlici
Pricina: technicka zavada vzduchového tkalcovského stavu
Skoda: 61 900 000 K&.
Zranény: 4 osoby. Evakuovano: 30 osob.

22. 9. — Operacni sal nemocnice, Frydek-Mistek

PFicina: technicka zavada napojoveho automatu.
Skoda: 29 110 000 Kg.

4. étvrtleti 2014

21. 12. — Rekreacni lovecka chata, Dolni Lomna, okr. Frydek-Mistek.
_ Pricina: v Setfeni.
Skoda: 22 000 000 K.
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Prehled pripravovanych velkych cvi¢eni
pro rok 2015

/CMX/CME 2015

- Mezinarodni cvi€eni organu krizového fizeni NATO a EU.

- CviCeni by mélo byt zaloZzena na scénafi operace vedené EU se
zapojenim sil, prostfedkd a schopnosti NATO (Berlin Plus).

- Cvieni mé& provéfit spolupraci mezi NATO a EU na vojensko-politické
arovni. Ugastni se jej ¢lenské staty NATO a EU, vybrani partnefi a
mezinarodni organizace, organy NATO a EU.

K- Doba provedeni: 2015

/ZDROJE 2016
- Spolecne vnitrostatni cviceni Spravy statnich hmotnych rezerv,
odborné pracovni skupiny Ustfedniho krizového Stabu pro
koordinaci zabezpedeni vécnymi zdroji, KS vybranych ministerstev,
kraju a obci s rozsifenou plsobnosti.
- Tématem cviceni je vyzadovani a poskytovani vécnych zdroji za
krizového stavu. Cilem je mj. procviCit praktické vyuzivani a
funkcionality systéemu IS KRIZKOM. CviCeni pfipravuje SSHR,
UCastni se jej vybrani zaméstnanci SSHR, zastupci vybranych
ministerstev a ¢lenové krizovych stabu.
- Doba provedeni: 11. — 12. listopadu 2016.

ROPNA NOUZE 2015

- Spole¢né vnitrostatni cvi¢eni Spravy statnich hmotnych rezerv,
vybranych kraju a obci s rozSifenou pusobnosti pro feSeni krizové
situace Naruseni dodavek ropy a ropnych produkt(i do CR.

- Tématem cviCeni je feSeni stavu ropné nouze, koordinace cinnosti
spojenych s problémy se zasobovanim pohonnymi hmotami, v€etné
zavedeni nouzového vydeje pohonnych hmot ze spravy statnich
hmotnych rezerv. Cvi¢eni pfipravuje SSHR, ucastni se jej vybrani
zaméstnanci SSHR, zastupci vybranych ministerstev a c¢&lenové
krizovych stabu.

- Doba provedeni: 4. Ctvrtleti roku 2015.

/Z()NA 2015

- Vnitrostatni vicestupriové cvieni organti krizového fizeni vybranych USU
a JihoCeského kraje, vybranych ORP a obci.

- Cilem je provéiit ginnost USU, organu kraje a dal$ich subjektl pfi fe$eni
udalosti vzniklé v souvislosti s havarii na jaderné elektrarné Temelin,
proveéfit a aktualnost i realnost zpracované havarijni dokumentace a systém
informovani vefejnosti pfi vzniku radia¢ni havarie.

- Cvigeni pfipravuje MV-GR HZS CR ve spolupraci se SUJB a MO.

k- Predpokladana doba provedeni: 22. — 24. zafi 2015

70


http://www.freeimages.com/browse.phtml?f=download&id=1027221

Novinky v krizovém Fizeni
v 2. pololeti 2014

Dne 1. ledna 2015 nabylo ucinnosti nafizeni vlady €. 315 ze dne 8. prosince 2014, kterym se
méni nafizeni vliady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury.

Jak jiz bylo avizovano v Situaéni zpravé za 1. pololeti roku 2014,
zmény se tykaji odvétvovych kritérii v odvétvi energetiky,
zdravotnictvi a zejména komunikaénich a informaénich systémau,
kde vzniklo nové ,pododvétvi“ kyberneticka bezpecnost v navaznosti
na pfijeti zakona &. 181/2014 o kybernetické bezpecnosti a zméné
souvisejicich zakonu (zakon o kybernetické bezpeénosti — vice
o tomto pravnim piedpisu opét v minulé situacni zprave).

Nové jsou také zavedena kritéria pro uréeni Ceského rozhlasu, Ceské televize a Evropského
globalniho navigacniho druzicového systému v odveétvi komunikacnich a informacnich systému
a stanic Hasi¢ského zachranného sboru Ceské republiky v odvétvi nouzovych sluzeb.

V prabéhu roku 2015 Ize tedy oCekavat vyrazné navyseni poc¢tu dosud uréenych prvkl kritické
infrastruktury. V souladu s postupem stanovenym v krizovém zakoné bude ,soukromé® prvky
kritické infrastruktury, jejichz provozovatelem neni organizaéni slozka statu, urCovat gescni
ministerstvo nebo jiny ustfedni spravni ufad, a to opatfenim obecné povahy. Podle navrhu
Ministerstva vnitra, zpracovaného na zakladé podkladd gescCnich resortl, ur€i viada svym
usnesenim ,statni“ prvky kritické infrastruktury, tedy ty, jejichZ provozovatelem je organizacni
slozka statu.
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V dopolednich hodinach dne 16. Fijna 2014 doslo k pozaru jednoho ze skladovych objektu
v arealu Vojenského technického ustavu, s.p., v obci Vlachovice-Vrbétice v okrese Zlin. Na
zakladé oznameni na linku 112 se na misto udalosti dostavily slozky IZS (HZS Zlinského kraje,
PCR Zlinského kraje, ZZS Zlinského kraje a mobilni jednotka Krajské hygienické stanice
Zlinského kraje). Velitelem zasahu slozek IZS se stal, v souladu s § 19 zakona &. 239/2000 Sb.,
o integrovaném zachranném systému a o zméné nékterych zakonl (zakon o 1ZS), nejprve velici
distojnik HZS Zlinského kraje a poté, z dlivodu prfevazujicich pyrotechnickych praci na misté
zasahu a stfeZeni objektu, pfevzal téhoZ dne veleni dustojnik PCR.

Velitel zasahu ze zasahujici jednotky HZS Zlinského kraje, pro rozsahlost pozaru
a predpokladanou potfebu sil a prostfedk(l jednotek pozarni ochrany (JPO), pozadal o vyhlaseni
nejvyssiho stupné poplachu. Z divodu nemoznosti hasit pozar, ktery zacaly doprovazet
detonace a kvuli bezprostfednimu ohrozZeni zivotli zasahujicich hasicl, nafidil velitel zasahu
ustup vSech JPO do bezpecné vzdalenosti od hoficiho objektu €. 16. Na misté bohuzel zahynuli
dva zameéstnanci provozovatele objektu, ktefi se nachdazeli v bezprostiedni blizkosti mista

exploze.

Pfiblizné za Ctvrt hodiny po Ustupu zasahujicich jednotek
doslo k obrovské detonaci a silné razové viné v objektu.
Z davodu miry ohrozeni a rozsahu mimofradné udalosti byl
pro misto zasahu vyhladen, v souladu s vyhlaSkou o IZS,
zvlastni stupefn poplachu. O mimofadné udalosti byly
informovany vSechny stupné veleni a Fizeni HZS CR
a PCR. Byly svolany krizové $taby a o vzniklé situaci bylo
informovano obyvatelstvo okolnich obci. Hlidky PCR
uzaviely pfijezdové komunikace k mistu udalosti a byla
stanovena bezpecnostni zéna v okruhu témér tii kilometra
od mista udalosti. Na misté udalosti nadale asistovaly JPO
HzS CR, které vybudovaly zazemi pro $tab velitele zasahu a zasahujici slozky. Do FeSeni
udalosti se postupné zapojovaly dalSi slozky IZS, vcetné pfislusnikl vojenské policie. Byl
povolan vojensky vrtulnik k leteckému prizkumu mista udalosti a jeho okoli, ke kterému se
pfipojil policejni vrtulnik s termovizi. Pozdé&ji byl k prlzkumu nasazen i bezpilotni létajici
prostfedek (dron).

Na zakladé rozhodnuti vliady byla dne 3. listopadu povolana Armada Ceské republiky
(ACR). V souvislosti s feSenim mimoradné udalosti a na zakladé Zadosti hejtmana Zlinského
kraje dne 6. listopadu MV-GR HZS CR zahdjilo Ustfedni koordinaci zachrannych a likvida&nich
praci dle § 7 odst. 3 zadkona o IZS. V zavislosti na postupu pyrotechnickych praci v centru arealu
bylo dne 22. fijna rozhodnuto o rozSifeni preventivné bezpeénostnich opatfeni v nasledujicich
dvou dnech.
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Hlavnim pfipravenym opatfenim byla evakuace obyvatel dot€enych obci nebo jejich Casti na
nezbytné dlouhou dobu. Ve dnech 23. a 24. fFijna probéhla planovana evakuace v nékolika
obcich. Divodem evakuace bylo umoznit pyrotechnikim prizkum nékolika nebezpeénych mist
v arealu a zabranit ohroZeni z pFipadnych vybuchl. K evakuaci byly pfipraveny autobusy
profesionalnich hasi€l a smluvniho dopravce, sanitni vozy pro pfevoz imobilnich obcana,
evakuacni centra ve Slavi¢ing, Vlachovicich a Valasskych Kloboucich. Soucasti opatfeni bylo
také zajisténi dostupnosti |ékaiské péce a zabezpeceni stravy pro evakuované osoby.

VétSina z pfipravenych opatfeni nebyla nakonec realizovana, protoze ob&ané vyuZili pomoc
svych rodin nebo pratel. Prostory evakuovanych &asti obci stfeZila PCR. Priizkumné prace
pyrotechnikld probéhly rychle a evakuovani obané se mohli navratit domu 24. fijna o nékolik
hodin dfive, nezli bylo planovano. Na uspé&sném provedeni evakuace méli velky podil starostové
dotéenych obci i starosta obce s rozsifenou pusobnosti Valasské Klobouky.

w

Dne 3. prosince doslo k vybuchu objektu ¢. 12. Nikdo nebyl usmrcen ani zranén.
V bezpecnostnim perimetru k danému objektu jsou obce Haluzice a Lipova, z nichz musela byt v
dasledku této udalosti provedena evakuace. Celkem bylo evakuovano 438 osob a kromé obdant
uvedenych obci byly evakuovany Vlarské strojirny Slavi¢in, a.s., a Stfedni odborna Skola
Slavi¢in. Na zakladé prizkumu a celkového vyvoje situace byla evakuace po dvou dnech
ukonc&ena.

Pri nasledném pyrotechnickém prizkumu
uskute€néném blize epicentru vybuchu bylo zjiSténo,
ze na objektu €. 11 doslo k prorazeni stiechy plné
funkénim délostreleckym granatem, ktery se zachytil
ve stropnim prostoru objektu. V objektu €. 11 bylo pfitom
uskladnéno nékolik tisic obdobnych granatd. lhned
zasedla bezpecCnostni rada Zlinského kraje, ktera zvazila
vS8echna rizika, a dne 5. prosince v 18.45 hodin byla opét
provedena evakuace obci Haluzice a Lipova, jejichz
obyvatelé by mohli byt bezprostfedné ohrozeni na zivoté.
V sobotu 6. prosince rano byly dale evakuovany obce
Vlachovice a Vrbétice, kdy bylo evakuovano pfiblizné
1500 osob. Pyrotechnici provadéli dalsi prizkum mista udalosti, a protoze nenastaly Zadné dalsi
nepredvidané okolnosti, evakuace byla jesté téhoz dne 6. prosince ve velernich hodinach
postupné ukoncovana v obcich Vlachovice a Vrbétice, nasledné pak v nedéli 7. prosince rano
v obcich Haluzice a Lipova. Granat se podafilo pyrotechnikiim uspésné odstranit.

PFiCiny explozi objektld €. 16 i €. 12 jsou v souCasné dobé pfedmeétem Setfeni. V pfipadé exploze
prvniho objektu Ize uvazovat o selhani lidského faktoru pfi manipulaci munici. Jednou
z vySetfovacich verzi je v obou pfipadech rovnéz spachani umysiného trestného €inu. Situace na
misté zasahu je setrvala, pod kontrolou pfislusnikd slozek IZS. PFisluSnici Pyrotechnické sluzby
PCR provedli odklizeni munice rozhazené kolem dal$ich skladovych objektd a zkontrolovali
neporusenost stfech objektl. V zavislosti na okolnostech v misté zasahu probiha odvoz materialu
z aredlu Vrbétice do jinych sklad( vlastniki a do reaktivovanych muniénich skladi Ceské
republiky v Kvétné. Skladové objekty v Kvétné budou zabezpeéeny v souladu s vojenskymi
standardy a bude zajisténa jednak ostraha prislusniky ACR, jednak pfitomnost samostatné
JPO ACR. Dosavadni prib&h zasahu lze hodnotit jako plné& profesionalni a odpovidajici
pozadavkim pravni Upravy v oblasti IZS. Vyvazeni munice bude trvat jeSté minimalné jeden rok,
pficemz pyrotechnicka asanace arealu zabere jesté nékolik let.
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Exkurz:
Cviceni RAFEX 2014

V terminu 27. - 29. kvétna 2014 se v Olomouckém kraji uskutec¢nilo cvi€eni slozek I1ZS
a organt krizového fizeni RAFEX 2014. Cilem bylo nacvicit postupy zapojeni organt krizového
fizeni obce s rozSifenou pusobnosti Pferov a Olomouckého kraje do koordinace zachrannych
a likvida¢nich praci pfi feSeni mimoradnych udalosti na zeleznici. Samotné cvi¢eni mélo dvé
¢asti, a to Stabni a praktickou. S ohledem na skute¢nost, Ze do cvieni byl zapojen i modul civilni
ochrany — pfedsunuta zdravotnicka jednotka — Traumateam CR, bylo nutné vytvofit v ramci
cviceni i prostfedi simulujici zasah tohoto modulu v zahrani¢i. Z divodu snahy procviéit co
nejvice Cinnosti jak v taktické, tak také ve strategické roving, bylo cvieni rozdéleno do nékolika
etap, které na sebe navazovaly nebo probihaly paralelné.

Cilem praktické ¢asti cvi€eni bylo nacvicit postupy slozek IZS v Olomouckém kraji podle typovych
ginnosti slozek 1ZS STC 08/1ZS Dopravni nehoda, STC 09/1ZS Zasah sloZzek IZS pfi mimoradné
udalosti s velkym poc¢tem ranénych a obéti a taktiku spole¢ného zasahu na Zeleznici s jednotkami
Hasi¢ské zachranné sluzby SZDC, s.o. Namétem cviéeni byla dopravni nehoda, pii které se
srazilo drazni vozidlo, osobni a dodavkovy automobil. Na misté nehody se nachazelo
10 zranénych osob.

Hlavni ¢ast praktického cviceni byla zaméfena na mimofadnou udalost s velkym poctem
zranénych na Zeleznici. Z davodu podemleti Zelezni¢ni traté doSlo k vykolejeni vlaku pro
pfepravu osob, ktery nasledné narazil do nakladniho vlaku pfevazejiciho nebezpecnou latku —
kyselinu sirovou. Celkem zasahovalo 13 JPO. V misté udalosti byl zbudovan Stab velitele
zasahu a samotné misto zasahu bylo rozdéleno na tfi useky: zachrana osob, zasah na
nebezpecnou latku a dekontaminace zranénych.

HasiCi tfidili zranéné metodou START, vyproStovali osoby z pFevraceného vagonu
a transportovali je na misto dekontaminace. Pfi zasahu byly vyuzZity i zkuSenosti a specialni
technické prostfedky HZS SZDC. Po dekontaminaci byly osoby pfedany mistni zachranné
sluzbg, ktera zajistila predani zranénych Traumateamu CR. Nezranénym osobam byla
poskytnuta psychosocialni pomoc. Do cviCeni nebyla zapojena ZZS, jeji ¢innost simulovali
pracovnici Fakultni nemocnice Olomouc. Cela situace byla navic komplikovana tim, ze zranéné
osoby nehovofily Cesky, ale pouze anglicky, coz zna¢né ztéZzovalo komunikaci.

Cvic¢eni RAFEX 2014 se ucastnilo vice nez 20 subjekttl, do vSech ¢asti bylo zapojeno témér
550 osob. Cvi€eni potvrdilo efektivitu nastaveni systému spoluprace mezi HZS Olomouckého
kraje akrizovym Stdbem ORP Prerov a krizovym Stdbem Olomouckého kraje pfi koordinaci
zachrannych a likvidacnich praci. Slozky 1ZS si mohly prakticky vyzkouSet spolupraci pfi
provadéni zachrannych a likvidaCnich praci a byly seznameny s organizaci a specifickymi
postupy pfi zasahu na Zeleznici. Soucasné byly procviCeny zasady a postupy pfi vyslani modulu
civilni ochrany - Traumateamu CR na mezinarodni zachrannou operaci.
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Exkurz:
Tragicka udalost ve Zd’'are nad Sazavou

Dne 14. fijna 2014 doslo na Stfedni $kole obchodni a sluzeb ve Zd'are nad Sazavou
k tragické udalosti, pri niz Sestadvacetiletd psychicky nemocna zena usmrtila studenta.
Zena pfitom podobny Utok nespachala poprvé. Jiz v roce 2012 napadla a pobodala vychovatelku
na zakladni $kole v Havifové-Sumbarku®. V den Gtoku ve Zdafe n. S. pfisla Zena do $koly kolem
pul osmé rano, nejprve si obhlédla okoli, poté se vmisila mezi studenty vstupujici do Saten.
JelikoZ je ke vstupu tfeba Sipové karty, prosla dovnitf v zavésu za jednim ze studentd. Zena byla
ozbrojena replikou vojenského noze s &epeli dlouhou zhruba 20 cm. Skolu si vybrala nahodou,
jejim jedinym cilem bylo spachat utok na stfedni Skole. Na zd'arskou Skolu pak narazila nahodné
na internetu.

Zena po pfichodu do $kolni $atny bez varovani zaltogila na sedmnactiletou studentku, ktera tu
sedéla. Jeji utok sméfoval na bficho. Na pomoc ji pfispéchal Sestnactilety spoluzak, kterého
utoCnice bodla do hrudniku. Divka, kterou se Zena pokousSela vyvléci ze Satny, byla pofezana na
rukou a v okamziku boje mladika s pachatelkou utekla. Uto¢nice ji chtéla dostihnout a zadrzet,
k ¢emuz pouzila pepfovy sprej. Divku ale nedostihla, proto si nahodné vybrala jinou obét - dalSi
studentku, ktera prochazela kolem. Bodla ji do bficha a odvlekla ji do jinych Casti Saten, kde ji
posléze drzela desitky minut jako rukojmi.

Na misto zamifil policejni vyjednavaé a zasahova
| jednotka, jez ma na starosti ochranu jaderné elektrarny
v Dukovanech, pfitomen byl také policejni psycholog.
Vyjednava€ nabidl jako rukojmi sam sebe, vyménou za
zadrzovanou divku, na coZ uUtoénice pfistoupila. Zena po
celou dobu vykfikovala, Zze chce na misté zasahovou
jednotku, a ze chce byt zastfelena. A byla to pravé zasahova
jednotka, ktera ji bé&hem vymeény rukojmi zadrzela. K
eliminaci utoCnice pouzili policisté taser. Kromé& zranénych divek a vyjednavace byla
hospitalizovana také treti divka, ktera utrpéla psychicky Sok.

Podle pozdéji provedeného znaleckého posudku pachatelka trpi paranoidni schizofrenii, kvali niz
nemohla rozpoznat nebezpecnost jednani, ani se ovladat. Podle toxikologického posudku v dobé
¢inu nebyla pod vlivem alkoholu &i jinych drog.

2 7ena v roce 2012 vtrhla do havifovské zakladni Zkoly, pobodala druZinaiku a jako rukojmi si vzala sedmiletou
divku. Divenku po témér dvou hodinidch vysvobodila Zasahova jednotka Krajského feditelstvi policie
Moravskoslezského kraje. Kvili nepfi¢etnosti nebyla tehdy Zena potrestana. Krajsky soud v Ostravé ji poCatkem
roku 2013 nafidil dstavni psychiatrickou Iécbu, kterou zahdjila v opavské Psychiatrické nemocnici. V 4noru 2014
opavsky okresni soud na zakladé znaleckych posudkt zménil Ustavni Iécbu na ambulantni.
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[ Vybrané udalosti ve sledovaném obdobi ]

XVI. roénik mezinarodni soutéze odstrelovacii na Libavé

Ve vojenském vycvikovém prostoru Libava se seSli ti nejlepsi z nejlepSich odstfelovacéu, aby si
vyménili zkuSenosti a zarovef si porovnali své sily. Celkem sto Ctyfi odstfelovaci soutézili
v nejrliznéjSich disciplinach. Odstfelovacéi zastupujici policii byli ze zasahovych jednotek
Kralovéhradeckého, Stredoceského, Usteckého, Moravskoslezského, Jihomoravského kraje,
a také zastupci cizinecké policie z MoSnova, Ruzyné a Brna - Tufan. Nechybéli ani odstrelovaci
Hradni stréie

675 metrd. Velmi zajimava byla také no¢ni stfelba. LetoSni pocasi
bylo velmi rdznorodé a silny dést’ a vitr provéfili kvalitu zavodniku.
Slavnostniho vyhodnocovaciho veCera se zucastnili zastupci
policie i armady. Vedouci oddéleni vzdélavani Policejniho prezidia
CR plk. RNDr. Jifina Hofmanova, Ph.D., podé&kovala vSem
odstfelovaclm za jejich UCast v soutézi a pozvala je na dalSi
ro¢nik. Podékovani patfilo také vdem, ktefi s velkym nasazenim
zavod pfipravovali a také rozhod¢im, ktefi trpélivé zavod sledovali
a vyhodnocovali. Pfedavani cen tém nejlepSim se zu&astnili také zastupci armady, mjr. Dalibor
Spacil, zastupce velitele 74. lehkého motorizovaného praporu, mjr. Milan Bielak, velitel Stfediska
obsluh vycvikového zafizeni.

Mimoiradny pocet ha5|cskych vyjezdtl kvuli srpnovym bourkam

B Profesionalni i dobrovolni hasi¢i méli plné ruce prace
s odstrafiovanim nasledkd boufek, které v srpnu zasahly
nasi republiku. Béhem vecera a noci na 4. srpna 2014 vyjeli
# k 473 technickym pomocem (pficemz dlouhodoby denni
Y primér je 152 vyjezd(l), pficemz vétSinu z nich tvofily
y zasahy souvisejici s bourkami. Nejvice vyjezdi zaznamenali
hasi€i na Vysociné, dale v Jihomoravském, Usteckém nebo
: Pardubickém kraji. Oproti pfedchazejicim bourkam méli
naopak klidnéji hasi¢i ve StfedoCeském kraji nebo v Praze.
NejcastéjSi Cinnosti hasi€d v souvislosti s pFivalovymi
srazkami bylo odstrafiovani popadanych stromd a Cerpani

: 7 www.hasiciprotivanov.com VOdy

Dale haSICI odstranovall prekazky na vodnich tocich, kdy Cistili propusti a mosty od naplavenin,
které pfinesla velka voda. Dale provadéli Cerpani vody ze sklepl a nize polozenych mist,
v nékolika pfipadech provadéli od¢erpavani vodnich lagun a také usmérnovali tok vody tak, aby
nedochazelo k ohrozeni majetku obcant. V Olomouckém kraji evakuovali hasi¢i dva détské
tabory u obce Hostejn z dlvodu zvysSujici se hladiny feky. Celkem bylo evakuovano 85 lidi, ktefi
byli ubytovani v obecnim domé v Hostejnu.
V Pardubickém kraji, okrese Usti nad Orlici, odstrafiovali hasigi naplavené vétve z poldru (oblast
kolem vodniho toku, ktera slozi k rozlivu vody pfi povodnich, napfiklad pole nebo louka)
v Nepomukach. Dale byly preventivné strzeny dvé lavky. Starostkou obce byl vyhlasen
Il. povodnovy stupen z divodu zvedajici se hladiny na mistnim toku vlivem pfivalového desteé.
Na Vysoginé v okrese Zdar nad Sazavou byl v disledku privalovych de$td na uzemi obce
Svratka vyhlasen lll. povodriovy stupen, ktery byl na hornim toku feky Svratky pfekrocen.
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Dopravné bezpecnostni akce ,,X“

Celkem 16 913 prestupkll v dopravé b&hem necelého tydne zaznamenala Policie CR pfi
dopravné bezpec&nostni akci s nazvem X ktera se konala od 11. srpna do 17. srpna 2014.
Policisté ji vyhlasili jako reakci na nepfiznivy vyvoj dopravni nehodovosti v prvnim pololeti roku
2014, nebot za toto obdobi byl zaznamenan vyrazny narlst poctu dopravnich nehod
se smrtelnymi nasledky. Do akce bylo nasazeno celkem 9 636 policist(l, ktefi zkontrolovali 93 169
vozidel, zjistili 16 913 pfestupkd, z toho 15 461 potrestali blokovou pokutou v celkové vysi 6 300
200 K¢ a 1 452 prestupkl oznamili do spravniho Fizeni k dalSimu projednani.

Dopravni a poradkovi policisté se zaméfili pfedevS§im na rizikové skupiny uc€astnikd silni¢niho
provozu, kterymi jsou chodci, cyklisté a fidi¢i motocykl(. Pravé u nich je od zacatku prazdnin
zaznamenan narust tragickych nasledkd. Policisté se dale zaméfili na dodrzovani pravidel
silniéniho provozu u fidi¢ld motorovych vozidel, jako je dodrzovani stanovené rychlosti, pouzivani
bezpecénostnich pasli a zadrznych systému pfi prepravé déti, telefonovani za jizdy apod.
V neposledni fadé hlidky patraly po hledanych osobach, vécech a odcizenych motorovych
vozidlech. Z celkového poctu bylo zjisténo 207 dopravnich pfestupkl chodcu, 126 dopravnich
prestupkl cyklistll a 76 dopravnich prestupkl fidié motocykld. Ridigi se dopustili 4 731
prestupkl pfekro€eni rychlosti. Celkem 358 fidiCu Fidilo sva vozidla pod vlivem alkoholu a 84 pak
pod vlivem navykovych latek. PFi dopravné bezpeénostni akci hlidky odhalily 92 trestnych ¢&ind
(46 pod vlivem alkoholu a 7 pod vlivem navykové latky), vypatrali 14 hledanych osob
a 3 odcizena vozidla.

Mistrovstvi svéta v zachranaiské kynologii
Svaz zachrannych brigad kynologt CR pofadal z povéfeni MV-GR HZS CR jiz 10. roénik
Mistrovstvi CR v zachranafské kynologii. Mistrovstvi Ceské republiky se konalo v okoli obce
Chbany na Zatecku. Na akci pfijelo 12 kynologickych tym( ze vSech aktivnich sloZek
integrovaného zachranného systému Ceské republiky, které se zachranarskou kynologii zabyvaji,
a1 kynologlcky tym ze Spolkové republiky Némecko (THW Torgau).

> 3 Kynologicky tym se skladal z vedouciho tymu, psovoda
s atestem na sutinové vyhledavani apsovoda s atestem
na plosné vyhledavani. Hlavni €innosti vedouciho tymu byla
koordinace tymu pfi plnéni zadanych ukoll. Prostory pro
sutinové a plosné vyhledavani byly vzdy vedle sebe a soutézici
provadéli ¢innosti souCasné na obou pracovistich, pro které byl
stanoven i stejny Casovy limit. Tym byl ze zakladny v kempu
Vikletice pfepraven na pracovisté, kde probihalo nejprve noéni
a poté denni nasazeni celého tymu.
Zakladnim cilem akce bylo porovnani urovné vycviku, pfipravenosti a zplsobu taktického
nasazeni kynologickych tym(, to vSe formou soutézniho klani. Sportovné spoleenska akce
tohoto rozsahu také nabizi moznost uskuteCnit pracovni i pratelska setkani pFiznivcl
zachranaiské kynologie ze vSech koutl na8i zemé. Mistrovsky titul vybojoval kynologicky tym
HzZS CR, ktery byl slozen z pfislusnikil Zachranného utvaru HZS CR a ptislusnika
HZS Pardubického kraje, na druhém misté se umistil tym Méstské policie hl. m. Prahy a treti
skongil tym Policie CR.
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Nova hasi¢ska stanice v Moravskych Budéjovicich

Za Ulasti generalniho Feditele HZS CR brig. gen.
Ing. Drahoslava Ryby, starosty mésta Moravské Budg&jovice
Vlastimila Bafinky, pfedstavitelt Kraje Vysocina a dalSich host
byla 5. zafi 2014 slavnostné oteviena stanice HZS Kraje
Vyso€ina v Moravskych Budé&jovicich. Vystavba stanice byla
zahajena v prosinci roku 2012, s pfedpokladanym terminem
ukoncCeni v prosinci 2014, dokon&ena vSak byla s pfedstihem
uz v srpnu. Tento novy objekt vystavény ,na zelené louce*
nahradil stavajici znacné zastaralou a nevyhovujici stanici
v centru Moravskych Budéjovic u rusné hlavni silnice. Naklady na vystavbu, v€etné projektové
dokumentace, dosahly castky bezmadla 32 miliond korun. Budova stanice je cCaste¢né
dvoupodlazni objekt s vézi. Funkéné a dispozitné je stanice rozdélena na dvé samostatné
a presto propojené Casti, a to na pozarni stanici a pozarni zbrojnici. V objektu pozarni stanice
byla mimo jiné vybudovana tfi spole¢na garazova stani pro vozy, dilna s montazni jamou, denni
mistnost, zasedaci mistnost, pokoje, sklady a socialni zazemi. V objektu pozarni zbrojnice jsou
napﬁ'klad dvé spolec":né sténl' pro nakladni vozy, socia’lni za’zeml' éatny a kancela’F

zasahové cCinnosti pfevladaji technické zasahy, ale také vyjezdy k dopravnim nehodam ato
zejména na hlavnim silni€nim tahu ve sméru na Znojmo. Do hasebniho obvodu patfi mimo jiné
také zamek v Jaroméficich nad Rokytnou.

Mezinarodni policejni mistrovstvi zasahovych jednotek

Krajské feditelstvi uspofadalo Mezinarodni policejni
mistrovstvi Ceské republiky zasahovych jednotek. Jednalo
§ se o prestizni akci, v ramci které porovnali sluzebni
dovednosti a schopnosti policisté zafazeni u zasahovych
jednotek. Mistrovstvi se konalo pod zastitou hejtmana
Moravskoslezského kraje Miroslava Novaka, pficemz
Moravskoslezsky kraj akci finanéné podpofil poskytnutim
dotace. Mistrovstvi se zulastnily tymy 7 krajskych
policejnich Feditelstvi, tym Utvaru rychlého nasazeni, tymy
ze slovenského Pre$ova a Ziliny a némeckého Sachsenu.
Celkovy pocet 11 druzstev, ktera se skladala z péti policistll, kdy jeden byl vedoucim vypravy,
zarucoval vysokou kvalitu soutéze.

Skladba soutéznich disciplin provéfila soutézici po vSech strankach. Jednalo se o discipliny
nejen taktické, ale i silové a technického typu, nechybéla ,zachranaiska“ stanovisté. Celym
mistrovstvim se pak prolinalo hledisko taktiky, volby postupu. Pro stru¢né pfiblizeni nékterych
disciplin: zruénost a rychlost byla dulezita pfi discipliné Fizeni vozidla. Stfelecky parkur
odehravajici se na stfelnici dikladné provéfil policisty jak jinak nez ze stfelby (mifené a ¢asové
mérené). Pfi lezeckém parkuru zdolavali policisté lezeckou sténu a poté kromé jiného
pfemistovali kontejner s vodou. Zachrana na vodé spocivala v nékolikakilometrovém béhani,
prekonani pefeji feky, zachrany tonouciho a poskytnuti prvni pomoci. DalSimi disciplinami byl
takticko-stfelecky parkur a silovy viceboj.

Mistrovstvi Policie CR zasahovych jednotek se kona od roku 2011. Zavody jsou dllezité pro
srovnani, ale jisté i motivacné. Policisté si rovnéz vyménuji zkudenosti. Organizaci prebira vzdy
prislusné krajské feditelstvi, respektive jedna ze zasahovych jednotek (organizatofi se tedy
mistrovstvi z pochopitelnych divodi nedgastni). Ctvrty roénik mistrovstvi Ize z hlediska
organizace hodnotit jednoznaéné pozitivné. Organizatofi neponechali nic ndhodé a precizni
pfiprava byla vidét. Zvitézilo druzstvo Utvaru rychlého nasazeni, na druhém a tfetim misté se
umistily zasahové jednotky Krajskych Feditelstvi policie Jihomoravského a Jiho€eského kraje.
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Cviceni METRO 2014
V noc¢nich hodinach dne 22. fijna 2014 se uskutecnilo na uzemi hl. m. Prahy spolecné taktické
cviCeni slozek 1ZS a dalSich subjektt krizového fizeni pod nazvem ,METRO 2014“. Cvi¢eni
probihalo na tfech stanicich prazského metra. DalSi nasledna opatfeni pak navazovala ve
vybranych nemocnicich v Praze. Taktické cviCeni bylo realizovano na taktické, operalni
a strategické Urovni v souladu s typovou &innosti slozek IZS pfi spoleéném zasahu STC 13/1ZS -
Reakce na chemlcky utok v metru

Cilem taktického cvi¢eni ,METRO 2014 bylo procvi€it
nasazeni a soucinnost slozek |ZS a dalSich subjektl
podilejicich se na provadéni zachrannych a likvida¢nich
pracich bezprostfedné po uskute¢néném chemickém utoku
v metru. StéZejni €asti cvi€eni byl zasah ve stanici metra
Andél, kde doslo k teroristickému utoku rozptylenim bojové
chemické latky sarin. V okamziku pfijezdu prvnich JPO se
ve stanici nachazelo 58 cestujicich. Zasah slozek
IZS spocival v koordinovaném postupu Cinnosti na misté
zasahu. Mezi hlavni Ukoly cvieni patfila zachrana osob a likvidace bojové chemické latky. Po
dekontaminaci suchym zplsobem byly zachranéné osoby pfedavany do péce ZZS hl. m. Prahy,
ktera postizené dale rozvazela do nemocnic. Cvi¢eni probihalo soucasné i na sousednich
stanicich metra Karlovo namésti a Smichovské nadrazi, kde se predpokladalo dalsi Sifeni bojové
chemické latky.

Pfed c&tyfmi prazskymi nemocnicemi (VSeobecna fakultni nemocnice, Fakultni nemocnice
Kralovské Vinohrady, Fakultni nemocnice Motol a Thomayerova nemocnice) byla rozvinuta
stanovisté dekontaminace osob SDO 2 a SDO 3, kde byla provadéna dekontaminace cestujicich,
ktefi opustili prostory metra pfed pfijezdem JPO. Zde bylo dekontaminovano a oSetfeno
24 figurantll. Lékafi Ustfedni vojenské nemocnice — Vojenské fakultni nemocnice Praha piijali
spole¢né s odfadem ACR 6 osob z fad slozek 1ZS. Celkem bylo dekontaminovano a o$etfeno
78 figurant. Dekontaminacnim stanovistém v misté zasahu proslo 41 zasahujicich. Celého
cvi€eni se ucastnilo 808 osob.

Rallye Ostrov 2014

Pod z&stitou feditele krajského policejniho Feditele Usteckého
kraje plk. Mgr. TomaSe Landsfelda a feditele zdravotnické
zachranné sluzby Usteckého kraje MUDTr. llji Deyla bylo
v fijnu 2014 realizovano soutézni metodické cviCeni ,Rallye
Ostrov 2014°, které mélo ukazat uroven jednotnosti poskytované
péCe posadkami zdravotnické zachranné sluzby celého
usteckého kraje. Do cviCeni byli vedle zachranaft a pfislusniki
hasitského zachranného sboru CR také aktivné zapojeni ¢lenové
lezecké skupiny zasahové jednotky Krajského feditelstvi policie Usteckého kraje.

CV|cen| DUS 2014 Ostas

Cviceni se uskuteCnilo dne 15. fijna 2014 od 08.00 hod. ve skalnim
masivu Osta$ u Zdaru nad Metuji, okres Nachod. V ramci cvieni
bylo na Integrované operaéni stfedisko Policie CR pfijato oznameni
o hrozici sebevrazdé Zeny. Volajici oznamil, ze doma nasel dopis od
své manzelky, ve kterém uvadi, ze chce asi skoncit se zivotem.
CviCeni bylo provedeno s vyuzitim dostupnych sil a prostfedkd
zuCastnénych slozek 1ZS. Nasledovala patraci akce po ohrozené

iR osobé, jeji zachrana a transport t€Zce dostupnym terénem pomoci
vrtulnlku LS PCR Kromé zakladnich slozek I1ZS byla do cvi€eni dale zapojena i Skalni zachranna
sluzba Broumovsko.
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Ceska humanitarni pomoc pro oblasti zasazené ebolou dorazila

2. listopadu 2014 v 18:00 vyjel nakladni automobil s doprovodnym vozidlem z arealu Narodni
zakladny humanitarni pomoci ve Zbirohu, aby odvezl humanitarni pomoc pro oblasti zapadni
Afriky zasazené ebolou. Zasilka v rannich hodinach dorazila do nizozemského pfistavu Der
Helder, kde si ji pfevzali zastupci nizozemského ministerstva obrany, ktefi zabezpecuji jeji
dopravu do postiznych zemi v zapadni Africe. Lod s humanitarni pomoci odplula z Nizozemska
dne 6. listopadu 2014. Pfijemcem humanitarni pomoci byla vybrana organizace ,Save the
Children International” plsobici v Libérii.

Zasilka byla schvalena Svétovou zdravotnickou organizaci
a akceptovana Stfediskem pro koordinaci odezvy na mimofadné
udalosti Evropské komise. Humanitarni pomoc prevezli
pFisludnici Zachranného utvaru HZS CR a styénym distojnikem
dopravy humanitarni pomoci z Ceské republiky do Nizozemi byl
ur€en Feditel HZS Libereckého kraje plk. Ing. Roman Hlinovsky,
ktery ma bohaté zkuSenosti ze zahraniCnich misi. Hodnota
poskytnuté humanitarni pomoci &ini 3 587 715,- K& Na Zadost
organizace Lékafi bez hranic se problémem poskytnuti
humanitarni pomoci zabyval Pracovni Stab Komise pro feSeni vyskytu zavaznych infekénich
onemocnéni v Ceské republice a vliada Ceské republiky. Ta svym Usnesenim viady Ceské
republiky €. 806 ze dne 1. Fijna 2014 rozhodla, Ze nase zemé poskytne v ramci svych moznosti
pomoc finanéni a materialni. Ministerstvo zdravotnictvi pro tuto humanitarni akci nakoupilo
1500 ks setll ochrannych pomucek véetné filtraénich polomasek a ochrannych bryli a 1600 ks
dezinfekéniho gelu na ruce.

Sprava statnich hmotnych rezerv pfipravila pro zemé zapadni Afriky 1500 ks ochrannych odévu
a 3000 ks ochrannych bryli. MV-GR HZS CR vy¢lenilo postizenym ze svych zasob 1500 ks
ochrannych odévu, nakoupilo 1500 vak( pro transport zemrelych a zabezpecilo dopravu
humanitarni pomoci do Nizozemi.

Bezpecénostni akce BLUE 24

V obdobi od 6. listopadu do 7. listopadu 2014 se uskuteCnilo jedno z nejvétSich opatfeni
porfadkové policie zaméfené na bezpecnost Zeleznic a kontroly vykupen kovl. Do akce se
zapojilo celkem 2375 policistl, ktefi zkontrolovali vice nez 700 vlakd, témér 1500 nadrazi, 1700
sbéren kovl. Zajisténo bylo 319 kg kovl, pochazejicich z trestné cinnosti, a také 649 g
marihuany. ,Mohu konstatovat, Ze v ramci této akce jsme zjistili tfi desitky trestnych ¢€inl a vice
nez dvé stovky prestupku,” uvedl Feditel pofadkové policie plk. Martin Hrinko.

Policisté se zaméfili na kradeze kov(, nelegalni migraci a drogovou problematiku. Akce se kromé
Ceskych policistll zu€astnily i dalsi Clenské staty Evropské unie. BLUE 24 byla dalSi akci, ktera
napomohla v odhaleni trestnych &inl a prestupkll pachanych na Zzeleznicich. V porovnani
s lonskym rokem policie zajistila méné kov(l, coz poukazuje na zlepSeni situace v kradezich
na zeleznicich a okoli. Informace k vyhodnoceni poskytl Feditel pofadkové policie
plk. doc. Ing. Martin Hrinko, Ph.D., MBA a vedouci bezpeCnosti a havarijniho planovani
Ceské drahy a. s. Ing. Ota Zacharia$ na dnesni tiskové konferenci.

Cviéeni LETISTE 2014

Dne 5. listopadu 2014 se na Letisti Ceské Bud&jovice uskuteénilo operativné taktické cvieni
LETISTE 2014. Cilem cvi¢eni bylo v praxi provéfit schopnosti jednotlivych sloZek Integrovaného
zachranného systému reagovat v krizové situaci, v tomto pfipadé pfi unosu letadla. Diky
simulovanému Unosu letadla, které pfistalo na Letisti Ceské Budg&jovice, byl spustén poplach
TISEN, ktery uvedl do pohotovosti vSechny slozky 1ZS. Prakticky ukazal moznosti koordinace
jednotlivych ¢innosti, byly ovéfeny dojezdové Casy a schopnost komunikace mezi sloZkami
a prakticky vyzkouseny postupy, které jsou soucasti bezpecnostnich planu.
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= Ze strany Krajského Feditelstvi policie JihoCeského kraje se
akce zucastnilo 40 osob, Hasi¢sky zachranny sbor
JihoCeského kraje nasadil dvé jednotky poZarni ochrany
Ceské Budgjovice aKremze, které akci zajistovaly
cisternovymi automobilnimi stfikackami. Zapojeno bylo také
hasi¢ské operaéni a informacni stfedisko. Zdravotnicka
zachranna sluzba Jihoceského kraje zde méla tym Iékaru
s veSkerou automobilni technikou pro mimoradné situace.
V neposledni fadé i Letisté Ceské Budé&jovice ukazalo, Ze jsou
na pfipadné protipravni jednani plné pfipraveni. Letoun typu
L-410 s posadkou poskytlo Ministerstvo obrany Ceské republiky z leti§t& Praha — Kbely. Taktické
cviCeni bylo nasledné vyhodnoceno a ziskané poznatky budou zafazeny do operaéniho planu.

Pres tisic vyjezdli HZS béhem jediného dne — kvtili ledovce

Bé&hem pondéli 1. 12. 2014 a noci z 1. 12. na 2. 12. zaznamenaly operaéni stfediska Hasi¢skych
zachrannych sbor( jednotlivych kraju zvySeny pocet zasahl souvisejicich s meteorologickou
situaci na uzemi celé Ceské republiky. Jednalo se predevsim o dedtové srazky a naslednou
tvorbu ledovky a silné namrazy. V pribéhu dne 1. 12. zasahovaly jednotky celkem
u 993 technickych pomoci, coz je téméF sedmkrat vice nez je dlouhodoby denni prdmér. Navysil
se i poCet zasahl u dopravnich nehod. K tém museli hasic¢i vyjet ve 191 pfipadech, pficemz
pridmeérné denné vyjizdéji k 50.

Pro uspésné zvladnuti situace byly na néktera krajska operacni stfediska povolany posily, aby
mohly pfijimat zvySeny pocet hlaSeni o mimofadnych udalostech. Nejvice postizeny byly kraje
Vysocina, Jihomoravsky, Olomoucky, Pardubicky a Moravskoslezsky. Jednotky profesionalnich
i dobrovolnych hasi€l vyjizdély prfevazné k odstrafiovani popadanych stromG a veétvi
z komunikaci, odstranovani spadlého elektrického vedeni a vyprostovani vozidel pfi dopravnich
nehodach.

Dale hasi¢i zajistovali evakuaci osob z nékolika vlakovych
souprav, které zlstaly odstavené na trati. Napfiklad v
Olomouckém kraji zUstaly stat vlaky pIné cestujicich (celkem asi
300 osob). Vzhledem k fungujicim trolejim méli cestujici
zajisténo celou noc teplo a svétlo. Ve stanicich Drahotuse a
Lipnik nad Becvou byly pfistaveny rychliky s jidelnimi vozy, kde
méli cestujici mozZnost si zakoupit obcCerstveni. Pfepravce jim
také zabezpecil vodu a v rannich hodinach vSechny Zeleznicni
stanice objizdéli hasici, ktefi ¢ekajicim cestujicim rozdavali vodu
a lehké obcerstveni. V okrese Kroméfiz bylo evakuovano 37 osob z viaku uvizlého na trati
zdavodu vypadku elektrického trakéniho vedeni, osoby byly pfepraveny autobusem HZS
Zlinského kraje na nadrazi Prerov.

Dalnlcnl pollclste maji sedm novych speciali

= Bl Vedeni policejniho prezidia dnes v poledne prevzalo sedm novych
sluzebnich vozidel SKODA Superb 3,6 FSI V6 4x4. Nové dalniéni
- specialy v civilnim provedeni pofidila Policie CR v ramci obmény
stavajiciho vozového parku uréeného k vykonu sluzby specialné
na dalniénich oddélenich. Nahradi tak nékterd z vozidel VW
Passat R36. Nové vozy z rukou zastupcl spole¢nosti SKODA
AUTO prevzal naméstek policejniho prezidenta pro ekonomiku
plk. Ing. Petr Petfik. Slavnostniho pfedani se v Zakaznickém
centru v Mladé Boleslavi zuCastnil i feditel Feditelstvi sluzby
dopravni policie Policejniho prezidia CR plk. Ing. Tomas Lerch.
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Nova policejni vozidla se zrychlenim z 0 — 100 km/h za 6,4 sekundy a maximalni rychlosti
250 km/h tak budou slouzit policistim v Rudné u Prahy, Nové Vsi, Pofi¢anech, Ostrové u Stfibra,
Velkém Beranové, Ivanovicich na Hané a Podiviné. Po vozidlech typu Volkswagen Passat R36
aB7 jsou tak vozidla SKODA Superb dal$im nastrojem pro odhalovani a postihovani toho
ukoll skrytého dohledu na bezpecnost silnicniho provozu je, Zze automobily tohoto typu jsou na
Ceskych silnicich k vidéni pomérné &asto.

Zdroje pro tuto kapitolu: MV-GR HZS CR, PCR, telegraph.co.uk, zzshmp.cz, sshr.cz, eagri.cz, pozary.cz, cez.cz,
ceps.cz
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NOVINKY V LEGISLATIVE
CR ZA SLEDOVANE OBDOBI

Energetika a energeticka bezpecnost

87/2014 Sh., kterym se méni zakon ¢. 201/2012 Sb., o ochrané ovzdusi
http://portal.qov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=82074&recShow=0&name=~2F20
14&rpp=100#parCnt

90/2014 Sb., kterym se méni zakon €. 458/2000 Sb., o podminkach podnikani a o vykonu
statni spravy v energetickych odvétvich a o zméné nékterych zakont (energeticky zakon),
ve znéni pozdéjsich predpistl, a zakon €. 165/2012 Sb., o podporovanych zdrojich energie
a o0 zméné nékterych zakonu, ve znéni pozdéjsich predpisu
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82077&name=~2F2014&rpp=100#local-
content

111/2014 Sb., o celkovém mnozstvi elektfiny a plynu spotfebovaném v Ceské republice v
roce 2013
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=82221&name=~2F2014&rpp=100
#local-content

193/2014 Sh., o zplUsobech a terminech Uétovani a hrazeni ceny na uUhradu nakladu
spojenych s podporou elektfiny a o provedeni nékterych dalSich ustanoveni zakona o
podporovanych zdrojich energie
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82553&name=~2F2014&rpp=100#local-
content

195/2014 Sh., o zpusobu regulace cen a postupech pro regulaci cen v plynarenstvi
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=82582&name=~2F2014&rpp=100
#local-content

Bezpecnost financnich instituci

31/2014 Sb., kterou se méni vyhlaska ¢. 141/2011 Sb., o vykonu c¢innosti platebnich
instituci, instituci elektronickych penéz, poskytovateli platebnich sluzeb malého rozsahu
a vydavatell elektronickych penéz malého rozsahu
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=81737&name=~2F2014&rpp=100#local-
content

163/2014 Sb., o vykonu ¢innosti bank, spofitelnich a uvérovych druzstev a obchodniki
S cennymi papiry
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82460&src=nove&rpp=15#local-content

216/2014 Sb., kterou se méni vyhlaska €. 346/2013 Sb., o pfedkladani vykazd bankami a
poboékami zahrani€nich bank Ceské narodni bance
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82716&name=~2F2014&rpp=100#local-
content
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Informacéni kriminalita a kyberneticka bezpeénost

181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakonll (zakon o
kybernetické bezpeénosti
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82522&name=~2F2014&rpp=100#local-
content

258/2014 Sbh., kterym se méni zakon €. 127/2005 Sb., o elektronickych komunikacich a o
zméné nékterych souvisejicich zakonll (zakon o elektronickych komunikacich), ve znéni
pozdéjSich predpisti, a zakon €. 29/2000 Sb., o postovnich sluzbach a o zméné nékterych
zakonu (zakon o postovnich sluzbach), ve znéni pozdéjsich predpist
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82911&name=~2F2014&rpp=100#local-
content

315/2014 Sb., kterym se méni nafizeni vlady €. 432/2010 Sb., o kritériich pro uréeni prvku
kritické infrastruktury
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=83169&name=~2F2014&rpp=100#local-
content

316/2014 Sb., o bezpeénostnich opatrenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpe€nosti
(vyhlaska o kybernetické bezpeénosti)
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=83170&name=~2F2014&rpp=100#local-
content

317/2014 Sb., o vyznamnych informaénich systémech a jejich uréujicich kritériich
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=83171&name=~2F2014&rpp=100#local-
content

Krizové fizeni

69/2014 Sh., o technickych podminkach vécnych prostredkli pozarni ochrany
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=81926&name=~2F2014&rpp=100#local-
content

123/2014 Sh., o bezpecnostnich a technickych pozadavcich na zachazeni s
pyrotechnickymi vyrobky
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82301&name=~2F2014&rpp=100#local-
content

221/2014 Sb., kterou se méni vyhlaska ¢. 246/2001 Sb., o stanoveni podminek pozarni
bezpecénosti a vykonu statniho pozarniho dozoru (vyhlaska o pozarni prevenci)
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82748&name=~2F2014&rpp=100#local-
content

259/2014 Sh., o prekurzorech vybusnin a o zméné zakona €. 634/2004 Sb., o spravnich
poplatcich, ve znéni pozdéjsich predpist
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=82912&name=~2F2014&rpp=100#local-
content

315/2014 Sbh., kterym se méni nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku
kritické infrastruktury
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=83169&name=~2F2014&rpp=100#local-
content
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http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82301&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82301&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82748&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82748&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82912&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=82912&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=83169&name=~2F2014&rpp=100#local-content
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=83169&name=~2F2014&rpp=100#local-content

KONFERENCE A SETKANI

Pripravované akce v CR a v SR v roce 2015

Energetika a energeticka bezpe€nost

19.-22.1. 2015

22.-24.1. 2015

22.-24.1. 2015

25.—-28. 3. 2015

25.-28. 3. 2015

2.4.2015

21.-23. 4. 2015

6.—7.10. 2015

18. - 20. 11. 2015

Infotherma 2015

22. ro€nik mezinarodni vystavy k vytapéni, usporam energii a smysluplnému
vyuzivani obnovitelnych zdroj(

Vystavisté Cerna Louka, Ostrava

http://www.infotherma.cz/cs/

Solar Praha 2015

Veletrh zaméfeny na Uspory energii a alternativni zdroje energie
Praha, PVA Lethany

www.pva.cz/cz/kalend.asp?id=8597

Solar Praha 2015

Veletrh zaméfeny na Uspory energii a alternativni zdroje energie
Praha, PVA Lethany

www.pva.cz/cz/kalend.asp?id=8597

Racioenergia

25. mezinarodni veletrh vyuZiti energie
Bratislava - Incheba, Slovensko
www.incheba.sk

Obnovitelné zdroje energie
Nitra - Agrokomplex, Slovensko
www.agrokomplex.sk

Prazské evropské energetické forum 2015
25. mezinarodni veletrh vyuZiti energie
Praha, Lichtenstejnsky palac
http://www.energyforum.cz/

Dny teplarenstvi a energetiky 2015
Kongresové centrum ALDIS, Hradec Kralové
www.dnytepen.cz

ElfetexFest Plzen

21. roénik veletrhu elektrotechniky, elektroniky a energetiky
Parkhotel Plzeni, Plzen

http://www.omnis.cz

FOR ENERGO

3. mezinarodni veletrh vyroby a rozvodu elektrické energie
PVA EXPO PRAHA, Praha

www.forenergo.cz
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Bezpecnost finanénich instituci

22.9. 2015

22.9. 2015

6. 10. 2015

Security 2015

IT bezpecnost v€etné internetového bankovnictvi
Clarion Congress Hotel Prague
http://www.aec.cz/cz/konference

Data Storage Workshop

9. roénik konference o zalohovani, ukladani, archivaci a spravé dat
Konferenéni centrum City, Praha

http://www.dsw.cz/

Svét informatiky ve finan€nictvi

Konference o novinkach v oblasti moderniho bankovnictvi a bezpeénosti
Konferenéni centrum City, Praha

http://financnictvi.konference.cz/

Informaéni technologie a kyberbezpeénost

24. 3. 2015

16. 4. 2015

9. 6. 2015

16. 6. 2015

22.9. 2015

22.9. 2015

1.10. 2015

IT Security Workshop

Rozmach kybernetického zlo€inu vs. zaji$téni a udrzeni bezpe&nosti v oblasti
IT. Kyberneticky zakon. Security Management. Ochrana zafizeni, programi a
dat. Bezpecnost a monitoring siti. DDoS utoky. Mobile Device Management.
Konferen&ni centrum City, Praha

http://www.itsw.cz/

Advanced Threat Protection Network Security Conference
IDC Cema, Praha
http://www.ictsecurity.cz/details/696.html

Cloud Computing Conference

Konference o cloud computingu, moderni ochrané dat a bezpecnosti
Hotel Crowne Plaza, Bratislava

http://ccc.exponet.sk/

Socialni sité a bezpecnost

AFCEA, vyznam socialnich siti a moZnosti jejich zneuZiti
Praha

http://www.ictsecurity.cz/details/700.html

Security 2015

IT bezpecnost v€etné internetového bankovnictvi
Clarion Congress Hotel Prague
http://www.aec.cz/cz/konference

Data Storage Workshop

9. ro¢nik konference o zalohovani, ukladani, archivaci a spravé dat
Konferenéni centrum City, Praha

http://www.dsw.cz/

Cyber Security 2015

Odborné konference kybernetické bezpeénosti
Praha, misto bude upfesnéno
http://www.idg.cz
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20. 10. 2015 Bezpecnost’ a dostupnost’ dat
Komplexna ochrana informacnych systémov
Hotel Crowne Plaza, Bratislava
http://bdd.exponet.sk/

Krizové Fizeni

24.-25.3.2015 Konference Cerveny kohout
18. roénik konference s mezinarodni ucasti
Wellness Hotel Frymburk
http://www.cervenykohout.com/

19.-21.5. 2015 PYROS/ISET
Mezinarodni veletrh pozarni a bezpe€nostni techniky a sluzeb
Brno, Vystavisté
www.bvv.cz/pyros-iset

19.-21.5. 2015 Interprotec
Mezinarodni veletrh prostfedkd osobni ochrany, bezpecénosti prace
a pracovniho prostredi
Brno, Vystavisté
www.bvv.cz/interprotec

28.-30. 5. 2015 XXI. Mezinarodni konference o separa¢ni chemii a analyze toxickych
latek
Institut ochrany obyvatelstva, Lazné Bohdanec
http://www.hzscr.cz/clanek/institut-ochrany-obyvatelstva-menu-informacni-
servis-zpravodajstvi-xxi-mezinarodni-konference-o-separacni-chemii-a-
analyze-toxickych-latek.aspx

1.-3.6.2015 Fireco 2015
12. mezinarodni veletrh pozarni, zachranarské a zabezpecovaci techniky
Trencin, Slovensko
http://www.expocenter.sk

15.-19. 9. 2015 FSDAYS 2015, Prague Fire & Security Days
7. mezinarodni veletrh nejnovéjsich trendd v oboru pozarni a zabezpecovaci
techniky, systému a sluzeb
Praha, PVA Lethany

www.fsdays.cz

Pripravované akce v zahrani€i

Energetika a energetické bezgeénost

23.-27.3. 2013 FIEE 2015
28. mezinarodni veletrh energetiky a elektroniky
Sao Paulo, Brazilie
http://www.fiee.com.br/en/

15.-17. 4. 2015 ISC West 2015, International Security Conference West
Bezpecnost staveb, pozarni ochrana a nové technologie v primyslu
Las Vegas, Nevada, USA
http://www.iscwest.com
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8.-10.7. 2015

28.-30. 6. 2016

8.—-11.11. 2016

Office Disaster Prevention Expo

Mezinarodni vystava specializujici se na krizové Fizeni a havarijni planovani
Tokio, Japonsko

http://www.reedexpo.com

World Nuclear Exhibition 2016
Mezinarodni veletrh jaderné energie
Pafriz, Francie
http://www.world-nuclear-exhibition.com/

Electronica 2016

Mezinarodni veletrh elektronickych komponent, doplikl( a materialt
Mnichov, Némecko

http://www.electronica.de/

Bankovnictvi a finanéni bezpe¢nost

6.—8. 10. 2015

17.-19. 11. 2015

IT-SA

Mezinarodni veletrh pro IT bezpeé&nost a ochranu, v€etné online bankingu
Norimberk, Némecko

http://www.it-sa.de/

Cartes 2015

Sveétovy veletrh digitalniho zabezpeceni, karet a identifikaci
Pafriz, Francie

http://www.cartes.com/

Informaéni technologie a kyberbezpeénost

2.-4.6.2015

15.-17.7. 2015

1.-6.8.2015

24. 8. 2015

Infosecurity Europe

Vystava zabezpeceni informaci, informaénich technologii a zdroju
Londyn, Anglie

http://www.infosecurityeurope.com

Security 2015

Vystava technologii zabezpeceni, bezpecnosti IT, sluzeb a systéma
Melbourne, Australie

http://www.securityexpo.com.au

Black Hat USA 2015

Konference o kybernetické bezpecnosti a fenoménu hackingu
Mandalay Bay, Las Vegas, USA
https://www.blackhat.com/us-15/

IWCF 2015

International Workshop on Computational Forensics

Stockholm, Svédsko
http://www.allconferences.com/c/international-workshop-on-computational-
forensics-stockholm-2014-august-24
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23.-25.9. 2015 Infosecurity Russia
Vystava zabezpeceni informaci, informacnich technologii a zdroju
Moskva, Rusko
http://www.reedexpo.com

10.-13. 11. 2015 Black Hat Europe 2015
Konference o kybernetické bezpecnosti a fenoménu hackingu
Amsterdam, Nizozemsko
https://www.blackhat.com/

Krizové rizeni

18. - 20. 1. 2015 Intersec 2015
Mezinarodni vystava bezpecnosti a bezpecnostni techniky
Dubaj, Spojené arabské emiraty
http://www.intersecexpo.com

10.-12. 2. 2015 Security & Safety Technologies
20. mezinarodni vystava bezpecnostni techniky
Moskva, Rusko
http://www.security-moscow.com

3.-5.3.2015 Global Security Asia
Mezinarodni vystava vnitrostatni bezpecnostni techniky
Singapur
http://www.globalsecasia.com

10.-12. 3. 2015 ISC Brazil
Nejvétsi latinskoamericky veletrh bezpeénostniho primyslu
Sao Paulo, Brazilie
http://www.reedexpo.com

24, - 26. 3. 2015 DIHAD
Mezinarodni vystava prostfedkd pro humanitarni pomoc
Dubaj, Spojené arabské emiraty
http://www.dihad.org

25.-26. 3. 2015 Infosecurity BE & Storage Expo Belgium
Vystava bezpecnostni techniky
Brusel, Belgie
http://www.reedexpo.com

25.-26. 3. 2015 Security Expo
Mezinarodni specializovana vystava — bezpecénost a ochrana
Sofie, Bulharsko
http://www.iec.bg

13. - 16. 4. 2015 MIPS
Mezinarodni vystava bezpenosti a poZarni ochrany
Moskva, Rusko
http://www.mips.ru

15.-17. 4. 2015 ISC West 2015, International Security Conference West
Bezpecnost staveb, pozarni ochrana a nové technologie v primyslu
Las Vegas, Nevada, USA
http://www.iscwest.com
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21.-22. 4. 2015

21.-22. 4. 2015

28.-31.5. 2015

8.-13.6. 2015

8.-10.7.2015

26.-29. 8. 2015

22.-24.9. 2015

5.-7.10. 2015

17.-20. 11. 2015

Border Security Expo

Vystava bezpec&nosti a ochrany hranic
Phoenix, Arizona, USA
http://www.bordersecurityexpo.com

Counter Terror Expo

Mezinarodni vystava a konference k boji proti terorismu
Londyn, Velka Britanie
http://www.counterterrorexpo.com

International Hazardous Material Response Teams Conference
Konference a vystava tykajici se nebezpecnych latek, zbrani hromadného
ni¢eni, terorismu, bioterorismu atd. Vystavni plocha zahrnuje venkovni ukazky
nebezpecénych latek, zafizeni a vybaveni.

Baltimore, Maryland, USA

http://www.iafc.org

Interschutz

Pfedni svétovy veletrh zaméfeny na pozarni ochranu, zachranarstvi,
zmirfovani nasledku katastrof, bezpe¢nost a ochranu.

Hannover, Némecko

http://www.interschutz.de

Office Disaster Prevention Expo

Mezinarodni vystava specializujici se na krizové fizeni a havarijni planovani
Tokio, Japonsko

http://www.reedexpo.com

Fire-Rescue International 2015

Konference a mezinarodni veletrh k problematice pozarni ochrany,
zdravotnického zachranarstvi a odborného vzdélavani

Atlanta, Georgia, USA

http://www.iafc.org

Firetech 2015; Arms and Security 2015

IX. mezinarodni specializovana vystava protipoZarnich technologii;
XIl. mezindrodni vystava vojenské a policejni techniky

Kyjev, Ukrajina

http://www.iec-expo.com.ua

Fire India

Nejvétsi veletrh zaméfeny na pozarni ochranu a bezpecnost pramysiu
v asijsko-pacifickém regionu

Nové Dilli, Indie

http://www.reedexpo.com

Milipol 2015

Mezinarodni vystava vnitfni bezpecnosti statu
Pafiz, Francie

http://www.milipol.com
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Zdroje pouzité pro monitoring

MV, PCR, HZS CR, MPO, MO, MZV, CTK, viada.cz, idnes.cz, ceps.cz, cez.cz, mero.cz,
pressweb.cz, energetickakoncepce.cz, prumysl.cz, CT 24, CRo, netd4gas.cz, cepsr.com,
banktech.com, lidovky.cz, tpeb.cz, euraktiv.cz, eagri.cz, europa.eu, ihned.cz, eset.cz, root.cz,
computerworld.cz, itbiz.cz, mcaffee.com, amazongenius.com, krebsonsecurity.com, zachranny-
kruh.cz, mayerbrown.com, isis-europe.eu, population-protection.eu, cad.cz, skpz.cz, bivs.cz,
konference.org, novinky.cz, itsw.cz, isss.cz, forum2000.cz, bwvv.cz, spi.unob.cz, cabm.cz,
sdiwc.net, asisonline.org, counterterrorexpo.com, expopromoter.com, waset.org, iaem.com, it-
trans.org, aem.cz, konference.ncbi.cz, ictsecurity.cz, khkjm.cz, muptimes.cz, ohk-most.cz,
securiteknews.wordpress.com, cy2012.eu, eur-lex.europa.eu, csas.cz, denik.cz, csob.cz, root.cz,
labs.nic.cz, govcert.cz, cesnet.cz, saferinternet.cz, bbc.com, bezpecnyinternet.cz,
ceskenoviny.cz, zpravy.tiscali.cz, zdnet.com, net-security.org, radyvnouzi.cz, portal.gov.cz,
konferenceit.cz, security-portal.cz, itnetwork.cz, tyinternety.cz, cbss.cz, iir.cz, sbp.fsv.cuni.cz,
vojenskaskola.cz, dspace.k.utb.cz, mup.cz, veletrhyavystavy.cz, blackhat.com,
banksecurityportal.com, business-continuity.com, pro-energy.cz, energetika.cz, euroexpo.cz,
europeum.org, cleverandsmart.cz, technet.idnes.cz, aktualne.centrum.cz, ceskatelevize.cz,
enviweb.cz, tretiruka.cz, cyprus-mail.com, prumysl.cz, europol.europa.eu, aphaia.co.uk,
allpremiumd4.blogspot.com, zive.cz, el5.cz, trustport.com, telegraph.co.uk, zzshmp.cz,
kickstarter.com, interpol.int, hpsolutions.cz, bakerstreet.wikia.com, cnb.cz, newmoney.gov,
ppas.cz, pozary.cz, economist.com, csoonline.com, edition.cnn.com, enisa.europa.eu,

en.wikipedia.org, tomshardware.com, stanford.edu, chip.cz, newscientist.com,
russelwebster.com, businessworld.cz, infoworld.com, europa.eu, itnewsafrica.com,
scmagazine.com.au, businessinsider.com, rozhlas.cz, reko a.s., atominfo.cz,

bihdaytonproject.com, eon.cz, elektrika.cz, spiegel.de, thermoil.cz, investicniweb.cz,
ceskapozice.lidovky.cz, patria.cz, openiazoch.zoznam.sk, energetika.tzb-info.cz, cbap.cz,
barchart.com, policie.cz,  brnensky.denik.cz,  policejnidenik.cz,  btctip.cz,  cnews.cz,
bankovnipoplatky.com, gstylemag.com, diit.cz, echo24.cz, m-journal.cz,
danielzstinson.wordpress.com, pcworld.com, symantec.com, ec.europa.eu, CSze.cz, power-
engineering.sk, svetsiti.cz, ictsecurity.cz, aec.cz, biom.cz, konferenceit.cz, expo-net.cz,
eventworld.cz, cebit.de, allconferences.com, blackhat.com, veletrhyavystavy.cz, fsdays.cz

Zdroje obrazky
obrazky byly Cerpany z vySe uvedenych zdroja + ze zdroju:

sxc.hu, ceps.cz, bloglobal.net, cez.cz, itbiz.cz, ceskatelevize.cz, temelinky.cz,

Text neprosel jazykovou a stylistickou tupravou.
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