EL2009.C2

Ceské predsednictvi
v Radé EU

Czech Presidency
of the Council of the EU

Présidence tcheque
du Conseil de I'UE

2009

Prazska deklarace

Novy evropsky pristup k bezpecnéjsimu
Internetu pro déti



EL2009.C2

-\

Ministerska konference “"Bezpecnéjsi internet pro déti -
spolecny boj proti nelegalnimu obsahu a skodlivému

chovani on-line”

20. duben 2009

Prazska deklarace: Novy evropsky pfistup k bezpecnéjsimu Internetu pro déti



EL2009.C2

My, ministfi a predstavitelé vlad clenskych zemi EU a Norska, odpovédni za bezpecnéjsi

uzivani Internetu détmi a za oblast komunikacnich technologii, jsme se spole¢né se zastupci

Evropské komise seéli dne 20. dubna 2009 v Praze, hlavnim mésté Ceské republiky, na

konferenci konané v ramci Ceského predsednictvi v radé EU na téma ,Novy evropsky pristup

k bezpec¢néjsimu Internetu pro déti* a shodli se na nasledujici deklaraci:

My, predstavitelé Svycarska, jsme se spolecné se svymi mezinarodnimi partnery sesli dne

20. dubna 2009 v Praze, hlavnim mésté Ceské republiky, na konferenci konané v rdmci

Ceského predsednictvi v radé EU na téma ,Novy evropsky pfistup k bezpe¢né&jsimu

Internetu pro déti" a shodli se na nasledujici deklaraci:

I.

Jsme si védomi,

ze rychly rozvoj Internetu a jinych komunikacnich technologii podnitil vznik nového
ekonomického sektoru, s novymi toky informaci, produktl a sluzeb ptesahujici vnitini

a vneéjsi hranice EU;

ze Internet a mobilni telefony umoznujici détem a mladym lidem vyuZivat pfistup
k rdznému obsahu a volit mezi stidle se zvysujici $kdlou novych a inovativnich

komunikacnich sluzeb;

ze Internet a mobilni telefony se staly soucasti kazdodenniho Zivota déti a mladych
lidi, ktefi je vyuZivaji pro vymeénu verejné pristupného obsahu a kreativnim
vytvafenim a sdilenim vlastniho obsahu - at uz textu, obrdzk( nebo videi - pro
kulturni a technické porozuméni, zabavu a pro uceni se jak doma, tak v prostredi

skoly;

Ze ackoliv déti a mladi lidé jsou Casto zkuSenymi uzivateli online technologii a jsou si
védomi jak rizik, tak zplsobd, jak se s nimi vypotadat, ne vsichni jsou zrali ve
smyslu schopnosti vyhodnotit situace, se kterymi se setkavaji, a jejich mozné
disledky. Zaroven se zfidka déli o své zku$enosti s rodi¢i nebo vychovateli a obraceji
s k nim o pomoc pouze jako k poslednimu atocisti. Rovnéz existuje mezera mezi
zvysujici se pritomnosti hrozeb na Internetu a jejich uvédoménim si jak na strané
déti, tak rodi¢d. Je proto nezbytnd lepsi informovanost déti i rodi¢l, kterd jim

umozni, aby proti rizikdm mohli pfijimat opatfeni;
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7e v zadjmu podpory obé&anl k vyuzivani pfileZitosti a pozitivnich pfinosd nabizenych
Internetem a jinymi komunikacnimi technologiemi jsou nezbytna opatfeni zvysujici

jejich bezpecné uziti;

Ye Internet se stal jednim z hlavnich distribuénich kanald pro materidly zobrazujici

7

sexualni zneuzivani déti;

ze pristup k Internetu a jeho rozsifeni a anonymita, stejné jako technicky porok,
napriklad vysokorychlostni pfipojeni a digitalni kamery, usnadfuji osobam se
sexualnim zajmem o déti vyrabét a vnasSet do systému materidly o sexudlnim

s

zneuzivani déti, stahovat soubory nebo pfistup, prohlizet si je a sdilet online;

ze vystaveni skodlivému obsahu, jako napfiklad pornografickému materialu a
extrémné ndsilnému obsahu, na Internetu a v mobilnim telefonu mize déti ohrozit.
Je rovnéz mimoradné znicujici byt na Internetu vystaven jako obét sexualniho
zneuzivani a nasili, nebot pokazdé, kdyZz jsou obrazky nebo videa sexudlniho
zneuZivani & nasili znovu stahovana, k ¢emuz muZe opakované dochdazet, je obét
znovu viktimizovana;

7e kybersikana je krutou formou Skodlivého chovani, které mdlze byt obzvlasté

stresujici pro détskou obét;

7e 13kani ditéte, tzv. grooming, muZe dité zadvazné hluboce zasdhnout, i kdyZ kontakt
ustane pred tim, nez dojde ke zneuZziti;

ze identifikace, zjisténi mista pobytu a poskytnuti bezpeli pro vsechny obéti
sexualniho zneuzivani a vykofistovani pachaného prostfednictvim modernich
technologii vyZzaduje maximalni pozornost pfi vSech snahach o feSeni této obsahlé a

komplexni otazky;

Ze bezpecnéjsi vyuzivani Internetu je otazka, jez se prolind mnoha aspekty politiky a

zahrnuje praci fady mezinarodnich organizaci;

7e je sdilenou odpové&dnosti politikd, organl prosazujicich pravo, soukromého
sektoru a obCanské spolecnosti ucinit online prostredi bezpecnéjsim; ze mezinarodni
rozmér spoluprace mezi organy prosazujicimi pravo a ostatnimi aktéry predstavuje

jeden z jejich nejdulezit&jsich prvkd;
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14. Ze mladi lidé mohou sami pfispét ke své bezpecnosti a bezpeclnosti ostatnich déti

online tim, Ze se zG&astni diskusi a poskytnou rady politikiim, rodi¢dm a ucitelGm;

15. Ze existuje potfeba rozsifit a aktualizovat znalosti o tom, jak déti vyuzivaji nova
média i o rizicich, s nimiz se mohou setkat, a rovnéz vyhodnotit efektivitu reseni,

ktera jsou realizovana ke zlepSeni bezpecnosti déti;

16. e prostrednictvim programd zaméfenych na bezpelnéjéi Internet vytvorenych
Evropskou komisi mdZe EU po pravu prohlasit, Ze je svétovym lidrem v této oblasti a
Ze na tomto poli zahajila nékolik Uspésnych aktivit. Jedna se pfedevSim o Evropskou
sit horkych linek (oznamovaci mista, kam mU{Ze vefejnost oznamovat nelegaini
obsah), Evropskou sit pro zvySeni povédomi a ji koordinované kazdoroc¢ni ,Dny
bezpecnéjsiho Internetu", informace pro rodi¢e prostfednictvim nezavislého testovani
ucinnosti filtrovaciho softwaru a podporu samoregulacnich iniciativ soukromého

sektoru pti hodnoceni obsahu a mobilnich telefonl;

17. e s novym programem Safer Internet 2009 - 2013 mdZe Evropska unie vyznamné
prispét k vychové déti k zachazeni s Internetem a k jejich bezpecnosti, a to jak na
vnitrostatni, tak na mezinarodni Grovni;

7, 0O

18. Ze program Safer Internet plus podporuje spoleény projekt organl ¢&lenskych statd

c¢innych v trestnim fizeni (CIRCAMP), ktery zasahuje proti distribuci materialu o

sexudlnim zneuZivani déti a pomaha vysetfovat skupiny pachatell této &innosti;

19. e spoluprace organl &innych v trestnim fizeni a partnerstvi mezi vefejnym a
soukromym sektorem v boji proti kriminalit€é vcetné sexualniho zneuzivani a
kriminalité souvisejici s Internetem je rovnéz podporovana programem Prevence a

boj proti organizovanému zlocinu Evropské komise;

20. 7e zku$enosti v Ffad& Clenskych statl ze spoluprdce mezi vefejnymi organy a
poskytovateli internetovych sluzeb pfi blokovani pfistupu k webovym strankam
obsahujicim materidly k sexudlnimu zneuzivani déti ukazuji, ze takova spoluprace

O v r . ’ . ’ ] . . 7 ’ V7 r e
muze byt jednim 2z velmi cennych prvku boje proti sexualnimu zneuzivani a

vykofistovani;
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21. Ze Europol hraje vyznamnou roli pfi podpofe Usili ¢lenskych statl pfi prevenci a
potirani aktivit zlo¢ineckych siti zabyvajicich se vyrobou, prodejem nebo distribuci
materidld spojenych se sexudlnim zneuZivanim déti a podobnymi formami trestné

¢innosti, jak je naptiklad sexudlni vykoristovani déti;

22. ze Eurojust, v reakci na mezindrodni znepokojeni a zajem o posileni boje proti

tomuto typu trestné ¢innosti, zahajil na tomto poli jiz fadu aktivit;

23. 7e jedineéné postaveni Interpolu v mezindrodnim spolecenstvi organd &innych
v trestnim fizeni a jeho zdroje, jako napriklad Fotografickd databaze Interpolu ke
zneuzivani déti (ICAID) a Interpol Green Notices, mu umoznuji vyznamnou roli
v ucinném potirani tohoto typu trestné cinnosti na mezinarodni Grovni. DalSi rozvoj
téchto nastroju sdilenim informaci se zainteresovanymi subjekty v &lenskych zemich
a s verejnosti (patrani po hledanych osobach) povedou ke konkrétnim vysledkim pfi

prevenci a prosazovani prava.
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II. Vitame,

1. Ze rozsah programu Safer Internet, ktery ma podporovat bezpecnéjsi vyuziti
Internetu a jinych komunikacnich technologii, byl rozsifen o potirani nelegalniho a

Skodlivého chovani, jako je grooming a kybersikana;

2. navrh Evropské komise na novelizaci R@mcového rozhodnuti Rady ¢. 2004/68/IVV?, a
to zejména jeho ustanoveni zamé&tenych na posileni Usili o potiréni online materiald k

sexualnimu zneuzivani déti a groomingu;

3. Zavéry Rady ke zfizeni narodnich varovnych platforem pro oznamovani porusovani
prdva na Internetu, véetnd materidld k sexudlnimu zneuZivani dé&ti, a k posileni
spoluprace, vymény informaci a zkuSenosti pfi potirani nelegalniho obsahu a
Skodlivého chovani online na mezindrodni Urovni. Tato iniciativa je rovnéz soucasti
dohodnuté pracovni strategie a praktickych opatfeni proti pocitacové kriminalité
pfijatych Radou ve dnech 27. - 28. listopadu 2008;

4, iniciativu Evropské komise na zfizeni Evropské finanéni koalice proti materialim ke
komerénimu sexudlnimu zneuzivani déti, jejimz cilem je sblizit vsechny
zainteresované subjekty, které se podileji na potirani komercni distribuce obsahu se
sexualnim zneuzivanim déti na Internetu, a to za uUcelem boje proti komerénimu
sexudlnimu vykofistovani déti prostfednictvim vyroby, distribuce a prodeje materiald

7

k sexualnimu zneuzivani déti na Internetu;

Ramcové rozhodnuti Rady 2004/68/IVV z 22. prosince 2003 o boji proti sexudlnimu zneuzivani deti a detské pornografii, Ov.
13, 20.1.2004, st. 44
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III. Zavazujeme se,

1. Ze politicky a financné podpofime implementaci programu Safer Internet 2009 -
2013 na narodni Urovni a Ze budeme pracovat tak, abychom podpofili bezpecné a
odpovédné vyuzivani Internetu a zajistili bezpe&nost dé&ti proti materidldm vedoucim

k sexudlnimu zneuZivani déti v rlznych forméch;

2. Ze zajistime, aby si Evropska unie uchovala vedouci roli v boji proti online matrialdm

k sexualnimu zneuzivani déti a aby rozvijela spolupraci se tretimi staty;

3. Zze budeme Sifit vefejné povédomi a zmirnime generacni propast, a to predevsim
koordinovanim a podporou akci ke zvydeni povédomi déti, jejich rodi¢l, vychovatell

V. o v Vv z 7 v v . ’ v v 4 4

a ucitelu, a ze budeme prispivat k vymenée informaci a osvédCené praxe na evropske

arovni;

4. 7e budeme podporovat zapojeni mladych lidi do diskusi tykajicich se online

bezpecnosti déti;

5. Zze zajistime pouziti téch nejefektivnéjSich forem cinnosti k potirani nelegalniho

obsahu a zamezeni duplikovani aktivit zainteresovanych subjektd;

6. 7e zajistime spolupraci mezi verejnymi organy a soukromym sektorem, zejména
poskytovateli internetovych sluzeb, za Ucelem zjistovani moznosti, jak odstrafovat
materidly k sexudlnimu zneuzivani déti z Internetu pfimo u zdroje, a pokud to
nebude mozné, identifikovat a blokovat, narusovat nebo zté&zovat pfistup ze zemi EU

7

k webovym strankam obsahujicim materialy k sexualnimu zneuzivani déti;

7. Ze ve spolupraci s poskytovateli internetovych sluzeb a organy cinnymi v trestnim
Fizeni prozkoumdme moZnosti nastaveni mechanismi odhalovani a identifikace
distribuce materiald ke zneuZivani déti mezi korespondujicimi sitémi a zavadéni
opatfeni pro oznamovani takovych zjisténi orgdndm &nnym v trestnim fizeni za
Ucelem vySetfovani;

8. Ze poskytneme politické vedeni na narodni, evropské a mezinarodni Grovni ke snizeni

nelegalniho obsahu a k potirani skodlivého chovani online. Dale posilime na narodni

arovni spolupraci mezi organy cinnymi v trestnim Fizeni a obcanskymi horkymi

linkami, nevladnimi organizacemi, soudnimi organy a ostatnimi vefejnymi a
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soukromymi zainteresovanymi subjekty;

9. 7e budeme prohlubovat holisticky pfistup k potirani zneuzivani déti na Internetu a
budeme jednotlivé staty nabaddat k vyméné informaci a trendl vztahujicich se k
pocitacové kriminalité, koordinovat spolecné operace zemi a usnadfiovat preshranicni
vySetfovani. Rovnéz zintenzivnime preshrani¢ni spolupraci tim, Ze budeme
podporovat zfizeni Evropské platformy varovnych systémd, a tim, e budeme brat
ztetel na Umluvu Rady Evropy o poditadové kriminalité a Umluvu Rady Evropy o
ochrané déti pred sexualnim zneuzivanim. V neposledni fadé usnadnime vyménu

informaci mezi organy ¢innymi v trestnim fizeni na evropské a mezinarodni Urovni;

10. ze budeme rozvijet bezpecnéjsi online prostifedi tim, Ze budeme podnécovat a
ocenovat samoregulac¢ni iniciativy soukromého sektoru a podporovat iniciativy
vedouci k rodicovské kontrole, jakoz i pozitivni obsah pro déti;

11. Ze budeme podporovat détské obéti internetové kriminality;

12. 7e budeme podporovat rozvoj poznatkl o uZivani Internetu a novych technologii

détmi, o jejich rizicich a moznych Fesenich.
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Zadame Evropskou komisi,

aby implementovala program Safer Internet 2009 - 2013. Na zakladé vysledkd a
analyzy dopadu tohoto programu a s pfihlédnutim k technickému a spoleCenskému
pokroku ji rovnéz zddame, aby pokraCovala v téchto aktivitach i po roce 2013 tak,

aby byla zajiSténa vedouci role EU v této oblasti;

aby prohlubovala vymeénu osvédcené praxe v oblasti Safer Internetu jak na evropské,

tak i na mezinarodni Urovni;

aby vedla predstavitele soukromého sektoru a obcanské spolecnosti, jakoz i organy
¢inné v trestnim fizeni a soudni organy, k vyméné osvédCené praxe a usnadnéni

spoluprace;

aby na evropské Urovni déle podporovala dialog se soukromym sektorem, zejména s
poskytovateli internetovych sluzeb, a podporovala jej v pfijimani samoregulacnich
opatfeni v souladu se stavajicimi instrumenty, jako jsou Evropsky ramec pro
bezpecnéjsi pouzivani mobilu mladistvyymi a détmi ze dne 6. Unora 2007 a

Bezpecnéjsi princip socialniho networkingu pro EU ze dne 10. Unora 2009.
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Vyzyvame

Clenské staty, aby usnadnily spolupraci a vyménu informaci mezi organy cinnymi

v trestnim fizeni;

predstavitele obcanské spolecnosti, zejména rodiCovské nevladni organizace a
nevladni organizace zamérené na péci o déti, aby pomahaly pfi nachazeni nejlepsich

bezpec¢nostnich reSeni, definovani strategii Sifeni povédomi a rozvijeni bezpecnéjsiho

online prostredi;

soukromy sektor, zejména poskytovatele internetovych sluzeb, mobilni operatory,
dodavatele obsahu, socialni portaly a softwarové spolecnosti aby pfispivaly k posileni
ochrany nezletilych pouzivajicich Internet a k boji proti sexudlnimu zneuzivani a
vykofistovani, zejména pokud jde o materidly k sexudlnimu zneuzivani, a to cestou
samoregulace, vyvoje bezpe&nostnich ndstrojl, zvy$ovani povédomi a spoluprace

s obCanskou spolecnosti, vladami a organy ¢innymi v trestnim Fizeni.
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