MINISTERSTVO VNITRA
CESKE REPUBLIKY

Audit narodni bezpecnosti
Identifikované hrozby, navrzena opatreni

Program konference k 2. etapé Auditu narodni bezpecnosti

15:00 - 15:10 zahajeni konference a Uvodni seznameni s tématem konference

15:10 — 15:20 projev pfedsedy viady

15:20 — 15:30 projev ministra vnitra

15:30 — 15:40 projev feditele odboru bezpecnostni politiky a prevence kriminality MV
15:40 — 16:00 prezentace vedoucich pracovnich tym0 — prehled identifikovanych

hrozeb, nastin opatfeni, ktera budou viadé doporucovana
e PUsobeni cizi moci
e Organizovany zlo€in

16:00 — 16:15 pfestavka (rozhovory)

16:15-16:45 prezentace vedoucich pracovnich tym0 — prehled identifikovanych
hrozeb, nastin opatfeni, ktera budou viadé doporucovana
e Hybridni hrozby a jejich vliv na bezpe¢nost ob&anu
e Hrozby v kyberprostoru
e Energeticka, surovinova a primyslova bezpecnost

16:45-17:00 prezentace externiho konzultanta PhDr. MiloSe Balabana, Ph.D.

17:00 zakonceni konference




Jakym tématim se audit vénuje?

Témata definovala pracovni skupina Ministerstva vnitra.

1.

Terorismus (gestor Ministerstvo vnitra)
e Pracovni skupina se vénuje islamskému fundamentalismu a radikalizaci,
zahrani¢nim bojovnikiim, aktivnim Gto€nikim ¢&i problematice tzv. osamélych
vikl. Dale tématu Sifeni zbrani hromadného ni¢eni, konvendénich zbrani a
technologii a zboZi tzv. dvojiho pouZiti. Souc€asti kapitoly je také analyza
ochrany kritické infrastruktury ¢i ochrana mékkych cilu.

Extremismus (gestor Ministerstvo vnitra)
e Pracovni skupina se zaméfuje pfedevdim na politicky extremismus,
radikalizaci vétSinové spole¢nosti Ci integraci mensin a cizinca.

Bezpecnostni aspekty migrace (gestor Ministerstvo vnitra)
e Audit v této oblasti zkouma mozna bezpecnostni rizika spojena s cizineckymi
komunitami ¢i systém regulace pohybu cizincu.

Organizovany zlocin (gestor Ministerstvo vnitra)
o Zabérem kapitoly je riziko prorastani organizovaného zloCinu do statni spravy
a prarezové problémy organizovaného zlocinu.

Energeticka, primyslova a surovinova bezpecnost (gestor MPO)
¢ Obsahem je napf. surovinova bezpecnost, statni pobidky a garance investic
do zahranici, energeticky mix, bezpecnost rozvodnych siti, vlastnické struktury
Ci ochrana kritické energetické infrastruktury

Hrozby v kyberprostoru (gestor Narodni bezpeénostni urad)
o Audit zde zkouma oblast kybernetické Spionaze, kyberterorismu, odolnost IT
infrastruktury nebo bezpe&nost eGovernmentu.

Plsobeni cizi moci (gestor Ministerstvo vnitra)
e Skupina svou praci zaméfuje na zkoumani rdznych ekonomickych vlivd na
CR, odolnost statni spravy proti ovlivilovani, odolnost vefejnosti proti
ovlivhovani, Spionaz, propagandu a diverzitu médii.

Hrozby antropogenni (gestor Ministerstvo vnitra)
e Analyzovanymi okruhy je pfipravenost feSit havarie a nehody zplsobované
¢innosti ¢lovéka &i schopnost jim pfedchazet.

Hrozby pfirodni (gestor Ministerstvo vnitra)
o Oblasti klimatickych zmén, sucho a kvalita pitné vody, povodné ¢i pozary.

10. Hybridni hrozby, jejich vliv na bezpeénost obcant (gestor Ministerstvo obrany)

¢ Kapitola zkouma kombinaci riznych hrozeb jako nastroji hybridni valky.

11. Stabilita mény a finanénich instituci (gestor Ceska narodni banka)

e CNB podrobné& zkouma oblasti stability finanénich instituci i stabilitu mény.



Vysledky 2. etapy (budou pfedstaveny na konferenci 27. 9.)

Druha etapa predstavuje zavéry kapitol, které obsahuji témata pFedstavujici pro
bezpecnostni systém relativné nové vyzvy.

Zejména kapitoly Pusobeni cizi moci, Hybridni hrozby a jejich vliv na bezpeénost
ob&anl a Hrozby v kyberprostoru jsou v materialu obdobného pojeti zpracovany
zcela poprveé.

Pusobeni cizi moci (gestor MV)

Do této oblasti spada nutnost vybudovat pracovisté, které se bude vénovat detekci
8kodlivého vlivu cizi moci v oblasti vnitini bezpec€nosti, tedy na leden 2017
pfipravované spusténi Centra terorismu a hybridnich hrozeb. Centrum bude feSit:

o Dezinformaéni kampané, zneuzivani shromazdovaciho prava, posuny na

extremistické scéné, pfipravu strategické komunikace statu k vefejnosti atd.

Kapitola identifikovala nedostateénou odolnost samotné statni_spravy. Na
zakladé tohoto pozadavku jiz MV ve spolupraci se zpravodajskymi sluzbami a
NBU pripravuje systém Skoleni pro vybrané statni uredniky, ktefi mohou byt
predmétem ovliviiovani ze strany cizi moci.
Ostatni kapitoly etapy shodné jako nejvétsi nedostatek souasného systému
vyhodnocuji nedostate¢nou schopnost statu zhodnotit zavaznost hrozby, pracovat s
ni na inter-resortni urovni a pfijimat opatfeni, ktera berou v potaz silny bezpecnostni
aspekt jednotlivych incidentl. Toto téma zastiesSuje kapitola Hybridni hrozby.

Identifikované hrozby:

Ovliviiovani vef. minéni v neprospéch demokr. prav. statu &i ve prospéch cizi moci.
Ovliviiovani rozhodovani na véech urovnich vefejné spravy v rozporu se zajmy CR.
Ziskavani zakonem chranénych informaci nebo jinych vefejné nepfistupnych
informaci, jejichz ziskani muze vést k ohrozeni nebo poskozeni zajmu statu.

Navrzena opatreni:

e Zfizeni pracovist na pfisluSnych ufadech pro hodnoceni dezinformacnich
kampani a jinych projevu vlivu cizi moci.

e Vytvoreni systému Skoleni urfednik(l verejné spravy zaméreného na zvySeni
odolnosti vauc¢i pokusum o ovlivnéni ze strany cizi moci.

e Vytvofeni nabidky takového Skoleni na dobrovolné bazi pro dalSi osoby, které
z hlediska své ¢innosti mohou byt pfedmétem zajmu cizi moci.

e Provéfeni efektivity Skoleni zasad bezpe¢ného chovani na internetu ve statnich
institucich a stanoveni minimalniho standardu pro takova Skoleni.

e Navrhy do oblasti trestniho prava hmotného i procesniho:

o Vlegislativnim procesu uz je zavedeni skutkové podstaty podchycujici
neopravnénou zpravodajskou €innost.
o Moznost vyuziti zpravodajskych poznatku v trestnim Fizeni.

e Vytvofeni aktivnich medidlnich strategii dulezitych demokratickych instituci vici
pasobeni cizi moci. Uprava uéebnich pland zakladnich a stfednich $kol (posilena
vyuka ob&anské gramotnosti a zavedeni vyuky medialni gramotnosti).

e Zajisténi podminek pro uplathovani personalni politiky zpravodajskych sluzeb tak,
aby byly schopné nabrat potfebny pocet uchazecl, vychovat z nich kvalitni
experty a ty ve sluzbé pro stat udrzet.

e Zajisténi rychlosti pfedavani zpravodajskych informaci zakonnym adresatim a
efektivni zpétné vazby.




Hybridni hrozby a jejich vliv na bezpe€nost obéanti (gestor MO)

o Kapitola reaguje na aktualni vyvoj bezpeénostni situace, kdy fada hrozeb je v
soucasnosti propojena jednotnym umyslem uGto¢nik(l, ktefi pro spachani utoku
vyuzivaji vice oblasti najednou.

e Utoky izolované& nemusi vykazovat vysoky stupefi nebezpeéi, ale v souhrnu Gto&i na
samotnou podstatu demokracie a pravniho statu.

o Kapitola jako nejvyraznéjSi doporuéeni zada vytvoreni platformy, kterd bude

sdilet a vyvhodnocovat informace o bezpeénostnich incidentech, u kterych

panuje podezieni, ze mohou byt souéasti hybridni kampané.

o Tyto utoky se mohou odehrat v celé fadé oblasti — ekonomické, kybernetické,
medialni, zpravodajské, v oblasti ovliviiovani vefejného minéni, ovliviiovani
rozhodovacich procest ve staté apod. Jednotlivé utoky izolované nemusi
vykazovat vysokou miru nebezpeci, pokud se vSak prokaze jejich jednotici
umysl ze strany cizi moci, jejich rizikovost dramaticky stoupa. Bezpecnostni
systém musi umét takové informace vyhodnotit.

e Platforma maze vzniknout na stavajicim pudorysu slozek bezpecnostniho systému.

Identifikované hrozby:

e Hybridni kampar nebude stat schopen v€as, v plném rozsahu &i viibec rozpoznat

e Tendence nékterych stat(, ¢lend NATO a EU, ke zdrzenlivosti pfi sdileni citlivych
zpravodajskych informaci.

e Stagnace v posilovani a prohlubovani vzajemné spoluprace mezi NATO a EU.

Navrzena opatreni:

Vytvofit systém varovnych indikatord, s jejichz pomoci budou i jiné instituce nez
zpravodajské sluzby schopny zachytit informace, které mohou pfispét k odhaleni
probihajici hybridni kampané.

Definovat strategicky pfistup CR, jak &elit hybridni kampani vedené proti ni nebo
proti jinému statu NATO ¢&i EU.

Zmény ve struktufe ozbrojenych sil a jejich pohotovosti navazat na vydani novych
cili obranného planovani NATO.

Zjednodusit proces akvizice vyzbroje, materialu a sluzeb pro ozbrojené sily
cestou vefejnych zakazek, aby umoznoval jejich pofizeni ve velmi kratké dobé,
zejména pfi ochrané podstatnych bezpeénostnich zajmi CR.

PFizpusobit pravni ramec pro umoznéni aktivniho zapojeni zpravodajskych sluzeb
CR do realizace opatteni na obranu proti hybridni kampani vedené proti CR nebo
statim NATO a EU.

Posoudit, zda sougasné nastaveni moznosti pouZiti ozbrojenych sil CR k zajisténi
bezpeé&nosti na tzemi CR vyhovuije i v kontextu hybridnich hrozeb.

Prozkoumat moZnosti vytvofeni mechanismu pro pfipravu a zapojeni verejnosti
v pfipadé rozsahlého ohroZeni vnitfni_bezpe&nosti CR nebo zaijisténi fungovani
statu za krizovych stavl, jako soucast implementace koncepce ochrany
obyvatelstva a pripravy ob&anu k obrané statu.

Vytvofit podminky pro efektivni a vérohodnou strategickou komunikaci viady, tj.
stanovit koncepcni pfistup a nastavit mechanismus pro systematickou koordinaci
vSech relevantnich aktérl vefejné spravy.

Posileni _ob&anského vzdélavani na Skolach (medialni gramotnost, jednani
v krizovych situacich).

S vyuzitim modernich komunika€nich a informacnich technologii zajistit bezpecné
komunikacni prostfedi pro potfeby fizeni pfi feSeni vSech typu krizovych situaci.




Organizovany zlo€in (gestor MV)

Kapitola klade nejvétsi duraz na trvaly vzestup vyznamu organizované hospodarské
kriminality, vyzdvihuje metodu spoluprace rlznych slozek statu a vyznam
odcerpavani vynosu z trestné ¢innosti.

Zduraznuje nutnost posilit schopnost statu vychovat a zejména udrzet experty na tuto
oblast.

Identifikované hrozby:

Prorustani organizovaného zlo€inu do vefejné spravy a organu ¢innych v tr. fizeni.
Zneuzivani vefejnych zakazek a vefejnych rozpocta.

Organizovana dariova kriminalita.

Legalizace vynosu z trestné ¢innosti.

Zneuziti legitimnich sluzeb pro uc¢ely organizovaného zloc€inu.

Kriminalita spojena s insolvencnim fizenim.

Navrzena opatreni:

Legislativni navrhy v oblasti vnitini bezpeénosti:

o Uchovavani udaju z telekomunikaéniho provozu.

o Vyuziti zpravodajskych informaci jako diukazu v trestnim fizeni.

o Rozsifeni kontrol pfeshraniéniho prevozu penézni hotovosti — vliada schvalila.
Zlepsit kapacitu organt c&innych v trestnim fizeni Celit kyberkriminalité, ziskavat
informace ze zabezpecéené elektronické komunikace.

Posilit tymy vySetfujici zavaznou hospodarskou kriminalitu.

Revize trestni legislativy v reakci na sou€asny vyvoj v oblasti modernich technologii.
Prohloubeni duvéry, kontaktd a moznosti sdileni informaci mezi zpravodajskymi
sluzbami a PCR.

V oblasti celnich a dafovych unikG zavést povinnost slozit ,zalohu za dovezené
zbozi“ pfi vstupu zbozi na tzemi CR.

Zvazit upravu zakona o statni sluzbé, ktera by umoznovala vétSi otevienost statni
spravy _odbornikim ze soukromého sektoru, zjednodu$ovala pribéh vybérovych
fizeni a obsahovala pojistky proti pronikani organizovaného zlodinu do statni spravy.

Energeticka, surovinova a prumyslova bezpecnosti (gestor MPO)
Identifikované hrozby:

NaruSeni dodavek elektrické energie velkého rozsahu.

NaruSeni dodavek plynu velkého rozsahu.

NaruSeni dodavek ropy velkého rozsahu.

Hrozby v oblasti surovinové bezpecénosti (ztrata tézebni schopnosti nékterych
specifickych komodit, ztrata nezbytného know-how v oblasti technickych véd atd.)
Hrozby v oblasti primyslové bezpecnosti (vyrazna navaznost na jedno prumyslové
odvétvi, nedostate¢na diverzifikace vyvozu prdmyslové produkce, vyznamna role
zahranicnich investor( ve vétSich podnicich atd.)

Navrzena opatreni:

Predstavi gestor kapitoly MPO na konferenci.



Hrozby v kyberprostoru (gestor NBU)
Identifikované hrozby:

o Kyberneticka Spionaz.

NaruSeni nebo snizeni odolnosti IT infrastruktury.
Nepratelské kampané.

NaruSeni nebo snizeni bezpeénosti eGovernmentu.
Kyberterorismus.

Navrzena opatreni:

Personalni posileni bezpeénostnich sloZzek o dalSi specialisty zabyvajici se
problematikou kybernetické bezpec€nosti, kriminality a obrany.

Finan¢ni posileni bezpec€nostnich slozek na podporu novych bezpeénostnich
projektu, technologického rozvoje a prohloubeni &i rozsifeni stavajicich schopnosti a
kapacit i na podporu a vytvareni osvétovych akci a dalSich vzdélavacich projektu.
Novelizace platné pravni upravy v oblasti vySetfovani kybernetické kriminality.
Zahrnout dulezité sektory jako chemicky primysl, zdravotnicka zafizeni a dalSi
strategicka odvétvi do soustavy.

Snizit kyberneticka bezpeénostni rizika spojena se zakonem o vefejnych zakazkach,
resp. zamezit zpfistupnéni zadavaci dokumentace trfetim osobam a umoznit v
nékterych specifickych pfipadech vylou€eni uchaze€e z ddvodu existence
bezpelnostnich rizik na jeho strané.




Struéné vysledky 1. etapy (pfedstaveny v kvétnu 2016)

Terorismus (gestor MV)

e Vzhledem kvyvoji vzahrani¢i spada do hrozeb, kde dosavadni aktivity
bezpec€nostniho systému musi byt stale provéfovany a doplfiovany.
e V oblasti terorismu Ministerstvo vnitra i vlada podnika prabézné kroky k posileni
bezpecCnosti a ne€eka na schvaleni Auditu narodni bezpec€nosti:
o Prijat Systém vyhlaSovani stuprit ohrozeni terorismem
o V prubéhu léta viada projednala Protiteroristicky bali¢ek

v' nelegislativni ¢ast je vyhrazena, legislativni obsahuje Fadu navrh
do trestniho prava a ziskavani_informaci za uéelem prevence
teroristickych utoku.

o Daldim schvalenym materidlem je Posileni systému ochrany Letisté Vaclava
Havla Praha.

o V kvétnu MV oznamilo vznik Centra terorismu a hybridnich hrozeb, které
zahaji ¢innost v lednu 2017, a Narodniho systému ochrany mékkych cila.

o V ramci budovani systému ochrany mékkych cila jiz byla spusténa
informacéni hotline, kam mohou provozovatelé, vlastnici mékkych cila ¢i
organizatori riznych akci volat o metodickou pomoc v otazce
zabezpeceni objektu Ci akce.

v Od spusténi linky vyfrizeny desitky hovori. MV na svych web
strankach zridilo sekci vénujici se problematice terorismu a
ochrany mékkych cild, kde je mozné stahnout si metodiku MV pro
ochranu mékkych cilt.

Identifikované hrozby:

o Teroristé jednajici samostatné.

e Narust xenofobnich nalad a populismu v dusledku teroristickych utokl v zahranici,
migracni viny a aktivit eskych populistickych a islamofobnich skupin, které mohou
vést k radikalizaci jednotlivcll ¢i malych skupin a nasilnému extremismu.

Utok na mékké cile.

Ohrozeni ¢eskych ob¢anu ¢i objektld v zahranici.

Financovani terorismu a ostatni podpurné aktivity.

Utok na zvlast ohroZené objekty a osoby.

Utok na kritickou infrastrukturu.

Vliv cizich statnich aktérl na radikalizaci osob ¢&i vybranych skupin (salafismus,
vytvareni paramilitarnich skupin a podpora extremistickych proudd napf. ze strany
Ruskeé federace atd.)

Zahranic¢ni bojovnici.

Zneuziti zbrani hromadného ni¢eni, konvenénich zbrani, vybusnin atd.

Rizika plynouci z migraéni krize.

Islamsky radikalismus, politicky extremismus a ostatni teroristické skupiny.

Navrzena opatieni:

o Protiteroristicky baliCek a Legislativni navrhy v oblasti vnitfni bezpecnosti — podrobné
legislativni a nelegislativni navrhy, jak Celit teroristické hrozbé. Vlada schvalila.

e Vénovat zvySenou pozornost problematice radikalizace a rekrutovani a sledovat
financovani a podporu podobnych aktivit ze zahranici, vénovat se radikalizaci ve
véznicich.

e Posilovat opatfeni ve vztahu k aktivhimu utonikovi i ochrany kritické infrastruktury,
podporovat dlouhodoby rozvoj komunikaéni infrastruktury.

¢ Novela trestniho zakoniku s cilem umoznit stihat i sluzbu v nestatnich cizich silach.
Zakotvit moznost vyuzivani zpravodajskych informaci pro organy ¢inné v tr. fizeni.




Extremismus (gestor MV)
e Boj proti extremismu se pfesouva od represe do oblasti ochrany prav a svobod obéti.
e Ddraz bude vice kladen i na komunikaci s vefejnosti. Audit vyhodnotil také potencial
detekovani hybridnich hrozeb v €innosti extremistu.

Identifikované hrozby:

Schopnost extremistl t&pit spoleénost a oslabovat CR vytvarenim antagonismi
na zakladé etnického, nabozenského, tfidniho €i jiného klice.

Dal$i narGst napéti na zakladé etnického ¢i nabozenského klice vcetné
demonstraci a projevua nasili.

PFejimani extremistickych prvkd do politického mainstreamu.

Mozny vyskyt radikalizovanych militantnich jedinc ¢i malych skupin, ktefi mohou
k prosazeni svych zajmu pouzit nasili.

Mozny vznik politicko-extremistického subjektu s charismatickym vidcem, ktery
dokaze sjednotit extremistickou scénu a oslovit dalSi potencialni pfiznivce.

Vznik extremistickych domobran, které se mohou, mnohdy nelegalné, ozbrojovat
a své mozné projevy a aktivity cilit proti urCitym skupinam osob na zakladé
etnického €i nabozenskeého klice.

Zneuzivani tuzemskych extremistickych platforem cizimi staty za u¢elem oslabeni
fungovani pluralitni demokracie v CR.

Navrzena opatreni:

Klicovym predpokladem je prosazovani a propagace konceptu obéti.

Nové definovani hrozeb pfi zdliraznovani ochrany statu a systému pluralitni
demokracie.

Nové definovani rizikovych skupin v bezpe€nostni komunité s ddrazem na jejich
schopnost ohroZovat demokratické principy statu.

Skoleni_policejnich a_justiénich specialistd v novych trendech a moZnostech
postihu extremistd. ZvySeni spoluprace mezi policii a statnimi zastupitelstvimi.
Propojeni statistik policie, statnich zastupitelstvi a soudu, aby bylo mozné
dohledat a analyzovat pribéh jednotlivych trestnich Fizeni.

Posileni schopnosti policie vySetfovat informaéni kriminalitu.

PokraCovani v opatienich, ktera maji branit infiltraci extremistl do bezpe&nostnich
slozek.

Novela trestniho zakoniku, ktera u trestnych €inl s extremistickym podtextem
presnéji definuje skupiny obéti.

Zajisténi inovace policejnich informacnich systému, zabranéni duplicitam, zvySeni
schopnosti sdilet potfebna, i viceobjemova, data.

Pro prosazeni konceptu obéti musi stat angazovat zkusené profesionaly v oblasti
komunikace, vychovy a vzdélavani.

Zapojeni téchto profesionalll je tfeba prosazovat zejména v oblasti prevence.
Hledani inspirace v zapadnich zemich, zejména ve Velké Britanii a v Némecku.
Prohlubovani spoluprace mezi statni spravou, samospravou a nevladnim
sektorem.

Otevienost statni spravy, zejména v oblasti poskytovani informaci o extremistické
scéné, obétech extremistd a souvisejicich jevech.




Bezpecénostni aspekty migrace (gestor MV)

Vysledky v oblasti migrace ukazuji, Ze systémova, legislativni i materialné-technicka a
personalni opatfeni jsou prozatim nastavena optimalné. Stat se musi soustfedit na
posilovani schopnosti rychlé reakce.

Identifikované hrozby:

Hrozba nefizené migrace — nefizené pfechody, nedodrZovani pravidel pobytu,
neschopnost realizovat navraty v pfipadé poruseni pravidel.
Hrozba neuspésné integrace.

Navrzena opatreni:

Zajisténi strategické komunikace, transparentniho a otevifeného informovani
verejnosti a vSech dalSich zainteresovanych subjekt(.

V&asna identifikace a vyhodnoceni hrozby nefizené migrace tykajici se CR.

Efektivni spoluprace bezpelnostnich sloZzek na narodni i mezinarodni Urovni se
zajisténim v€asného predavani informaci.

Vyména relevantnich informaci s vladami partnerskych zemi ohledné migrace,
mezinarodni ochrany a bezpeénostniho stavu v regionech zasazenych krizi.
Prevence radikalizace vétSinové spoleCnosti a prevence radikalizace a rekrutovani
cizincll za vyuziti informacnich a osvétovych kampani.

Spoluprace v oblasti vnéjSich vztahd formou posilovani kapacit ve trfetich zemich
zasazenych Kkrizi.

Posileni humanitarni, rozvojové a rekonstrukéni asistence zdrojovym zemim migrace.
Posileni asistence tranzitnim a cilovym zemim, které Celi silnym migra¢nim tokim.
Novela zakona o pobytu cizincd — posileni bezpeénostnich prvkd imigraéniho
procesu, posileni povinnych prvkud integrace.

Novela zakona o azylu — zavedeni moZného zrychleni azylové procedury ve
specifickych pfipadech.

Novela soudniho Fadu spravniho s cilem zefektivnéni a zrychleni spravniho
soudnictvi.

Novela trestniho zakoniku a trestniho fadu s cilem vy3Siho postihu a zpfisnéni a
zefektivnéni sankci pro trestné iny souvisejici s nelegalni migraci.

Novela zakona o statni sluzbé s cilem zajisténi vySSi flexibility statni spravy
v persondlnich otazkach a efektivnhiho nastaveni systému ohodnocovani s cilem
udrzet odborny personal.

Podpora nastaveni nadresortnich principl dlouhodobého rozvoje pevné a mobilni
komunikaéni infrastruktury a technologii vefejné spravy a eGovernmentu pro vyuziti
pfi zajiStovani vnitfniho pofadku a bezpecnosti, bezpelnosti statu a prevence
v oblasti narodni bezpecnosti.

Naplnéni konceptu rozvoje souc€asnych kritickych informacnich, identifikacnich a
evidencnich systému (Cizinecky informacni systém, Vizovy informacéni systém) dale i
Daktyloskopického identifikacniho systému AFIS s cilem zavadét nové technologie
v oblasti identifikace osob, v€etné funk&niho a efektivniho propojeni téchto narodnich
informacnich systému s centralnimi nadnarodnimi informacnimi systémy EU.
Provedeni inventury na hrani¢nich pfechodech dle schvalené Analyzy situace v
oblasti infrastruktury na hraniénich pfechodech CR.

Opatfeni v personalni oblasti k zajiténi dostatecné jazykové i odborné vyskolenych
specialistu ve vSech resortech.

Institucionalni podpora dlouhodobé koncepce bezpenostniho vyzkumu.

Podpora rozvoje Narodniho centra pro kontrolu dokladu.

Podpora rozvoje Narodniho situaéniho centra ochrany hranic.




Zivelni a antropogenni hrozby (gestor MV)
e Zaveéry doporucuji zakotvit do pravnich predpist problematiku sucha.
e Posilit personalni kapacity pracovnik( v oblasti krizového Fizeni.
e Zvysit odpovédnost vybranych firem &i podnikatelt za jimi provozované objekty, které
mohou predstavovat zvy3ené riziko pro své okoli.

Identifikované prirodni hrozby:

Povoden, pfivalova povoden, vydatné srazky.
Dlouhodobé sucho.

Pozar v pfirodé.

Extrémné vysoké teploty.

Extrémni vitr.

Epidemie — hromadné nakazy osob.

Epifytie — hromadné nakazy polnich kultur.
Epizootie — hromadné nakazy zvirat.

Identifikované antropogenni hrozby:

Zvlastni povoderi.

Unik nebezpeéné chemické latky ze stacionarniho zafizeni.
Radiacni havarie.

Naruseni dodavek potravin velkého rozsahu.

Naruseni dodavek pitné vody velkého rozsahu.

Navrzena opatreni:

Pfipravit upravu systému ochrany obyvatelstva tak, aby odpovidal sou¢asnym
bezpetnostnim trenddm.

Zajistit personalni stabilitu sloZek Integrovaného zachranného systému.

Posilit personalni kapacity (pracovnikid v oblasti krizového Fizeni) na ustfedni
arovni i Urovni uzemné samospravnych celk(l tak, aby se tito pracovnici mohli
dostatecné vénovat problematice krizového Fizeni.

Zaijistit dostate¢nou vySi finanénich prostfedkd na pfipravu a feSeni mimoradnych
udalosti a krizovych situaci.

Formou povinného vzdélavani obyvatelstva zvySit spoluodpovédnost ob&anl za
jejich bezpedi.

Zakotvit problematiku sucha do pravnich predpisu.

PFizpusobit pravni upravu zajisténi varovné, hlasné a predpovédni sluzby a SIVS
ginnosti CHMU soudasnym potiebam.

Zabyvat se problematikou PR, prezentovani udalosti v médiich, komunikaci
s vefejnosti.

Vénovat zvySenou pozornost bezpecnostnimu vyzkumu vcetné systému sdileni
informaci mezi aktéry a uzivateli vysledka.

Nastavit efektivni systém koordinace a spoluprace s nestatnimi neziskovymi
organizacemi v ramci ochrany obyvatelstva.

Podporovat dlouhodoby rozvoj komunikaéni infrastruktury a technologii pro vyuziti
pfi pfipravé na mimoradné udalosti a krizové situace a jejich feSeni.
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Pro¢ Audit narodni bezpeénosti?

VnéjSi a vnitini bezpe€nostni podminky ve svété se proménily natolik, ze je potfeba
znovu_definovat bezpeénostni politiku CR v nejsir§im smyslu. Proto na zakladé
zadani predsedy vlady pfipravuje Ministerstvo vnitra Audit narodni bezpeénosti CR.

V souéasné dobé &eli svét, Evropa i CR nejen tradiénim bezpe&nostnim hrozbam,
jako je extremismus, ale i relativné novym hrozbam, jako je informacni valka,
pusobeni cizi moci, kybernetickym utokim ¢&i organizovanému prevadécstvi. Stat
musi mit o téchto hrozbach prehled.

Svét se globalizoval a lokalni problémy na druhé strané planety se mohou stat i
nasimi problémy.

CR ma dili strategie a koncepce pro jednotlivé hrozby, nicméné ty definuiji, jak
dosahnout idealniho stavu. Audit zjisti, jak na tom jsme pravé ted v roce 2016.

Jaké jsou cile Auditu?

Cilem je zjistit, jak je CR prfipravena &elit soudasnym zavaznym bezpe&nostnim
hrozbam a jaka je odolnost CR pFi pfimé konfrontaci s nebezpe&im.

Audit ma ambici ovéfit, zda mame dobfe nastavenou legislativu a jak pruzné je
bezpecnostni systém schopny reagovat. Provéfi také schopnost komunikace a
spoluprace jednotlivych sloZzek a to, zda jsou adekvatné zapojeny instituce,
bezpecCnostni sbory, organy krizového fizeni, kraje, mésta a obce i soukroma sféra.

Na jake otazky poskytne Audit odpovédi?

Jakeé

Je stavajici legislativa dostatec¢na?

Mame k dispozici dostatecné lidské, technické a komunikaéni kapacity?

Ma stat realnou schopnost pfijimat pfisludna opatieni a konat, kdyZ je to potfeba?
Odbornici ovéri dvé zakladni schopnosti — schopnost zjistit, identifikovat a eliminovat
konkrétni bezpec€nostni_hrozbu, jakoz i schopnost nasledné reagovat na situaci, kdy

se bezpednostni incident stal, a na potifebu okamzité resit jeho dusledky.

budou vystupy Auditu?
Vystupem Auditu bude komplexni material, ktery popi$e redlnou pfipravenost CR &elit
tradi¢nim i nové vzniklym bezpe€nostnim hrozbam.
Zprava, ktera identifikuje slaba mista v_bezpecnostnich oblastech i celém systému a
doporudi viadé opatteni, ktera je potfeba pfijmout.
Ke kazdé z definovanych bezpecnostnich hrozeb vznikne:

o popis a vyhodnoceni hrozby a rizik z ni pro CR vyplyvajici.

o SWOT analyza.

o doporuceni k posileni odolnosti.
Audit zjisti, které instituce jsou v ramci bezpeénostniho systému CR odpovédné, a
stanovi nastroje pro eliminaci hrozeb a rizik, tedy legislativu, strategie a koncepce.

Role konzultantu

Jednotlivé pracovni tymy Auditu narodni bezpeé&nosti a Ridici vybor mohou vyuzivat
odborné podklady, zpracované externimi konzultanty.
Externi konzultanti jsou experti v dané oblasti z akademické obce, védeckych
institutd, think tankd i odborné zamérfenych neziskovych organizaci.
Konzultanty ma k dispozici i Ridici vybor (zpracovavaji oponenturu), a to:

o PhDr. MiloSe Balabana, Ph.D., ze Stfediska bezpec¢nostni politiky FSV UK

o Prof. JUDr. PhDr. Miroslava MareSe, Ph.D., z Katedry politologie

Mezinarodniho politologického Ustavu FSV MUNI
o Dana Schueftana, Ph.D., z National Security Studies Center University Haifa
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