AUDIT NARODNI BEZPECNOSTI

Pro¢ Audit narodni bezpeénosti?

VnéjSi a vnitini bezpeénostni podminky ve svété se proménily natolik, Ze je potfeba

zadani predsedy vlady Ministerstvo vnitra pfipravilo Audit narodni bezpeénosti CR.

V souéasné dobé &eli svét, Evropa i CR nejen tradiénim bezpeénostnim hrozbam,
jako je extremismus, ale i relativné novym hrozbam, jako jsou informacni valka,
pusobeni cizi moci, kybernetické utoky €i organizované prevadécéstvi. Stat musi mit o
téchto hrozbach prehled.

CR ma dili strategie a koncepce pro jednotlivé hrozby, ale ty definuji, jak dosahnout
idealniho stavu. Audit si kladl za cil zjistit, jak na tom jsme pravé ted, v roce 2016.

Jaké byly cile Auditu?

Cilem bylo zjistit, jak je CR pfipravena &elit sousasnym zavaznym bezpeénostnim
hrozbam a jaka je odolnost CR pFi pfimé konfrontaci s nebezpe&im.

Audit mél ambici ovéfit, zda mame dobfe nastavenou legislativu a jak pruzné je
bezpecnostni systém schopny reagovat. Provéfil také schopnost komunikace a
spoluprace jednotlivych slozek a to, zda jsou adekvatné zapojeny instituce,
bezpecCnostni sbory, organy krizového fizeni, kraje, mésta a obce i soukroma sféra.

Na jaké otazky poskytl Audit odpovédi?

Je stavajici legislativa dostate¢na?

Mame k dispozici dostate¢né lidské, technické a komunikaéni kapacity?

Ma stat schopnost pfijimat pfislusna opatfeni a konat v okamziku, kdy je to potfeba?
V ramci Auditu _odbornici _ovérili_dvé zakladni schopnosti — schopnost Zzjistit,
identifikovat a eliminovat konkrétni bezpe&nostni hrozbu, jakoz i schopnost nasledné
reagovat na situaci, kdy se bezpecénostni incident stal, a na potfebu okamzité reSit
jeho dasledky.

Jaké jsou vystupy Auditu?

Vystupem Auditu je komplexni materidl, ktery popisuje redlnou pfipravenost CR &elit
tradiénim i nové vzniklym bezpeénostnim hrozbam.
Zprava, ktera identifikuje slaba mista v bezpecnostnich oblastech i celém systému a
doporudi vladé opatreni, ktera je potfeba pfijmout.
Ke kazdé z definovanych bezpecnostnich hrozeb vznikl:

o popis a vyhodnoceni hrozby a rizik z ni pro CR vyplyvajicich,

o SWOT analyza,

o doporuceni k posileni odolnosti.




Jakym tématim se Audit vénuje, kdo jsou gestofri témat?

11 zasadnich bezpecénostnich témat, kterym se Audit vénoval a ktera definovala
pracovni skupina Ministerstva vnitra. Koordinaci prace mél na starosti tajemnik tymu,
ktery zajistoval i nasledné propojovani textu kapitol.

1.

10.

11.

Terorismus (gestor Ministerstvo vnitra)

e Pracovni skupina se vénovala islamskému fundamentalismu a radikalizaci,
zahrani¢nim bojovnikim, aktivnim uto&nikim ¢i problematice tzv. osamélych
vlkl. Zabyvala se také tématem Sifeni zbrani hromadného niceni,
konvencnich zbrani a technologii a zbozi tzv. dvojiho pouziti. Soucasti
kapitoly je i analyza ochrany kritické infrastruktury ¢i ochrana mékkych cilG.

Extremismus (gestor Ministerstvo vnitra)
e Pracovni skupina se zaméfila pfedevsim na politicky extremismus, radikalizaci
vétSinové spole€nosti Ci integraci mensin a cizincl.

Bezpeénostni aspekty migrace (gestor Ministerstvo vnitra)
e Audit v této oblasti zkoumal mozna bezpecnostni rizika spojena s cizineckymi
komunitami &i systém regulace pohybu cizincu.

Hrozby antropogenni (gestor Ministerstvo vnitra)
¢ Analyzovanymi okruhy byla pfipravenost feSit havarie a nehody zplisobované
Cinnosti Clovéka &i schopnost jim pfedchazet.

Hrozby pfirodni (gestor Ministerstvo vnitra)
¢ Oblasti klimatickych zmén, sucho a kvalita pitné vody, povodné &i pozary.

Organizovany zlo€in (gestor Ministerstvo vnitra)
e Zabérem kapitoly bylo riziko proristani organizovaného zlo€inu do statni
spravy a prufezové problémy organizovaného zlo€inu.

Energeticka, primyslova a surovinova bezpecnost (gestor MPO)
e Obsahem byla napf. surovinova bezpec&nost, statni pobidky a garance investic
do zahrani€i, energeticky mix, bezpecnost rozvodnych siti, vlastnické struktury
¢i ochrana kritické energetické infrastruktury.

Hrozby v kyberprostoru (gestor Narodni bezpeénostni urad)
o Audit zde zkoumal oblast kybernetické Spionaze, kyberterorismu, odolnosti IT
infrastruktury nebo bezpecnosti eGovernmentu.

Pasobeni cizi moci (gestor Ministerstvo vnitra)
e Skupina svou préaci zaméfila na zkoumani riznych ekonomickych vlivii na CR,
odolnost statni spravy proti ovliviiovani, odolnost vefejnosti proti ovlivhovani,
Spionaz, propagandu a diverzitu médii.

Hybridni hrozby, jejich vliv na bezpe€nost obéanu (gestor Ministerstvo obrany)
e Kapitola zkoumala kombinaci riznych hrozeb jako nastroju hybridni valky.

Stabilita mény a finanénich instituci (gestor Ceska narodni banka) — nezavisla
kapitola, ktera neni zafazena do souhrnného materialu
e CNB podrobné zkoumala oblasti stability finan¢nich instituci i stabilitu mény.



Vysledky jednotlivych kapitol v gesci MV

Terorismus
o Terorismus je téma, které vzhledem k vyvoji v zahrani¢i spada do hrozeb, kde
dosavadni aktivity bezpeénostniho systému musi byt stale provérovany a
doplnovany. V oblasti terorismu Ministerstvo vnitra i vlada podnika prtbézné
kroky k posileni bezpe¢nosti a neceka na schvaleni ANB:

Byl pfijat Systém vyhlasovani stuprili ohrozeni terorismem.

e V pribéhu léta viada projednala Protiteroristicky balicek (nelegislativni &ast je
vyhrazena, legislativni obsahuje fadu navrhi do trestniho prava a ziskavani informaci
za ucelem prevence teroristickych utoku).

o DalSim schvalenym materidlem je Posileni systému ochrany Leti§té Vaclava Havla
Praha.

e V kvétnu byl oznamen vznik Centra proti terorismu a hybridnim hrozbam a narodni
systém ochrany mékkych cil. CTHH zahaji ¢innost v lednu.

¢ V ramci budovani systému ochrany mékkych cill jiz byla spusténa informacni hotline,
kam mohou provozovatelé ¢&i vlastnici mékkych cilt ¢i organizatofi riiznych akci volat
o metodickou pomoc v otazce zabezpeceni objektu i akce. Od spusténi linky jiz byly
vyfizeny desitky hovorl. MV na svych webovych strankach zfidilo sekci vénujici se
problematice terorismu a ochrany mékkych cilt, kde je mozné stahnout si metodiku
MV pro ochranu mékkych cila.

Migrace
o Vysledky v oblasti migrace ukazuiji, ze systémova, legislativni i materialné-technicka a
personalni opatfeni jsou prozatim nastavena optimalné. Stat se musi soustfedit na
posilovani schopnosti rychlé reakce.

Extremismus
o Boj proti extremismu se pfesouva od represe vice i do oblasti ochrany prav a svobod
obéti (mensin). Dlraz se bude vice klast také na komunikaci s vefejnosti. Byl
vyhodnocen i potencial detekovani hybridnich hrozeb v €innosti extremistu.

Zivelni a antropogenni hrozby
e Zavéry doporucuji zakotvit do pravnich predpisu problematiku sucha, posilit
personalni kapacity pracovnikl v oblasti krizového fizeni &i zvySit odpovédnost
vybranych firem ¢&i podnikateld za jimi provozované objekty, které mohou
predstavovat zvySené riziko pro okoli.

Hybridni hrozby

o Kapitola reaguje na aktualni vyvoj bezpelnostni situace, kdy je fada hrozeb v
souCasnosti propojena jednotnym umyslem uato€nikd, ktefi pro spachani utoku
vyuzivaji vice oblasti najednou. Utoky izolovan& nemusi vykazovat vysoky stupef
nebezpedi, ale v souhrnu uto¢i na samotnou podstatu demokracie a pravniho statu.
Kapitola jako nejvyraznéjsi doporu€eni Zada vytvoreni platformy, ktera bude sdilet a
vyhodnocovat informace o bezpec¢nostnich incidentech, u kterych panuje podezieni,
Ze mohou byt soucasti hybridni kampané. Tyto utoky se mohou odehrat v celé fadé
oblasti — ekonomické, kybernetické, medialni, zpravodajské, v oblasti ovliviiovani
vefejného minéni, ovliviiovani rozhodovacich procesu ve staté apod. Jednotlivé utoky
nemusi byt samy o sobé vysoce nebezpecné, pokud se vSak prokaze jejich jednotici
umysl ze strany cizi moci, jejich rizikovost dramaticky stoupd. Bezpecnostni systém
musi umét takové informace vyhodnotit.

¢ Platforma muze vzniknout na stavajicim pldorysu slozek bezpe¢nostniho systému.



Pusobeni cizi moci

o Kapitola kromé nutnosti vybudovat pracovisté, které se bude vénovat detekci
Skodlivého vlivu cizi moci v oblasti vnitfni bezpecnosti (dezinformaéni kampané,
zneuzivani shromazdovaciho prava, posuny na extremistické scéné a dalsi, pfiprava
strategické komunikace statu smérem k verejnosti) — tento pozadavek bude naplnén
vytvoifenim CTHH - identifikuje i nedostate€nou odolnost samotné statni spravy. Na
zakladé tohoto pozadavku jiz MV ve spolupraci se zpravodajskymi sluzbami a NBU
pfipravuje systém Skoleni pro vybrané statni Gfedniky, ktefi jsou predmétem
ovlivhovani ze strany cizi moci.

o Ostatni kapitoly do zna&né miry shodné& jako nejvétsi nedostatek soucCasného
systému vyhodnocuji nedostate¢nou schopnost statu zhodnotit zavaznost hrozby,
pracovat s ni na meziresortni Urovni a pfijimat opatfeni, ktera berou v potaz silny
bezpecénostni aspekt jednotlivych incidentl. Toto téma zastfeSuje kapitola Hybridni
hrozby.

Organizovany zlo¢in
e Kapitola klade nejvétsi diraz na trvaly vzestup vyznamu organizované hospodarské
kriminality, vyzdvihuje metodu spoluprace rGznych slozek statu a vyznam
odc€erpavani vynosl z trestné ¢innosti. Zduraznuje nutnost posilit schopnost statu
vychovat, a zejména udrzet experty na tuto oblast.

Navrhy opatreni

Zasadni oblast tvofi OPATRENI VECNA, ktera se nachazeji ve véech kapitolach:
e od vyznamngjSich navrht na tvorbu nebo zménu koncepce
o pusobeni cizi moci, hybridni hrozby — nastaveni nové koncepce monitoringu,
vyhodnocovani a koordinace opatfeni, nova koncepce strategické
komunikace, extremismus — 2zména v pojeti, pFfesun od represe
k zasadnéjSimu podilu prevence a komunikace s vefejnosti
e pfes dil¢i upravy priorit
o terorismus — vybudovani systému ochrany mékkych cilt
e po oblasti, kde ke zménam nedochazi a vécna opatfeni musi reagovat na z hlediska
koncepce méné vyznamny vyvoj bezpecCnostni situace (migrace, organizovany
zlocin).

LEGISLATIVNi OPATRENI
e VSechny kapitoly pfichazi s navrhy na zménu legislativy — 30 % spada do oblasti
trestniho prava, zbylych 70 % se zabyva fadou nedostatku v jinych pfedpisech:
o tvorba systému opatfeni pro situaci sucha, navrhy na dil¢i zmény zékona o
statni sluzbé, dalSi zpfesfovani cizinecké legislativy, apel na obecné zrychleni
procesnich predpisl a fada dalSich.

Treti nejvyznamnéj$i skupinou opatfeni jsou ta smétujici k vybudovani lepsiho SYSTEMU
KOMUNIKACE, a to jak k vyméné informaci a koordinaci uvnitf statu mezi jeho jednotlivymi
slozkami, tak — mnohem vice, nez tomu bylo v minulosti zvykem — smérem k vefejnosti, a to
metodou strategické komunikace.
e Sedm zdeseti kapitol Auditu upozorfiuje na zvySenou potfebu komunikace
s vefejnosti, a to jak odborné tak laické, a na stale se zvysujici vliv vefejného minéni
na otazky vnitfni bezpe€nosti.
e Urcita Cast opatfeni samoziejmé sméfuje i k posileni KAPACITY statu fesSit stale
komplexnéjSi bezpecnostni otazky, pficemz Castéji byva zminén problém vzdélavani
a udrzeni odbornikl na specificka témata, napf. v oblasti kyberbezpecnosti,
hospodarské kriminality a dalSich.



Dal$i opatieni Ize rozdélit do nékolika méné zastoupenych oblasti: CVICENI a SKOLENI,
EGOVERNMENT a ELEKTRONIZACE, MEZINARODNI SPOLUPRACE a BEZPECNOSTNI
VYZKUM.

PlInéni opatreni

Material sice jesSté neschvalila vlada, nicméné u fady opatfeni panuje na jejich
potfebé v bezpelnostni komunité tak silna shoda, ze kroky pro jejich plnéni byly
pfijaty jeSté pfed schvalenim viadou.

V kazdé kapitole tak Ize najit néjaka opatfeni, jejichz plnéni jiz probiha, a to nejen
z divodu, Ze se jedna o dlouhodobé zmény, které Audit pouze rekapituloval a potvrdil
jejich potifebnost, ale i v pfipadé zavadénych novinek. (Terorismus — napf. Koncepce
ochrany mékkych cili bude na vladu predlozena na jafe 2017, probiha pilotni
deradikalizaéni projekt ve spolupraci PCR, Vézeriské sluzby a MV. Pasobeni cizi
moci — na MV od ledna 2017 vznika Centrum proti terorismu a hybridnim hrozbam, ve
spolupraci se zpravodajskymi sluzbami a NBU vznika pilotni projekt na zvy$ovani
odolnosti ufednikd proti plsobeni cizi moci. Hybridni hrozby — tvorba koordina&niho
mechanismu pfi Ufadu vlady pro vyhodnocovani hybridnich hrozeb napfi¢ statni
spravou.)

Dalsi postup

Material bude zvefejnén na strankach uradu vlady. Pokud ho viada schvali, dostane
ministr vnitra za ukol do dubna vypracovat a predloZit viadé akéni plan
s harmonogramy pinéni jednotlivych opatfeni. Tento material jiz vefejny nebude.
Ridici vybor tak bude rozsifen o zastupce téch ufad(l a subjektil, které jsou ukoly
z Auditu dotéeny, a nadale bude mit za koordinaéni role Ministerstva vnitra dohled
nad vznikem textu. Ak¢ni plan pak zhodnoti, jaka opatfeni z Auditu jsou splnéna, ve
spolupraci s plvodnimi expertnimi tymy popiSe faze plnéni a dal$i harmonogram u
téch ukoll, u nichz je proces v béhu, a stanovi zpusob pIlnéni a harmonogram u téch
ukold, které doposud pinény nejsou.



