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Pracovat co nejlépe - kdekoliv, kdykoliv, jednoduše a 
bezpečně

Any Location

Doma
V kanceláři
Na cestách

Any Application

Windows (Linux)
SaaS/Web

Mobilní
Monolitické
Mikroslužby

Any User

Zaměstnanci
Kontraktoři

Obchodní partneři

Any Device

Vlastněno firmou
Osobní (BYOD)

Osobní vlastněno firmou
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Citrix Workspace
- platforma sjednocuje přístup pracovníka k různým zdrojům
- zjednodušuje a sjednocuje správu a bezpečnost



4 scénáře s Workspace přinášející vysokou hodnotu
zaměstnancům

Sjednocení práce
Jeden přístup ke všemu, co 
pracovník pro práci potřebuje

Zabezpečení práce
Redukce rizik s ”ZERO TRUST” 
přístupem

Zjednodušení práce
Zvýšení productivity díky vyššímu
uživatelskému komfortu

Optimalizace výkonu aplikací



Sjednocení práce

• Přístup ke všem zdrojům na jednom
místě

• Firemní zařízení
• Různý OS
• Mobilní zařízení

• SSO pro aplikace
• Zabezpečený přístup a provoz
• Kontextuální řízení přístupu

• Současní VAD/CVAD uživatelé
• Trade-Up -> Workspace Premium Plus Edition
• Rozšíření -> Všechny edice kombinované s 

VAD/CVAD, dle potřeby
• Noví uživatelé -> Všechny edice dle potřeby

Scénář 1.
Workspace
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Citrix Workspace – Sjednocení práce

Osobní telefon
tablet

Nefiremní
zařízení

Workspace

Workspace app
(Desktop)

Workspace app
(Mobile)

Workspace app
(Web)

Firemní
zařízení

Content Apps

Virtual Apps and Desktops

SaaS and Web Apps

Local and Mobile Apps

Resource Feed
µ-service

Microapps
47% 

Manažerů a vedoucích říká, že
sjednocení zjednodušení způsobu

práce je to, co umožní jejich
zaměstnancům zvýšit svou produktivitu



BEZPEČNOST

• Sendbox pro běh aplikací
• Sjednocená bezpečnost pro 

všechny typy aplikací
• CVA/CVAD
• SaaS
• Web Based

• Kontextuální bezpečnost
• Místo, uživatel, čas, zařízení
• Přístup k zdrojům koncového

zařízení
• Způsob autentikace

• Centralizovaná správa a 
management

• Bezpečnostní analytika

Scénář 2.
“ZERO-TRUST” bezpečnost
přístupu k firemním zdrojům
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Secure Web Gateway | Firewall

Cloud Access Security Broker

Unified Management

Zero Trust Network Access

Remote Browser Isolation

Secure Internet 
Access

Secure 
Workspace 

Access*

SD-WAN

Application Awareness

Cloud Direct Service

WAN Optimization

Malware Protection | DLP | Sandbox

User Entity and Behavior Analytics Analytics

Komplexní zabezpečení s Zero Trust SSO přístupem

Maximalizace
produktivity

Minimalizace
rizik

Vidí a blokuje hrozby

Správný přístup ke správným aplikacím

Optimálnívýkon a bezpečnost pro aplikace

Eliminuje sila & zjednodušuje práci

Aktivní využívání kontextové bezpečnosti
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Vše pod 
kontrolou

• Současní VAD/CVAD 
uživatelé

• Noví uživatelé Workspace

• Analytika pro bezpečnost
• Analytika pro lepší výkonnost

a uživatelskou přívětivost

Scénář 3.
Analytika
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• Detekuje a eleiminuje hrozby
způsobené ověřenými interními
uživateli

• Jednoduše identifikuje vysoce
rizikové uživatele na základě
jejich chování

• Aplikuje akce eliminující hrozby

Bezpečnostní analytika založená na chování uživatele
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Citrix Analytika pro lepší výkonnost

Co přináší
• Uživatelsky orientovaná analytika vyhodnocující

uživatelský comfort a odezvu

• Připojení k on-premise i Cloud přinášející sjednocený
pohled na výkonnost systému

Klíčové uživatelské scénáře
• Kvantifikuje uživatelský komfort a rychlost odezvy

• Identifikuje uživatele a aplikace s nedostatečným
výkonem

• End-to-end viditelnost – Integruje Síťové & Aplikační
(Workspace) vstupy

• Agreguje vstupy z více míst, sjednocuje reporting

• Nástroje pro rychlou identifikaci problémů a úzkých míst



Z On-premise do 
Cloudu

• Současní CVAD/CVA 
zákazníci – TTU scénář

• Noví CVAD/VAD zákazníci
• Plná podpora hybridního

multi-cloudového prostředí
• Nativní podpora - konektory

• Azure
• Google Cloud
• AWS
• Ostatní

• Podpora Azure WVD
• Hybridní práva

Scénář 4.
CVAD (CVA) on-premise versus
CVAD (CVA) Service



Operations
$114‘000
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Infrastructure
$22‚000

Citrix licenses
$37‘500

Other
$17,000

Operations
$72‘000

Data center $6‘000

Citrix 
subscription

$52‘000

Other 7‘000
$146‘000

$211’500

Fáze 1: Citrix Cloud transition; 
Ušetření nákladů

Přínosy

Data center
$21‘000

Infrastructure $9‘000

On-premise 
Citrix prostředíPříklad

Citrix Cloud

Gateway Service
$4‘000 - $ 10‘000

New 
services 

& capabilities

Fáze 2: Optimalizace

Fáze 3: Strategie a vize

Backup and Disaster
Recovery

End User 
Productivity
Security &

Risk mitigation

Sustainability
Public Cloud 
Workloads

$ .. Uvedené hodnoty slouží pouze jako příklad
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Zero Trust - zadání
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Tradiční perimetr:
Tradiční síťová architektura, 
koncové body, uživatelé v 

kanceláři, servery a aplikace v 
jednom DC

Proč potřebujeme Zero Trust?

Remote
Employees

Mobile Devices

Cloud Applications Personal Devices

Hybrid Cloud

Vendors &
Contractors

Organizace potřebují nový model zabezpečení, který se účinněji přizpůsobí složitosti moderního prostředí.



SSL1010101010110SSL10SSL1010101010110SSL1010101010110SSL1010101010110SSL1

1 - Autentikace

Centrální zobrazení, 
správa a vynucování

opatření

Identita

Zařízení

Místo a čas

Aplikace/data

4 - Dohled

3- Pravidla

Jak má Zero Trust fungovat?
Nulová důvěra v organizaci jako hlavní princip

2 – Zhodnocení 
rizik

High

Medium

Low



Co je Zero Trust Network Access a jak se liší od VPN?

Rizika Správa Provoz a shoda

VPN

Odhaluje celou síť a zvyšuje
pravděpodobnost útoku

Nasazení v datovém centru a 
obtížná údržba

Mělo by se používat pouze s 
firemními spravovanými

zařízeními

Vyžadování externí IP adresy a 
poskytování přístupu k 

uživatelským zařízením na úrovni
sítě

Není dobře škálovatelné a řešení
kapacitních problémů vyžaduje

čas.

Přesměrování provozu přes
datové centrum zpomaluje
některé aplikace a působí

problémy s datovou shodou.

ZTNA

Přístup zprostředkovaný na
úrovni aplikace zabraňuje

hrozbám na úrovni sítě
Přístup povolen pouze po 
ověření důvěryhodnosti a 

autorizace
Průběžně monitorováno a 

adaptivně vynucováno

Cloudová služba umožňuje
automatické škálování

Přístup do sítě jen tehdy, když je 
to nutné, bez přímého přístupu k 

datovým silům



Problémy, které Zero Trust a ZTNA adresuje

Ověřování a autorizace uživatelů
a zařízení, integrace se 

stávajícími infrastrukturami.

Průběžné monitorování, řízení a 
prosazování zásad informační bezpečnosti
technickými prostředky.

Ochrana proti internetovým hrozbám
zajišťující odstup "air gap" od firemní sítě

Zabezpečený vzdálený přístup k 
neveřejným podnikovým aplikacím

Ochrana citlivých informací

ZTNA umožňuje uživatelům přístup k neveřejným aplikacím na zařízeních BYO.   IT implementuje zásady na základě
polohy uživatele, stavu jeho zařízení a díky průběžnému vyhodnocování definuije další ověřovací kroky nebo ukončí

přístup, pokud je riziko vysoké.



Uživatel:
• Neviditelnost IT nástrojů
• Firemní zdroje v katalogu
• Jednotnost a jednoduchost

Admin a IT organizace:
• Rychlý, intuitivní, delegovatelný dohled
• Možnosti integrace
• Úroveň centralizace
• Rychlost reakce na incidenty a změny

Pokročilé ověřování
• Identita and MFA
• Zařízení a jeho aktuální stav
• Kontextuální přístup
• Průbežná autentikace

Snížení celkového rizika
• Konsolidace prostředí
• Aplikační & API bezpečnost
• Kontinuální monitoring
• Snížení komplexity IT
• Definice řešení pro nespravované

zařízení a aplikace 
• Izolace prohlížečů

EXPERIENCE

Zero Trust

Hlavní body Zero Trust bezpečnostní strategie podle Citrixu
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Citrix Workspace - nosný koncept



User Citrix Cloud

Workspace

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)



SaaS Apps

User Citrix Cloud

Workspace

Data Center and Cloud

Web Apps

Firewall

2 VPN-less access to SaaS and Web apps

Cloud

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)

2

2



SaaS Apps

User Citrix Cloud

Workspace

Data Center and Cloud

Web Apps

Virtual Apps and Desktops

Firewall

Physical Desktops

3

4

2 VPN-less access to SaaS and Web apps

3 VPN-less access to physical, Windows 10 PCs

4 VPN-less access to Windows and Linux Cloud

Firewall

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)

2

2



SaaS Apps

User Citrix Cloud

Workspace

Data Center and Cloud

Web Apps

Virtual Apps and Desktops

Firewall

Physical Desktops

3

4

5

5

5

2 VPN-less access to SaaS and Web apps

3 VPN-less access to physical, Windows 10 PCs

4 VPN-less access to Windows and Linux

5 Outbound-only channel providing resource specific access

Cloud

Firewall

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)

2

2Outbound

Outbound

Outbound



SaaS Apps

User Citrix Cloud

Workspace

Data Center and Cloud

Web Apps

Outbound

Virtual Apps and Desktops

Firewall

Physical Desktops

Outbound

Outbound

3

4

5

5

5

2 VPN-less access to SaaS and Web apps

3 VPN-less access to physical, Windows 10 PCs

4 VPN-less access to Windows and Linux

5 Outbound-only channel providing resource specific access

Cloud

Firewall

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)

2

2
6 Single sign-on to SaaS, web, Windows and Linux

6

6

6

6



SaaS Apps

User Citrix Cloud

Workspace

Data Center and Cloud

Web Apps

Outbound

Virtual Apps and Desktops

Firewall

Physical Desktops

Outbound

Outbound

3

4

5

5

5

2 VPN-less access to SaaS and Web apps

3 VPN-less access to physical, Windows 10 PCs

4 VPN-less access to Windows and Linux

5 Outbound-only channel providing resource specific access

Cloud

Firewall

BYO

Managed

1

1 Choice of identity provider (AD, Okta, Google, SAML and more)

2

2
6 Single sign-on to SaaS, web, Windows and Linux

Global deployment

No network device 
to manage

No firewall rule 
changes

No public IP 
address

No changes to 
infrastructure

6

6

6

6
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Hybridní prostředí jednoduše s Citrix Workspace
Management a vstupy v Cloudu, Zdroje a informace kde potřebujete

Management v cloudu
• Konzistentní uživatelský komfort
• Jedna sjednocená console, autentifikace
• Integrace různých služeb
• Automatické aktualizace

Zdroje, kde potřebujete
• Lepší shoda s regulacemi
• Ovlivnitelná bezpečnost
• Suverenita dat
• Výběr dle ekonomických parametrů

Aplikace, Data, IP

Public
Cloud

Hybrid
Cloud

Hypervisor
Platforms

Private
Cloud

Hyper-
converged

Citrix Cloud services



Citrix Cloud Management Plane

Endpoint 
Management

Workspace Services 
Citrix Cloud Services

Content 
Collaboration

Gateway Secure 
Browser

Secure 
Workspace 

Access

ITSM Adapter

Virtual Apps & 
Desktops

Microapps
Workspace 

Environment 
Management

SD-WAN Orchestrator

Networking Services 

Application Delivery 
Management

Analytics for 
Security

Usage 
Analytics

Analytics for 
Performance



Citrix VAD Services

Citrix Cloud

Virtual Apps and Desktops Service
Citrix Gateway Service

Citrix 
Managed

Citrix Cloud

Customer/Partner Managed Resource 
location 

Cloud 
Connector

Cloud 
Connector

ADCloud 
Connector

Server
VDAs

Cloud 
Connector

Desktop
VDAs

Hypervisors

On-premise

Fully Customer/Partner Managed

Cloud 
Connector

Controller

LicensingDirector

StoreFront

ADCloud 
Connector

Server
VDAs Cloud 

Connector

Desktop
VDAs

Hypervisors

Studio

SQL

NetScaler 
Gateway
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Citrix Workspace 
Kde tedy přináší hodnotu?

Citrix Workspace poskytuje jednotné prostředí
s jediným přihlášením ke všemu potřebnému
pro práci včetně přístupu ke všem aplikacím, 
plochám a souborům.

Citrix Workspace mění pracovní prostředí
zaměstnanců tím, že organizuje, řídí a
automatizuje práci, což vede k lepším
obchodním výsledkům díky lepšímu zapojení
zaměstnanců.

Citrix Workspace jako moderní middleware
usnadňuje změny v IT aplikačních systémech, 
infrastruktuře a na koncových zařízeních;
doplňuje prvky bezpečnostní kontroly, 
sjednocuje bezpečnostní pravidla a dohled nad 
nimi.

© 2021 Citrix | Confidential

ACCESS

USER

NETWORK

DATA

Kontrola
Pružnost
Bezpečnost
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Citrix Workspace - Demo
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Aplikace Workspace - přihlášení
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Aplikace Workspace – Pracovní plocha – bezpečný přístup ke všem zdrojům
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Katalog aplikací – poskytuje zaměstnanci přístu k aplikacím
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Vybrané aplikace uživatelem – rychlý přístup k nejpoužívanějším aplikacím
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Řízený režim “Web Aplikace” s bezpečnostními prvky (vodoznak, zákaz “copy and paste”,...



© 2020 Citrix | Confidential39

Bezpečný režim “Web Aplikace”
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Virtualizovaná Windows aplikace (MS Word) běžící v datovém centru
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Virtualizovaný Windows desktop běžící v datovém centru
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Přístup k souborům
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Aplikace Workspace – Mobilní verze




