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GDPR Quick Check - Klient

Business Unit Profile

ID BUO1 Povinné otazky: 35
Jméno organizace Klient Dokoné&eno: 0
Kontaktni osoba VE ZPRACOVANI

Datum zpravy 22.11.2017

Organizace Odpoveéd

D_A_01 |Posouzeni - Do jaké miry je ve vztahu k VaSemu odvétvi v souc¢asnosti provadéna kontrola ochrany osobnich tudaj
dozorovym organem (UOOU)?

Posouzeni - Které zmény vzhledem k zavedeni GDPR planujete ucinit nebo jste jiz uginili?

Posouzeni - Jak hodnotite citlivost Vasich zékaznikli na ochranu osobnich Gdaju?

Kolik mé Vase organizace celkové zaméstnanci?

Kolik zaméstnancu se pravidelné zabyva zpracovanim nebo pouZivanim osobnich udajti ve vasi organizaci?

Ve kterém odvétvi pusobi Vase organizace?

Ma Va$e organizace dal$i organizaéni slozky uvnitf, pfipadné mimo Vasi zemi?

Ma Va$e organizace pravné nezavislé €asti uvnitf, pfipadné mimo Vasi zemi?
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Odpovédnosti
D_A 09 |By|a ve Vasi spole¢nosti uréena osoba odpovédna za ochranu dat? |
D_A_10 |0utsourcovali jste sluzby personalniho oddéleni a nebo management lidskych zdroju? |

[Technologie

D_A_11 |Pouzivate nové technologie? (napf. cloudové sluzby, mobilni aplikace, digitalni nebo biometrické podpisy, sdileni dat)?
D_A_12 |Které z nasledujicich kategorii systému jsou vyuzivany ke zpracovani osobnich udaju? (Ize zvolit vice moznosti zaroveri
Zalohovaci systémy

Archiva&ni systémy l |

Testovaci databaze (vyvoj / TEST / produkce)

Management znalosti (Knowledge Database / databéze znalosti)
Sprava dodavatelti (nakup a fizeni poptavky)

Rizeni zdroju (lidské, finanéni, informagni)

Rizeni zakazek (sprava smiuv)

Systém spravy zaznamul

Systém spravy dokumentul

Systémy pro marketing a zakaznicky servis

Cestovni a rezervacni systémy (sluzebni cesty, letenky,...)
Vyukové/e-learningové systémy

Sprava kmenovych dat (master data)

Sprava ID uZivatelt (spréva identit)

Rizeni lidskych zdroji

Sprava vztahu / partnerstvi

Rizeni vztaht se zékazniky

Sprava procest

Spréva zainteresovanych stran

Sprava Zadatell o zaméstnani (naborové systémy)

Systémy kontroly a interniho auditu

Systémy spravy vztaht se zakazniky (CRM)
Systémy podnikového plédnovani zdroju (ERP)
Logistika

Finance a G¢etnictvi

Mzdy

Systém fizeni bezpeénosti

Dochéazkovy systém

VideoBezpecénostni kamerovy systém

Systémy kontroly fyzického pristupu (Cipové karty)

Incident management

Service desk (help-desk)

Ticketing-systém

Komunikaéni systémy (e-mail, Instant Messaging)

IP-telefony (VolP)

Systémy pro nouzovou spravu

Systémy Fizeni kvality

Rizeni pracovnich/technologickych postupti (planovani vyroby,...)
Sprava sluzeb

Systémy profilovani nebo skérovani

[zpr Einnosti
D_A_13 |Kolik je ve Vasi spole¢nosti riiznych organizacnich jednotek (odbor, oddéleni, Usek,...), které pfichazeji do styku s
osobnimi udaji?

D_A_14 |Kolik riznych (podnikovych) procest v priméru existuje v jednotlivych organizacnich jednotkach?

D_A_15 |Kolik odpovédnych osob (garant() pro kazdy podnikovy proces je tfeba k jeho UpIinému pochopeni/porozuméni?

[Osvedéeni
D_A_16 |Zavedla Vase organizace efektivni systém Fizeni bezpecnosti informaci (ISMS)?
D_A_17 |Vlastni vase organizace aktudlni osvédceni o dodrzovani pravidel ochrany dat (napf. ISAE 300, EuroPrise)?

Informace o zpracovavanych udajich Odpoveéd
Zpr é udaje - obecné
D_B_01 |Pouzivate osobni udaje jinych organizaci?
D_B_02 |Kolik subjektt Udaju je zpracovavano? (ulozeno v DB,...)
D_B_03 |Do jaké miry jsou zpracovavany osobni Udaje ve srovnani s celkovym objemem dat?
D_B_04 |Jsou osobni Udaje automaticky zpracovavany za Gcelem posouzeni ¢i ohodnoceni urcitych osobnich aspekt, jako

napfiklad pracovni vykonnosti, finan¢ni situace, zdravi, osobnich preferenci, zajma, spolehlivosti, chovani, mista pobytu
D_B_05 |Jsou osobni Udaje zpracovavany pro statistické ucely? Statistickym ucelem je chapano jakékoli shromazdovani a
zpracovavani osobnich Udaju pro statistické analyzy ¢i vytvareni statistickych vystupu.

D_B_06 |Existuje systematické a rozsahlé sledovani verejné pristupnych mist (kamerovy systém, monitorovani pfistupu k
int, 1\
D_B_07 |Uzivate archivacni systémy pro dlouhodobé ukladani osobnich tdaju?
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ID BUO1 Povinné otazky: 35
Jméno organizace Klient Dokoné&eno: 0
Kontaktni osoba VE ZPRACOVANI
Datum zpravy 22.11.2017
[Skupiny subjekta udajd 0
D_;'josy Pro které';z :ggledujicich skupiny subjekttl tidajii zpracovavate osobni data? (je mozné zvolit vice moZnosti zaroveri) O _H_ _ i
améstnanci
Zakaznici/klienti
Zajemci o praci
Dodavatelé
Zainteresované strany
Zprostredkovatelé, prostrednici, agentury
Akcionafi/¢lenové piedstavenstva
|[Kategorie dat 0
DiBe_gOog eK:eré z n%sle(:)ujl'%ich k(atenorii dat zpracmllévjlte (j? mozné zvolit vice monznosti zaroveri)? %//////////////////////////////////////////////////////////////j
sobni data (napf. jméno, e-mail, adresa
Zvlastni kategori?e onobnl'ch udajl - ndbozenské vyznani
2Zvlastni kategorie osobnich Uidaju - data tykajici se zdravi
2Zvlastni kategorie osobnich Uidaju - data tykajici se genetiky
2Zvlastni kategorie osobnich idaju - biometricka data a vlastnosti
2Zvlastni kategorie osobnich idaju - krimindlni minulost (trestni rejstiik etc.)
2Zvlastni kategorie osobnich idaju - data tykajici se déti (do 16-ti let véku)
D_B_10 |Schrariujete i zpracovavate obrazova/video data? _
Tok dat
Infrastruktura
D_B_11 |Vyuzivate sluzby (prodej a distribuce, lidské zdroje, mzdy, ucetnictvi atd.) spoleénych organizaci (spolec¢né zpracovani

dat)?

Jaké procento systémul pouziva centraini infrastrukturu (napf. od holdingové spole¢nosti)?

Které systémy vyuzivaji centraini IT infrastrukturu (napf. centréini CRM)?

Spravuje Va$e organizace také IT infrastrukturu dalSich organizaénich sloZek/spole¢nosti v rdmci ¢i mimo Vasi zemi?

Jaké procento systému obsahujicich osobni tdaje je ovlivnéno nafizenim GDPR uvnitf Vasi organizace (pouze systémy
v rdmci Vasi zodpovédnosti)?

Vymériujete osobni Udaje s jinymi osobami ¢i organizacemi (napf. matefska spole¢nost)?

Jaké opatfeni jsou pfijata pro kontrolu nestrukturovanych dokumentt (napf. excel, word,...) podléhajicich ochrané
osobnich udaji (napf. pfistup, Sifeni, ukladani)?

[zpracova

telé

D_B_1
D_B_1

D_B_2
D_B_2

8
9

0
1

Vyuzivate externich zpracovatell pro zpracovani dat?

Mate externi zpracovatele, ktefi maiji pristup k systémim s uloZenymi osobnimi tdaji (napf. za ucelem udrzby)?

Uziva Va$e spole€nost cloud-services?

Uziva Va$e spole¢nost externi IT-housing sluzby?
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Qs_02

Qs_03

Qs_o04

Qs_05

Qs_06

Qs_o07

Qs_08

Qs_09

QS_10 |Integrace procesu

Qs_11

Qs_12

Qs_13

pfimo a pfiméreng?

BUO1 Povinné otazky: 116
Klient Dokonéeno: 0

0 Ve zpracovani
22.11.2017

Odpovéd

Existuje vedenim schvaleny fizeny dokument (politika/smérnice) ochrany osobnich tdaji pro zaméstnance (uzivatelska
pravidla pro ochranu OU)?

D_C_05

D_C_06

D_C_07

D_C_08 |Zavazali se vSichni, ktefi pracuji s osobnimi tdaji k utajeni téchto tdajii (napf. udaje o zaméstnancich, zakaznicich,
dodavatelich)?

D_C_09 [Jsou nové najati zaméstnanci ihned zavazani k utajeni tdaji (NDA)?

D_C_10 |Je zajisténo, aby byli vSichni navstévnici za vSech okolnosti doprovazeni zaméstnanci, aby se nemohli volné pohybovat
bez dozoru?

D_C_11 Ktera pravidla a smérnice v kontextu ochrany a soukromi OU mé organizace jiz zavedené? (napsat popis,

Existuji v organizaci i dal$i role a odpovédnosti v souvislosti s ochranou osobnich udaju? (specialiasta na fyzickou

bezpecnost, kryptografii,...)
Existuji odpovédnosti za zpracovani OU v souvisejicich systémech? (napf. Vlastnik dat, Zpracovatel, ...

Jsou business procesy ve spolegnosti znamé?
a rocesy ve spoleénosti, v jejichZ ramci jsou zpracovavany osobni tidaje?
Mate pfehled informaénich systém, které zpracovavaji osobni Gidaje (vEetné rozdéleni na osobni a zvlastni osobni

Mate zaznamy ohledné zpracovatelskych ¢innosti - Gcel, kategorie zpracovani? (¢lanek 30 GDPR - Zaznamy o
ginnostech zpracovani)

Byla stanovena a zavedena klasifikace ochrany osobnich tdaju a jejich oznagovani (napf. zdravotni data, nabozenské
ani, profilovani)?

D70730 Jsou subjekty tdaju informovany o zpracovani jejich dat a jejich pravech v dobé zpracovani da(?

D_C_31 Upravili jste svoje texty ohledné informaci o ochrané& OU pro subjekty tdaju, tak aby tyto texty, které subjekty dostavaji
ve chvili poskytnuti dat, odpovidaly naleZitostem podle ¢lanku 13 GDPR - Informace poskytované v pfipadé, Ze osobni
udaje jsou ziskany od subjektu Gidaji a 14 GDPR - Informace poskytované v ptipadé, Ze osobni tdaje nebyly ziskany od
subjektu udaji?

D_C_32 |Jsou zainteresované strany &i klienti vzdy informovéni o mozném uZi jich OU pro Ggely marketingu?
D_C_33 |Jsou zainteresované strany &i klienti vzdy informovani o mozném uZiti jejich OU pro ucely automatizovaného
rozhodovani ¢&i profilovani?
D_C_34 |Byly implementovany smérnice pro manipulaci/odvolani souhlasu subjektt tdaji?
D_C 35

Adaptovali jste prohlaseni souhlasu pro klienty, zainteresované strany, atd. podle poZzadavku ¢lanku 7 - Podminky
vyjadreni souhlasu a 13 GDPR (predevsim rozsifujici informace k poskytnuti, jako je pravo kdykoliv zrusit souhlas)?

D_C_36 |[Jste schopni poskytnout pfesvédéujici legitimni evidenci (zaznamy) soulasu?

rizika

Provadite analyzu rizik IT pravidelné?

D_C_39 [Mate v organizaci zavedenu vhodnou metodu pro uréeni po(re y provedeni posouzeni dopadu na ochrany OU?
D_C_40 [Mate v organizaci vhodnou metodu pro hodnoceni ochrany dat?

D_C_41 Mate néjaké nastroje k provedeni zhodnoceni ochrany dat?

D_C_42 |Mate seznam akci (cilu) na zékladé identifikovanych a ohodnocenych rizik?

D_C_43 |Jak zarudujete, Ze se povéfena a zodpovédna osoba aktivné zapojuje do problémt ochrany OU?
D_C_44 |Jak zarudujete, Ze je ochrana dat zvazovana pfi zavadéni a zménach procest (€lanek 25 GDPR - Zamérna a standardni
ochrana osobnich tdaju)?

D_C_45 |Jak zarudujete, Ze nové zpracovatelské Einnosti neodporuji zékonum a regulacim o ochrangé OU?
D_C_46 |[Je ochrana dat uvaZzovana béhem vSech procest?

Procesy ochrany dat

D_C_47 |Byly procesy k zachazeni s pravy subjektt dat (napf. pfistup, mazani, atd.) identifikovany a zdokumentovany?

D_C_48 |Jste schopni dostat pravim subjektt dat véas (1 mésic) a jak to zajistujete?

D_C_49 |Mate ve spole¢nosti jediné kontaktni misto pro zpracovani Zadosti v rdmci prav subjektd udaja?

D_C_50 [Byly zavedeny néjaké procedury a vzory pro zachézeni s Zadostmi o prévo k pfistupu?

D_C_51 |Byly ve vasi spolecnosti definovany adekvatni skartaéni procedury pro bezpeéné skartovani elektronickych dat?

D_C_52 |Jsou osobni data automaticky skartovana nebo je pfistup k nim automaticky omezen po vypr$eni periody uloZeni dat &i
ve chvili, kdy data pfestanou byt nutna ve vé&ci, za jejimz (&elem byla ziskana?

D_C_53 |Jsou disky a fyzické dokumenty bezpe&né uloZeny a zniteny (napr. Drti¢, fyzické skartovani)?

D_C_54 |Existuje technicka koncepce blokovani pfistupu k osobnim Gidajim? (ochrana zajmi organizace napf. vyuziti osobnich
udajt pfi dukaznim fizeni, vymahani pohledavek,...)

D_C_55 |Je soulad s miniméaini a maximalni GloZznou dobou zaruéen uZitim technickych opatfeni?

D_C_56 [Jsou vyhrady/namitky ke zpracovani dat, podané zakazniky ¢i zainteresovanymi stranami, centralné zaznamenany a

pribézné vzhodnocovany?
D_C_57 |Pouzivaji se principy minimalizace dat pfi zaznamenani, skladovani apod. (Napf. Jsou shromazdovany pouze ty udaje,
které jsou potfebné v rdmci Ggelu)?
D_C_58 |[Byly implementovany smérnice a procesy nutné pro kontrolu vech pfenost dat vzhledem k jejich legalini legitimaci
podle GDPR?
59  |Existuje proces/postup pro poskytovani dat (strukturovana forma - prenositelnost dat)?
60  |Byly implementovany procesy zohledriujici ochranu dat pro nové pfichozi/odchozi zaméstnance/zigstnéné?
61 |Jak zarudujete, Ze je vSechen relevantni pfistup zablokovan, kdyz zi¢astnény (napf. zaméstnanec, partner, zpracovatel)
ukongi kontrakt?

Poruseni ochrany dat

D_C_62 |Byla zavedena opatfeni pro identifikaci poruSeni soukromi/pravidel ohledné OU a pfisludné metody pro uréeni rizik a
D_C_63 |Zajistili jste, Ze v souladu s €élankem 33 GDPR, miiZzou byt poruseni soukromi/pravidel ohledné dat nahlasena
D_C_64

D_C_65 |Mate smérnice pro systematické zachazeni s pfipady poruseni soukromi/pravidel ohledné dat? (vyhodnocovani

incident()

Zpracovatelé
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BUO1

Povinné otazky: 116

Klient

Dokongent

0

Ve zpracovani

22.11.2017

Byly definovany smérnice, kritéria a/nebo procedury pro vybér a hodnoceni externich dodavateld?

Mate seznam vSech z(¢astnénych zpracovateli?

Vedete (pisemné) smlouvy se zpracovateli dat?

Obsahuji kontrakty, do nichZ jste vstoupili spolecné se zpracovateli, zaruky ohledné smazani/zniceni dat po ukonceni
kontraktu, povinnosti v ramci divérnosti, ifik pro sub-zpracovatele, é pokuty, pravo k auditu stejné

D_C_70 |Provadite i é hodnoceni ¢ které avaji osobni data Vasim jménem nebo které poskytuji udrzbu
Vasich IT systéml a dokumentujete (zaznamy) vysledky takovych zhodnoceni?

jako spolupracovni povmnosu inspekéni povmnostl a informacni povinnosti?

QS_14 |Védomi a trénink

Existuje program vzdeélavani zaméstnanc (planované tréninkové kurzy)?

Mate Skolici materidly/tréninkové kurzy tykajici se ochrané osobnich Udaju?

Jsou zaméstnanci pravidelné Skoleni v zachazeni s OU?

Je provadéno hodnoceni efektivity vzdélavani?

D.C7
D_C_
D_C_
D_C_
D_C_

LSS
SRIRNY

Je dokumentovana (zaznamy) Ucast na trénincich?

QS_15 |Audit a kontinualni zlepSovani

D_C_76 |[Je dodrzovani pozadavku na ochranu tdaji a zabezpeceni OU pravidelné kontrolovano z hlediska uéinnosti?

D_C_77 |Je efektivita opatfeni k ochrané dat pravideln& reportovana vedeni spolenosti?

Opatieni k ochrané informaci
QS_16 [Obecné naroky na ochranna tren

D_D_01 Jsou v podniku zavedena a zdokumentovana technicka a organizar
D_D_02 |Byly uréeny moZnosti anonymizace a pseudonymizace osobnich dat?

na ochranu a zabezpe

QS_17 [Bezpecnost osobni a bezpecnost prostredi
D_D_03 |Existuje koncept fyzicky bezpecnych mist (napf. vefejna mista, kancelare, datova centra, vysoko-bezpecnostni mista)?

D_D_04 |Byl omezen vstup do kancelafi za pomoci kontrolnich mechanism (napf. vstupni karty, recepcni)? Mate poplasny
systém?

D_D_05 |Byl pfistup do zpracovatelskych mist/k nastrojim (napf. mistnosti se servery, data centra) omezen za pomoci pfisnych
pristupovych pravidel a rozsifenych bezpe&nostnich kontrol (napf. PIN kod, otisky prstt)? Je mozné identifikovat, které
osoby kdy mély pfistup k datim?

QS_18 [Kontrola pristupu
08

Existuje koncept pfistupu zaloZeny na rolich/ukolech a principu "nezbytné znalosti" (need to know)?

Je pristup k osobnim datim podminén b ¢ imi kontrolnimi i a bezpecnostnimi hesly (napf. silna
hesla, ¢asté zmény hesel)?

Je pocet opravnéni administratori omezeny na minimum a jsou pravidelné kontrolovani?

Je pristup k osobnim udajim povolen pouze po uziti uzivatelskych profilli a osobnich identifikaci?

Existuje postup pro zpfistupnéni/znepfistupnéni dat a jsou hesla pfedavana bezpecné?

s ls
Soo®

Je pro vstup ke specialnim kategoriim osobnich tdaj vyz specialni & i kontrola (napf. certifikaty,
dvoufaktorova autentifikace)?

D_D_|
D_D_|
D_D_|
D_D_|
D_D_
D_D_
D_D_

12 |Je zajistén pristup k zaloham a kopiim dat (napf. USB disk / HDD) pomoci autentizacnich a $ifrovacich opatreni?

QS_19 [Bezpecnost sité

D_D_13  |Byly systémy izolovany od externich pristupl z vefejnych siti za pomoci firewallt a podobnych systému?

D_D_14 Byl nainstalovan antivirovy software, ktery nemuze byt odstaven uzivateli, jenz vynucuje pravidelny scan a reportuje
podezfelé nalezy centrale? UvaZujte prosim servery, koncova zafizeni a sitova zafizeni.

D_D_15 |Existuji néjaka pokroCila opatfeni pro zabezpedgeni sité (napf. IDS / IPS, DDOS ochrana, SIEM)?
_D_16 |Mate sitoveé ochranné mechanismy, které omezuiji logicky pfistup k sitové vrstvé (napf. segmentace siti, 802.1X)?

Qs_20 [Dostupnost
D_D_17  |Existuji fyzicka bezpec¢nostni opatfeni k ochrané dostupnosti (napf. protipozarni opatfeni, klimatizace, UPS, poplasny
systém, protipovodiiova ochrana)?

Provadite pravidelné zalohovani osobnich tdaja?

D_D_18

D_D_19 |Uchovavate zalohy mimo areal spolecnosti nebo na bezpeéném misté (geograficky oddélena zaloha)?
D_D_20 |Existuji zalozni postupy a pravidla nahrazovani kritickych zdroju (napf. klicovi pracovnici, zasadni zpracovatelé,
hardware)?

Qs_21 Bezgeénostm a nouzova opatieni
D_D_2

Jsou pouzivany kontroly dat (kontrolni sumy apod.) v pribéhu zpracovani dat, jejich pfenosu nebo pfi tvorbé a kontrole

zaloh?
D_D_22 |Je implementovano logické nebo fyzické oddéleni dat (napf. samostatna databaze / tabulka pro kazdého klienta v
cloudovych é )?

D_D_23 |Je zavedeno déleni na produkéni a testovaci systémy stejné tak jako process Fizeni zmén?

QS_22 |Integrita

D_D_24 |Jsou pouzivany kontroly dat (kontrolni sumy apod.) v pribéhu zpracovani dat, jejich pfenosu nebo pfi tvorbé a kontrole

zaloh?
D_D_25 |Je implementovano logické nebo fyzické oddéleni dat (napf. samostatna databaze / tabulka pro kazdého klienta v
cloudovych é )?

D_D_26 |Je zavedeno déleni na produkéni a testovaci systémy stejné tak jako process Fizeni zmén?

QS_23 |Odolnost

D_D_27 |Existuji SLA se zpracovateli a jsou definovany parametry vykonu systému?
D_D_28 |Existuje kontinudlni monitorovani vykonu systému?
D_D_29 |[Jsou reportovany IT incidenty a jsou vyvozovana opatieni proti vykonnostnim problémim?

QS_24 [Bezpecnost komunikace

D_D_30 |[Jsou dalkové pristupy (prostfednictvim vefejnych siti) chranény silnym ovéfovanim a Sifrovanim?

D_D_31 |Jsou pouzivana silnd ovéfovani a Sifrovani pro externi pfenosy osobnich Gdaja?

D_D_32 |Je pro pfenos dat pouzivana fizena komunikace (napf. znama skupina pfijemct pomoci e-mailu, omezeni |P-adresy pro
rozhrani)?

D_D_33 |Je pfenos dokument( nebo nosicl dat provadén za pouziti bezpecnych postupl (napf. zapeceténé obalky, kuryrni
sluzby apod.)?

Qs_25 [Sifrovani

D_D_34 |Existuji poZzadavky na povinné pouziti Sifrovani?
D_D_35 [Je ulozisté mobilnich zafizeni Sifrovana?

D_D_36 |Jsou mobilni odpojitelna média (napf. USB disky) automaticky $ifrovana?

QS_26 [Logovani

D_D_37 |Je pristup k osobnim tdajim, jejich zména apod. srozumitelné zdokumentovan a zaznamenan (log) na zakladé
pfifazenych osobnich uZivatelskych uéta?

D_D_38 |Existuje ochrana pfistupu k datiim protokoll (napf. éteni pouze pro autorizované administratory) a je analyza log
moZna pouze na zakladé definovanych pravidel (napf. zasada "Styf o¢i" s Ucasti DPO, vedouciho HR nebo IT)?

D_D_39 |Existuji protokoly (logy) o provedenych automatizovanych pfenosech dat?
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