Implementace GDPR ve Francii pod heslem Vice prav pro Vase udaje

Pfipravy na nové evropské nafizeni o ochrané
osobnich Gdajii GDPR' (General Data Protection
Regulation), které vstoupi v platnost jiz v kvétnu
2018, jsou po celé Evropské unii v plném proudu.
Podivejme se, jakym zplsobem se pfipravuji ve
Francii.

,Vice prav pro vase udaje!“® znél slogan, kterym
spustil svou komunikaéni kampan drad CNIL® (La
Commission Nationale de l'Informatique et des
Libertés), francouzsky ekvivalent éeského Utadu pro
ochranu osobnich Udaji, ktery byl povéren
implementaci GDPR. Prenositelnost udajli, vétsi

transparence s jejich nakladanim, pravo na vymaz, ochrana nezletilych, jednotna , prepazka“ a zvyseni sankci jsou body, které se staly jejimi stézejnimi pilifi.

S novymi pravy jdou nicméné ruku v ruce také povinnosti a na ty je tfeba se fadné pfipravit.

CNIL o novém nafizeni zacdal na svych strankach informovat jiz v roce 2014, tedy v dobé jeho pfiprav. Kromé oficidlnich textd (evropské nafizeni ¢. 679/2016
a smérnice ¢. 680/2016) vychazi z vysledkl pracovni skupiny WP29, kterd predstavuje nezavisly, konzultaéni orgdn Evropské komise sestaveny ze zastupcu
evropskych ufadd pro ochranu osobnich uddaji. Mimochodem predsednictvi této pracovni skupiny od roku 2014 drzi pravé Francie. Mezi texty dale

nalezneme také jejich inovativni zpracovani v podobé interaktivni mapy Dataviz®, kterd vznikla ve spolupréci s Oxfordskym internetovym institutem a

spolecnosti JISC, poskytovatelem digitalnich reseni pro britské vzdélavani a vyzkum.

Vizualni navigace Dataviz zobrazuje vztahy mezi jednotlivymi ¢lanky a tématy nafizeni a mapuje tak jejich vzdjemné zavislosti. UmoZnuje vyhledavani na

zakladeé klicovych vstupl(, tedy dle ¢lankd, dle témat a dle Cisla odGvodnéni. Jak je patrné z nasledujiciho obrazku barvy bodl odkazuji na kapitoly, ke kterym

jsou jednotlivé ¢lanky zarazeny. Odlvodnéni jsou Seda a témata, kterd se vyskytuji na okraji, jsou ¢erna. Velikost bod( odpovida poctu vzajemnych interakci.

! https://www.privacy-regulation.eu/fr/index.htm
2 https://www.cnil.fr/fr/infographie-plus-de-droits-pour-vos-donnees
3 .
https://www.cnil.fr/
* https://www.cnil.fr/fr/reglement-europeen-protection-donnees/dataviz
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Velky bod predstavuje ¢lanek, ktery je citovan mnohokrat a ktery sam cituje velké mnozstvi ostatnich ¢lank(. Ve stfedu pomysiné GDPR planety, jak mizeme
vidét na obrdzku, se tak ocitly pravé sankce. Kliknuti na prislusny bod zobrazi odpovidajici graf souvislosti. Zaroven se otevie okno obsahujici text ¢lanku, ale
také odkazy na clanky, ve kterych jsou tyto citovany. Tato neotield pomdcka je vSak urcena spiSe odborné verejnosti. A¢koli mapuje text pedagogickym
zpUsobem, zlstava teoretickym zpracovanim nafizeni GDPR.
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V bieznu 2017 byla stejnym Gfadem zvefejnéna metodika p¥iprav v $esti etapach®. Konkrétné se jedna o etapy:
1. urceni povérence,

zmapovani zpracovavanych udaj,

stanoveni priorit ¢innosti,

feseni rizik,

vk W

usporadani internich procest,

6. doloZeni shody.
Materidl pfehlednym zplisobem ,krok za krokem” vysvétluje, jak se pfipravit na nadchazejici zmény. U kazdého kroku nalezneme také konkrétni, pouZitelné
podklady k realizaci a doporuceni, respektive , kontrolni otazky”, které umoznuji postoupit do dalsi etapy.

Podle francouzské metodiky je prvnim krokem urceni tzv. povérence (DPO, Data Protection Officer), tedy osoby, ktera bude spojujicim bodem mezi
kontrolnim Urfadem a zpracovatelem dat. Jeho funkce je nejen informacni a poradni, ale také kontrolni. Jeho jmenovani je povinné pro vSechny verejné
subjekty. V této souvislosti je zajimavé zminit skutecnost, Ze institut povérence neni ve francouzském prostfedi novinkou. Soucasna francouzska legislativa
upravujici ochranu osobnich Gdaji ho do praxe zavedla v roce 2005 jako tzv. korespondenta (CIL, Le Corespondant Informatique et libertés). Jeho funkce
jsou srovnatelné s funkcemi povérence, jeho jmenovani ovsem dosud zlstalo pro vSsechny subjekty nepovinné. Nutno podotknout, Ze subjekty, které tohoto
korespondenta urcily jiz v minulosti, ziskaly nezpochybnitelny naskok, ktery jim nyni umoZni plynuly pfechod do nového rezimu. Stejné tomu je i pro
obecnou rovinu metodologického zpracovani jeho Ukoll, prdv a povinnosti, jak dokladaji dostupné materidly sestavené pravé pro pavodni funkci
korespondenta.

o

Druhy krok znamena odpovédét na zdanlivé jednoduché otazky ,kdo“, ,co”, ,proc”, ,kde”, ,do kdy“ a ,jak” slouZici ke zmapovani zpracovavanych udaju, coz
by mélo nasledné umoznit posouzeni konkrétnich dopadl evropského nafizeni na provozovanou c¢innost. Druhd etapa v sobé tedy nese identifikaci a
rozdéleni zpracovavanych Udaj do kategorii, stanoveni Ucelu, za jakym se tyto Udaje zpracovavaji a uchovavaji, ur¢eni mista, kde se Udaje uchovavaji a kam
mohou byt eventudlné postoupeny, stanoveni doby archivace a popis bezpecnostnich opatfeni, kterd by méla sniZit rizika nedovoleného nakladani
s osobnimi Udaji. Za timto ucelem je k dispozici nasledujici modelovy formulafr.

> https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes
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Registracni formular

Registra¢ni formulay ref-ooo

Jméno / sidlo|
Cislo reference b 7= 2 111

Datum ofent|

: fyzicka & p icki osoba,
&el (cile) a prostiedky zpracov,

instituce nebo jind organizace, kterd sama nebo spolené s

Osoba odpovédna za zpr: Osoba

DAE T e ey eag i (v pripadé spoleéného zpracovani)

adaji.

ani nebo zp: ktery je

Uéel zpracovani (Hlavni cil zpracovani - napr. nabor zaméstnanci, priizkum spokojenosti, sledovéni prostor, atd.)

(viz ¢lanek 34)

Kategorie zpracovava; it Popis
Rodinny stav, identifikaéni udaje,
obrazové identifikaéni daje, atd.

Osobni Zivot (zvyKlosti, rodinna situace,
atd.

daje o pFipojeni (IP adresa, logovani,
atd.)

Lokalizaéni udaje (cesty, GPS, GSM, atd.)

Informace finaneniho a ekonomického
charakteru (piijmy, finanéni situace, atd.)

Citlivé adaje Popis

1€
b

daje o prestupcich a odsouzent|
Nérodni identifikaéni &islo (viz. €lanck 87)
K: ie dotéenych osob

ategorie dotéenych osol pis
S TS Vepis viech kategorii osob, jejichZ daje se zpracovavaji (zaméstnanci, Klienti, pacienti, poptavané osoby, atd.)
| Katezorie2]

[ Ppiijemcea]

Organizace - piijemce

® https://www.cnil.fr/fr/outil-pia-telechargez-et-installez-le-logiciel-de-la-cnil

Popis zpracovani

za 7p jnosp

Skartaéni lhiita

Piijemce Popis Typ pifjemce I

Transfer mimo EU P¥fjemce[Zem&  [Typzaruky [  [Odkaz na dokument

Ve treti etapé je tfeba identifikovat ty Udaje, jejichZ zpracovani sebou nese
zvlastni rizika, tzv. citlivé Udaje. Do této kategorie patfi zejm. udaje
o pGvodu, vyznani nebo politickém smysleni, zdravotni, genetické a
biometrické udaje nebo Udaje o prestupcich a odsouzeni. Dale pak udaje,
které jsou vysledkem systematického sledovani vefejnych mist nebo udaje,

které se posilaji ke zpracovani do dalsi zemé.

Pro kazdou z téchto kategorii se ve ctvrtém kroku doporucuje realizovat
analyzu dopadd na ochranu osobnich ddajd (PIA, Privacy Impact
Assessement, nebo také DPIA, Data Protection Impact Assessement).
K dipozici je dana praktickd pfirucka. Novinkou je moZnost vyuZiti volné
stazitelného programu® uréeného pro potfeby analyzy PIA, ktery je

kompatibilni s operacnimi systémy Windows, Linux i Mac OS.

Patym krokem je organizace internich procest tak, aby byla zarucena
permanentni ochrana osobnich Udajl, a to i v pfipadé nahlého incidentu.
Minimalizace sbéru dat, délka jejich archivace, komunikace a Skoleni osob
nakladajicich s osobnimi Udaji, reseni reklamaci atd. DuleZité je védét, jak
reagovat a na koho se obrdtit v pfipadé, Ze dojde k poruseni zabezpeceni
osobnich Udaji. Nové nafizeni totiz stanovuje povinnost ohlasovani
incidentd na pfislu$ny kontrolni organ, a to ve lhdté 72 hodin. Ufad CNIL,
ktery je timto kontrolnim orgdnem ve Francii, planuje na kvéten 2018
spusténi centralizovaného systému ohlasovani, neboli otevieni jednotné

»prepazky”.

Sesta a zaroven posledni etapa formalizuje ty pfedchozi. Jedna se o dolozeni
shody, tedy vytvoreni slozky, kterd by méla obsahovat jednak informace
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o zpracovavanych udajich (registr zpracovavanych udaju, vysledky analyzy PIA, postupy pfi predavani idajd mimo EU), dale pak postupy, jakymi se udaje
shromazduji (napt. jakym zplsobem se ziskava souhlas se zpracovanim osobnich Udaji) a také dokumenty, jako jsou smlouvy s externimi zpracovateli dat
nebo jiZz zminované souhlasy se zpracovanim osobnich udaju.

Dle vyjadreni uradu CNIL predstavuje nafizeni GDPR z obecného hlediska znatelné snizeni administrativni zatéze. Soucasny, tzv. deklarativni rezim s sebou
totiz nesl fadu predbéZnych ohlaSovacich administrativnich povinnosti, které budou zruseny. Pro francouzské prostredi podle francouzského uradu pro
ochranu osobnich udajll tedy nové nafizeni pfinasi nejen vice prav, ale i méné povinnosti.

V Praze dne 5. prosince 2017

Mgr. Stanislava Stojanova
Ministerstvo vnitra



