Implementace GDPR ve Velké Britanii -

Vewvyrs

Ambice nejbezpecnéjsiho kyberprostoru

S narlistajicim  objemem osobnich dat nar(sta
i potfeba jejich ochrany. Podle oficidlniho vyjadreni
britské vlady je jeji velkou ambici vytvorit z Velké
soucasné i nejlepsi misto k zahdjeni a rozvijeni ,on-
line“ podnikani. Toto vyjadfeni se vyskytuje nejen v
textu planované reformy na ochranu osobnich udaju Ci
v ramci oficidlniho video spotu’, ale napfiklad i ve

zpravé Secure by design: zlepSovani kybernetické
bezpelnosti pro uzivatele internetu®. V britském pojeti se tak zda byt kybernetickd bezpeénost tzce
spjata s ochranou osobnich Udajl, tedy i s implementaci evropského natizeni GDPR, které ma slouzit
ke stejnému Ucelu - k posileni bezpecénosti osobnich Udaji a tim i k ochrané obcant a posileni jejich
dlvéry, minimalné v ramci vyuzivani novych technologii. MZeme se pouze domnivat, Ze tyto ambice
nejbezpecénéjsiho kyberprostoru souvisi také s planovanym brexitem.

Na zacdtku srpna 2017 britska vldda representovana statnim tajemnikem resortu pro digitalizaci,
kulturu, media a sport Mattem Hancockem ohlasila posileni zdkona o ochrané osobnich udajl tak,
aby ob¢ané méli vice kontroly nad svymi udaji a zaroveri byli [épe chranéni v dnesni digitalni dobé&®.
Reformnimu opatieni nazvanému Data protection bill*, tedy néco jako Ucet pro ochranu uddajd,
predchazela nejprve verejna vyzva k pfipominkdm samotného nafizeni GDPR, ktera byla oteviena
zhruba meésic, mezi dubnem a kvétnem 2017. Kazdy zainteresovany subjekt, at uz se jednalo o
jednotlivce ¢i organizaci, se mohl vyjadfit prostfednictvim elektronického formulare dostupného na
strankdch resortu. Na vyzvu reagovalo 324 subjektl, ztoho 170 organizaci. Po jeji analyze byl
zpracovan, a nasledné vyhldsen, vécny zdmér planované reformy. Jeho podrobnosti Ize nalézt ve
zhruba 20strankové zpravé®, kterd obsahuje také
seznam vSech organizaci, které reagovali na zmifiovanou
vyzvu k pfipominkam. Ze zprdvy je zfejmé, Ze se digitaIni
ekonomika ocitd v centru britskych zajma. Zaroven si
DATA PROTECTION BILL resort nechal vypracovat vyzkum a analyzu kvantifikace
vyhod plynoucich z na¥izeni GDPR®, kterou publikoval
v kvétnu 2017. V poloviné zafi 2017 byl publikovan
oficialni text reformy.

! https://www.youtube.com/watch?v=AwHLG2chwwU

? https://www.gov.uk/government/publications/secure-by-design

® https://www.gov.uk/government/news/government-to-strengthen-uk-data-protection-law

* https://ico.org.uk/for-organisations/data-protection-bill/

> https://www.gov.uk/government/consultations/general-data-protection-regulation-call-for-views

®https://www.gov.uk/government/uploads/system/uploads/attachment _data/file/635701/PersonalDataRights
LE - for Data Protection Bill 1 .pdf
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Utad 1CO’, britsky ekvivalent ¢eského UOOU, vykonny nevladni organ vetejné spravy spadajici pod jiz
zminovany resort pro digitalizaci, kulturu, media a sport, je dohledovym Uradem podilejicim se na
implementaci nafizeni. Pfi prvni navstévé jejich strdnek V&as uvitalo pop-up okno upozoriujici
na zacatek ucinnosti nafizeni (obrazek €. 1) a odkazujici na ptislusnou rubriku GDPR.

V rubrice GPDR se podrobné vénuji kazdému relevantnimu bodu. V pfehledném menu nalezneme
kapitoly jako klicové definice, zdsady, prdvni zdklady (souhlas, smlouva, prdvni povinnost, Zivotni
zajmy, verejny zajem, opravnény zajem, zvlastni kategorie udaju...), osobni prdava (byt informovan,
pravo na smazani Udajl, pravo na opravu Udajl, pravo pristupu, pravo na prenositelnost udaju...),
odpovédnost a fizeni (smlouvy, dokumentace, ochrana Gdajd by design et by default, analyza dopadi
DPIA, povérenec, kodex a certifikace, poplatky spojené s implementaci nového naftizeni), bezpecnost,
mezindrodni transfer udajt, poruseni ochrany udajd, vyjimky a déti.

Nechybi ani chronologicky razena rubrika aktuality, kde nalézame aktualizace k jednotlivym bodim a
metodikdam. U kazdé kapitoly pak nalezneme strucny pfehled ,v kostce”, obsah podkapitol s primymi
odkazy, kdy prvnim bodem jsou vidy aktuality dané tématiky, a na jejim konci odkazy na pfislusné
metodiky, nebo odkazy na souvisejici ¢lanky nafizeni GDPR a stanoviska zpracované pracovni
skupinou WP29. U nékterych kapitol jsou k dispozici i malé kontrolni listky, tzv. checklisty.

Vysoké urovni technologického zpracovani, a britské ambici byt nejlepsi, odpovidaji také dva
interaktivni checklisty®, s dostupnou verzi jak pro zpracovatele osobnich Gdaji, tak i pro spravce.
Jejich cilem je pomoci s prvni analyzou pfipravenosti subjektu na naftizeni. Jsou sestaveny ve Ctyfech
krocich, nenaro¢nou testovou formou, tedy vybérem z nabidky ¢tyf moznych odpovédi. Na zavér je
vygenerovan vysledek se stavem pfipravenosti a radami, jak ve kterém bodé postupovat. Nechybi ani
odkazy na souvisejici metodiky. Vysledky jsou odstupniovany barevné, pricemz cervend odpovida
stavu ,zatim neimplementovano®, jantarova stavu ,Caste¢né implementovano nebo planovano” a
zelend stavu ,,Uspésné implementovano”. UZivatel si mlzZe cely vysledek stahnout ve formatu pdf,
zaroven muze na checklist poskytnout zpétnou vazbu.

K dispozici jsou také modelové registry® pro spravce i zpracovatele osobnich tdajd. Formulate jsou

Zpracovatel

Jméno a kontakt Povéfenec (je-li pouzitelné) Zastupce (je-li pouZitelné)
Jméno Jméno Jméno N/A N/A =nepouizitelné
Adresa Adresa Adresa N/A
Email Email Email N/A
Telefon Telefon Telefon N/A

Clanek 30 Z&znam o zpracovani

Jméno tieti € neb Za fi vyjmecné
Odkaz na Jméno a kontakt na m?"? e ' zeme 'ne OA Byt vy].mec’:neT Obecny popis technického a
. . . . . .. | mezinarodni spolecnosti, | transferu osobnich udaji do L, . g
smlouvu se Jméno a kontakt na spravce zastupce spravce | Kategorie zpracovani . Y .. - N o ] organizacniho zabezpeceni (je-li
. L . A které se predavaji osobni |tieti zemé nebo mezindrodni . .
spravcem (je-li pouzitelné) N P, mozné)
udaje (je-lip (je-li
Odkaz Spravce A - Adresa, Email, Tel. Cislo N/A Mzdy N/A N/A Sifrované ulozisté
Odkaz Spravce A- Adresa, Email, Tel. Cislo N/A Mzdy N/A N/A Sifrované ulozisté
Odkaz Sprévce B - Adresa, Email, Tel. Cislo N/A Vedeni Géetnictvi N/A N/A Sifrované ulozisté
Odkaz Spravce B - Adresa, Email, Tel. Cislo N/A Cloudové ulozisté Canada N/A Sifrované Ulo7ité, fizeni pristupu

7 https://ico.org.uk/, Information Commissioner’s Office

® https://ico.org.uk/for-organisations/resources-and-support/data-protection-self-assessment/getting-ready-
for-the-gdpr/

? https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-
and-governance/documentation/
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ve formatu excel a navic obsahuji ukazku a vysvétlivky, jak formulare vypliovat. Na obrazku vyse
modelovy formular pro zpracovatele.

Za zminku stoji také skutecnost, Ze v britském prostfedi je zpracovani osobnich Udaji pro spravce,
ktefi se nové registruji, zpoplatnéno. Tyto poplatky maji krom jiného kryt naklady dohledového uradu
ICO spojené s novymi pozadavky na ochranu osobnich Udajl. Za timto Ucelem byla v Gnoru 2018
vydana metodika'®. Vyse a povinnost platby poplatku se odviji od poctu zaméstnancl a roéniho
obratu. Pocitd se svyjimkami pro verejné instituce nebo neziskové a charitativni organizace. Pro
zajimavost uvedme, Ze nejmensi podniky, jejichz roc¢ni obrat neprevysi 632 000£ nebo do 10
zaméstnancl, by mély zaplatit 40£; stfedni podniky s obratem do 36 milion( liber a do 250
zaméstnancl by mély zaplatit 60£; velké podniky nevyhovujici podminkdm stupné 1 a 2 zaplati
2900f.

Na zavér jesté doplrime, Ze stejné jako francouzsky a belgicky Ufad pro ochranu osobnich udajl vydal
ten britsky metodiku pfiprav ve dvanacti krocich™'. Ta je v podstaté identicka s metodikou belgickou.
A i zde se vice neZ o etapy jednda o hlavni body, na které je tfeba se pfipravit. Britové nicméné také
vydali metodiku pfiprav ve dvandcti krocich k reformé Data protection bill.
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Zpracovano v breznu 2018, aktualizovano v ¢ervnu 2018.

19 https://ico.org.uk/media/for-organisations/documents/2258205/dp-fee-guide-for-controllers-20180221.pdf
M https://ico.org.uk/media/1624219/preparing-for-the-gdpr-12-steps.pdf
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