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Poznamka k prezentaci

*  Prezentace byla zpracovdna vyhradné pro potfeby osobni prezentace autora pri soucasném
slovnim vykladu pro konferenci GDPR MO MV

* Bez predchoziho svoleni autora neni mozné prezentaci, ani jeji cast vyuZit pro jiny, nez vyse
uvedeny ucel. Prezentace cituje nikoliv doslovné, ale v odpovidajicim kontextu

*  Pro zjednoduseni problematiky jsou vybirany priklady, splnujici urcité podminky, nelze tedy
jakkoliv vyvozovat, Ze by nize uvedené platilo vZdy a ve vsech kombinacich riznych Zivotnich
situaci elektronickych dokumentui

*  Prezentace obsahuje vétsi mnozstvi “slides” jako podkladovy materidl pro ndsledné studium
ucastnikim akce uvedené v prvnim odstavci. Ne vsechny ,slides” budou proto komentovany.

*  Prezentace zohlednuje stav k 1.4.2018
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,DOPADY EVROPSKE A CESKE LEGISLATIVY NA ICT, aneb jak spravné
pracovat s elektronickymi dokumenty, elektronickou identitou a dalSimi
nastroji e-governmentu®

UvoD
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Legislativni vychodiska

 Nova narizeni EU a predpisy na narodni urovni

vytvari zakladni a jednotné podminky pro dosazeni efektivnéjsiho
fungovani zejména e-governmentu v EU

akcelerator a prilezitost na rozvoj digitalnich sluzeb pro obcany

efektivni vyuziti novych nastroji musi vést ke snizeni nakladd na ISVS a
ne naopak — dlslednost kontroly efektivity IT

GDPR s ohledem na zménu pristupu k ochrané osobnich udaju zajisti
bezpecnéjsi IT systémy = zvysSeni divéry obcanu k jejich vyuzivani
nutno zapracovat na vzdélavani a zvyseni pocitacové gramotnosti
vsech vrstev obyvatelstva
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Evropské narizeni eIDAS a GDPR

NARIZENI EU
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Narizeni a narodni pravo

e Podle clanku 288 Smlouvy o fungovani Evropské unie - narizeni jsou primo
pouzitelna v zemich EU. Soudni dvur upresiuje v rozsudku ze dne 14.
prosince 1971 ve véci Politi, Ze se jedna o uplny prfimy ucinek

e Zasada primého ucéinku umoznuje jednotlivcim bezprostredné se
dovolavat evropskych opatreni pred narodnim nebo evropskym soudem

« 111 NaFizeni maji prednost pred vnitrostatnimi pravnimi predpisy !!!
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Pojmy v ramci narizeni EU

« Rada pojmd je zcela jasné definovana v nafizeni eIDAS a GDPR

zvyseni prehlednosti prava a standardizace v ramci EU
nelze je jinak vykladat nebo upravovat na narodni urovni

definuje presné klicové pojmy v oblasti elektronické identifikace,
elektronickych dokumentt, podepisovani, peceténi, razitkovani
casovymi razitky atd. ...

vySe uvedené spolecné s narodni Upravou zakona €. 297/2016 ma
zcela zasadni dopady i na oblasti, které pripadné narodni legislativa
,hestihla uvést v soulad s narizenimi“ — narizeni maji prednost
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Aktudlni situace v CR & elDAS

* Nafizeni €. 910/2014 ,0 elektronické identifikaci a sluzbdch vytvadrejicich
divéru pro elektronické transakce na vnitinim trhu a o zruseni smérnice
1999/93/ES” (ddle jen ,,elDAS”)

* K Evropskému narizeni pripravilo Ministerstvo vnitra dva zakladni
zastresujici zakony:
— Zakona o sluzbach vytvarejicich divéru pro elektronické transakce {
— Navrh zakona o elektronické identifikaci (

e Vysledny stav je narizeni a dva vnitrostatni ,zastreSujici“ pravni predpisy
pro oblast narizeni elIDAS
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Narizeni elDAS

. podminky pro uznavani elD v ramci oznamenych
systému

Il. pravidla pro sluzby vytvarejici duvéru zejména u
el.transakci

lll. pravni ramec pro el. podpisy, el.pecete, el.Casova razitka,
elektronické dokumenty, sluzby el.doporuceného

dorucovani a certifikacni sluzby pro autentizaci
internetovych stranek
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Pravni ucinky e-dokumentu

e clanek 46 Pravni ucinky elektronickych dokumentu

— Elektronickému dokumentu nesméji byt upirany pravni ucinky a nesmi
byt odmitan jako didkaz v soudnim a spravnim Fizeni pouze z toho
dlvodu, Ze ma elektronickou podobu

* \/ySe uvedeny pravni ucinek napric EU je zcela zasadnim
vychodiskem pro ,elektronické podani, elektronické uradovani
a cely zivotni cyklus elektronickeho dokumentu"




........ MIMISTERSTVO YRITRA
""""" L =2kE KEHUJBLIKT

—
e =
T

| &=
F—

—
-

_—

U¢innost nafizeni elDAS pro elD

e Klicové datum 29.9.2018 — ucinnost narizeni elDAS pro elektronickou
identifikaci

e ,Pokud se podle vnitrostatniho prava nebo spravni praxe pro pristup ke
sluzbé poskytované on-line subjektem verejného sektoru v urcitém
clenském staté vyzaduje elektronicka identifikace s pouzitim prostredku
pro elektronickou identifikaci a autentizace, je pro ucely preshranicni
autentizace pro danou on-line sluzbu uznan v tomto ¢lenském staté
prostredek pro elektronickou identifikaci vydany v jiném clenském staté,
pokud jsou splnény tyto podminky ... ,,

_
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Aktudlni situace v CR & GDPR

* Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu téchto udaju a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udajii)

* K Evropskému nafizeni pripravilo Ministerstvo vnitra navrh na nového
zakona o ochrané osobnich udaju — probiha vnéjsi pripominkové fizeni

* \lysledny stav bude nafizeni a novy zakon misto ¢. 101/2000 Sb., nafizeni
ma ucinnost od 25.5.2018, novy zakon bude pozdéji !

(R
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Vychozi stav

e Zakon ¢.101/2000 Sb. o ochrané osobnich udaju

— Spravce povinen §5

stanovit ucel, k némuz maji byt osobni udaje zpracovany
stanovit prostredky a zplsob zpracovani osobnich udaji

shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu
nezbytném pro naplnéni stanoveného ucelu

uchovavat osobni Udaje pouze po dobu, ktera je nezbytna k ucelu zpracovani
zpracovavat pouze v souladu se zakonem, udrzovat je pfesné
zpracovavat osobni udaje pouze v souladu s ucelem ....

* Kdo zcela splnuje pozadavky zakona bude mit snadnou
adaptaci, rada organizaci ale nesplnuje pozadavky!
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Pojem osobni udaj

e Zakon ¢.101/2000 Sb.

osobnim udajem jakakoliv informace tykajici se urceného nebo urcitelného subjektu
Udaju. Subjekt udajl se povazuje za uréeny nebo urcitelny, jestlize lze subjekt udaj
primo ¢i neprimo identifikovat zejména na zakladeé Cisla, kédu nebo jednoho di vice
prvka, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo socialni identitu

* Narizeni GDPR — ¢lanek 4 odst. 1)

,0sobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen ,,subjekt udaji“); identifikovatelnou fyzickou osobou je fyzickd osoba,
kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator,
napfiklad jméno, identifikacni Cislo, lokacni Udaje, sitovy identifikator nebo na jeden ¢i
vice zvlastnich prvki fyzické fyziologicke, genetické, psychické, ekonomické, kulturni
nebo spoleCenské identity této fyzické osoby;
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Definice pojmu narizeni GDPR

e Zpracovani

— jakykoli ukon nebo soubor ukonl s osobnimi udaji, které jsou provadény pomoci Ci
bez pomoci automatizovanych postupd, jako je shromazdovani, zaznamenavani,
usporadavani, strukturovani, uchovavani, pfizplisobovani nebo pozménovani,
vyhledavani, konzultace, pouziti, sdéleni prostrednictvim prenosu, Sifeni nebo
jakékoli jiné zpFistupnéni, srovnani ¢i kombinovani, jakoz i blokovani, vymaz nebo
likvidace

* Pseudonymizaci

— zpracovani osobnich udaju tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu
udajd bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo
zajiSténo, ze nebudou prirazeny identifikované Ci identifikovatelné fyzické osobg;
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Pseudonymizace

* Osobni udaje jiz nemohou byt prirazeny konkrétnimu subjektu
udaju bez pouziti dodatecnych informaci, uchovavanych
oddélené a technicka a organizacni opatieni zajistuji, ze
nebudou pfrirazeny identifikované/identifikovatelné fyzické
osobeée

* Vhodna zaruka:
— snizuje rizika pro prava subjektu udaju

— zmékcuje nékteré povinnosti spravcu (a zpracovatel(): prava subjektu
udajl podminéna schopnosti spravce subjekt udajt identifikovat

(.
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Pravni duvody zpracovani

..-r

Na zakladé souhlasu

’

PInéni smlouvy

Vé

ani

Splnéni pravni povinnosti na zakladeé zakonné povinnosti s oporou v
pravu

Davody zpracov

Ochrana zivotné dualezitych zajmu

Verejny zajem, vykon verejné moci
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Nove pristupy - GDPR

 Narizeni GDPR

— pristup zalozeny na riziku
» Ze spravce jiz od pocatku koncipovani zpracovani osobnich udajl musi brat v potaz
povahu, rozsah, kontext a Ucel zpracovani a prihlédnout k pravdépodobnym rizik(im
pro prava a svobody fyzickych osob a tomu musi prizplsobit i zabezpeceni osobnich
udajl
* Nové povinnosti — ohla$ovani (oznamovani) pfipadt porudeni zabezpeéeni OU,
posuzovani vlivu na zpracovani OU, konzultace s UOOU
— princip odpovédnosti spravce

* odpovéednost spravce za dodrzeni zasad zpracovani, které jsou uvedeny v ¢lanku 5
odst. 1 a doloZeni souladu (kodexy, certifikace, zaznamy o Cinnostech zpracovani..)
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GDPR a verejna sprava

* Noveé povinnosti

— zaznamy, prokazovani souladu, povérenec, reseni incidentt, DPIA
 Zadosti subjekt(

— narlst zZddosti o vykon prav
* Pozor nezapomenout na zamestnance

— zpracovani udajd zaméstnancu

* Dopady na smlouvy (i existujici)
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/amerna a standardni ochrana

e S prihlédnutim ke stavu techniky, nakladim na provedeni,
povaze, rozsahu, kontextu a ucelim zpracovani i k pravde-
podobnym rizikim pro prava a svobody fyzickych osob, jez
s sebou zpracovani nese, zavede spravce jak v dobé urceni
prostredku pro zpracovani, tak v dobé zpracovani samotného
vhodna technicka a organizacni opatreni, jejichz ucelem je:

— provadét zdsady ochrany udaju uc¢innym zplsobem a

— zaclenit do zpracovani nezbytné zaruky, tak aby splnil pozadavky
tohoto nafizeni a ochranil prava subjekt udaja.

_"
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/amerna a standardni ochrana

* vhodna technicka a organizacni opatreni:

minimalizace zpracovani osobnich udaj,

co nejrychlejsi pseudonymizace osobnich udajq,

transparentnost s ohledem na funkce a zpracovani osobnich udaju,
umoznéni subjektdm Uudajd monitorovat zpracovani osobnich udaju a

umoznéni spravclim vytvaret a zlepSovat bezpecnostni prvky
(zhotovitelé produktU, sluzeb a aplikaci)
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/amerna a standardni ochrana

e povinnost posuzovat vliv jednotlivych zpracovani a vyzadat si
predbéznou konzultaci u dozorového uradu

e povinnost posouzeni pro systematickeé a rozsahlé
vyhodnocovani osobnich aspektu, na némz se zakladaji
rozhodnuti s pravnimi ucinky, pro rozsahlé systematické
monitorovani verejné pristupnych prostoru a rozsahlé
zpracovani citlivych udaju
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Pristup zalozeny na riziku

e Zaklad pro nastavovani povinnosti spravce je rizikovost

— dovozovéana z rozsahu zpracovani, zpracovavanych osobnich udaju (citlivé
udaje)a pouzivanych technologii

e S prihlédnutim ke stavu techniky, nakladum, povaze, rozsahu,
kontextu a ucelim zpracovani i k ruzné pravdépodobnym a rizné
zavaznym rizikim pro prava a svobody, jez sebou zpracovani nese

— zavede spravce jak v dobé uréeni prostredkd pro zpracovani, tak v dobé
zpracovani vhodna technicka a organizacni opatreni a zacleni do
zpracovani nezbytné zaruky.
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Posouzeni vlivu

* Posouzeni je nutné zejména v téchto pripadech:

— systematické a rozsahlé vyhodnocovani osobnich aspekti fyzickych
osob, které je zalozeno na automatizovaném zpracovani, vcetné
profilovani, a na némz se zakladaji rozhodnuti s pravnimi ucinky nebo
maji na fyzické osoby podobné zavazny dopad

— rozsahlé zpracovani zvlastnich kategorii idaju (citlivé)nebo udajd
tykajicich se rozsudku v trestnich vécech a trestnych ¢in(

— rozsahlé systematické monitorovani verejné pristupnych prostoru
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Predavani udaju - cizina

Hodnoceni treti zemé (Komise)

zasady pravniho statu, standardy lidskych prav, nezavisly dozor, mezinarodni
zavazky.

Predavani zalozena na vhodnych zarukach
Vyjimky

subjekt udajl byl informovan o moznych rizicich, ktera pro néj v dsledku
absence rozhodnuti o odpovidajici ochrané a vhodnych zaruk vyplyvaiji, a k
navrhovanému predani vydal svUj vyslovny souhlas

Predani, ktera nejsou opakovana, omezeny pocet
subjektl udaju
|ze uskutecnit pro ucely zavaznych opravnénych zajma spravce, pokud nad témito
zajmy neprevazuji zajmy/prava a svobody subjektu udaju
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Nové a zmeénené pravni predpisy, priprava budoucich uprav

NARODNI LEGISLATIVA CZ
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v Zakon o sluzbach ...

e Zakon ¢.297/2016, o sluzbach vytvarejicich dlvéru pro elektronické
transakce

o Zakon ¢.298/2016, kterym se méni nékteré zdkony v souvislosti s prijetim
zakona o sluzbach vytvarejicich davéru pro elektronické transakce, zakon
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisl, a zakon ¢. 121/2000 Sb., o pravu autorském, o pravech o
sluzbach vytvarejicich divéru pro elektronické transakce souvisejicich s
pravem autorskym a o zméné nékterych zakonu (autorsky zdkon), ve znéni
pozdéjsich predpisu

oba predpisy ucinnost od 19.9.2016

(.
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Elektronické podpisy

Pouze fyzické osoby
Kvalifikované podpisy je vidy
vyZadovan znalostni kad

Pro ovéfeni je potfeba provést
test v nékterych pfipadech 2 x po
24 hiodinach

Elektronické pedeté

Pauze pravnickeé osoby
Kvalifikované vyZaduji
certifikované prostiedky
» Zatim pouze jeden HW v
EU
Lze pfifadit automatizované na
pazadi

Casova razitka

Pozor na lhity platnosti

Lze provadét sumarizace a
razitkovat pouze souhrnng
protokoly



Vrchnost

§5

K podeplisovin| eleictronidogm podpisem [ze poudit pouze

kv alifikowany eleltranicky pedpis, podepiue-5
elektronicky dokument, kterpm prdond jednd,
&) stAL, drermnd sameaspravivg celek pedwnickd
cuoba 2lizend zdkonem nebo prévrickd osoba
rhizénd neba ralafend titem, daemaim
samasprinym celkem nabo prévnickou
csobau zHrenou zdkaonem (dile jen
Seleinapravnl podegisupicd™), nebo
b} osoba revvedens ¢ plsmeny a) pl wikone
swi plsobnast

n e
|
ﬂ ——
o~
- a—
v
K vrchnosti
{1) ¥ podepisovdnl elekiranidgm podpizem lze
poulit poure uenbvany elektronlchy podpis,

podepisuje-N s eleittronicy dokument, kterpm
e privnd jednd vidi velegnaprivnimu
podepisuficimu reboe pné oscbid v souvislontl s
wylonem jejich plsobaost

{2} Urndvanrgm elektronickym podplem se
rozumi zarudeny eleictronicky podpis zalefeny na
lpsalifikevandm certifilcdtu pro elekironiciy

.  Neupraveno

¥, podepisovinl elekironidom podpsem lre poulin
zaruleny elektromichy podni. uimbvany elekironicky
naodpis, phipadné iy typ eleictranického podpiss,
padepliuje-li s& slektronicky dokument, kisrm & privnd
pecind jingm zpdsobem ned zpdsobem uvedenimv § 5
nebo § & odst. 1



Definice pojmU 297/2016 Sb.

e Uznavany podpis

— §6 odst.2) ,Uznavanym elektronickym podpisem se rozumi zaruceny
elektronicky podpis zalozeny na kvalifikovaném certifikatu
pro elektronicky podpis nebo kvalifikovany elektronicky podpis.”

— POZOR - 19.9.2018 konci prechodna |Ihlta pro soucasné podpisy a
znacky
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Peceténi dle 297/2016 Sb.

e

Mestanad-l jiny pravei pledgis jaks ndleditas .
pravmihg edndni obsalendho v dokumeniu

podpi neba tato ndleRitedt newpliv 2 povaky

praviita jedadai vebejnoprivni podepiujici o jind
privnickd csoba, jednd-ll pHl wikomu swé

plsabnosti, 2apefeti dokument v elekirenichd B
podobl kvalilikovanos elekiroaickou pedeti.

(1) & pefetdni elekironickon pelet 2e poudit
pouds ubnivanod elekirenidiou pedel podeti-l se
plektranicky dokument, kterym se prévnd jednd
wibfi wefejnaprismimu podepljicma neta jind
oaobd v souvishasti s wikonaem jejich plsobrosti
(2} Uzndvanou elektronbdkou pedet L6 rozumi
zarulend eleftrankded pelof aalodend na
kvalifikovandm certifikdtu pro elektronichou pefey
neba iosalifievand elekireniced padel

5§10

K paderdni edektranickou peldeti lze pouk
anudenon elektronickau pelel uzndvanou
elekironidiou pedet, plipadng jing typ
lpkiranicke paleti pedeti-li s shekinsnkcky
dokument, kberym se privni jednd [irpm
plsobem nel apdsabemn uvederym v § 8 nebo §
oot 1,
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Casové razitko dle 297/2016 Sb.

..-r

£11 Poubitl bvalifikovaného elektronického Sasoviho razitka

" (1} VeFejnoprivni podeplsujici, kiery podepsal elektronicky dokument, kierym
pravné jednd, rpdsabem padle § 5, 8 osoba_ kterd podepsals elekiranicky
dakument, kierym prdvnd jednd pli wkanu seé pdsabrasti, 2pleaben podle § 5,
opath padepsany elektronidoy dokument kvalifikevangm elektronickym Lagowym
raithoem.

- (2} VeFejnoprivni podepisujic, kiery zapedetil elektronicky dokumant. ktergm
privng jednd. zplsobem podle § B, a osoba, kterd zapedetila elektronicky
dokument. kierym prédvné jedna pfi wkonu swd pdsobnosti, zplsobem podie § 8,
apatli zapedetdng elektronicky dekument kvalifikavanym elekiranicoym Zasovim
raritkem,
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Konec prechodného obdobi

 Dne 19.9.2018 konci prechodna doba pro moznost pouzivani
zarucenych elektronickych podpisti, peceti a casovych razitek

e § 19 Prechodna ustanoveni

— (1) Po dobu 2 let ode dne nabyti ucinnosti tohoto zakona Ize k
podepisovani podle §5 pouzit rovnéz zaruceny elektronicky podpis
zalozeny na kvalifikovaném certifikatu pro elektronicky podpis.

— (2) Po dobu 2 let ode dne nabyti ucinnosti tohoto zakona lze namisto
zarucené elektronické peceté zalozené na kvalifikovaném certifikatu pro
elektronickou pecet nebo namisto kvalifikované elektronické peceté
pouzit ... pismeno a) + b)

— (3) Pro ucely odstavce 2 se §11 odst. 2 pouzije obdobné.

_
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¥’ Zakon o elektronické identifikaci

o Zakon ¢. 250/2017 Sb. o elektronické identifikaci z 18.8.2017

e Zakon ¢.251/2017 Sb., kterym se méni nekteré zakony v
souvislosti s prijetim zakona o elektronické identifikaci z
18.8.2017

I s identita.cz
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Definice pojmU 250/2017 Sb.

* § 2 Prokazani totoznosti s vyuzitim elektronické identifikace

— Vyzaduje-li pravni predpis nebo vykon plsobnosti prokazani totoznosti,
|lze umoznit prokazani totoznosti s vyuzitim elektronické identifikace
pouze prostrednictvim kvalifikovaného systému elektronické
identifikace (dale jen , kvalifikovany systém®).




Teee =emm  MIMISTERSTYO VRITRA

lllllllll L
......... Lotk EEFUBLIRT

v Zména zakona o OP

- * Novela zakona ¢.328/1999 Sb. o obcanskych priikazech
£ — Vyhla3ena ve sbirce 195/2017 dne 10.7.2017 +
— zména souvisejicich pravnich predpist

— zavadi jednotny eOP s Cipem jako bezpecny prostredek podle narizeni
elDAS
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Zmeéena zakona o ISVS

e Zakon ¢.104/2017 Sb., kterym se méni zakon ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy a o zméne
nékterych dalSich zakonu, ve znéni pozdéjsich predpisu, zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpecnosti), a
nekteré dalsi zakony

— shirka zakon &stka 39 ze dne 5.4.2017 ¥
— ucinnost od 1.7.2017

— informacni koncepce pro organy verejné spravy

(.
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/meéeéna zakona o ZR

e Zakon ¢.192/2016, kterym se méni zakon €. 111/2009 Sb., o
zakladnich registrech, ve znéni pozdéjsich predpisu, a nékteré
dalsi zakony

— sbirka zdkonU ¢astka 72 ze dne 17.6.2016 {
— ucinnost od 1.1.2017
— dalsi zmeény byly v souvislosti s ,eOP“ a dalsi se zakonem o ,,elD”

— cilem je zajisténi Narodniho bodu pro identifikaci, vydavani statnich
identifikacnich a podpisovych certifikat( pro ,,eOP*
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Zakon o archivnictvi a SSL

e Zakon ¢.56/2014, kterym se méni zakon ¢. 499/2004 Sb., o
archivnictvi a spisové sluzbé a o zméné nékterych zakonu, ve
znéni pozdéjsich predpisu

— sbirka zakon( c¢astka 23 ze dne 7.4.2014

* Navazujici vyhlasky
— 259/2012 o podrobnostech vykonu spisové sluzby

— 645/2004 provadéji nékterd ustanoveni zakona o archivnictvi a spisové
sluzbé a o0 zméné nékterych zakonu

— zverejnén 4.7.2017 novy standard pro eSSL J
* Véstnik MV &astka 57/2017




FURIETERST VO WRITRA
L =2kE KEHUJBLIKT

Zmeéena narodniho standardu eSSL

e Zmeéna narodniho standardu pro eSSL prinasi:

velké zjednoduseni standardu

upresnuje faze ,vzniku“ dokumentu - pojem rozpracovany dokument
(koncept)
podrobné popisuje rozhrani mezi systémy eSSL a ostatnimi
informacnimi systémy

* on-line propojeni

e off-line propojeni

vznika datovy model ,metadat” dokumentu spisové sluzby
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Konec prechodného obdobi

* Narodni standard pro eSSL uverejnény dne 4.7.2017 piné
nabyva ucinnosti od 4.7.2018

* Narodni standard pro eSSL bude novelizovan v roce 2018 v
souvislosti se zménami vyplyvajicimi z nového zakona o
ochrané osobnich Uudaju - muze byt az po uverejnéni nového
zakona ve sbirce

— A




FURIETERST VO WRITRA
L =2kE KEHUJBLIKT

Metodické materialy MVCR

[ T R —
FETETST Tee Smamal
Elatasiai

PN Ty FOTCRAARTE (e

o

i~ —mk R &N o
i g e Lo oo

4 wmare [ R A T

e L T™

bbb vl r ol
N e R TR DR
511 ek e i

]
" PO ECHLE DOSATY
f o]
[ER e —— et mern CAZIMCE - FORCIGRERS
el B 1aln |
Lo o el WOLEY
raln e
BCPLATHE D04 LD
i L e i P
i v A n BTy Aol A Db Cad
B g P sy —
S ol N i [ UL YLALTY PTG IR
BN [ Bed A il

SR I T ] ey il v v i

L Tl | L | M T | DS | Mol | PPN ) RaROsN | S



FURIETERST VO WRITRA
L =2kE KEHUJBLIKT

=] e
Cazhirana oofoben o udaji wraln a
v e ——

L G S P L R R S, T e | R AT e i P L,
B e e s | s L e = s e W rrea m s

v g i meteia i e e o ey Malipanl G
et b B b e —— e e i it e By

g o R

P S SN SR N S ——— Evregrilih ot
- - [ . [

B i el F el o N SR TSR] S SRR O, T S T ST S
o o
- 5
et Fr o

rwmrrers ¢ e LEmE D R S | A SN R M TR SWR RS 8 e e Lo

pr— —— e ann

B e T e s Tl s i ol T e s a8 g Chathotf GOFR
e

——— — E ] e = T e o s —

B e B R e L S
e e R e e e ]
e e e e 4 1RAS e

S ErrE R SwR S LN SRS Sk I ETSSSTE EE SR GSER. I @ L
W o arrwE M . e S ey AR ETRR e SEE 1 e e i
e i e e me e R e L mm gmeed ¢ xS 1 e i

s T i T nl ed g e o g
e S o Ty e
0 « & B  emre—

M s | Sy Powbdieed o ofeie -




TErs =eam MIMISTEASTVO VMITRA B

lllllllll '- 4
......... Lotk EEFUBLIRT

S rozvojem elektronickych sluzeb se méni zivotni cyklus dokumentu

ELEKTRONICKE DOKUMENTY
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Role e-dokumentu

e ,zakladni stavebni kdamen® pro elektronizaci a digitalizaci

* nosic osobnich udaju

* nosic pisemné zaznamenané informace v elektronické podobé
 mél by nahradit ,papir” v e-svéte ...

» elektronicka faktura, danovy doklad v elektronické podobé,
ucetni zaznam v technické forme, pisemna smlouva v e-
podobeé atd...
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Dokument je zakladni predpoklad pro spravnou funkcionalitu ZR

E-DOKUMENT & ZAKON 365/2000




FURIETERST VO WRITRA
L =2kE KEHUJBLIKT

Verejnopravni pdvodce / editor ZR Soucinné osoby
3
Zapis adajt Fyzicka / pravnicka osoba
Metadata "| Registr

Doklady totoZnosti,
potvrzeni, atd...

eSSsL Zakladni registry Udaje

Soucinné osoby

Orgéan vefejné moci

ISVS
evidované
Vyhledani dokumentu Gdaje
Editor
Otazky:
111/2009 Sb. § 4 odst. 2) Editor je zodpovédny za to, Ze jim zapsané referenéni Gdaje jsou v souladu s tdaji a) jak dlouho se uchovavaji dokumenty na
uvedenymi v dokumentech, na jejichz zakladé jsou tdaje do pfislusného zékladniho registru zapsany; organy zakladé nichZ, se udaje zapisuji?
vefejné moci, fyzické a pravnické osoby jsou povinny poskytnout editorovi potfebnou souginnost k pinéni jeho tkoll o o
tim, Ze mu poskytnou udaje a podklady potfebné pro ovéfeni spravnosti zpracovavanych Gdajd. b) co udaje+podklady od sou€innych osob ?
- kopie dokladti
- kopie podkladd
111/2009 Sb. § 3 - zépis nejpozdsji do pracovnich 3 dnli ode dne, kdy se o vzniku nebo zméné skutegnosti dozvi

Zéapis probiha vyhradné na zakladé dokument !

Zéaznamy o pristupech - 2 roky tschova
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Spréavce ISVS

Vystup z ISVS v ramci on-line sluzby je:

essL a) vefejna listina
b) elektronicky dokument
Metadata pro
> Metadata Vystup z ISVS je:
Y
Vs NSeSSL a) dokument vyhotoveny ptivodcem dle §16 259/2012 Sh.
. b) plivodce zajisti veskeré naleZitosti podle zakona 499/2004 Sh.
Vypis se Dokument s
zAkladnimi »| nalezitosimi Vgstup z ISVS musf bit opatFen:

nalezitostmi

a) nalezitostmi dle pfislusného procesni pravni Gpravy
- napt. dle spravniho fadu, die OSR a podobn&.

vy ISVS = prévni jednani

a) nutno opatfit nalezitostmi dle 297/2016 Sb.

On-line pfistup

89 odst. 6) Vypis v listinné
podobé,vystup z
informaéniho systému
verejné spravy a ovéreny
vystup podle odstavce 3
jsou verejnymi listinami.

Prostfedek pro elD

Subjekt
Gdajéi

Zakon 365/2000 Sh. §9 odst.4) Osoba, kterd je drzitelem prostiedku
pro elektronickou identifikaci, ktery umoZzfiuje pfistup se zaru¢enou
identitou, je opravnéna obstarat si s vyuzitim tohoto prostfedku vystup z
informacniho systému verejné spravy, ktery je neverejnou evidenci,
rejstfikem nebo seznamem,ktery se ji pfimo tyka. Spravce portalu verejné
spravy zverejni na portélu verejné spravy informacni systémy verejné
spravy, z nichz Ize vystup z informac¢niho systému vefejné spravy takto
obstarat.
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Poskytnuti tdajd podle zakona 365/2000 Sh. §9 odst. 5)

ISVS portél ob¢ana - spravce MV Vefejny organ X - odkud poskytuje - ZDROJ Vefejny organ Y - komu poskytuje - CiL

N SN N
N N N

ISVS - spravce MV ISVS - spravce X ISVS - spravce Y

eSSL \u/ \r/ \u/

eSSL

Vypravna ? Vypravna

Zakon 365/2000 Sb. §9 odst. 4) Osoba, ktera je drzitelem prostfedku pro
elektronickou identifikaci, ktery umoZziuje pfistup se zaru¢enou identitou, je
opravnéna obstarat si s vyuzitim tohoto prostfedku vystup z informaéniho
systému verfejné spravy, ktery je nevefejnou evidenci, rejstfikem nebo
seznamem, ktery se ji pfimo tyka. Spravce portalu verejné spravy zvefejni na
portalu vefejné spravy informa¢ni systémy vefejné spravy, z nichz Ize vystup z
informaéniho systému vefejné spravy takto obstarat.

Prostfedek pro elD

Zakon 365/2000 Sb. §9 odst. 5) Osoba, ktera je drzitelem prostiedku pro

Osgba : elektronickou identifikaci, ktery umoZziuje pfistup se zaru¢enou identitou, je
drfftﬂk oprévnéna umoznit s vyuzitim tohoto prostfedku poskytnuti vystupu z
prostiedku

informacniho systému vefejné spravy podle odstavce 4, ktery se ji pfimo tyka,
— nebo udaji vedenych o ni v informa¢nim systému vefejné spravy jiné osobé
anebo vefejnému organu.

Osoba, kterd je drzitel prostfedku pro elektronickou identifikaci nema
piimy pfistup k udajtim o ni vedenych, miize jej viak poskytnout jinym
osobam anebo vefejnému organu dle §9 odst.5) posledni ¢ast véty.

Zpracovani nich udaj
1. Spravce osobnich tdajli "portalu ob&ana" je Ministerstvo vnitra

2. Spravce osobnich Gdajd jsou dale pak vefejny organ X a vefejnych organ Y
— 3. Zpracovani je na zakladé aktivniho souhlasu drZitele prostfedku pro elD,
nebot Udaje jiz jsou v nékterém z ISVS zpracovavany a podle §9 odst.5) jsou
pouze poskytovany daldim osobam na zakladé souhlasu subjektu Gdajt
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Priklad Zivotniho cyklu e-faktury u verejnopravnich ptvodct

E-FAKTURA
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Problematika k reseni

* Narust
— mnozstvi elektronickych dokumentu (co je el.dokument v elDAS)
— mnozstvi zpracovani osobnich udaju
e Rizika a hrozby
— zneuziti elektronickych dokumentl nebo osobnich udajl
— zneuziti elektronické ,identity“
e QOsveta a vzdélanost

— musime vice informovat, vice metodicky pomahat
— dopady do oblasti vzdélavani
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Problematika k reseni

e inteligentni elektronické dokumenty*

— s ohledem na mnoZstvi musime predem analyzovat dopady na dlivéryhodnost,
autenticitu, velikost, moznost nasledného zpracovani, bezpecnost a ochranu
osobnich udaju

— e-dokumenty na ,front-endu” a ,,back-endu®

* je tfeba maximalné zefektivnit a zabezpecit ,back-end” pro vymeénu, sdileni,
zpracovani a uchovavani elektronickych dokumentt zejména pro e-governement,
nebot fada Udaju je zdkonem vynucenych a nikoliv dobrovolné poskytnutych

* maximalni vyuziti , privacy by design® pristupu zalozeného na
riziku, pseudoanonymizace a agregace pred zverejnénim,
Sifrovani apod.
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GDPR neni REVOLUCE ale EVOLUCE!

DOPADY GDPR NA IT
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Nové funkce v IT systémech

 Narizeni GDPR upravuje podrobnéji:

pravo na opravu dle ¢lanku 16, kdy subjekt idaji ma pravo na to, aby
spravce bez zbytecného odkladu opravil nepresné osobni udaje

pravo na vymaz dle ¢lanku 17, kdy subjekt idajd ma pravo na to, aby
spravce bez zbytecného odkladu vymazal osobni Udaje, které se daného
subjektu udajl tykaji

pravo na omezeni zpracovani dle ¢lanku 18

pravo na prenositelnost dle clanku 20, kdy subjekty Udajl jsou opravnény
ziskat osobni udaje, které poskytly spravci ve strukturovaném, bézné
pouzivaném a strojove Citelném formatu a predat je jinému spravci

povinnost spravce napomahat uplatnovani prav (on-line, hot-line...)
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GDPR ma vzdy dopady na IT

e Dopady GDPR na IT systémy

— pravo na prenositelnost udajd dle ¢l.20

* v nékterych pripadech bude nutné upravit IT systémy aby se nemuselo ,délat” ru¢né

— pravo na vymaz dle ¢l.17

* dopady na strategii zalohovani a obnovy dat — kde bylo uplatnéno pravo na vymaz nelze
pri obnove ,,obnovit” tato data do produktivniho prostredi

* nepfimé dopady na analyzu vSech skartacnich Ihat u zpracovani u verejnopravnich
plvodcl

— pravo na pristup k osobnim ddajim dle ¢l.15

* pozor napf. u Smart-Cities — zapomina se ¢asto na dopady ochrany osobnich udajl

* pozor u predavani do tretich zemi nebo mezinarodnim organizacim — pravo na informace
o vhodnych zarukach
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Ptiklad dopadu natizeni GDPR na narodni bod dle 250/2017 Sb.

PRIKLAD DOPADU GDPR NA NIA
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Dopady GDPR na NIA

o Zakon ¢. 250/2017 o elektronické identifikaci

neni nutné provadét hodnoceni dopadu, navrh zakona obsahoval
hodnoceni dopadl na ochranu osobnich udaju

spravce NIA je SZR, kvalifikovanych systému jsou kvalifikovani spravci

rozsahlé zpracovani osobnich Udajd, zpracovavaji a uchovavaji se OU
* napf. §21, §22 ...
pravo na prenositelnost osobnich udaji

e §21 odst. 3) ,v ndrodnim bodu se ddle mohou vést Udaje, které poskytne drzitel.”
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Priklad dopadu narizeni GDPR na elektronickou fakturaci

PRIKLAD DOPADU GDPR NA E-FA
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Dopady GDPR na faktury

* Dopady GDPR na faktury

— faktury mohou obsahovat a obvykle obsahuji fradu osobnich udajl
* napf. vystavil, dale pak adresni Cast, kdo prevzal fakturu a podobné

— veétsSinou bude zpracovani spojeno s plnénim néjaké povinnosti
* napf. zakon o ucetnictvi, danové zakony a podobné

* nutno spravné nastavit skartacni lhlty a dale pak proces skartacniho rizeni
— pokud bude nevhodné nastaveno je nutné pocitat s moznosti uplatnéni prava na vymaz

— v souvislosti se zpracovanim mohou byt v ramci zivotniho cyklu faktury
pripojeny osobni Udaje zaméstnancl zpracovatele

— u elektronickych faktur dochazi vétSinou k automatizovanému
zpracovani
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Priklad dopadu narizeni GDPR na eSSL

PRIKLAD DOPADU GDPR NA ESSL

-
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eSSL a GDPR

* 8§64 prijem, oznacovani, evidence a rozdélovani dokumentu

— odst.4) ,,jmenny rejstrik” urceny pro vyhledavani, ovérovani a
automatické zpracovani udaju o adresach odesilatell a adresatech
dokument( evidovanych v evidenci

— jmenny rejstfik muze pomoci v nékterych pripadech
e eSSL s podporou fulltextového vyhledavani
e eSSL je hlavni evidencni systém & ,ridi“ skartacni rizeni

— spravneé stanovené skartacni lhuty jsou zakladem pro napr. uplatnéni
prava na vymaz
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Druhy dokumentu a dopady

Automatizované
Zpracovavane

Strukturované

Pouze evidované
Dokumenty

Fulltextové
vyhledavani

Nestrukturovatelné
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Priklady dalSich dopadu v souvislosti s IT

DALSI DOPADY GDPR NA IT
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Dopady v souvislostech
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Dopady nejen na IT

e Revidovani smluv se zpracovateli / externimi dodavateli

— je zcela nutné inventarizovat veskeré smlouvy (jak na informacni

systémy, tak i na jiné externi sluzby souvisejici s Cinnostmi, kde se
pracuje s osobnimi udaji)

— provést analyzu smluv a navrhnout zmeény v souvislosti s GDPR
— moZnda pomoc UOOU x povérenec

* Revidovani smluv se zameéstnanci

— pozor na nékteré agendy v personalistice
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Dopady na IT a procesy

* Revidovat souhlasy se zpracovanim OU

— napf. nelze , pred-vyplnovat” nebo podminovat pristup k online sluzbam

* Analyzovat chovani IT systému podle titulu

— na zakladé ,,souhlasu”
— na zakladé ,smlouvy”

e pozor na exit strategii, pokud generalni souhlas pak alespon notifikace a namitka
— na zakladé ,pravni povinnosti spravce”

* musi vyplyvat z prava CR nebo EU, pozor na spravné nastavené skartaéni IhGty

— ve verejném zajmu
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Dopady na smlouvy

* Problematika revize smluv x GDPR

— smlouvy musi jasné nastavit povinnosti a odpovédnost za pripadnou
Skodu jednotlivych smluvnich stran s ohledem na zpracovani osobnich
udajl

— pro externi zpracovani doporuceni smluvné upravit, ze externi
zpracovatel zpracovava OU v souladu s nafizenim a obecné platnymi
pravnimi predpisy

— pozor na “zretézeni” smluv (systémovy integrator x skutecny realizator
x fyzické umisténi atd..)
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Nové pozadavky na smlouvy

* Dopad na dodavatele IT systému s pristupem k udajum
* Due diligence pred uzavrenim

— Dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatreni

e Zpracovani pouze dle pokynu spravce
— Vyjimky dle prava EU a ¢lenskych statU
— Informovani o pozadavcich zakona

e Bezpecnostni opatreni

e Soucinnost pri zabezpeceni, hlaseni incidentu, atd.
* Infomacni povinnost

e Audity, v€etné prohlidek na misté
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Dalsi dopady GDPR na IT

* Nutno zajistit vedeni nékterych novych ,, agend”

v ramci eSSL evidovat ,pozadavky“ od subjektu udaju

pri obnove dat ze zaloh kontrolovat oproti evidenci uplatnénych prav
na vymaz

nékteré ¢innosti lze ¢castecné nebo zcela automatizovat

* svyuzitim elektronické identifikace lze pripravit on-line sluzby pro feseni nékterych
situaci

* typicky pravo na prenositelnost lze zcela automatizovat

POzOr na zazhamy O zpracovani
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Pravo na vymaz & zalohy

e Agenda — evidence prav na vymaz

e Obnova dat do neproduktivniho prostredi, opétovné
,Smazani dat dle evidence prav na vymaz”“

e Obnova dat podle bodu 2. do produktivniho prostredi
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Pomucky pro kontrolu pripravenosti a zavadéni novych povinnosti

GDPR - CHECKLISTY
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Checklisty pro obce

* Ministerstvo vnitra pripravilo pro obce pomucku pro rychlou
kontrolu organiza¢niho zabezpeceni ochrany osobnich udaju
podle obecného narizeni o ochrané osobnich udaju (GDPR)

* http://www.mvcr.cz/gdpr/clanek/gdpr-web-aktuality-
aktuality-kontrolni-seznamy-checklisty-pro-obce.aspx

_
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,Nevdek je znameni slabosti. Nikdy jsem nevidel schopné lidi, kteri by byli
nevdécni.”

Johann Wolfgang von
Goethe

POVERENEC
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Kdo je poveérenec?

 Data Protection Officer - Povérenec na ochranu osobnich
udaju

smyslem tohoto institutu je zvysit odpovednost spravce, zajistit lepsi plnéni
predpist pro ochranu osobnich Udaju a roli prostfednika mezi spravcem,
subjektem udajl a dozorovym organem

povérenec ma rozvijet kulturu ochrany osobnich udajl uvnitf organizace a
pomahat zavadeét jeji klicoveé prvky

povérenec neprebira odpovédnost za spravce. Spravce sam musi podle Cl.
24(1) Obecného narizeni zajistit i dolozit, ze (jeho zaméstnanci) plni povinnosti
podle Obecného narizeni
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Povérenec

* Povérenec pro ochranu osobnich udaji — clanek 37

— jmenovani poverence

v’ spravce a zpracovatel
— postaveni povéerence

v’ spravce a zpracovatel zajisti, aby povérenec nedostaval zadné
pokyny tykajici se vykonu ukolt

— ukoly povérence

* Pro organy verejné moci povinnost !
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WP29 - voditka POOU

e Voditka k povérencim pro ochranu osobnich udaju

— jmenovani poverence

-

— postaveni poverence
— ukoly povérence
— priloha — co potrebujete vedet?
e kdo musi mit poverence
e zdroje pro povérence
e konflikt zajm
... a dalsi doporuceni




. .
Sers sasm MIMISTERSTVO VRITRA o0
EFFEEEEER X 5 o
mEEEEEEEE ool REPUBLIKT =
EFFEERNENER = *‘_r—\—\__-\

—

Ukoly povéfence

e Hlavni ukoly povérence:

— Poskytovani informaci a poradenstvi spravcim nebo zpracovatelim a
zaméstnanclm, ktefi provadéji zpracovani, o jejich povinnostech
podle tohoto narizeni a dalsich pFedpisﬁ Unie nebo ¢lenskych statd v
oblasti ochrany udaju;

— Monitorovani souladu s timto narizenim, dalSimi predpisy Unie nebo
¢lenskych stattli v oblasti ochrany udaji a s koncepcemi spravce nebo
zpracovatele v oblasti ochrany osobnich udajud, véetné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovniku
zapojenych do operaci zpracovani a souvisejicich audit(;
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Ukoly povéfence

e Dalsi ukoly povérence:

— Poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na
ochranu osobnich udajl, a monitorovani jeho uplathovani podle
clanku 35;

— Spoluprace s dozorovym uradem

— Pusobeni jako kontaktni misto pro dozorovy urad v zalezitostech
tykajicich se zpracovani, vcetné predchozi konzultace podle ¢clanku 36,
a pripadné vedeni konzultaci v jakékoli jiné véci.
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Povérenec

e Schopnost plnit ukoly:

postaveni v organizaci
klicova osoba pri rozvoji kultury ochrany dat, pomaha zavadéet narizeni

musi mit dostateCnou samostatnost a zdroje pro efektivni vykon
funkce

dostupnost (hot-line, osobni dostupnost)

POZOR na stret zajmU — nelze formalné obejit napr. na vedouciho
pracovnika IT a podobné!
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Stret zajmu & poverenec

Stret zajmu:

urcit pracovni mista neslucitelna s vykonem funkce poverence
sestavit vnitrni pravidla k zamezeni stretu zajm?

zaclenit do pravidel obecnéjsi vysvétleni stretu zajmu

analyzovat pripadny stret povérence dle smlouvy — interni x externi
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Povérenec — konflikt zajmu WP29

* Existuje nekolik zaruk umoznujicich poverenci konat nezavisle:

— zadné pokyny od spravce nebo zpracovatele tykajici se vykonu ukolt
povérence

— nemoznost propusténi nebo sankcionovani v souvislosti s plnénim
ukol(

— zajisténim spravcem nebo zpracovatelem, aby zadné povérencovy
ukoly nebo povinnosti nevedly ke stietu zajmt
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Co nesmi poverenec — WP29

 Poveérenec dle doporuceni WP 29

— povérenec nemUZe v organizaci zastavat misto, na kterém by musel
stanovovat ucely a prostiedky zpracovani osobnich udaju

— v konfliktnim postaveni uvnitr organizace mohou typicky byt pozice ve
vysSim managementu (vykonny reditel, provozni reditel, financni
reditel, zdravotni reditel, vedouci marketingoveho oddéleni, vedouci
personalniho oddéleni nebo vedouci oddéleni IT), ale i pozice na
nizSim stupni organizacni struktury, pokud v takovém postaveni
dochazi k rozhodovani o ucelech a prostredcich zpracovani

_
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Vice souvisejicich organizaci

S ohledem na charakter narizeni a vyse uvedenych doporucenych
cinnosti:

1. ,zastresujici organizace” by méla resortnim organizacim poskytnout
minimalné metodickou a konzultacni podporu v souvislosti s
implementaci narizeni GDPR,;

2. optimalni stanoveni poctu povérencl na ochranu osobnich udajl (Ize mit
pro vice organizaci ,sdileného” poverence, pokud to bude mozné s
ohledem na charakter jeho funkce;

3. vramci celku lze u stejnych typl organizaci zavést stejné postupy (typicky
napriklad problematika GDPR u mést a obci).
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Shrnuti k poverenci

* Povérenci nenesou osobni odpovédnost za nedodrzovani GDPR — vzdy
spravce nebo zpracovatel

e Spravce nebo zpracovatel maji klicovou ulohu pro vytvareni podminek
poveérenci

* Musi byt snadno dosazitelny a musi byt schopen komunikovat v jazyce
uzivanych organu dozoru a subjektem udaji

e Podle ¢lanku 37 odst.5 musi mit profesni kvality a musi byt schopen plnit
ukoly dle narizeni

« , Pokyny k funkci povéfence ...“ WP 29 —z 13.12.2016 a “Casto kladené
otazky“
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Shrnuti k poveérenci

« Metodika MVCR pro obce obsahuje i obecna doporuéeni

— povérenec zaméstnanec — Urednik dle zadkona ¢.312/2002 Sb., obsazeni
dle §4 a nasleduijicich
— povérenec externi - §1746 odst.2 zakona ¢. 89/2012 Sb.

— pozor na zastupovani v dobé nepritomnosti — musi splnovat vsechny
predpoklady i zastupce
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Slovo zaverem

,,Kdo systematicky dodrzuje pravni predpisy zejména v oblasti ochrany
osobnich udaju, evidence dokumentu a vedeni spisové sluzby, zakona o
sluzbach vytvdrejicich davéru pro elektronické transakce a ma sprdvné
nastavené smlouvy s IT dodavateli nebude mit problém i s ohledem na

vyrazny ndrust elektronickych dokumentt a souvisejici ndrtst novych
povinnosti.”

,,U ostatnich muze byt GDPR prislovecna posledni kapka — proto
nenechejte nadobu pretéci - stale jesté je ¢as na napravu!”

(.
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Ing.Robert Piffl, e-mail: robert.piffl@muvcr.cz

DEKUJI VAM ZA POZORNOST !




