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Uvod

Jakékoli kroky v doméacim bezfeostnim prosedi by bylo vice neZz nezodpmné konat bez
toho, pokud by nebyla nejprve prostudovana sitwazahranti.

V zemi existuje vicedi mére plnohodnotny "narodni CERT", slouZici nejSirSirejposti
(Belgie, Dansko, Estonsko, Finsko, Francie, Chekat Italie, Litva, LotySsko, Méarsko,
Malta, Nemecko, Nizozemsko, Norsko, Polsko, Slovinsko, Spéj&ralovstvi, Spaisko,
Svédsko, Ruské federace). Vedle nidlzmpisobit i vice neZ deset platforem tohoto typu pro
konkrétni zakazniky.

V nekterych zemich existuji pouze omezené strukturptmhypu, které nicménnekdy (na
pozadani zahragnich partnel) s wtSi nebo mensi ugpnosti "supluji* roli narodnich CERT
(Ceskéa republika, Irsko, Island, Kypr, Portugalsk@ak8usko). U d&hto zemi je mozné
ocekavat takovy vyvoj, Ze i pivodrné omezena pro pi#by akademickych subjekt
postupemcasu gevezme roli narodniho CERT ofici&lra pokryje celé progdi narodni
domény.

Funkéni CERT slouzi zejména vladnim a vojenskym striktu(Turecko).

V zemi existuji pouze firmy, plniciskteré funkce CERT (Svycarsko).

V nékterych zemich tyto strukturyibec neexistuji (ze zemi EU je to Slovensko, Rumonsk
Bulharsko).

Narodni CERT je proto v sowasnosti nefastji provozovan nevladnimi (akademickymi)
subjekty se slabsSim nebo siSim vlivem statu. Tak je tomu ve 14 zemich (Belgie, Dansko,
Estonsko, Francie, Chorvatsko, Italie, Litva, Lald, Lucembursko, Méarsko, Nizozemsko,
Polsko, Slovinsko a Spalsko). V péti zemich (Finsko, Malta, Nmecko, Norsko a Spojené
kralovstvi)provozuji narodni CERT pouze (predevSim) organy statni spravy.

Sledovany byly i vazby platforem typu CERT na pridgiufirmy Microsoft. Uvodem jeieba
poznamenat, Zepoluprace platforem typu CERT s firmou Microsoft je velmi diskutabilni
vzhledem k nejasnostentelu skEru informaci o incidentech ze strany Microsoftu enintak
nastavena ptgbna dvéryhodnost. V zasadexistuji nasledujici mozné&iptupy k nim:

Zeme, jejichz narodni (nebo omezgsi) platformy typu CERT s firmou Microsoft udrzuji
nadstandardni vztahy: USA, zpriestkovar i Ruské federace, patrinlsland.

Zenk, jejichz narodni (nebo omezgéi) platformy typu CERT s firmou Microsoft udrzuji
standardni vztahy (pracowSstandardé upozotiuje na incidenty a bez{eostni inovace,
souvisejici s produkty firmy Microsoft, stranka akeobsahuje jeji logo a nehdio rejakych
nadstandardnich vztazich): Dansko, Finsko, Fran€korvatsko, Irsko, Lucembursko,
Madarsko, Malta, Nmecko, Polsko, Portugalsko, Slovinsko, Spojenéksil/i, Turecko).
Zeme, jejichz narodni (nebo omezg#i) platformy typu CERT firmu Microsoft a jeji
produkty ignoruji: Belgie, Estonsko, LotySsko, Niemi, Norsko, Spaisko.

U ostatnich zemi nebyl vztah narodni (nebo omg&gnplatformy typu CERT s firmou
Microsoft prozatim zjign.



1N

zemg pocet ¢leni podet élent existuje zde narodni jaka instituce jej provozuje poznamka spoluprace $irmou Microsoft |napojeni na
akreditovanych | akreditovanych | CERT CETS
v ENISA ve FIRST Microsoft
Belgie 2 2 ano (BELNET, od roku | universitni pracovi& verejna | vedle toho v Belgii existuje CERT pro stranka BELNET o opeéaim ne
2004) sprava a vyzkumné Gstavy | vojenské dely (NCIRC), vybudovany roku | systému Windowsibec
2004 a pouzivany strukturou celé nehovdi,
Severoatlantické aliance obsahuje jen odkazy na systémy
LINUX, SOLARIS, HPUX a
APPLE; uZivatele produft
Microsoft odkazuje pouze na
stranky této firmy, firma
Microsoft o gimou spolupraci
opakovak usilovala, ale &&jme
bez vysledku
Bulharsko 0 0 ne - - nepodailo se zjistit fipravuje se
Ceska 1 (CESNET) i ne - akademické pracowSEERT je jedinym zakladem spolupréace je dohodg ne, téma spad
republika certifikovanym pracovidm v CR, v oblasti | z inora 2005 mezi firmou do pisobnosti
bezpeénostnich inciderit komunikuje s TF | Microsoft a Narodnim Policie Ceské
CERT a FIRST; bezpé&nostnim tdadem; republiky
pracovis¢ CESNET se fipadné
spolupraci nebrani
Déansko 3 6 ano (DK-CERT, od rokuvyzkumné a vz&élavaci vedle toho v zemi existuje dalSich 5 pracovis¢ standardé upozotiuje | ne
1991, po USA jeden z | instituce, platforma, omezeg;jSich pracovig podobného typu na incidenty a bezgaostni
prvnich CERT s#ta) provozujici CERT je nyni (CSIRT od roku 1999, vybudovany inovace, souvisejici s produkty
pridruZzenou agenturou komegnimi internetovymi a firmy Microsoft, stranka ale
Statniho gediska pro vyzkum| telekomunik&nimi operéatory; KMD, neobsahuije jeji logo a nehd¥o
v oblasti informénich vybudovany rok 1997 procély mistnich ngjakych nadstandardnich
technologii, financovanou Uradi, NORDUNET z roku 2002, SWAT a | vztazich
Ministerstvem vzdlavani SECUNIA RESEARCH.
Estonsko 1 0 ano (CERT-EE, od rokpsubjekty véejného a - stranka CERT-EE o produktech| ne
2006) soukromého sektoru (viadninj Microsoft de facto ubec
subjekfim je v platforng nehovdi a ani na & neodkazuje
uréeno zvlastni ,podokno®)
Finsko 4 5 ano (CERT-FI, od roku| vladni subjekty, v zemi existuje jedtétyii soukromé pracovis¢ standardé upozotiuje | ne

2002)

telekomunika&ni operatai,
vlastnici fenosovych soustav|

platformy: PSIRT Ericsson (zaloZen roku
2000); NIRT Nokia (zalozeno 1998), FUNE
(od roku 1995) a FS-Laboratories (od roku
1991)

na incidenty a bezgaostni
Thovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuje jeji logo a nehd¥o
néjakych nadstandardnich

vztazich

! http://www.microsoft.com/security/default. mspx

2Ve dnech 28. — 31. ledna 2008 CESNET v Prazeltimstferenci FIRST, kde se éhpiihlasit jako jeji pinopravnglen, nicmég s ohledem na nejasnosti okolo budovani CERT-Cilseestalo.



Francie

ano (RENATER, od rok
1993)

wistedni organy statni spravy,
vyzkumné pracovist

struktura CERTA, ufena pro pdeby véejné
spravy v Uzemi (obce, regiony), fungujici g
roku 1999 a d¥ soukromé platformy CERT-
IST (od roku 1999) a LEXSI (od roku 2003

pracovis¢ CERTA standardh
dupozonuje na incidenty a
bezpeénostni inovace, souvisejid
s produkty firmy Microsoft,
stranka ale neobsahuije jeji loga
nehovdi o ngjakych
nadstandardnich vztazich

ne

Kypr

ne

v zemi existuje jen akademicka platfa
CYNET (od roku 2001)

nepodéilo se zjistit, stranka je
pouze wreiting

ne

Chorvatsko

ano (CARNET od roku
1996)

akademické subjekty,
operatdi, spravci domén

vystrahy jsou vzdy specifikovan
podle toho, jakého opefiaiho
systému se tykaji (UNIX,
LINUX, WINDOWS, ostatni),
pracovist standardé upozonuje
na bezpénostni inovace,
souvisejici s produkty firmy
Microsoft, stranka ale neobsahu
jeji logo a nehovid o rgjakych
nadstandardnich vztazich

ne

je

Irsko

ne

v zemigsobi pouze omezé&jsi platforma
HEANET (CERT-IE), od roku 2002,
pokryvaji si¢ akademickych instituci

pracovisé standard#é upozoftiuje
na incidenty a bezgaostni
inovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuje jeji logo a nehd¥o
néjakych nadstandardnich
vztazich

ne

Island

ne

Vv zemi pouze existuje akademickéqima
RHNET (od roku 2003)

nepodailo se s utitosti zjistit
(vétSina textu je v islandSts);
firma Microsoft patrg uzavela
smlouvy s universitami, které
RHNET provozuji (slevy na
produkty pro pedagogy i
studenty), ale nikoli s platformo
RHNET jako takovou

ne

U]

Italie

ano (CERT-IT, od roku
1994)

Universita Milano a operéatp

vedle toho existuje jeSwvladni platforma
GOVCERT pro paeby veejné sféry,
struktura DIFESA pro pé¢by armady adt
dalSich (akademické, soukromé) subjekt
tohoto typu

nepodéilo se s ugitosti zjistit
(stranky jsou znmg
neuspeadané);

za zminku stoji skutmost, Zze
nekteré regionalni spravy
(prefektury, provincie) fesly na
LINUX

ano gijen
2006)

Litva

ano (LITNET, od roku
1998)

vysoké Skoly, vyzkumné
Gstavy, nevladni organizace

v zemi navic od roku 2006 funguje platforn
RRT, slouzici pdebam telekomunikamich

naepodailo se s utitosti zjistit
(informace jsou pouze v

operatof

ne

litevsting)

3 Ministerstvo zahrawhich \&ci, odbor bezpmostni politiky, . j.: 124015/2006-OBP, 31. VII. 2006; Pospisilob&, VelvyslanectviCeské republiky v Litg, Vilnius, 18. VIII. 2006 ¢. j. 999/2006 —
Vilnius); National Contributions to be Taken inte@ount in the Preparation of the Independent Repothe use of the Internet for Terrorist Purpas®s Cyberterrorism; CODEXTER (2006) 38 prov, 3.
X. 2006.



LotySsko

ano (LATNET od roku
2006)

akademické a soukromé
subjekty

v zemi navic od roku 2007 funguje platforn
DDIRV, slouzici patebam vladnich instituc
véetns armady

NAATNET o produktech

, Microsoft vibec neinformuje;
DDIRYV jen velmi sporadicky,
spiSe v dilich anketach, nikoli c
se tyte konkrétnich incideit

ne

D

Lucembur-
sko

nepodélo se zjistit s
jistotou

patrre akademicka pracovist

pracovist standard#é upozofiuje
na incidenty a bezgaostni
inovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuije jeji logo a nehdio
n&jakych nadstandardnich
vztazich

ne

Madarsko

ano (HUN-CERT, od
roku 2003)

¢lenové asociace poskytovate

telekomunikanich sluzeb

Iv zemi existuje d¥ dalSi platformy: CERT-
HU (funguje od roku 2004, pro geby
veiejné spravy, provozovany obdobou
Narodniho bezpmostniho Badu) a NIIF (od
roku 2003, pro paeby rekterych
akademickych subjei}

pracovist standardé upozoiiuje
na incidenty a bezgaostni
inovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuije jeji logo a nehdio
ngjakych nadstandardnich
vztazich

ne

Malta

ano (MTCERT, od roku
2002)

organy statni spravy

pracovisé standard#é upozoftiuje
na incidenty a bezgaostni
inovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuje jeji logo a nehd¥o
néjakych nadstandardnich
vztazich

ne

Némecko

19

16

ano (CERT-BUND, od
roku 2001)

Spolkovy Gad pro bezp#ost

informasni techniky (BSI,
vladni agentura)

vedle toho existuje vojenska platforma
CERT-Bundeswehr (od roku 2003) a
sedmnact dalSich instituci typu CERT
s omeze§Sim zakkrem (soukromé firmy,
banky atd.)

CERT-BUND standardh
upozoruje na incidenty a

s produkty firmy Microsoft,
stranka ale neobsahuije jeji loga
nehovdi o ngjakych
nadstandardnich vztazich; statn
sprava v Nmecku od roku 2002
plosre presla na LINUX: ale
firma Microsoft statni spravdale
dodava celotiadu dalSich
aplikacP

bezpeénostni inovace, souvisejigi

ne

=

Nizozemsko

10

tuto roli patfrsphiuje
GOVCERT (zalozeny
roku 2002)

vladni a véejné subjekty

vedle toho v zemi existuje dalSicubjekt,
plnicich funkci CERT pro dité Uzce
specifikované klienty (banky, zdravotnicka
zaizeni, operatory, university, zakazniky
soukromych firem)

o produktech firmy a incidentec
které s nimi souvisi, je
informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad a odkama

hne

stranky firmy

* http://www.theregister.co.uk/2002/06/04/german_gteal_offers_linux/
http://www.heise.de/english/newsticker/news/25006
® http://www.microsoft.com/presspass/press/2004/mB03germanymoupr.mspx




Norsko 2

ano (NORCERT od rokpstatni subjekty, operéaio

2004)

majitelé genosovych soustav

vedle toho v zemi existuje akademické si
UNINETT (od roku 1995)

o produktech firmy a incidentechne
které s nimi souvisi, je
informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad a odkama
stranky firmy

Polsko 3

ano (CERT POLSKA, gchlavnim subjektem, ktery

vedle toho v zemi existuji dwmezené

pracovist standardé upozofiuje | pripravuje se

roku 1996) v Polsku provozuje CERT, CERT si¥ na akademickéuié (PIONEER a| na incidenty a bezgaostni
jsou spravci tzv. Vzélavaci a | TPCERT, vybudované éma gelomu let inovace, souvisejici s produkty
akademické pdtatové sit 2001 a 2002), pokryvajici jen &it firmy Microsoft, stranka ale
(Naukowa i Akademiczna Sief konkrétnich akademickych pracotis neobsahuije jeji logo a nehdio
Komputerowa, NASK); jedna ngjakych nadstandardnich
se 0 akademické pracowist vztazich
které z&alo se zavathim
Internetu v Polsku
Portugalsko | 2 ne - v zemi funguji pouze dmezené pracovist standardé upozoftiuje | ne
akademické platformy (CERT-PT z roku | na incidenty a bezpaostni
2002 a FEUP z roku 2006) inovace, souvisejici s produkty
firmy Microsoft, stranka ale
neobsahuije jeji logo a nehdio
ngjakych nadstandardnich
vztazich
Rakousko 1 ne - v zemi funguje (od roku 2003)zeou o produktech firmy a incidentechne
akademicka SIACONET které s nimi souvisi, je
informovano jen velmi
sporadicky, spiSe v oblasti
vSeobecnych rad
Rumunsko 0 rfe - - - ano (odfjna
2007Y
Recko 2 ne - v zemi existuji &omezené CERT sina pracovi§¢ GRNET standardh ne
akademické fpd& (GRNET z roku 2000 a | upozofiuje na incidenty a
AUTH z roku 2004), pokryvajici jen sit bezpénostni inovace, souvisejici
konkrétnich akademickych pracowis s produkty firmy Microsoft,
stranka ale neobsahuije jeji logg a
nehovdi o ngjakych
nadstandardnich vztazich
Slovensko 0 ne - - - ne

® Bezpenostni rada jiz roku 2006 schvalila rezoluci k poigpochrany kritické infrastruktury (obsahujici vyishé zminky o nutnosti zvySeni obecnéhogammi o informani bezpénosti a vytveeni

platformy typu CERT).

’ http://www.alertnet.org/thenews/newsdesk/[25810282




Slovinsko 1 1 ano (SI-CERT, od roku| akademickéa obec (Akademicka pracovist standardé upozotiuje | ne
1994) a vyzkumna siSlovinska - na incidenty a bezgaostni
Akademska in Raziskovalna inovace, souvisejici s produkty
MreZa Slovenije, ARNES) firmy Microsoft, stranka ale
neobsahuije jeji logo a nehdio
ngjakych nadstandardnich
vztazich
Spojené 19 17 tuto roli spluje vladni subjekty vedle toho v zemi existuje daligh pracovis¢ GOVCERT ano (z&atek
kralovstvi GOVCERT (zalozeny subjekti, plnicich funkci CERT pro dité standard#é upozotiuje na roku 2007)
roku 2007) klienty (MODCERT pro armadu, dalsi pro | incidenty a bezpmostni inovace
konkrétni operéatory, univerzity, zakazniky | souvisejici s produkty firmy
soukromych firenti vyzkumnych UGstaf) Microsoft, stranka ale neobsahuje
jeji logo a nehovid o nsjakych
nadstandardnich vztazich
Sparglsko 4 4 ano (IRIS, od roku 199%8) tyodns akademické subjekty} v zemi existuji i omezessi platformy (UPC | o produktech firmy a incidentechptipravuje se
casem pevazili spravci domér — od roku 1994, universita Barcelona; CCN které s nimi souvisi, je
(ktefi nezidka vysli od roku 2006 — obecniady; INTECTO — od informovéano jen velmi
z akademického prastdi) roku 2007, soukromé firmy) sporadicky, spiSe v oblasti
vSeobecnych rad; za zminku stoji
i skutetnost, Ze mezi lety 2002 -
2005 Ministerstvo pro vejné
zalezitosti za&alo plosi uzivat
LINUX (namisto dosavadni
platformy SOLARIS}
Svédsko 3 3 tuto roli nejlépe #pje | vladni a nevladni sektor v zemi existuje je§takademicka platforma | nepodéilo se zjistit ne
SITIC (zaloZeny roku (realiza&ni tym stoji na SUNET (od roku 2000) a TSCERT
2003) zékladech akademického (telekomunikani firma Telia, od roku 1997)
sektoru, stejajako zde fisobi
konkrétni soukromé subjekty:
operatdi, (Provider“i, asociace
vyrobcﬁ)1
Svycarsko 5 4 ne - v zemi existuj& platforem, omezenych nanelze v konéném disledku ne

konkrétni klientelu (zékaznici telefonnich
firem a operatat, jaderny vyzkum atd.)

zjistit, konkrétni platformy
nejsou neautorizovanym

subjekfim pristupné

& http:/iwww.cert.si/

9 http://www.advogato.org/article/524.html
http://ec.europa.eulidabc/serviets/doc?id=22054
19 http://www.sitic.se/ (presentace CERT-SE)




Turecko 2 0 ne - v zemi existuje platforma TR-CER® roku | platforma ULAK standardh ne

2003), slouzici vliadnim a vojenskym upozonuje na incidenty a
strukturam® a akademicka struktura ULAK | bezpénostni inovace, souvisejigi
(od roku 2007) s produkty firmy Microsoft,

stranka ale neobsahuije jeji logg a
nehovdi o ngjakych
nadstandardnich vztazich

Ruska 2 1 ano (RU-CERT, od rokd dominantni polostatni vedle toho existuje omez&ai soukroma obecr¥ jsou vztahy Ruské ne
federace 1998) telekomunika&ni spol€nost platforma WEBPLUS (od roku 2000) federace a firmy Microsoft
promenlivé a do zn&né miry
zpolitizované; otetens
prezentované snahy o plosné
zavedeni platformy LINUX ve
statni spré¥ Ruské federace

(o kterém se howdo roku okolo
2003), bylo nahrazeno mnohem
vstiicngjSimi vztahy s firmou
Microsoft; nyni je Microsoft
uvadn jako jeden ze sponzor
RU-CERT

1 Kligovou roli pi zaji&ovani kybernetické bezpeosti Turecka sehravaji ozbrojené silgetns aspektu financovanim laboritd testovani a auditu infornsaich technologif). TR-CERT dnes slouZi
takika vyluiné k monitorovani incideritv ramci vojenské infrastruktury (a jeho provozgensz financovan z armadniho rozito).



