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1 Mezinarodni rozmér boje proti kybernetickym incidentam jako nezbytna podminka jeho
Uspéchu

Vzhledem k nadnarodnimu charakterwipaovych siti (zejména Internetu) zavisi situace kastb boje
proti kybernetickym incideim velmi silre na mezinarodni spolupraci. Vyragsiho zlepSeni situace je
mozné dosahnout jen postupem, koordinovanym na rméexini Urovni, respektive vychazejicim
z mezinarodnich Umluv,ipkterém by jednotlivé vnitrostatni pravni Gpravgvazovaly na mezinaro&n
koordinované Usili eSeni konkrétnich témat.

Navzdory trvani kulturéd podmirgnych rozdit v oblasti postihu witého chovani {zna eticka riritka

v riznych ¢astech séta), existuje snaha o to, aby v globalni siti plaléspdi urgity minimalni standard,
ktery by byl co mozna nejvice konsens@attefinovan. To by umoznilo odstranit n8ftavejsi pripady

poruSovani takového standardu a docilit toho, @xyespolupracujici zehmebo Uzemi ocitly ve stal&tgi

izolaci.

Mezi relativrée nejmért zpochybnitelné oblasti toho, co je nazyvanelégalnim a Skodlivym obsahem na
Internetd (illegal and harmful content) pétdétska pornografie, Skeni rasové nendvisti a teroristické
navody. Snaha roz#t takovy konsensus na jiné oblasti by vSak mohta dhapana jakamezovani
lidskych prav a svobod(nag. co se tye oblasti §eni politické propagandy, Byextrémni).

Spoluprace mezi statyfip stihani pachatél internetové extremistické kriminality se v gasnosti
uskuté&nuje na zakla8l mezinarodnich amluv, a to zpravidla za gpinpodminky oboustranné trestnosti.
Problémy zfsobuje rozpor mezi teritorialnim principem autofsképrava a globalnim charakterem
Internetu, steji jako problémy s vyS&vanim a dokazovanim tohoto druhu trestivnosti. K Sfeni
nelegalniho obsahu Internetu totiz dochazi z rstéfi( tzemi), u nichz neni moznost jakéhokoliv zasahu a
proto nelze chranit ani zajmy sidkteré jsou takovym chovanim dety.

S touto skuténosti souvislegislativni (mezinarodni pravod organizani kroky, o réZ je na mezinarodni
arovni (v ramci zainteresovanych mezinarodnich oizgci) usilovdno. Mezi aktuéini priority
(ptinejmensim v ramci euro-americké civilizace) v useé oblasti péit

- Jiz zmirgn4 oblast potirdni nelegélniho obsahu na Internetu.

- Potirani tzv. "neckného” obsahu (unwanted content) na Internetu (zegns@am).
- Technologicka spoluprace v boji proti kybernetickijroidentim’.

- Prevence hospoitkych dopad kybernetickych incideft

- Ochrana kritické infrastrukturyipd kybernetickymi incidenty.

O tom sed¢i i nasledujici vet aktivit mezinarodnich organizaci, nejvice reteméch pro Ceskou
republiku.

2 Jednotlivé mezinarodni organizace
2.1 Organizace spojenych narddUnited Nations, UN, OSN)

Nejaktualji se ukitym aspekim boje proti kybernetickym incideith vénuje Rezoluce Rady bezprmsti
OSN¢&. 1624 ze dne 14. 542005 kterd zavazujéleny Organizace k zakazu pagovani pachani akt
terorismu. Jeji text vyzyva Kifeti nezbytnych op#eni na vnitrostatni arovni, jako zejména:

- Zakonem zakazat nabadani a obhajobu terorismuiftzilement), picemz je zarovie vyslovre
uvedeno, Ze takova aktivita néae byt chapana jako na@plvani prava na svobodu vyjadani.

- Provéadt preventivni kroky v uvedené oblasti.

- Zabranit vzniku Gtdist’ (safe havens) pro osobyiwbdné podezelé z vySe uvedenych aktivit.

- Provozovat vyrinu informaci a zkuSenosti, souvisejicich s uvedetgitim.

! Jakékoli technologické poruchy, dopadirpdnich katastrof nebo dopad imysinyébyckem zpisobenych, nezadoucich aktivit.

2 Jeji text navazuje na rezolutel267 (1999) z 15djna 1999; 1373 (2001) z 28.i#2001; 1535 (2004) z 26iézna 2004; 1540 (2004) z 28.
dubna 2004; 1566 (2004) zi8jna 2004; 1617 (2005) z 28ervence 2005 a na deklaraci, navazujici na rezdlé66 (2003) z 20. ledna 2003,
stejns jako na jiné rezoluce OSN, vztahujici se k ténfatazeb pro mezinarodni mir a be#pest.



- Podavat Ra#l bezpé&nosti zpravy o zfisobu implementace Rezoluce (prvni zprava bude
poZadovéna do 12&sicl od fijeti Rezoluce, tedy do #a2006).

Zarove je treba zminit aktivity Organizace v dalSich oblastkgbernetické bezgmosti, jako je zejména
boj proti ditské pornografii a pedofilii na Internetu (jehozrpa nejvice viditelnym aspektem je vytedi
sit¢ "Innocence in Danger”).

Problematikou se rowi zabyva Protiteroristicky vybor Rady bezpesti OSN (Security Council’s
Counter-Terrorism Committee).

V rdmci systému OSN nejtsi zodpowdnost za praktické aspekty a aplikace mezinaroghétaetické
bezpeénosti fipada na Mezinarodni telekomunéa unii (International Telecommunication Union, IJ;U

Vv jejiz kompetenci existuje od r. 2007 ,Global Cydmrurity Agenda“ (GCA) jako ramec pro mezinarodni
spolupréci. V zA 2008 ITU a Mezinarodni mnohostranné partnersiwiti pkybernetickym hrozbam
(International Multilateral Partnership Against @yklhreats, IMPACT) uzdeli dohodu o vybudovani
pobaky GCA v Ustedi IMPACT v Cyberjaya v Malajsii.

2.2 Evropskéa unie (European Union, EU)

V rdmci EU byla vydandada dokumerit souvisejicich, alespiotasté&né, s problematikou kybernetické
bezpeénosti, napiklad Fazeno chronologicky):

- Smeérnice Evropského parlamentu a R&d®5/46/ES ze dne 2#djna 1995 o ochranjednotlivai se
zietelem na zpracovani osobnich dat a o volném potakmyych dat.

- Natizeni Evropského parlamentu a Rady 97/66/EC ze Ifmeprosince 1997, vztahujici se
k nakladani s osobnimi Udaji a k ocht@oukromi v telekomunikaim sektoru.

- Rozhodnuti Evropského parlamentu ze dne 18tnka/2000, k legislativni akci proti zimu za
pouziti vysglych technologii.

- Smernice Evropského parlamentu a Rady 2000/31/ES eeB8dtervna 2000 o witych aspektech
sluZzeb informani spol&nosti, zejména elektronického obchodniho stykumcidsnitrniho trhu.

- Smernice Evropského parlamentu a Rady 2002/58/ES ze ldhcervence 2002 o zpracovani
osobnich uddja ochran soukromi v oditvi elektronickych komunikaci.

- Smernice Evropského parlamentu a Rady 95/46/ES ¥aiamgizeni (ESY. 1882/2003, poZadujici
po c¢lenskych statech Evropské unie ochranu prav a skdlgaickych osob s ohledem na
zpracovavani osobnich dat, zejména co &e jgjich prava na soukromi, s cilem zajistit zarove
svobodny tok osobnich Uday ramci Spoléenstvi.

- Smernice 91/250/EC, k pravni ochrapagitatovych program, zejména pak stanovisko expgert
k tomuto Naizeni "Pravni ochrana ptiatovych progrard v Evrop: Privodce Naizenim
Evropského spotenstvi”?

- Rozhodnuti Rady ze dne 29.¢&wa 2000, o boji sdskou pornografii na Internetu.

- Doporueni Rady ze dne 2%ervna 2001, o kontaktnich bodech 24-hodinové sludtny boj
s kriminalitou za pouZziti vysiych technologii.

- Rozhodnuti Rady ze dne 28. ledna 2002, ke gpélau gistupu v oblasti sové a informani

bezpe&nosti.

- Ramcové rozhodnuti Rady 2002/465/JHA ze dne&et8ence 2002, o Spdieych vySetovacich
tymech.

- Ramcové rozhodnuti Rady 2005/222/JHA ze dne 24ral@605, o Utocich proti informaim
systéniim.

- Natizeni Evropského parlamentu a Rady ze dne 21. (#1086, o uchovavani Gdajytvéenych
nebo zpracovavanych v souvislosti s ustavenifaje&pristupnych elektronickych komunikaich
sluzeb (dokument popisuje povinnosti poskytovatelekomunikanich sluzeb, souvisejici mimo
jiné s tématem boje proti terorismu).

Co se koncemiho ramce zmimé problematiky tye, je teba zdraznit, Ze jiz od samého patku byla
v ramci Evropské unie dana agenda chapana dmémairy jako bezpmostni téma (a tedyétdinou jako

3 Smernice a jeji vyklad pesre definuji rozdil mezi programem a daty, co? je adkii rozliSovaci hlediskatipkvalifikaci trestnéhdasinu § 152 trestniho
zakona: PoruSovani autorského prava, prav souvisejicichbsgm autorskym a prav k databéazi



souwsast lll. pilite EU, cre spadajici vzdy alespi@ast&ne do pisobnosti Rady pro spravedinost a kmiit
véci). Stranou ale nikdy néztaly ani aspekty hospog&é a technické.
Klicovym dokumentem, v uvedené oblastifd ¢ni plan pro Bezpé&néjSi Internet” (Safer Internet Action

Plan) pro roky 1999 — 2004 na #ho navazujici materiaBezpe&ngjsi Internet plus” (Safer Internet plus)
pro roky 2005 — 2008.

Jedna se o dokumenty, usilujici o vydi rdmce co nejSirSi inforrdrai spolé€nosti, ktera je v souladu
s prioritami lll. pilite, tedy ukitymi aspekty vytvéeni tzv. "Oblasti svobody, bezfywosti a spravedinosti”.
Cilem konceptu zejména je:

- Zkvalitnit bezpénost inform&ni infrastruktury z hlediska boje proti Ziau.

- Na unijni arovni povzbuzovat rozvoj "internetovéhmiimyslu (Internet industry).

- Zajistit bezpé&né pouzivani Internetu a dalSich technologii prikal§ pristup k p@itacovym
systéntim, v boji proti nelegalnimu obsahu na Internetuzg@éstnim drazem na obsah, ktery by
mohl znamenat Gjmudtf a nezletilychy.

- Vytvéret bezpéné prostedi (Evropskad i horkych linek, snaha o ustaveni samorefpitzh
mechanismh a etickych kodek providef, respektive vytvideni pomysinych ¢ernych listin”
nespolupracujicich subjaélt se zvlaStnim ietelem na nelegalni obsah na Internettts{c
pornografie, rasisticka propagace, teroristickippganda).

- Usili o technické vyvijeni systému pro filtrovaniralexovani potenciannebezp&ného obsahu
na Internetu (coZ rozhodmeznamend, Ze takovy obsah je apriori nelegélni).

- Iniciovat akce v oblasti zvySovanitegné bdlosti (co se tye dodrZzovani bezgrostnich pravidel
v kyberprostoru).

- Udrzet standardy Evropské unie v oblasti ochramjezich lidskych prav a svobod.

Rozpracovanim uvedeného ramce‘gela dalSich dokumeni a aktivit, zaméienych na rozvoj Unijni
informa ¢éni spol&nosti:

- Usneseni Rady Evropskeé unie k Strategii pro bezpeou informaéni spol&nost

- Akéni plan €lenskych zemi eEurope 200grijat v ¢ervnu r. 2000 a s jehoz sphim se péitalo do
roku 2002).

- Akéni plan kandidatskych zemi eEurope+ 2003

- Akéni plan ¢lenskych zemi eEurope 200fprijat v roce 2002).

- Plan zdiraziuje velkou dlezitost bezpé&nosti p@itatovych siti a boje proti kyberzimu. Jeho
cilem je zvysit bezpmost inform&nich infrastruktur a zajistit, aby orgatiynné v trestnintizeni
meély veSkeré fimétené prosedky kéinnosti. Zarové pozaduje plné respektovani zakladnich
lidskych prav a svobod.

- Je zde zmi¢na mj. poteba pouzivani Sifrovani pomociteméeho klée, vyuzivani kvalitnich
antivirovych program i firewalli, identifikatnich prostediki karetnich ¢i biometrickych,
elektronickych podpisapod.

- Plan popisuje i otdzky monitoringu komunikace, &&jii dopravovanych dat, anonymnihidsupu
a uziti zdroji, praktické spoluprace na mezinarodni Urovni, {likice a hodnoty potacovych dat
v dikaznimiizeni.

- Plan se w¥nuje i otazkam nelegislativnich opati jako jecinnost specializovanych jednotek na
narodni drovni, specidlniho vycviku, zlepSené inface a spotma pravidla pro komunikai
protokoly. Je zmi¥na mozZna spoluprace na Urovni EU i spoluprace imésférou.

Ceska republika se vroce 200%ipmjila k aknimu planu eEurope+ 2003, spoiému  zavazku
kandidatskych statEU v oblasti rozvoje informi@i spol€nosti. V nasledujicim obdobi s&ska republika
soustedila na naplovani citi Akéniho planu eEurope 2005.

4 Rozhodnuti Evropského parlamentu a Rady76/1999/EC ze dne 25. ledna 1999, vazdoplreném Rozhodnutim Evropského parlamentu a tady
1151/2003/EC ze dne 1&rvna 2003.

Vyhodnocovaci studie (7442/04) v uvedené souviskaststatuje, Ze Akni plan pro roky 1999 — 2004igpsl ke zlepSeni situace, nicmigbe dalsi Gsili

v uvedené oblasti je nadale vice nez zadouci.

® Nejnowji viz dokument ze dne 27. Ginora 20087241/2008, COM(2008) 106 final, ,Proposal fddecision of the European Parliament and of the
Council Establishing a Multiannual Community Pragrae on Protecting Children Using the Internet atitoCommunication Technologies".



DalSi aktivitou Evropské unie v uvedené oblastol®izeni platformyENISA ("The European Network and
Information Security Agency”, Evropska agentura pro st’ovou a informaéni bezpeénost’) v bieznu
2004° Ukolem této agentury je:

- Poskytovani poradenstvi a pomoc Komisi¢lanskym stadtm Evropské unie i vytvéreni
informasni bezpeénosti a vedeni dialogu se zastupci soukromyémpslovych spolénosti gi Usili
0 zajiseni informani bezpénosti.

- Sk¥r a analyza dat souvisejicich s beamestnimi incidenty v Evrap a z toho vyplyvajicimi
bezp&nostnimi riziky.

- Uplatiovani metod analyzy ohrozZeni pro zvySeni schopodsiivat hrozbam v oblasti infordrd
bezpe&nosti.

- V¢asné varovani a zaji§ti kooperace meziiznymi aktéry na poli informani bezpénosti, zejména
podpora prograinveiejno — soukromého partnerstvi.

V roce 2008 vypracovala agentura rozsahlou sttykgjici se odolnosti a bezgmosti siti elektronickych
komunikaci a informénich systémi. Ocekava se, Ze mandat pmnost agentury potrva minimardo
bfezna roku 2011.

Oblasti boje proti kybernetickym incidentim v kontextu boje proti terorismu se v prvnifad vénuje
klicovy unijni dokument v uvedené oblasti, a to Evrépgkotiteroristicka strategie, respektiékéni plan
Evropské unie pro boj s terorismem a to v bodecH:

- 1.1.1: Pateba efektivni akce proti zneuzivani Internetu istyp).
- 2.2.4: Ochranna opani proti elektronickym Gtakm na kltové pd@itacové systémy.
- 3.4.4: Ustaveni pravni ramce pro odstreani ilegalniho materiélu z Internetu.

K tématu "kybernetického” rozénu agendy boje proti terorismu se rézrvyjaduje:

- Deklarace Evropské rady o boji proti terorismu ze dne 25. iezna 2004, navazujici na Gtoky
v Madridu. Jeji text vyzyva ke stanoveni pravidel pchovavani udajelektronického provozu.

- Deklarace souvisejici s teroristickymi Utoky v Longné, prijatd dne 13c¢ervence 2005. Jeji text
znovu zdiraziuje potebu fijeti opateni v oblasti uchovavani Gdaglektronického provozu.

- Ramcové rozhodnuti o boji proti terorismu ze dne 13¢ervna 2002. Jehdlanek 4 vysloviy
vyzyva k sankcionovani (trestnosti) vSech forenvativani a podpory terorismu¢etrg vyzyvani
k teroristickym¢inim (incitement).

- Dil¢im rozpracovanim konkrétnich Ukglzakotvenych v Aénim planu jeStrategie Evropské
unie pro boj s radikalizaci a rekrutovanim (13888/2005), fijatd dne 28.fijna 2005 po
komplikovanych jednanich a v navaznosti na existéamty dalSich dokumeitutajované povahy
(zejména to plati pro Navrh &kiho planu EU pro boj s radikalizaci a rekrutovanibraft EU
Action Plan for Combating Radicalisation and Retoneint, ze 4tijna 2005; 12165/2005ADD1 —
RESTREINT). Strategie obsahuje i Gkoly v oblasty@nce a represe, které se vztahuji k fenoménu
propagandy a obhajoby terorismu, stejako k fenoménu tzv. seberadikalizace prexdtictvim
propagandy na Internetu.

- Dokumenty unijniho protiteroristického koordinatora ze zaé¥ru roku 2007 (15448/2007:
Implementace Protiteroristické strategie EU: Podkladiskusi; Implementation of the EU
Counter-Terrorism Strategy — Discussion Paper; 120D7: Implementace Strategie acAko
planu boje proti terorismu; Implementation of theafgy and Action Plan to Combat Terrorism).
V jejich rdmci jsou nafpklad zmirgna témata, jako je:

 Omezovani prostoru pro zneuzivani vybusnin tesoriS@nahy o hledani moZnosti pro
omezovani zneuzivani Internetu pro uiaigini navod na @ipravu improvizovanych zbrani.

e Celé spektrum uUkél v oblasti ochrany kritické infrastruktury a ochyapied zneuzitim
chemickych, biologickych, jadernych a nuklearnigtek teroristy.

5 Ceska republika je v Agental odpovidajicim zjsobem zastoupena.
" Study on Legal Issues Relevant to Combating CamActivities Perpetrated through Electronic Comioations: Executive Summary of Final
Recommendations, Brussels; Luxembourg 2000).



« VE&tSi zapojovani nestatnich provozovatsiti kritické infrastruktury do procésvytvéreni
bezp&nostnich plaf a jejich napojovani na kanaly pro komunikaci sgegaostnimi slozkami.
e Zintezivreni aktivit v oblasti narodniho i unijniho bezpestniho vyzkumu.

DuleZitou aktivitou v uvedené oblasti je projekitieck the Weld (Projekt pro spolupraci v rdmci Evropské
unie proti vyuzivani Internetu teroristy, Projeat Buropean Union Cooperation against a Terrorigt &fs
the Internet)® Zahajeni projektu souvisi se skirtesti, 7e Nmecko oznailo boj proti terorismu a
extremismu na Internetu za jednu z priorit svéhddmeiho pedsednictvi Unie.

Je konstatovano, je bezmala nemozné, aby jeden kazd§lensky stat Unie samostaté monitoroval
vSechny podetelé a potencial# nebezp&né aktivity, ke kterym v ramci Internetu dochazi? Proto je
vice neZ Zadouci sdilet takovéilemeno v rdmci vSeclElenskych stafi Unie. Projekt je proto chipan jako
nastroj pro vytvéeni funkni dlby prace v uvedené oblasti, kterd by nastedanadnila postup proti
nelegalnimu obsahu na Internetu. Velkou Ulohu lbynto projektu nsl hrat Europol. Prioritami projektu
aktualr je:

- Dosazeni lepSi Uro¥njazykovych a technickych dovednosti, nutnych koganeni ziskanym
udajpm.

- Vytvoreni prostedi pruzné analytické spoluprace mezi zainteregowbpentmi (nag. délba prace
pti provadini analyz konkrétnich internetovych stranek a chatb for).

- Prenos vysledk, dosazenych na Grovni jednotlivych zemi, prosgioy Europolu, jehoZ cestou by
byly vyuzitelné v ramci celé Unie.

- Dirazre potirat publikovani navadna vyrobu improvizovanych zbrani.

Projekt obsahujéadu ditich kroki, jejich splrEni je v ugitém ¢asovém horizontu navrhovano. Prvnim
krokem v uvedené oblasti byé&n byt stanoveni kontaktni &itclenské staty oznami kontaktni body,
odpowdné za navazujici komunikaci a koordinaci konki@tnéktivit (prvotni vzajemné informovani o
technickych progedcich a metodach, nejlépe piednictvim uspfadani seming za @asti
zainteresovanych expérstanoveni harmonogramu dalSich pravidelnych sétkéhnickych expeij. Dale

je planovana vyrmna informaci o aktualnim personalnim a technickglmaveni zainteresovanych slozek
v jednotlivych zemich Unie, respektive z§i8t regionélnich¢i tematickych priorit jednotlivych zemi
v uvedené oblasti.

DalSim cilem projektu je spalry postup proti nelegalnimu obsahu na Internetinide z kroki této¢asti
projektu je vyngna informaci o aktualnich zakonnych moznostechg#iggich ¢lenskych stét pii zamezeni
¢i blokovani internetovych stranek s nelegalnim bbga RPedpoklada se row zintenzivini spoluprace
s poskytovateli internetovych sluzeb (provideryganotlivych zemich.

Celoutadu navrli v oblasti informani kriminality piineslo RPedsednictvi Francie (Il. pololeti 2008). Jejich
zékladenzoje zejména snaha o vyemi unijni platformy pro nahlaSovani (a potirardg@douciho obsahu na
Internetu.

Nekterymi aspekty problematiky se zabyva i@®nice Evropského parlamentu a Rady 2006/24/ES ed in
biezna 2006, auchovavani Udaji vytvaienych nebo zpracovavanych v souvislosti s poskytaviin
verejné dostupnych sluzeb elektronickych komunikaci neboefejnych komunikaénich sitia o zmng
smernice 2002/58/ES (kterd budéidna od 1. ledna 2009).

Stranou pozornosti nestoji avazba mezi ohroZzenim ze strany terorismu a hospo#iskym rozvojem
Unie. Generalnifeditelstvi pro trh (DG MARKT) a jeho expertni praod skupina k problematice
elektronického obchodu (e-Commerce Expert Grougietbmu let 2005 a 2006ichzre vyzyvaji k fijeti
nalezitych opaeni, zamiienych proti nasilné radikalizaci a rekrutovani derotistickych skupin

8 Proposals of the German Delegation Regarding EtD@eration to Prevent Terrorist Use of the Interfi€heck the Web”), 18. kiten 2006
9496/2006).

gHitom se vyslovny predpoklada, ze radikalni postup proti terorisnfisggje rovnsz i k boji proti zneuzivani Internetu k distribuagnofobnich
materiah a dtské pornografie.

1 sumarizaci tohoto Usili je dokument ,Draft Coundlonclusions on a Concerted Work Strategy and RedctMeasures against
Cybercrime” (15569/2008) z 11. listopadu 2008.



prostednictvim Internetu. itom je poukazovano na nastroje, které pro takowy mohou vyplyvat
z existence vnihiho trhu.

Clenské staty Unie totiZ mohou, Yipads, Ze si to Zada dity verejny zajem, k omezeni &ité internetové
sluzby (odstragéni uritého obsahu) provozovani z Gzemi jinéHlenského statu uzit sankeée zahajit
vySetovani. Jako zmimy veejny zdjem je fitom vyslovre uveden nafiklad boj proti jakémukoli
podrécovani k nenavisti na zakladasy, pohlavi, nabozenstvi nebo narodnostting, nesldujici se
s lidskou distojnosti.

Urgitym aspekim zaji¥ovani kybernetické bez{osti se ¥nuje i projekt CI2RCO Koordinace
vyzkumu v oblasti kritické informa ¢ni infrastruktury ", zahdjeny v Beznu 2005. Jeho hlavnim cilem je
vytvorit a koordinovat unijni Ukoly s cilem zabezpai evropského koordinovanéhigiupu ve vyzkumu a
vyvoji v oblasti ochrany kritické inforngai infrastruktury (CIIP). V této souvislosti je man potencidl
existujicich organizaci, které séigjuSnou problematikou zabyvaji (dosavadni vyslegdiich cinnosti,
zdroje jejich financovani atd.). Na zakéazjisttnych skuté&nosti bude navrzeno vytieni "Unijni sig pro
vyzkum a vyvoj”, ktera bude slouzit pro:

- Vytvoieni vazeb mezi jejimi jednotlivymi zainteresovanynstitucemi.

- Uspdadéadani pracovnich setkani zastiupiéchto instituci, s cilem iniciovat a podporovat Wm
informaci a vysledk praci.

- Zajistit podporwinnosti ustavenim internetového portalu, na ktdsadou sdileny ziskané vystupy.

Z Ucastnili projektu se fedpoklada vytvieni Rady, ktera bude v ramci Evropské unie koorgihprojekty
v oblasti ¥dy a vyzkumu, zajifovat vynenu informaci meziteSiteli z prostoru zemi Evropské unie
a pipravovat zpravy a navrhy pro Komisi Evropské urfFojekt je prozatim koncipovan na 2 rdfy.

Patrré nejnowji se v ramci Europské unie danym tématem zabyva@mhent’Zelena kniha o detekénich
technologiich pfi praci donucovacich, celnich a jinych bezpmostnich organi” (13183/2006), ze dne 25.
zai 2006.

Nedilnou souasti agendy Evropské unie v oblasti zvySovani bemmti kyberprostoru, je i zajidvani
urgitych finartnich prostedki, alespd ¢asté&né vyuZitelné v souvislosti v bojem proti kybernetjok
incientim.

- Vprvni fa® je tteba zminitp¥ipravny program PASR (Preparatory Action for Security
Research, Ripravni akce pro bezpénostni vyzkum), fizeny poradnim vyborem ESRAB
(European Security Research Advisory Board, Poragdafforma pro evropsky bezfostni
vyzkum), jenz se vSak soistlil spiSe na problematiku be#Zpesti infrastruktury a &které dalsi,
spiSe pro vyrobni gmysl zajimavé aspekty. V ramcifipravy VII. ramcového programu
vyzkumu (ktery v letech 2007 — 2013 na PASR navaZe) vzakkia zvlastni sekce "Bezpeost a
prostor” (Security and Space), jejimz Ukolem jei&t&ji vyvoje technologii a ziskani znalosti
nutnych pro zaji$nhi bezpénosti olkani pred hrozbami zahrnujicimi terorismus, organizovany
zlogin, a dalsi. Zajem o tutdast je ze stranylenskych zemi zrimy. Upresiovani této oblasti
ramcoveho programu stale jggrobiha, avsak je jiz t&hpred dokodenim. Pro roky 2007 — 2013
se pro’Bezpetnost a prostor” piedkEzné patita s progiedky o objemu 3,96 miliardy eur. Z toho
cca 550 milioi eur bude s neiSi pravépodobnosti uteno na bezpmostni vyzkum v oblasti
informanich a komunik&nich technologiiPfredbéZzné se p‘epoklada, Ze uvedena suma by byla
rozdélena na vice nez 100 "$ednich” (tFiletych) projekti o objemu cca 5 milior eur, jejichz
spolufinancovani ze strany koordinujiciélenské zené by nemglo presahnout 25 % (tedy cca
1,3 milionu eur na 3 roky). Existuje tedyrealna moznost ziskani minimal# jednoho takového
grantu (koordinaéniho tkolu) pro Ceskou republiku. Je povaZzovano za nanejvysipbné, aby
se takovy projekt tykal pr&voblasti boje proti kybernetickym hrozbam. Pokudem nedojde
k rychlému vnitrostatnimu rozhodnuti o podipaakového Usili, ite byt ziskani prostdki
z unijniho rozpétu pro uvedeny za#én znané zkomplikovano.

1 vedoucim projektu je spaleost Fraunhofer Gesellschaft zur Foerderung deeagdten Forschung e.V., ktegdrs spolupracuije s firmami IABG
(Industrieanlagen Betriebsgesellschaft mbH), resypelCityplan spol. s r. o.



- Urcité vyuzitelné prosedky obsahuje i Ramcovy program AGIS pro policejisbudni spolupraci
pro roky 2003 az 2007. Jeho celkovy rost@ini 65 milioni eur. Zatim byly realizovany programy
STOP a STOP Il (oba roku 2000) a dalsi aktivinované zejména boji protétské pornografii.
program evropského spoknstvi pro boj s nasilim na&tech, mladych lidech a zenach” (DAPHNE),
rovréz s dirazem na identifikovani @éhi détské pornografie.

Z vySe uvedenych skuteosti je ¥ejmé, Zevzajemré se prolinajici priority Evropské unie v uvedené
oblasti je mozné ukitym zptisobem ploSg zobecnit

- Aktivity v oblasti sk¥ru a analyzy dat o kybernetickych incidentech amjyoh ohrozenich z nich
plynoucich.

- Boj proti Skodlivému (harmful) obsahu na Internettiledani koordinovaného postoje
k nezadoucimu (unwanted, spam) obsahu na Internetu.

- Aktivity v oblasti ochrany zakaznika.

- Hledani technickychteSeni v oblasti filtrovani a indexovani potendiatebezp&ného obsahu na
Internetu (coZ rozhodmeznamend, Ze takovy obsah je apriori nelegalni).

- Usili o zvy3eni spoluprace mezi nejvice zainteresmwmi aktéry v oblasti boje proti
kybernetickym hrozbam, a to jak z hlediska spoluprace subjekagic zenémi EU, takzejména
co se t¥e rozvoje spoluprace veejnych a soukromych subjekfi (tzv. PPP =Public Private
Partnershily zapojeni nevladniho neziskového sektor(zejména v oblasti boje proti xenofobii a
détské pornografiila zapojeni akademické obce (zejména co sa&dyUstavi, kde je provadn
aplikovany vyzkum). Vyzkumné studie jsou Zadanyfadt oblasti, nap co se tge studii modu
operandi zl¢inci; novych technickychteSeni v boji proti kybernetickym incidéimh a,

v neposlednfad, nezavislého pohledu na celou problematiku.

- Boj proti poruSovani autorskych prav.

- Snaha o vyvoj v oblasti samoregulace (etické kogeryidei atd.).

- Trvalé vytvdeni mechanisin jejichZz prostednictvim je moZné oznamovat nelegalni obsah na
Internetu (horké linky).

- Provaeni oswtové¢innosti, zamsiené na viejnost (Skoly, rodiny, mladez atd.), s cilem zvygt
bdklost p‘ed nastrahami ze strany kybernetickych incitlent

- Dosazeni pokroku v oblasti samoregulace (vitva Stit etické kodexy pro poskytovatele
internetovych sluzeb).

- Podchytit celou problematiku statisticky (tématu \&®uje i systém Eurobarometer, kladouci
vefejnosti otazky po jejich hlavnich pozadavcich vasblochrany kyberprostoru).

Agenda kybernetické bezpé&nosti pritom v rdmci Evropské unie z&ina ve stale ¥tSi mife prolinat

ze lll. do Il. pili ¥e. Napxiklad Evropské ratlbyla ve dnech 11.-12. prosince 20G@d@ozena ,Zprava o
provadni Evropské bezgmostni strategie — Zajidvani bezpénosti v nénicim se s¥te" (zprava
generalniho tajemnika, vysokéhdegstavitele), ve které je pasaz tykajici se&itpové bezpénosti
(Moderni ekonomiky se velkownou opiraji o kltové infrastruktury, &etrg dopravy, komunikaci a dodavek
energie, ale také o internet. Na internetovou trestinnost se za##uje strategie pro bezprou informani
spolenost, gijata v roce 2006. Utoky proti soukromyeh viadnim pa@itacovym systésm v ¢lenskych
statech EU vSak daly tomuto problému novy @zjakozto potencialni nové ekonomické, politické a
vojenské zbrani. V této oblasti je zafedi dalSi prace s cilem prozkoumat komplexigtpp EU, zvySit
informovanost a posilit mezinarodni spoluprici

Pritom vSem jeiteba opakovahzdiraznit, zeEvropska unie jako celek v oblasti ochrany kyberpratoru
zaostava za Spojenymi staty americkymi a toto zpoZdi se trvale prohlubuje. Déje se tak i proto, Zze
Unie usiluje o "vlastni cestu” v oblasti boje protiterorismu, kterd by kladla vétSi diiraz na ochranu
lidskych prav, nez napiklad postup USA Jest na samém konci XX. stoleti v rdmci Evropského
parlamentu nagklad probihaly debaty o nutnosti monitorovani éysl Echelon, provozovaném Narodnim
bezpé&nostnim iadem USA.

Takové kroky, nejenze znamenaji fatalni snizerkiteféy prislusnych protiopdéni, ale podepisuji se i na
ochot federalni vlady, Kongresu i ¢ani USA sdilet s unijnimi strukturami &ité klicové informace (a
technologie)Nikdo nemiize zarwit, Ze USA v budoucnu z jakychkoli divodia nepfestanou velkoryse
sdilet se zerdmi Evropy své technologicko-organizéni vysledky v uvedené oblasti. Zarovéje zfejmé,



Ze se bude prohlubovat technologickou zavislost Eepské unie na USAco se sdileni informaci v oblasti
kybernetickych hrozeb #¢. Ripadné ochlazeni vztaHJSA — Evropska unie by tak pro Unii znamenalo
nemalé komplikace ve snaze drZet krok sgostymi trendy.

Ani u prostedki z rozp@tu Evropské unie nelze propadatlisnému optimismu. Zejména s ohledem na
pozici Ceské republiky jako "novéhotlenského statu Unie jergimé, Ze daleko nejsnazsi je ziskat
prostedky na nakup Z&eni (s ohledem na dynamiku @tli de facto jiz v okamziku sériové vyroby
piekonanych) z jinych ("starych®enskych zemi Unie (a tim je finam podpdit), nez najit prosedky na
vlastni aplikovany vyzkum (ktery by v kotreém disledku podpiil Ceskou republiku a jeji hospagévi ¢i
akademickou obec).

Pro Ceskou republiku je takovad moZnost éraznym divodem k tomu, aby své aktivity v oblasti
ochrany kyberprostoru nevazala pouze na Evropskou nii, ale usilovala jak o fffmou bilateraini
spolupraci s jinymi zedmi swta (USA, ale i Japonsko, Korejska republika atd.ysilovala i o viastni
aplikovany vyzkum.

2.3 Rada Evropy (Council of Europe, CoE)

Rada Evropy z&la projevovat zdjemi@Seni problematiky inforndai kriminality jizZ koncem osmdesatych
let minulého stoleti. V roce 1989 publikovala studbsahujici dopokieni pro Upravy a vyti@ni novych
zakori jednotlivych stél, urkenych ke kriminalizaci uéitych c¢int, spachanych pragtdnictvim
pocitacovych siti (Doportieni¢. 9/ 1989). Roku 1995 nésledovala dalsi studisabbjici principy, tykajici
se trestipravniho postupu souvisejiciho s infokmami technologiemi (Dopokieni¢. 13 / 1995). V roce
1997 byla ustavena Komise exgeria zl@in v kyberprostoru. Vysledkem jefinnosti byla Umluva o
kyberzlasinu (Convention on Cybercrime, ETS 185), d&né k pistupu dne 9. tinora 2085K Umluve
mohou istoupit i zend, které nejsowleny Rady EvropyCeska republika Umluvu zatim nepodepsala,
s timto krokem se @fta po implementaci konkrétnich skutkovych podstasouvislosti s probihajici
rekodifikaci trestniho prava hmotného.

Umluva je prvnim mezinarodpravnim instrumentem, ¢gnym speciaky pro feSeni problérin spojenych

s mezinarodnim charaktereméftacového zl@inu. Jeji text pozaduje, aby signiasiéé zerd kriminalizovaly
uréitd jednéni, které je moznéiaait do oblasti p&itacového zlginu, a aby tyto zetnpiijaly procesni normy,
umoziujici takovou trestnodinnost postihovat. Pragtdnictvim Umluvy je kriminalizovan také navod a
napomahani k takovym tym zlozint. Re$ena je rowE otazka odpaidnosti pravnickych osob. V Umlgv
jsou uvedeny i principy a konkrétni igmby vzajemné pomoci mezi jednotlivymi stat§ pySetovani
informatni kriminality, Wetné otazek vydavani osob, igohi predavani zajignych dat, zpisoby predavani
pozadavk a vytv&eni bod pro nefetrzity kontakt

Vedle Umluvy se tématu kybernetickych incideménuiji i dalsi dokumenty Rady Evropy:

- Dodatkovy protokol o kriminalizadina rasistické a xenofobni povahy, spachanym pedstictvim
pocitacového systému (Additional Protocol Concerning thienfhalisation of Acts of a Racist and
Xenophobic Nature Commited through Computer Syst&hs 189).

- Doporueni Rady ministr ¢. 13 z roku 1995, tykajici se probléntrestniho prava procesniho,
spojeného s infornaimi technologiemi.

- Doporueni Rady minisfr ¢. 5 z roku 1999, tykajici se ochrany soukromi narhretu.

Téma boje proti informai kriminalit je pravidel® duleZzitym bodem jednani Vyboru exp&Rady Evropy
proti terorismu (CODEXTER}?

2.4 Interpol
Vyuziti mezinarodni policejni struktury Interpologiobr jako v gipac Europolu jako struktury Evropské

unie) v oblasti boje s inforndai kriminalitou je relativ vSestranné (prioritou je boj proti ¢gitatovym
podvodim a jiné hospodaké a finanni kriminali; vytvaeni hlasného a informimiho systému o

2 struktura Umluvy je zmima v kapitole 2.1.
13 http://www.coe.int/t/e/legal_affairs/legal_co-opton/fight_against_terrorism/4_theme_files/cybetdsmo20database.asp



organizované a inforndai (,pocitatové”) kriminalité; harmonizace pravnichigudpisi v oblasti trestniho
prava hmotného a procesniho atd.).

2.5 Organizace pro bezpeost a spolupraci v Evrap(Organisation for Security and Cooperation
in Europe, OBSE, OSCE)

V uvedeném kontextu je kKibvé rozhodnuti Rady ministrOrganizace. 3 / 2004 "O boji proti pouzivani
Internetu pro Gely terorismu”(Ministerial Council Decision on Combating the Uskthe Internet for
Terrorist Purposes), které vzeslo ze zasedani i &Goé 7. prosince 2004 a které navazuje namav
Konference, kterou stejné organizacéquala ve dnech 15. - 1&rvence 2004 v Bi&i k tématu souvislosti
mezi zla&@iny z nenavisti a rasistickou, xenofobni a antigekaiu propagandou na Internetu (Meeting on the
Relationship Between Racist, Xenophobic and Antirtie Propaganda on the Internet and Hate Crimes).

Obsahem konference bylo zejména téma opirfasti gevodu odpo¥dnosti za obsah internetovych stranek
z vlad na poskytovatele jednotlivych stranek. Jédriozent byly vyzvany k tomu, aby legislativni cestou
ozn&ily to, co povaZzuji za ilegalni. Co nebude moznéadit pravre za ilegalni, by rélo byt interpretovano
jako vyuzivani svobody slova.tlz?ita. je také prevence, kde se nabizi prostarzaélavani a zvySovani
obecného patdomi o ohrozeni ze strany terorismu, souviseji@nzreeuzitim Internetu. V navaznosti na
dosavadni vyvoj byl ve dnech 13. - #§na 2005 ve Vidni usgédan expertni dvoudenni worskhop k tématu
vymeény relevantnich informaci meztlenskymi staty Organizace,énovany zarovié problematice
identifikace moZnych strategii k potirani terodké& hrozby f zajiStni dodrZzovéani lidskych prav.

2.6 Organizace pro hospodiskou spolupraci a rozvoj (Organisation for Econom@ooperation
and Development, OECD)

Organizace, respektive jeji Vybor pro inforng paiitatovou a komunikéni politiku (Committee for
Information, Computer and Communication Policy) &lye roce 2002 dokument téhled: Bezp&nost
informatnich systér a siti: Smrem ke kultile bezpénosti” (Guidelines for the Security of Information
Systems and Networks: Towards a Culture of Sequdgho text dopotiuje, aby¢lenské zer Organizace:

- Zridily nové nebo posilily existujici zasady, praigikopateni a postupy pro tuto tématiku
prostednictvim gijeti a provadni tzv. "kultury bezp&nosti”.

- Koordinovaly postupy a spolupracovaly na nérodnimézinarodni drovni (i mezi dkeny
Organizace).

- Siily tuto ideu ve véejném i soukromém sektoru &atrg vladnich a jinych organizaci i
individualnich uzivate).

- Jednou zadi let podaly zpravu o ptmi "Prehledu” (popis toho, jak je konkrétni zemi ngglana
mezinarodni spoluprace v oblastech, vztahujicidhtsezpé&nosti informd&nich systém a siti).

2.7 Severoatlanticka obranna aliance (North AtlantTreaty Organisation, NATO)

Kybernetickd obrana se stala &asti Defence Capability Initiative a naslédn Prague Capability

Commitments (rok 2002). V roce 2002 bylo uloZzendorfn NC3B (NATO Consultation, Command and
Control Board), aby vramci aliance prosadil adékivdybernetickou obranu. V rdmci NATO se
problematikou kybernetické obrany zabyva dale NATffice of Security (NOS), ktery koordinuje
dosahovani schopnosti NATO Computer Incident Resp@apability (NCIRC).

Kybernetickymi incidenty se v ramci NATO zabyva hayybor pro planovani civilnich komunikaci (Civil
Communications Planning Committee, CCPC), a to kudentu EAPC(CCPC)D(2006)0002 ze dne 2.
Unora 2006: "Civilni nouzové planovani: Nasledkguasejici s kybernetickymi Gtoky a inforgrami
zbrarémi na kritickou civilni komunikani infrastrukturu a sluzby; Civilni nouzové planazaNasledky
ustaveni Tymu pro civilni gidtatové bezpénostni incidenty” ("Civil Emergency Planning: Cogsences
Regarding Cyber Attacks/Info Warfare on CriticaviCCommunications Infrastructure and Services and
CEP Consequences of the Establishment of Civil GdemBecurity Incident Response Teams (CCSIRTS)").

V letech 2007-2009 vyhotovila pracovni skupina ptelekomunikace (Working Group for

Telecommunications) Civil Communication Planningn@oittee NATO mimo jiné i studii zabyvajici se
problematikou tzv. cyber attack/defense a ochrémglektronickych komunikaci a inforréich systén.
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2.8 Skupina osmi pimyslo vysglych stai: swta (G8, Group 8, Lyonska skupina)

Ministii spravedinosti a vnihich Wci zemi Skupiny fjali v prosinci roku 1997 na summitu ve
Washingtonu deset prindipkteré byly naslednpodepsany na summitu Skupiny v Birminghamu &thw
1998. Dokument shrnuje cile &astrénych stal v boji s "high-tech” zlginem ("high-tech” zlgin se zde
obsaho¥ kryje s pojmem zl&in v "kyberprostoru”):

- Nesmi existovat bezpeé Ut@isté pro ty, ktéi zneuzivaji informéni technologie.

- VySetovani a trestnitizeni v oblasti "high-tech” zlbnu musi byt koordinovano mezi vSemi
zastrenymi staty bez ohledu na to, kde se Skoda stala.

- Organy prosazujici pravo jgeba k potirani "high-tech” ztinu dostaténé vyskolit a vybavit.

- Prévni systémy musi chraniivérnost, integritu a dosaZitelnost dat a sysiéiied neopravénym
naruSenim a zajistit, aby jejich vazné zneuzitohggstano.

- Pravni systémy by #ly zajistit uchovavani dat z telekomunékého provozu dat a rychlyistup
k nim, coz je jednim ze zakladnictepgpoklad: pro UsgsSné vySdeni této trestnéinnosti.

- Vzajemna spoluprace vldd musi zajistittasny sbr a vynenu dikazl v ptipadech
zahrnujicich "high-tech” zkin.

- Preshranini piistup organ prosazovani prava k ¥gn¢ dostupnym informacim nesmi byt
podmirén povolenim od statu, na jehoz Gzemi jsou datzkyzimistna.

- Pro vyhledavani a @wovani elektronickych datipkriminalnim vySetovani a trestnimizeni musi
byt vyvinuty a pouzivanyijslusné forensni standardy.

- Informatni a komunikani systémy jefeba pokud mozno navrhovat tak, alijspivaly k obrag
proti zneuZiti siti, k detekci takového zneuZitmaly by usnhadnit vystopovani zlmct a slér
dukaz.

- VesSkeré aktivity v této oblasti jéeba koordinovat &nnosti ostatnich relevantnich mezinarodnich
for, aby se zabranilo zdvojovani konkrétnich aktivi

Principy byly nasled® konkretizovany v Aknim planu pro potirani "high-tech” Zlimu. FisluSné organy
zainteresovanych zemi jsou povinné:

- VyuZit vybudovanou giodborného persondlu, aby byla z&jigt \Casna a efektivni odpéd’ na
nadnarodni ¥pady informani kriminality a ustanovit stina mista, ktera budou dosazitelna 24
hodin deng.

- Pfijmout odpovidajici op&tni k zajis¥ni dostaténych kapacit orgdn prosazovani prava. Tyto
organy musi byt ffipraveny potirat "high-tech” zton a vzajems spolupracovat sifsluSnymi
organy jinych stdt.

- Provést revizi pravnich systéntak, aby touto cestou bylo dosi&ie kriminalizovano zneuziti
telekomunik&nich a pdgitacovych systém, a dale podporovano odhalovéani "high-tech’¢izia.

- P¥i vyjednavani dohod a ujednani o vzajemné pomadt brivahu otazky spojené s "high-tech”
zlocinem. Pokréovat ve zkoumani a rozvijeni prakticky proveditelmyeSeni, které se tykaji
zachovani dkazi pred vydanim soudniho rozhodnutieghraninich prohlidek a prohledavani dat
v ptitagich, v gipadech, kdy neni znamo undisit téchto dat.

- Vyvinout urychlené postupy pro ziskani provoznicit de vSech komunikaich prostedki
v fetézci komunikace, studovat &poby urychleného mezinarodnihiegavanidchto dat.

- Spolupracovat s pmyslovymi odtvimi tak, aby bylo zaji$ho, Ze nové technologie usnadni boj
s "high-tech” zl@inem.

- Vytvoiit mechanismy pro zaji&i bezprosedniho pijeti poZadavik vzajemné pomoci
v naléhavych a idezitych pgipadech a &asnych odpoddi na ® pomoci rychlych a dostates
spolehlivych progedki komunikace (i progednictvim hlasu, faxu nebo elektronické posty,
s pipadnym dodatgnzym pisemnym potvrzenim).

- Podpdit organizace, zabyvajici se tvorbou mezindgodmznavanych standardv oblasti
telekomunikénich a informanich technologii, aby trvale poskytovalyfemému i privatnimu
sektoru standardy technologii bezpé telekomunikace a zpracovani dat.

- Vyvinout a pouZit kompatibilni forensni standardyg pyhledavani a asfovani elektronickych dat
pii kriminalnim vySetovani a trestninizeni.
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Ceska republika (zejména prieinictvim odboru informi kriminality Policejniho prezidia) dany vyvoj
intenzivre sleduje.

2.9 Aktivity souvisejici s Mezinarodni asociacientetovych horkych linek

Predni s¥tové finaréni subjekty (bankovni a éxwové instituce) a iedstavitelé internetového tpnysliu
(provideri, poskytovatelé internetovych sluzeb) se spojiMezindrodnim sediskem pro pateSované a
zneuzivané &i (ICMEC) a jeho sesterskou organizaci, Narodriiediskem pro pateSované a zneuZivané
déti (NCMEC), aby spoléeng bojovali proti d&tské pornografii. Cilem iniciativy je vymytit étkou
pornografii. Koalice navazala spolupraci s Mezitricasociaci internetovych horkych linek (Interaaél
Association of Internet Hotlines (INHOPE). Jejimsigdkem je kampa apelujici na nejSirSi vejnost

v konkrétnich zemich. Na "horké linky” INHOPE je ame hlasit informace o vyskytu internetovych stikdne
s ctskou pornografii. \Ceské republice od 1. dubna 2007 existuje horkaalink spray nevladni
organizace NaSe dithttp://www.internethotline.cz/), ktera se stadakssti si¢ INHOPE od 25tijna 2007.

14 zastupci finatniho a internetového famyslu bojuji proti dtské pornografii; inCTK, 17. I1l. 2008.
http://www.icmec.org; http://www.missingkids.com
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