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Potitaéova kriminalita (cyber-crime, kyberzlog¢in): Trestnacinnost, v niz figuruje uitym zpisobem
poitad jako souhrn technického a programového vybavenéty dat), nebo pouzeéhkterd z jeho
komponent, fipadré vétSi mnozstvi péitaci samostatnych nebo propojenych déitaové sik, a to b’
jako predmEt zajmu této trestnéinnosti (s vyjimkou té trestnéinnosti, jejimz pednEtem jsou popsana
zaiizeni jako ¥ci movité) nebo jako prostdi (objekt) nebo jako nastroj tresttignosti! Casto se pojem
pocitacova kriminalita pouZiva i pro trathi formy kriminality, u niz byly péitace nebo péitatové sit
pouzity, aby ji usnadnily. Wujicim operacionalnim elementem jgtpm vzdy zmisob zneuziti vypgetni
techniky, vzhledem k jejim specifickym vlastnostean dominantnimu postaveni mezigcmymi
komponentami zjsobu pachani konkrétniho trestnéhmu

Informa éni kriminalita (info-crime): Trestnacinnost, pro kterou je dujici vztah k software, k détn,
respektive uloZzenym informacim, respektive veSkakévity, které vedou k neautorizovanéngteni,
nakladani, vymazani, zneuZiti, &mi nebo jiné interpretaci dét.

Kriminalita, souvisejici s pokro¢ilymi technologiemi (high-tech crime): Trestna¢innost, zanifend na
vyspilou techniku jako cil, prostdi nebo nastroj pachatele trestnéhmu (zpravidla se jedna zarave

“ o

aktivitu, oznitelnou za ,p@itatovou* ¢i ,informacni* kriminalitu).

Ve své podstatpritom mize jit ve vSech vySe zminych variantach o velmiiznorodou smésici ¢int, kdy
konkrétni technologie fize byt jak pednEtem zajmu, objektem (prdsdim) nebo nastrojem pro jejich
uskut&néni. To v konéném disledku niize vést k fistupu, kdy je zmigna mnozina aktivit chapana:

- zn&né Siroce (,jakdkoli trestn&i jinak zavadovacinnost s prvky vypetni techniky”), vetns
piipadi, kdy je nap. paiitatovi sestava pouzitafigpactlani perz nebo cennych listin;

- zn&né Uzce tedy vyhradnjako ¢iny, spachané proti informiaim technologiim, které nemohou byt
spachany zadnym jinym #gobem ani proti jinému cili.

Informa éni bezpenost: Multidisciplinarni obor, usilujici o komplexni plgld na problematiku ochrany
informaci Ehem jejich vzniku, zpracovani, uklddanfeposu a likvidace. Je tak mozné chapatétdy
zabyvajici se snizovanim rizik, vztahujicich selkdménu informaci a navrhujici ofeti, vztahujici se k
ptislusnym organizaim, fidicim, metodickym, technickym, pravnim a dalSirAz&am, které s touto
problematikou souvisiNekdy je moZzné se setkavat se s podstamezerj$im chapanim daného pojmu,
jako Uzké discipliny, tykajici se vyhratihezp&nosti inform&nich a komunik&nich technologii.

Potitaé (computer, personal computer, PC):V souladu se zmim CSN 36 9001 se jedna o ,stroj na
zpracovani dat provéjci sama@inné posloupnostitznych aritmetickych a logickych operaci®, tedy,
jinymi slovy, stroj, charakterizovany praci s dakgera probiha podleipdem vytvéeného programu,
uloZzeného v jeho pati.®

Internet: Celos¥tova paitacova st’ spojujici pditace a pditacové sit vSech kontinerit Internet nabizi
razné sluzby, mezi nejznassi pati WWW (prohlizeni webovych stranek), elektronickd& (e-mailXi
FTP (protokol pro fenos soubds). Souhrn vSech siti a itact je vzajems spojen penosovym
protokolem TCP/IP (Transmission Control Protocdhternet Protocol). Kazdatsa kazdy poitat, ktery
je sowasti Internetu, disponuje jedifreym doménovym jménemridiélovani a sprava doménovych jmen
jsou hierarchické: spravce domény nejvys§#du (nap. .cz) rozhoduje ofidélovani domén druhé Urogn
(nag. mvcr.cz), spravce domény druhéidmu rozhoduje oiffmélovani doménieti Urovr, aniZz by toto

! Definice paitacové kriminality, akceptovana v ramci Evropské umig: Pditacova kriminalita je nemoralni a neopréwe
jednani, které zahrnuje zneuziti tdajskanych progednictvim informénich a komunikénich technologii nebo jejich nu.
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pridélovani konzultoval se spravcem domény nejvyssauu atd. Komunikace mezi ¢iteci probiha na
zaklack IP, ve kterém se gtace ozn&uji ciselnymi adresami (IP adresy)el zahajenim komunikace je
vzdy nutno zjistit, jak4 IP adresa odpovida zadanédoménovému jménu. Tomu slouZit' si
specializovanych potati, které na zadost, obsahujici doménové jméno, zadiipowd s pislusSnou
¢iselnou adresu (nebo naopak). Systéehto pgitacu se oznéuje jako DNS (Domain Name System).

Kriticka informa éni infrastruktura statu: Komplex inform&nich a komunikénich systém a jejich
sluzeb, slouzici k informéaimu zajis¢ni radné funknosti kritické infrastruktury. Sestavacasti, jakymi
jsou telekomunikace, p@acové systémy a jejich programové vybaveni, Interm#gnosové s
poskytované sluzby atd.

Infforma éni  systém: Funkéni celek, nebo jehocast, zabezpeijici systematické shromdiavani,
zpracovavani, uchovavani aifgtupiovani informaci. Zahrnuje datové a informéa zdroje, nosie,
technické, programové a pracovni predky, technologie a postupy, souvisejici normyaxgvniky®

Malware (Skodlivy software): Souhrnny pojem pro jakykoli software, kteryi gvém spu@hi zahaji
¢innost ke Skod systému, ve kterém se nachazi. JeRgsvprojevy mohou bytasovany, nebo reagovat na
konkrétni naprogramovanou spaigc$tudélost (nap na okamzik, kdy oprawny uZivatel otete zpravu

v rdmci elektronické posty). ke se jednat najklad o:

- Infoware mizZe byt specifikovan jako aplikace pro informatickpodporu klasickych bojovych akci,
respektive jako soubor aktivit, které slouzi k @ty vytéZeni, poSkozeni, potlani nebo zrieni
informaci nebo inform&ich zdroji, s cilem dosahnout vyznamné vyhody v boji neb&zstyi nad
konkrétnim protivnikem. Pojeinfowarenelze zardiovat s terminerinfowar, tj. informasni valka’

- Spyware (Spionazni softwargsou programy, skrgt monitorujici chovani opra¥ného uZivatele
pocitae nebo systému. Sva zfigf tyto programy prbézré (nag. pii kazdém spushi) zasilaji
subjektu, ktery program vytvih respektive distribuoval. Takové programy jseasto na cilovy
pocita nainstalovany spolu s jinym programem (utilitagipaova hra), s jehoZ funkci vSak nesouvisi.

- Adware (advertising supported softwar@ software, jehoz cilem jeigdani reklamniho gteni (i
proti villi uzivatele systému).

Vir (virus): Podmnozinamalware Parazitujici soubor, ktery s&imoji k uritym progranim nebo
systémovym oblastem, které pazmh Muze se nekontrolovateimozsiovat, nebo po svém spst zahajit
destrukni proceduru (poskozeni, 2mu ¢i zni¢eni dat, degradaci funkce opé&mého systému, stahovani
dalSiho malware atd.). Existuji viry, které moh@uaei plnit funkci trojského kot a (nebo) vytvéet tzv.
,zadni vratka“ do napadeného systémucd®ek Sfeni pditacového viru nize byt distribuovan v prostoru
ohnisek, vytvéenych na jiz kompromitovanych (zavirovanychXipatich, coz nesmirhurychluje cely
proces §eni infekce.

Prib&h virové nakazy v ramci kyberprostoru vykazigelu podobnosti. JiZasto neplati, Zze biologicky
virus se postupnSiti region po regionu (viz nd@p SARS). Vir biologicky a pétacovy se liSi pouze
rychlosti migrace, odvozené od pouzitych komuéikeh prostedki a technickych moznosti (pibacové
viry jsou roz&fené po celém s prakticky hned).

® Smejkal, V., Legislativa na rozcestf; in: CHIF, 7999.
" Porada, V.; Konrad, Z., Metodika vyEmtani p@itatové kriminality, Praha 1998.



Pres uritou podobnost se virova nakaza v rdmci kyberprosta biologického viru liSi: jeji doba/&ni je
zpravidla bleskova (ilustrace popisuje'aiti viru Code Reddhem 19 hodin od jeho prvotniho zish);
Sireni ndkazy se néj@ smerem od jednoho epicentra, ale sko&owejprve jsou zasaZeny lokality,
vyznaujici se velkym pttem pgipojeni k Internetu; technicky zaostavajici lokalge ndkaze de facto
vyhnou.

Cerv (worm): PodmnoZzinanalware Autonomni program, schopny vyted své kopie, které rozesila do
dalSich peitactovych systém (siti), kde vyviji dalS€éinnost, pro kterou byl naprogramovdasto slouzi ke
hledani bezpmmostnich skulin v systémech nebo v poStovnich arogch.

Trojské koné, keyloggery: PodmnoZinamalware Programy, implantované do systému bezdomi
opravréného uzivatele, monitorujici specifickénnosti, o které projevuje itnik zajem. Zaznamenavaji
nap. znaky které oprawmy uzivatel stiskl na klavesnici (zejm. hesla) neténky, které navstivil. Tyto
Udaje gedavaji Gtoniku k dalSimu zpracovani. Ten takize ziskat fistupové informace k webovym
strankam, bankovnimétim nebo kontm elektronické poSty. Kke se jednat i o textovy editor, ktery
zarovar uklada text, ktery byl jeho prdstinictvim napsan, do skrytésti systému, odkud dvie byt
vyzdviZzen autorem trojského k&nTrojské ko ¢asto instaluje neéddomky sam opravimy uzivatel, kdyz
instaluje z Internetu nebo zdarma distribuovanyéh j©é programy, se kterymi jsou vSak tyto trojské
koné spojeny (nap hry ¢i servisni programy - utility).

Presn¥rovavace (re-dial, ,pharming crimeware"): PodmnoZinanalware Programy, jejichz Ukolem je
piesngrovat uzivatele na dité stranky namistoéth, které fivodré hodlal navstivit. Na takovych
strankdch dochazi k instalaci dalSiho crimewarei)vinebo touto cestou dojde ke Znému zvySeni
poplatki za gipojeni k Internetu (prostdnictvim telefonnich linek se zvySenym tarifem).

Logické bomby (logical bombs): Podmnozinamalware Programy, které se tajrvkladaji do aplikaci
nebo operéniho systému, kde zargmem ugenych podminek provéf destruktivni aktivity. Pedem
specifikovanou podminkou startujici logickou bomhtize byt napiklad konkrétni datum (vytd urcité

udalosti — viz nap ,Virus 17. listopad").

Replay: Situace, kdy je zachycena kopie legitimni transakdatova sekvence), &vré prehrana
neautorizovanym subjektem, a to zpravidla s nefégalimyslem (nap pro oteveni vozidla s centralnim
zamykanim).

Hacking / cracking: Neopraveny prinik do konkrétniho informmiho systému, provedeny zysku,
zpravidla ze vzdaleného ftace. Samotny gmik je podminkou pro dalSi neautorizovarinnost v ramci
cilového systému. Pachatelé se zpravidl@ipejuji k objektu Gtoku (péitagi) piimo, ale pes jeden i vice
internetovych servérv riznych ¢astech s§ta. Cilem takového postupu je podstatné snizeninosiw
identifikace skutgného umisini patitace, ktery byl @i Gtoku uzit. Po spachésinu na cilovém pétadi je
¢asto mozno zjistit pouze internetovou adrefedphoziho péitace, k muz byl pachatelipojen (a do
kterého dinil popsany zasah). Jednotlivéipady takovych incideiitse liSi zejména co sedy jejich
motivace (vzruSeni, zdbava, mstaédavost, hmotny zisk). Samotny pojetmgcking byva (zpravidla, ale
nikoli vylu¢ng) spojovan z jinou nez ziStnowi (nezvrat nicivou) motivaci; pojem gracking* byva
naopak uzivan prévv piipadech, jejichz cilem je pibatelny zisk (respektive jejichz vysledkem je



nevratna skoda).

Defacement: Prinik do webovych servérprotivnika a nahrazeni jeho internetovych strdobkahem,
ktery vytvail Gtocnik. Defacement neni skryt, naopak: usiluje o nlediei. Jeho psychologicka sila
spaiva jednak ve vyvolani pocitu ohroZeni a inefty ve vlastni informéni systémy napadené strany,
jednak v prezentaci ideologé¢ postoji utotnika.

Phishing (,rhybafeni“, ,hazeni udic*). Podstatou metody, usilujici o zcizovani digitaidentity
uzivatele, jeho fihlaSovacich jmen, heselisel bankovnich karet &tii apod. za &elem jejich nasledného
zneuZiti (vykr hotovosti z konta, neoprasmy pristup k daim atd.), je vytvéeni podvodné zpravy,ighé
vétSinou elektronickou poStou, jez se snhazi ZménUdaje z uzivatele vylakat. Zpravy mohou byt
maskovany tak, aby co nejvice imitovalidryhodného odesilatele. ®de jit nagiklad o padlany dotaz
banky, jejichz sluzeb uzivatel vyuziva, se Zadwosttzaslanic¢isla Gtu a PIN pro kontrolu (pouziti
dialogového okna, ipdstirajiciho, 7e je oknem banky - tzspoofing.? Timto zpisobem se snazi
pristupujici osoby feswdéit, Ze jsou na znamé adrese, jejimuz zab@mmie divéiuji (stranky
elektronickych obchadatd.). Tak byvaji row¥ velice¢asto zcizovana néilad ¢isla kreditnich karet a
jejich PIN. Prvnim piipadem pokusu o uplaténi phishingu v prostredi bankovni sféry Ceské
republiky se v bifeznu 2006 stala Citybank V bfeznu 2008 kulminovala masivni kaniipabsahujici
prvky phishingu, zafena na klientfCeské sptitelny a. s.
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Dear eBay Member,

e regret to inform you that your eBay account could be suspended if you don't re-update your 0d: Ceska Sponfelna <sernvis24@csas.cz>
account information Komu: webmas.tevzl, !
To resolve this problem please visit link below and re-enter your account information: Predmét: Varovani pred novou verzi podvodnych e-mailu
Datum: 19 Mar 2008 07:56:09 -0700 (15:56 CET)

https:fsignin ebay cominsieBaySAPLdI7Signin&sid=verifyfco partner|d=2&siteid=0

If your problems could not be resolved your account will be suspended for a period of 24 hours, Vazeni klienti,

after this period your account will be terminated . . .
radi bychom Vas upozornili na novou verzi podvodneho e-mailu

For the User Agreement, Section 8, we may immediately issue a warning, temporarily suspend, (tzv. phishingu). Nova verze e-mailu ma jako ty predesle vzbudit

inclefinitely suspend ar terminate your membership and refuse to provide our services to you if dojem, ze byla odeslana z e-mailove adresy Ceske sporitelny,

wie believe that your actions may cause financial loss or legal liability for you, our users or us. tentokrat vsak z oficialni e-mailove adresy banky

YWe may also take these actions if we are unable to verify or authenticate any information you servis24@csas.cz. Obsahuje odkaz v tele na udajne webove stranky

provide to us internetoveho bankovnictvi banky a uzivatel je vyzvan k

prihlaseni, tedy zadani osobnich bankovnich udaju.

Diue ta the suspension of this account, please he advised you are prohibited from using eBay in

any way. This includes the registering of a new account. Please note that this suspension does

not relieve you of your agreed-upon obligation to pay any fees you may owe to eBay.

Prosim, verifikujte tuto emailovou adresu kliknutim na spojeni

Regards,
Safeharbor Department eBay, Inc " « 3 :
The eBayteam Verifikovaci spojeni je platne do 24 hodin.

This is an automatic message, please do not reply

Priklad phishingu / skimmingu, souvisejiciho s intestovym obchodem e-Bay (prosinec 2005)
a sCeskou sp#itelnou a. s. (fezen 2008).

Cyberstalking (stalk = pliZit se): NejriznéjSi druhy stopovani a adtovani s vyuZitim elektronického
média (zejm. pro#ednictvim elektronické posty), jejichz cilem je hapzbudit v ol#ti pocit strachu.
Informace o obti pachatel ziskava nigstji z webovych stranek, fér nebo chatovacich midingshat*

je zpisob imé (on-line) komunikace vice osob piestnictvim Internetu)Casto je takova aktivita pouze
mezistupm Kk trestnémucinu, ktery ntize zahrnovat vyrazné omezovani osobnich présti atebo
zneuZiti chovani afi k provedeni krddeze, podvodu, vydirani atd.

NevyZadana poSta (spam):NevyZadané, v pragdi elektronické poSty masbvsiené sdleni. V
negastjSim pipac se jedna o reklamu népnéjSiho charakteru, detné nabidek afrodisiak, & nebo
pornografie. Neni-li systém dostate zabezp&en, miZze nevyzadana poSta fito zn&nou dast
elektronické korespondence (odhaduje se, Ze spaifhpolovinu komunikace v rdmci elektronické posty
dneSnim s&t€). Spam nejenom ofituje, ale mze pedstavovat vyraznou hrozbu pro konkrétniho
piijemce. Pedstavuje nemalou zdt pro server elektronické postyifiz mize zapicinit jeho zahlceni
nebo alespp omezeni jeho vykonnosti). DalSim faktorem, ktergxgstenci spamu souvisi, je ztr&gasu
uZivatele aasto i ztratu jeho financi. Jen v zemich EU se ddfiatraty, zfisobené ztratou produktivity
prace v souvislosti s existenci spamu, na 2.5 mileur r@né. Jako kazda elektronicka zprava, i spam v
sok® mize nést, aasto také nese, daldi hrozby (crimeware, spywarg. dtastym jevem je najklad
nevyzadana instalace poStovniho klientu, ktery sf@mnohdy nejenom jej) rozeSle na vSechny adresy

8 Na nebezp# phishingu aktuakiupozohuiji nag. i oficialni materialyCeské spiitelny (bulletin z dubna 20086).



elektronické posty, které nalezne wfiegi nebo i v celém konkrétnim inforriaim systému. Konkrétni

uzivatel ¢i organizace se tak stavaji nedobrovolnymi rozedilaspamu, ktery, vzhledem k tomu, Ze
piichazi z pohledu dalSich adrasatdivéryhodnych zdraj, nemusi byt odfiltrovan jejich antispamovymi
prostedky.

0 /‘E'SET /T =

50 A s
. { | Bagle vs. NetSky
‘ Bugbear.BJ e
Fizzer.A, ‘ \ A
1 Sgbig.BK iy \
§ f /

=1
=3

]
q
|

Pocet maili na jeden infikovany

MyDoum.AE
200(;
250 \\J/
LovGate.F Rk 2003 Rok 2do4 ok
300 -

w o c = ®w ou w T =B B - B =
£ 23§ E 3 &8 g R EE E|fcFEfE:iEEEOELOC
o = 5 0 o e 8 B ||z = 5 2 @ v 8 g e 2
SE - A A i ERT 5828 ¢ 9 R

] - = 3] - =

Statistika podilu infikovanych e-mai z celkové e-mailové korespondence (leden 20030+ @005).

Hoax: Specificka forma spamu, faleSéi&ertovna poplasna zprava (mystifikace), vyzy\aidresata, aby
néco Wwinil, nejéastji, aby ji predal dal (nejlépe natkolik adres)¢imz se jeji §eni stav&ettzovym.

WiFi (Wireles Fidelity): Bezdratova technologie praéfi dat (,vzduchem®), vhodna pro tvorbéiaiych
infrastruktur tam, kde je vystavba klasické kabélmit nemozna, obtizna nebo nerentabilni (kulturni
pamatky, sportovist veletrhy). Pro fenos dat postd vhodré umiséné navazujici fistupové body,
lemujici cestu od vysita k gijemci.



