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Internet umoiuje rychlou a relative anonymni vy#nu informaci a nazar. Tim slouZi jak legalnimcélim, tak zl@gincim, \Wetre teroristi.
Ti mohou jeho prosédnictvim §it svou propagandu a oslovovat sympatizanty. Jedritgé, tak vyz#daci nebo zl@inci, vedeni ziStnymi
pohnutkami, mohou v rdmci Internetu rozesilat viFg. jsou programy, které mohou poskoditgminnebo znfit uréita data, pipadre
umozni pistup k udajm uvnit¥ konkrétniho systému. \isledku takového @gnani mize dojit i k porucham z&eni kritické infrastruktury,
jejichz rekteré ovladaci systémy jsou propojeny se siti teter

Aniz by musela byke¢ rovnou o ,kybernetickém terorismu“ nebo Spiongipbect vhodné dodrzovat zakladni pravidla beapssti
na Internetu, kterd Vam mohou mimo jiné tigetemalé finaini prostedky ¢i fadu dalSich komplikaci, spojenych se ztratou
nech&nym zveejnénim konkrétnich dat.

Nasledujici rady jsou deny primarg t&m, ktei jsou gipojeni k siti Internet, ale vyuZzit jickiast&éné mohou i ostatni uZivatelé
informaénich a komunikénich technologii.

Pravidla vSeobecné prevence:

Nikdy o solg v ramci internetové komunikace béxddrg nesdlujte zneuzitelné informace (adresu bydijselefon,gislo kreditni
karty, e-mailovou adresu, heslo e-mailu a podpbn

Pouzivejte vyhradh legalni software. Davejtetdledny pozor na pochybné hry a jiné programy, raffizzdarma (freeware,
shareware, utilities).

Nezapojujte se do jakéhokoli nelegéinih&nid na Internetu (stahovari sdileni nelegalniho softwaredetns hudby, videa a
pornografie).

Nikdy neotevirejte soubory ifipZené k elektronickym zpravam (e-miail) od Vam neznamych osob. Zpravidla se jedna o
nevyzadanou reklamu (spam), pokud tienp o viry.

Uzivejte &inné antivirové programy a dosta&e ¢asto je aktualizujte.

Informace z externich zdioj(e-mail, CD-ROM, DVD, diskety, USB média) vzdy koslujte antivirovym programem. Pravidé&ln
kontrolujte i cely obsah pevného disku.

Zvlastni nebezpg znamenaji spustitelné programy (zejména — alelinik/lu¢né — se jedna o koncovky *.exe, *.com a *.bat).
Nenechte se zmylit pouzivanim tzv. dvotippn soubak. Skuté&na f@ipona je ta, kterd je zcela na konci souboru @ubsr
~obrazek.jpg.exe" neni obrazek, ale program, anej&tsi pravépodobnosti virus).

Davejte bedlivy pozor na moznéegnérovani (re-dial). Pdivé prostudujte aktivni oknagkterych internetovych stranek, kterd Vam
davaji na vybranou mezi ,ano" a ,ne“&kdy i ob® volby mohou znamenat, Ze se Va&g/za fipojeni vySplhaji do astronomickych
vySek. V takovém fipack vyprete nejen konkrétni oknoifiZek v pravém hornim rohu), ale &id cely prohlize.

Pravidelr, nagiklad jednou nssiéng, zalohujte dlezita data (vypalenim na CD-ROM, atd.).

Nepoustjte ke svému piitaci osoby, které nejsou ochotny dodrzovat bémpstni pravidla (to plati i o vlastnichilpuznych).

Swij potita¢ chraite i dostatené komplikovanymi atasto obmsnovanymi hesly.

Dbejte i na fyzickou ochranu vypetni techniky a dat (v ddodrénych gipadech to mze znamenat i nalezité stavebni Gpravy,
kvalitni dvere s bezp&nostnim zamkem, bezgreostni folie a ize na oknech, poplachovéizeni, atd.).

Chraite piisluSna dataied ditmi, Zamezte jejich fistupu na pornografické, extremistické a dalSi de@éi stranky.

Jestlize na Internetu naleznetieo, oéem jste peswdéeni, Ze je to nelegalni (extremistickd propagankisska pornografie, navody
na vyrobu improvizovanych zbrani) ohlaste tuto eluost PoliciCeské republiky.

MoZznosti rozpoznani viru v osobnim {itaci:

Na vyskyt viru Vas upozorni antivirovy program.
Svou fFitomnost #kdy virus oznami sam, tzv. ,hlaSkou“ na obrazovce.
Na virus Vas upozorni ta skdtest, Ze pestanou fungovat tité programy nebo gdtac zkolabuje jako celek.

Ani samo zjis&ni viru v paiitaéi nemusi byt vzdy fimo divodem k panice.

Pokud zjistite, o jaky virus se konkrétjedna (to Vam zpravidla oznami V&S antivirovy peog), pokuste se na Internetu najit
(nejlépe pomoci jiného paace, nez nakazeného) jehdinkky a nejvhodsjsi zpisob ,|&by*.

Pokud komplikace trvaji, obrree se na &koho informovasijSiho, gipadré piimo na specializovanou firmu.

Z dalSich zdroji informaci Vam doporuéujeme:

http://www.bezpecneonline.cehraite sebe, syj potitac a firmu gred nastrahami na Internetu (Ministerstvo informgtik
http://www.egovernment.cz/archiv/pdf 3-06/1.ppifavidla bezpénosti elektronické komunikace (magazin E-Governinent
http://www.myslenka.czAice k tématu ochrany duSevniho vlastnictvi {atiea ,Pravo na stranmyslenky*)
http://www.zatepla.czhice k tématu bezpaého Internetu a legalniho software (server "zatept)
http://www.bsa.org/czechrepublia/ice k tématu bezpaého Internetu a legalniho software (Business Soévalliance)
http://www.cpufilm.cz Ceska protipiratska unie;

http://www.filmynejsouzadarmo.cxice k tématu ochrany duSevniho vlastnictvi

http://www.itpravo.cz/server o pravnich a bezp®stnich otazkach, spojenych s infotmiani technologiemi.
http://www.mojebanka.cz/cs/security.shimésatero bezpaosti Komeéni banky, a. s.
http://www.csas.cz/banka/content/inet/internettesidard_content pi01_005001 xrnternetbanking(eska spiitelna a. s.
http://www.citibank.cz/czech/consumer-banking/cZéigs/phish_cz.pdfrady pro bezpmé internetové bankovnictvi (Citibank)




