MINISTERSTVO VNITRA
CESKE REPUBLIKY

Situac¢ni zprava
0 vybranych oblastech bezpéosti

energeticka bezgaost, bezpénost finaknich instituci,
informacni technologie a kyberneticka bezpest, krizov&izeni

za obdobi 1. zado 31. prosince 2012

Odbor bezpenostni politiky Ministerstva vnitra

leden 2013






[ Y70o (=102 FOUU SRR str.
RESUMIB. ..ttt ettt et et e et e et r et e e e et s e eareeaeeaareraaresens Str.
Celkova kriminalita a mimo ¥adné udalostiv  CR v roce 2012........cccecvevveeen.. str.

Energetickd bezpe €nost

Policejni a hasi¢ské statistiky a jejich interpretace................ccooeveeennne. str.
Shrnuti obsahu a kritiky pfipravovanych strategickych dokument.......... str.
Vybrané udalosti za sledované obdobi ... str.

Bezpeénost finan €nich instituci

Policejni statistiky a jejich interpretace.............coovviiii i e, str.
Vybrané udalosti za sledované obdobi. ... str.

Informa €ni technologie a kyberneticka bezpe €nost

Policejni statistiky a jejich interpretace.............c.ooooiiii i str.

Aktivity bezpe€nostnich sloZek a Statni spravy..............cooeeiiieennee, str.

Ocekavané bezpecnostni hrozby a trendy pro rok 2013....................... str.

EXKUIZ: RUAY FlIEN.....iiiii e re e str.

Vybrané ¢lanky a analyzy z médii...........cc.coooeeiiiii i str.
Krizové Fizeni

Statistiky a jejich interpretace...........oooo i, str.

Prehled pfipravovanych cviceni

krizového Fizeni pro léta 2013 @ 2014........cccovviniii e e str.

Exkurz: kauza metylalkohol ... str.

Vybrané udalosti za sledované obdobi...............cccoiiii i, str.
Novinky v legislativ & CR za sledované obdobi

Energetick& bezpeCnost..........c.viii i str.

Bezpecnost finanénich iNStituCT..............cocoii i e str.

Informacni technologie a kyberneticka bezpeénost....................coivinee str.

KFZOVE FIZENI...cci it ae e e e e e str.
Konference a setkani

PFipravované akce V ER @ SR.......ovuee i oo e str.

PFipravované akce v zahraniCi............ooooiii i str.

POUZItE ZAIOJ€. ..o str.

18
23

26
29
30
34
35

39

43
45
46

49
50
50
50

51
55

58




UVODEM

Vazeni &tenafi,

dostava se Vam do rukou periodicka situacni zprava, ktera mapuje vybrané oblasti bezpec€nosti
v zavéreCné Casti roku 2012. Témito vybranymi oblastmi jsou: energeticka bezpecnost,
bezpecénost finanénich instituci, kyberneticka bezpecnost a informacni kriminalita a krizové fizeni.
Tuto zpravu zpracovava odbor bezpecnostni politiky Ministerstva vnitra.

Potfeba vzniku tohoto materialu vyplynula z diskuse Ministerstva vnitra s nékterymi soukromymi
subjekty, které o takovy vystup projevily zajem. Sledovat tato odvétvi bezpecnosti doporucila
Ceské republice i Evropska unie. Kazda z vybranych oblasti ma totiz nemalou dlleZitost pro
zajisténi celkové bezpednosti CR, nicméné Zadna ze statnich instituci se dosud jejich periodické
analyze z pohledu bezpecnosti systematicky nevénovala. Tato zprava se snazi tuto mezeru
alespon ¢aste¢né zaplnit. Je uréena jak vSem zastupclm soukromych subjektd, pusobicich
v nékterém ze zminénych odvétvi, tak i vSem zdjemcim o bezpecnostni problematiku jako
takovou.

Kazdé vySe uvedené oblasti je vénovana samostatnd kapitola, ktera vzdy obsahuje vybér
znich) a dale statistickd data, tykajici se predevsim kriminality a mimofadnych udalosti
v probiraném sektoru. Zdrojem téchto Gdaji jsou zejména Policie Ceské republiky a Hasiésky
zachranny sbor. Kromé samotnych tabulek a ¢isel nechybi v této ¢asti ani urcitd interpretace a
analyza hlavnich trend soucasnosti, véetné vyhledd do budoucna. Mimo sledované obdobi jsou
Casto pfipojena i data za cely rok 2012.

Nékteré kapitoly jsou rozSifeny o podrobnéjsi analyzu souvisejicich fenoménd. V pfipadé
energetické bezpec€nosti je tak zvlaStni oddil vénovan obsahu a kritice pfipravovanych
strategickych dokumentd, které by mély ur€ovat podobu tohoto odvétvi v budoucich letech (jedna
se o Statni energetickou koncepci, Surovinovou politiku CR a velkou novelu horniho zakona). Je
zde mozné nalézt i odkazy na plné znéni téchto materiald.

V sekci o kybernetické bezpecnosti a informacni kriminalité ¢tenaf nalezne oddil zvlast vénovany
oc¢ekavanym bezpecnostnim hrozbam a trenddm pro nadchazejici rok 2013. Tento vyhled
upozorrfiuje na hlavni rizika, jejichz Siroky vyskyt je mozné v blizké budoucnosti o¢ekavat, a na
kterd je nutné se pfipravit. Kapitola o krizovém Fizeni je naopak rozSifena o prehled
pfipravovanych velkych cvi€eni v nadchazejicich dvou letech.

Posledni dvé kapitoly zpravy jsou pro vSechny ¢tyfi zkoumané oblasti spole¢né. Prvni z nich se
vénuje legislativnim zménam, ke kterym v kazdém odvétvi ve sledovaném obdobi doSlo, druha
pak shrnuje nadchazejici konference a setkani, které budou vénovany bezpe€nostnim otdzkam a
Ucast na nich by tak mohla byt pfinosem jak pro zminéné pracovniky soukromych firem, tak pro
dalSi zajemce o danou problematiku.

Zpravu pochopitelné neni nutné cist celou od zacatku do konce; Ize pfedpokladat, Ze kazdy
¢tenar se zamérfi predevsim na tu kapitolu, ktera je pfedmétem jeho profesniho ¢i soukromého
zajmu. Je nicméné nutné v této souvislosti upozornit, Ze nékteré kapitoly se ¢aste¢né obsahové
prolinaji (napf. bezpecénost financnich instituci a informacni kriminalita, ¢i energeticka bezpecénost
a krizové fizeni). V zavéru pak naleznete seznam zdrojl pouZzitych pro vypracovani této zpravy.



RESUME

Prvni kapitola této zpravy je vénovana Udajom o celkové kriminalité v Ceské republice
v uplynulém roce 2012. Z policejnich statistik se zde dozvidame, Ze celkovy pocet
poloviny 90. let. Zatimco napf. nasilnd ¢i mravnostni kriminalita déle klesala, nékteré formy
zlo€inu (napf. ty provadéné v kyberprostoru) doznaly naopak zna¢ného nardstu. Pokles
celkového poctu trestnych ¢ind bohuzel nebyl doprovazen poklesem vySe Skod pfi nich
zplsobenych — ty naopak pomérné znacné vzrostly.

Konkrétnéjsi data je mozné nalézt v nasledujicich kapitolach vénovanych jednotlivym oblastem
bezpecénosti. Z udaju policie vénovanych energetickému sektoru je mozné ucinit zavér, ze
v Ceské republice nedochézi k téméF Zzadnym cilenym Gtokdm na energetickou infrastrukturu.
NejvétSi problémy tak zpusobuji pfedevSim r0zné kradeze (napf. vodicl, kabeld,
elektroinstalacniho materialu), podvody a samozfejmé nehody a mimoradné udalosti. Do statistik
se mimofadné promitla prfedevsim jedna zasadni udalost, a sice poZar byvalého objektu odsifeni
elektrarny TuSimice, kde celkova Skoda dosahla vySe pfes 100 miliond korun.

Soucasti této kapitoly je také shrnuti obsahu nékterych dulezitych pfipravovanych strategickych
materialt, pfedevsim Statni energetické koncepce a Surovinové politiky CR. Z nich vyplyva
pfedevSim vladni cil dosdhnout pfi vyrobé elektrické energie 80% sobéstacnosti, zdvojnasobit
podil jadra, a naopak radikalné snizit podil tuhych paliv v energetickém mixu. Surovinova politika
CR zase pogita se ekonomickym vyuZitim dalich strategickych surovin, predevsim uranu, zlata,
¢i wolframu.

Kapitola o bezpecnosti finanénich instituci zase prezentuje statistiky kriminality cilené na toto
odvétvi, které trapi pfedevSim rizné formy podvodného jednani. Alarmujici je pfedevsim vySe
Skod (pfes tfi ¢tvrté miliardy korun) v pfipadé uvérovych podvodi bé&hem uplynulého roku.
Pozitivni zpravou je naopak vysokd objasnénost tohoto typu trestné €innosti, ktera celkové &ini
pres 80%. Kapitola je vénovana i dalSim fenoméndm v oblasti bezpeénosti finanénich instituci,
napf. skimmingu &i viru Eurograbber.

DalSi &ast zpravy se zabyva kybernetickou bezpelnosti a také samoziejmé kybernetickym
zlo€inem. Ten je jednou z nejrychleji se rozvijejicich forem kriminality — podle policejnich statistik
zaznamenal pocet (nahlaSenych) trestnych ¢inG v této oblasti meziro¢né vice nez étvrtinovy
narast. Lze pfitom predpokladat, ze se policii dafi podchytit jen zlomek celkového objemu
nezadoucich aktivit v kyberprostoru, tfebaze jeji moznosti i schopnosti se rok od roku zlepSuiji.
Kapitola se zabyva také ¢innosti dalSich soucCasti statni spravy pfi zajiStovani kybernetické
bezpecnosti, predevSim pak vznikem Narodniho centra pro kybernetickou bezpeénost a
pfipravou nového Zakona o kybernetické bezpelnosti. DalSi €ast materidlu je vénovana
o¢ekavanym bezpecnostnim hrozbam a trendiim pro rok 2013, kde Ize pfedpokladat pfedevsim
dalSi pfesun pozornosti zloCincd k mobilnim technologiim. Text také upozorfiuje na rizika
skladovani dat v cloudu, fenoménu BYOD, ¢i pokrocilé formy spear phishingu. Zvlastni oddil je
vénovan novému Spiondznimu viru, ktery dostal nazev Rudy fijen.

Podstatna Céast kapitoly o krizovému fizeni je vénovana statistikam Hasi¢ského zachranného
sboru a jeho evidenci mimofadnych udalosti za rok 2012. Zde doSlo s poctem 80 894 k mirnému
naristu oproti roku 2011, ovSem ve srovnani napf. s rokem 2007, kdy tento pocet prekrogil
93 000, jde stéle o Cisla velice pfizniva. Kromé vybéru pfipravovanych cvi¢eni se zde naléza také
specialni sekce vénovana metylalkoholové kauze v Ceské republice, respektive jejimu
zavérecnému shrnuti.

Posledni dva oddily zpravy poukazuji na nékteré legislativni zmény, které ve zkoumanych
oblastech probéhly a rovnéz zde naleznete odkazy na fadu konferenci a akci vénovanych
bezpecnosti zmifiovanych sektoru.



CELKOVA KRIMINALITAV CR V ROCE 2012

Registrovana kriminalita v meziro  €nim srovnani

Za obdobi od 1. 1. do 31. 12. 2012 Policie CR registrovala celkem 304 528 trestnych &ind
(-12 649, -4 %). To je nejmensi po €et od roku 1992 .

Objasnéno bylo 120 168 skutkd (-2 070, -1,7 %). Pocet objasnénych trestnych &inl byl tak
druhy nejnizsi od roku 1992.

Zjist éna kriminalita meziro ¢né poklesla (-4 %).

Mirn¢ klesl téZ poet objasgnych trestnyckEinu (-1,7 %). Nepodédo se udrzet jeho
nastartovanyist z roku 2011.

Pacty zjistenych trestnyclEint vSech hlavnich kategorii kriminality poklesly:
e nasilna kriminalita (-5,4 %)

e mravnostni kriminalita (-5 %)

« majetkova kriminalita (-4,3 %)

« ostatni kriminalita (-2,3 %)

e hospodé#ska kriminalita (-2,1 %)

Zjistené kody vzrostly 0 42,9 %, zajigé hodnoty poklesly 0 9,5 %.

Celkova objasn énost doséhla 39,5 % a mezi-ro ¢né se zvysila 0 0,9 %.

Zjisténé hmotné Skody meziro €né vyrazné vzrostly, a to o tém éfF 43% na cca
34,2 mid. K € (v roce 2011 23,9 mld.) a byly tak nejvySSi od rok  u 2008. NarUst zjiSténych Skod
je ovlivnén i zvySenou aktivitou UOKFK PCR, ktery podal 0 92 % podnét( k trestnimu Fizeni vice
nez v roce 2011.

Na zpusobenych Skodach se v roce 2012 nejvice podilely
trestné Ciny: kraceni dané (916 skutkd s 26% podilem na
Skodéach) trestné Ciny proti pfedpisim o nekalé soutéZi
(pouze 38 skutkd s 23,3% podilem na Skodach) a podvod
(4363 skutkl s podilem na Skodach 20,6 %).

Nicméné ke kulminaci zjisténych Skod — od roku skutkd s
23,3% podilem na Skodach) a podvod (4363 skutkd
s podilem na Skodach 20,6 %).

Y 1av. ,Zajisténé hodnoty* (na misté ¢inu nebo v asovém sledu kratce poté) je tfeba odliSovat od vynos G z trestné
cinnosti zabavovanych v pr  Gbéhu trestniho Fizeni, kde naopak dochazi k pozitivnimu vyvoji.




Nicméné ke kulminaci zjisténych $kod — od roku 2002% — do$lo zatim mezi roky 2002 aZ 2005, jak
ukazuje graf 1.

Zjisdténeé Skody celkove kriminality
v letech 2002 -2012 (v mll. Kg&)
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Vybrané markanty registrované kriminality

NejvetSi meziroéni pokles v absolutnich poctech byl evidovan u kradezi véci z automobilt
(-4 479,-13,5 %). KradeZe motorovych vozidel poklesly o 1244 skutk  d, tj. (-10,7 %).

Pokles obou druhli téchto trestnych ¢&inG je dlouhodobéjSiho charakteru (kradeze véci z aut
klesaji od roku 2009, krddeZe motorovych vozidel od roku 2004).

Pokragoval pokles kradeZi vioupanim do ostatnich objektt (-3 800, -10,4 %),® jejichZ nartst
dominoval vroce 2011. Vramci nasilné kriminality nejvice poklesly loupeze (-478 skutkd,
tj. -12,7 %).

Pokud se ty¢e hospodarské kriminality, nejvice poklesl pocet trestnych ¢inG ochrana mény (-
1 173 skutkd). Vyrazny vice nez 20% pokles Gv érovych podvod G z roku 2011 nepokra €oval,
naopak doslo ke zm éné trendu a jejich nar dstu +6,2 %.

V absolutnich &islech nejvice vzrostl po€et kradeZi kapesnich (+916, +6,3 %). Druhy nejvySSi
narast byl zaznamenan u kradezi v jinych objektech (+648, +2,9 %). Do této kategorie jsou
zafazovany napf. krddeze v prodejnich a skladovacich prostorech, vyrobnich a provoznich
mistech, ¢ekarnach aj. Nasleduji podvody majetkové i hospodéafské (+521, +228) a kradeze
jizdnich kol (+387) a kradeze vloupanim do rodinnych domkd.

% \/ roce 2002 byla zménéna hranice Skody nikoliv nepatrné, ktera pfi splnéni dalSich podminek trestni odpovédnosti
uréuje, zda se jedna o trestny ¢€in, z 2000,- K& na 5000, - K&.

% Co? je druh kradeZ dle policejni takticko-statistické klasifikace (TSK), kdy objektem napadeni jsou napt. sklepy, garaze,
dilny, stodoly a kulny, zahradni altany, dvory a zahrady aj. Policejni klasifikace je vtomto ohledu podrobnéjSi nez klasifikace
trestniho zakoniku, ¢leni kradeZe dle § 205 tr. zakoniku podle dalSich taktickych hledisek.




Stihané a vySet fované osoby

Celkem bylo stihano a vySet fovano 113 026 osob. Meziro¢né doslo k poklesu poctu stihanych
a vySetfovanych osob o cca 1,7 %, coz odpovida poklesu poctu objasnénych trestnych &ind.
Celkovy meziro¢ni vyvoj ukazuje nasledujici tabulka

Poéty stihanych osob v mezirénim srovnani
2011 tj.% 2012 t.%

114 113
Celkem osob 975 100,0 026 100
56

recidivisté 55717 48,5 489 50
nezletili do 15

let 1568 14 1371 1,2
mladistvi 15
az 18 let 4038 35 3486 3,1
15
Zeny 15260 13,3 479 13,7
cizinci 7 473 6,5 7513 6,6
Zdroj: PCR

Pocet recidivistl dale vzrostl na 56 489 (+772, +1,8%) a jejich celkovy podil na stihanych
a vysSetfovanych osobach doséahl hranice 50 %.

Pretrvava stav, ktery ukazuje, Ze sou €asné postupy k naprav é recidivist 0 nejsou U éinné.

Toho dusledkem a pfikladem je skute¢nost, Ze v roce 2012 117 recidivistd spachalo trestny ¢in
vrazdy (tj. 57,9 % ze vSech osob stihanych a vySetfovanych pro vrazdy). Recidivisté v roce 2012
spéachali 105 vrazd, tj. 55,9 % ze vSech zjisténych vrazd a 60 % z vrazd objasnénych.

DalSi informace a statistiky naleznete ve ,Zpravé o situaci v oblasti vnit ¥ni bezpe énosti a
verejného po fadku na GUzemi Ceské republiky v roce 2012 *“, kterou zpracovava rovnéz odbor
bezpec€nostni politiky a naleznete ji na strankach Ministerstva vnitra www.mvcr.cz.



ENERGETICKA
BEZPEGNOST P

Policejni statistiky a jejich interpretace

Trestné €iny za obdobi 1. 1. — 30. 9. 2012 dle ,druhu napade nych objekt G*

druh objektu zjist énotr. éint Skody
plynarny 157 9 291 500 K¢&
elektrarny 311 51 147 900 K¢
teplarny 79 3023 700 K&
energetické zavody 541 46 968 900 K&
tranzitni plynovody 2 64 800 K¢
celkovy sou €et 1090 110 496 800 K&
Zdroj: PCR

Z uvedenych statistik trestné Cinnosti za rok 2012 vyplyva, Ze ve vySe zminénych objektech
energetické infrastruktury dosSlo celkem k vice nez tisicovce trestnych &ini, pfi¢emz Skody z nich
presahly ¢astku sta milion( korun.

Tato na prvni pohled ponékud alarmuijici ¢isla je ovSem nutné spravné interpretovat. V naprosté
vétsin é pfipadl Slo totiz o ,b éZnou” kriminalitu, p FfedevSim o kradezZe a podvody r (izného
rozsahu . V kontextu této situacni zpravy je nutné zd(raznit, Ze Zadny ,klasicky" teroristicky atok,
ktery by mél za cil narusit energetickou infrastrukturu v CR, se ve sledovaném obdobi nestal.

V této souvislosti Ize pfipomenout napf. ¢ervnovy pfipad vypadku proudu na Novoiji¢insku. Zlodgji
kovl zde odcizili Zelezné vzpéry stozard vysokého napéti, které se pozdéji pod naporem vétru
zfitily. Celkova Skoda presahla 12 miliond korun, tisice lidi se nakratko ocitly bez elektrické
energie. V tomto pfipadé se sice jednalo o naruseni dodavek vétsiho rozsahu, to ovsem nebylo
pravym cilem pachatell, ktefi byli motivovani ¢isté ziStnymi d{vody. Policii se nakonec podafilo
v fijnu viniky zadrzet a byli obvinéni z krddeze a z poSkozeni a ohroZzeni provozu obecné
prospésného zafizeni.

Pokud se tedy podivame blize na vySe uvedenou tabulku a kromé ,druhu napadeného objektu”
se zaméfime rovnéz na ,pfedmét zajmu pachatele”, zjistime, Zze nejv étSi mnozstvi p Fipada i
vySi Skod maji na sv édomi zlod é&ji kabel 4, vodi €l, elektroinstala éniho materidlu a dalSich
zpenézitelnych polozek, dale se pak jednalo o kradeze el ektrické ¢i tepelné energie a o
podvody p Fi jejim vyuzivani . Tyto vyjmenované Cinnosti (krddeze, podvody) tvo Fi vice nez 80%
z poétu trestnych ¢€inG. Zcela drtivou ¢ast celkové kriminality zaujimaji také z hlediska vySe
Skod. Zde hraji svou roli také nehody, havarie a incidenty zpUusobené napf. Spatnym pocasim,
které se ovSem do policejnich statistik nedostavaji. Pouze nékteré z nich policie vySetfuje pro
podezieni z nedbalostniho trestného ¢inu (to je napf. pfipad vybuchu v koksovné ArcelorMittal).




Hasiéské statistiky a jejich interpretace

O nehodéach a souvisejicich Skodach nam vice nez policejni zdroje poslouzi statistiky vedené MV
- Generalnim feditelstvim Hasi¢ského zachranného sboru CR. Stejné jako v pfipadé policie
mame i od HZS k dispozici souhrn od ledna do zafi roku 2012 (statistiky za cely rok 2012 se
teprve zpracovavaji a budou k dispozici v pfisti situaéni zpravé a rovnéz na strankach HZS).
Statistické informace od HZS jsou Sifeji pojednany ve 4. kapitole této situaéni zpravy, ktera je
vénovana krizovému Fizeni. V této Casti se blize zaméfime pouze na tu ¢ast Udajl, ktera ma
vazbu k energetické infrastruktufe. Hlavni informace shrnuje nasledujici tabulka:

Pozary v energetickych odv  étvich hospoda Fstviv CR od 1. ledna do 30. z& ¥ 2012

Pocet
Odv étvi pozart Podil v % Skody v K & Usmrcenych | Zranénych
Vyroba, rozvod el. a plynu 135 0,8 146 795 000 0 6
TéZba nerostnych surovin 13 0,08 15 776 000 0 0

Zdroj: MV-GR HZS CR

V prvnich t fech étvrtinach roku vzniklo v Ceské republice celkem 16 793 pozar .
Pouhych 0,88% se tykalo vyroby a rozvodu elekt Finy a plynu, p fipadné tézby
nerostnych surovin . Skody v t&chto dvou odvétvich pfesahly 150 miliond korun, zran&no
bylo celkem 6 osob.

Nasledujici tabulka shrnuje pozary (v€etné vybuchl na bézi hofeni) v odvétvi vyroby a rozvodu
elektfiny, plynu a vody za posledni tfi roky (v tomto pfipadé jsou k dispozici data za cely rok
2012). Zmény v jednotlivych letech jsou zaznamenany v grafu na nésledujici strané.

rok 2010 2011 2012

obdobi pocet skoda mil.KE [Jpocet skoda mil.K¢ Jpocet skoda mil.K¢
1.Q 30 6,2 39 11,8 29 44
2.Q 39 44,7 48 19,1 52 18,0
3.Q 55 20,3 42 6,2 54 125,5
4.Q 33 44 36 1,9 32 16,6
celkem 157 75,4 165 39,0 167 164,5

Zdroj: MV-GR HZS CR

10



Vyvoj pozar U v energetice 2010-2012
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Z grafu je patrny pomérné stabilni nardst incidence mimofadnych udalosti v energetickém
sektoru, ktery Ize vysvétlit pfedevSim nardstem poctu zdroju energii (pfibyva napf. fotovoltaickych
elektraren). Naopak velka fluktuace Skod je ovlivnéna zejména velkymi pozary se znacnou
Skodou.

V roce 2012 statistiku mimofadné ovlivnila jedina udalost, kterou byl poZar haly odvodn éni
energosadrovce byvalého objektu odsi  Feni elektrarny TuSimice (pobliz Chomutova), ktery
vznikl 20. ¢ervence nasledkem nedbalosti pfi svafovani. Celkova Skoda se vySplhala na 100
milion 0 Ké&, coZ ztohoto poZzaru ¢ini jeden z nejdrazSich evidovanych incidentl tohoto roku
v Ceské republice viibec, ktery ve sledovaném obdobi pfekonava pouze poZzar hangaru a letadla
ATR na Ruzyriském letisti (zde byla Skoda pul miliardy K¢&). Pro Uplnost pfipojujeme vycet velkych
pozaru, které v uplynulych tfech letech vyraznéji zasahly energeticky sektor.

Rok 2010

23. 4. - Strida€ nap éti v technologickém kontejneru fotovoltaické elektr arny firmy EKOSOLAR
NICOL, sp
Pric¢ina : technicka zavada — elektricky zkrat.
Skoda : 15 000 000 KE.

27. 4. — Dvé trafostanice firmy ALPIQ GENERATION spol. s.r.o., Kladno.
Pri¢ina : technicka zavada na olejovém transformatoru VVN.
Skoda : 26 000 000 K&.

Zranéni : 2 hasici.

8. 9. — Turbogenerator, SOKOLOVSKA UHELNA, PRAVNI NASTUPCE a.s., VFesova, okr. Sokolov.
Pri¢ina : vybuch s naslednym pozarem vlivem zavady ventilu parovodu.
Skoda : 12 000 000 KE.
Usmrcena : 1 osoba.
Zranéno : 7 osob.

8.11. — Kotelnana LTO firmy AHV EKOLOGICKY SERVIS
spol. s.r.o., Strancice — SvojSovice, okr. Praha vychod.
Pric¢ina : technicka zavada — elektricky prechodovy odpor na
vzduchovém vypinaci.

Skoda : 10 000 000 K&.
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Rok 2011

21. 4. — Rozvodna fotovoltaické elektrarny , Vojkovice, okr.
Frydek — Mistek. PFi¢ina — technicka zavada. Skoda —
7 500 000 K¢.

Rok 2012

24. 4. — Kompenza €ni transformator , Karlovy Vary-
Bohatice. Pri¢ina: technicka zavada. Skoda: 7 000 000 K¢&.

19. 9. — Elektricka rozvodna TEPLARNA TRMICE a.s.
Usti nad Labem — Trmice.
Pric¢ina : elektricky zkrat zafizeni rozvodny v disledku
kontaktu s vodou unikajici poSkozenym tésnénim.
Skoda : 19 000 000 Kg&.

20. 7. — Hala odvodn éni energosadrovce byvalého objektu
odsi feni ELEKTRARNA TUSIMICE - €EZ a.s., Tusimice,
okr. Chomutov.
Pri¢ina : nedbalost pfi svarovani.
Skoda : 100 000 000 K¢&

31. 10. — Transformator fotovoltaické elektrarny firmy WIS
ENERGO LEDCE SEVER spol. s.r.o. , Ledce, okr. Brno
venkov.
Pri¢ina : nepfedpokladané zmény provoznich parametrd.
Skoda : 11 600 000 K&.

Do hasi¢skych statistik se kromé pozarll pochopitelné dostaly i technické havéarie a uUniky
nebezpecnych latek (v€etné ropy a plynu), ty nicméné nejsou ¢lenény podle zasazeneho odvétvi.
Podrobné uUdaje je mozné nalézt na internetovych strankdach MV-GR HZS CR, ve

vivs

Odkazy na d Glezité strategické dokumenty

Aktualizovana Statni energeticka koncepce 2012
http://download.mpo.cz/get/47607/53721/595041/priloha001.pdf

Néarodni ak éni plan Ceské republiky pro energii z obnovitelnych zdroj u
http://www.mpo.cz/assets/cz/2012/11/NAP.pdf

Navrh aktualizované Surovinové politiky ~ CR
http://download.mpo.cz/get/46609/52547/591227/priloha002.pdf
+ pfilohova ¢éast
http://download.mpo.cz/get/46609/52547/591228/priloha001.pdf
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Budouci sméfovani Ceské energetiky je opét o trochu jasnéjsSi. Vlada totiz soucasné dobé
pfipravuje hned tfi zasadni dokumenty, které by mély pfinést podstatné zmény do energetické
politiky CR. Jedna se o Statni energetickou koncepci  a Surovinovou politku ~ CR. Bude proto
vhodné se na oba dva tyto strategické materialy podivat podrobnéji a ve struénosti shrnout hlavni
zmény, které pfinasi.

Statni energeticka koncepce

Velmi vyznamna je pfedevsim aktualizace Statni energetické koncepce, ktera se snazi definovat
smeéfovani ¢eské energetické politiky ve stfednédobém a dlouhodobém horizontu. Vlada ji na
svém zasedani dne 8. listopadu 2012 vzala na védomi a v souCasné dobé se material nachazi ve
fazi posuzovani vlivu na zivotni prostfedi (SEA).

Svétova hospodarska krize a vzestup novych mocenskych hrad¢u zpusobily, Ze se strategické
suroviny a energetické zdroje stavaji v ¢im dal vétSi mife pfedmétem globalniho soupefeni.
Dlouhodobé stabilni dodavky a ceny energii tak Ize zajistit pouze prostfednictvim maximalni
diverzifikace jak z hlediska zdroja a druhd surovin, tak z hlediska pfepravnich tras a zdrojovych
teritorii.

Vzhledem k provazanosti globalni ekonomiky je pfitom tfeba mit na paméti, Ze nékteré zahraniéni
udalosti mize Ceska republika jen t&Zko vyraznéiji ovlivnit, a pfitom mohou mit pomérné vyrazny
dopad na jeji energetickou bezpecénost (napf. rozhodnuti Némecka o opusSténi jadra, ruska
zahrani¢ni politika, bezpecnostni situace ve Stfedni Asii i v Perském zalivu). Z tohoto diivodu
nova strategie opét pfistupuje ke zvySené podpoie domacich zdrojt, jakkoliv CR i v budoucnu
zGstane ekonomikou vyrazné zavislou na zahrani¢nich dodavkach (zejména ropy a zemniho
plynu). Vladnim cilem je, aby az 80% elektrické energie poc  hazelo z domacich zdroj a.

Zduraznéno je také aktivni vystupovani v EU pfi formulovani
celoevropskych strategii, pfi sou¢asné snaze zabranit opatfenim,
ktera by mohla poskodit konkurenceschopnost ¢eského priimyslu.
Koncepce tak kromé dlrazu na zvySovani energetické Géinnosti a
Uspory energie zmifiuje i podporu vyzkumu a inovaci. Celkové
material pocitd s udrzenim mirné exportniho salda v oblasti
obchodu s elektfinou a s dalSim rozvojem pfenosovych siti
(v€etné tzv. smart grids).

V souladu s vySe zminénou snahu o maximalni moZnou energetickou nezavislost klade nova
strategie dlraz na posileni role jadra pfi vyrobé elektfiny, ttebaze nékteré okolni zemé nastupuji
trend pravé opacny. Material pocita s vystavbou dvou novych blokd v Temeliné a jednoho bloku
v Dukovanech, kde mé& byt zaroven prodlouZen provoz ¢Etyf stavajicich reaktord. Dokument hovori
i 0 zahajeni pfiprav na vymezeni zemi pro pfipadnou vystavbu zcela nové jaderné elektrarny —
v této souvislosti se hovofi napfiklad o Blahutovicich u Jeseniku nad Odrou. Podil jadra na
energetickém mixu by se tak mohl zdvojnasobit — ze sou €asnych 16 procent na 30-35
procent .

Pomér elektfiny vyrobené z uhli by se naopak mél postupné snizovat, dosluhujici uhelné
elektrarny maji byt postupné uzavirany, uhli by se naopak mohlo vice vyuzivat v teplarnach, aby
byla omezena jejich sou€asna velka zavislost na dodavkach plynu. Celkové strategie mluvi o
maximalnim vyuZziti odpadniho tepla, napfiklad také z jadernych provozu. Podil tuhych paliv by
mél v mixu klesnout ze sou ¢&asnych 40% na 12-17% . K tomu maji pfispét i dalsi vymény
malych domacich kotl spalujicich uhli za ty, které vyuzivaji elektfinu, plyn & obnovitelné zdroje.
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VyuZziti strategickych surovin

Ackoliv podil uhli v celkovém energetickém mixu ma postupné klesat, strategie (a predevsim
dalsi dokument — Surovinova politka CR) nevylucuje, Ze nakonec dojde k prolomeni tézebnich
limitd a k pokraCovani tézby. Ceské zasoby uhli maji byt totiz vy  €erpany jiz kolem roku 2035

K prolomeni limit& by mohlo dojit jak v pfipadé dolu CSA, tak u dolu Bilina, pficemz tento krok
musi zacit byt intenzivné pfipravovan nejpozdéji do roku 2016. Za strategické oznaluje
Ministerstvo primyslu a obchodu, v jehoz gesci novy material vznikal, také zasoby v beskydském
dole Frenstéat, ve kterém by se mohlo nachazet az 1,6 miliardy tun ¢erného uhli, coz jej ziejmé
fadi mezi nejvétSi dosud nevyuZzitd loZiska v celé Evropé (srovnatelna &i vétSi se udajné
nachézeji ziejmé jiz jen v ukrajinském Dombasu a v Lublinské panvi na pomezi Polska, Ukrajiny
a Béloruska). DalSich zhruba 1,5 miliardy tun uhli hnédého se muize jesSté nachazet na Kladensku
a Mélnicku.

V souvislosti se zajiSténim maximalni surovinové nezavislosti i s plany na ekonomicky rozvoj
nékterych regionli uvazuji tyto strategické dokumenty i o vyuZziti dalSich domacich surovin. Jako
velmi perspektivni je zmi fovan hlavn & uran, jehoZ ma CR stale pomé&rné slusné nevyuZité
zasoby. Konkrétné se jedna jednak o rozSifeni jediného funk&niho uranového dolu v RoZzné na
Zdéarsku, ale i 0 mozné otevieni dalich lokalit — v Gvahu pfichazi napf. Brzkov a Horni Vé&Znice
na Havliékobrodsku, Megichov na Strakonicku nebo Hamr na Ceskolipsku.

Uranova téZzba by meéla byt velmi zajimava nejen zhlediska strategickéh o0, ale i
ekonomického , nebot cena této komodity na svétovych trzich neklesa, naopak je mozné
ocekavat jeji dalsi rist, a to navzdory rozhodnuti Némecka a nékterych dalSich zemi o upusténi
od ziskavani energie zjadra. Tento pokles totiz vice nez vyrovnava velky rozvoj jaderné
energetiky v prudce rostoucich ekonomikach , Tretiho svéta“.

DalSi potencialn & velmi vynosnou komoditou je zlato, jehoz ceny i di ky ekonomické
nestabilit & vyrostly skute €éné raketové. Odhadované cCeské
zasoby se pfitom pohybuji okolo 392 tun, coZ se podle sou¢asnych
cen rovna vice 400 miliardam korun. Mozny dalSi cenovy narlst tak
nejspis povede k pfehodnoceni dosud negativniho postoje statnich
organt k tézebnim prizkumim zlatonosnych nalezist. Velka
loZiska tohoto drahého kovu se nachazeji zejména v Mokrsku na
Pfibramsku a v KaSperskych horach. KaSperské hory ostatné
skryvaji také loZisko wolframu v hodnoté pfes 35 miliard, coz je
dalSi komodita zmifiovana v navrhu Surovinové politiky.

Urcitého rozvoje se maji podle Strategie do ¢€kat také obnovitelné zdroje energie, jejichz
celkovy podil na vyrob é elektfiny by m él dosahnout 15 ¢€i vice procent . Diraz ma byt
nicméné kladen na ekonomickou efektivitu téchto zdroju a jejich statni finanéni podpora ma byt
postupné omezovana. Soucéasny ministr primyslu a obchodu Martin Kuba je totiz hlasitym
kritikem v minulosti prosazované rozsahlé podpory (pfedevsim tzv. solarniho boomu), ktery podle
néj vedl pouze k zatizeni statniho rozpoctu a pfedevsim k rapidnimu riistu cen elektfiny, které
v kone¢ném dusledku snizuji konkurenceschopnost ¢eskych podnikl v zahrani¢i. Takto rozsahla
podpora byla podle ministra zbyteéna a kontraproduktivni ve chvili, kdy CR rozhodné
nedostatkem elektrické energie netrpi. S disledky této politiky se bude muset navic stat
vyrovnavat jeSté mnoho let. Podpora statu vtéto oblasti by se tak méla podle dokument(
soustfedit spiSe na zjednoduSeni povolovacich procest ¢&i dostupnosti kapacity v siti pro
obnovitelné zdroje, neZ pfimé finanéni dotace. Hlavnim cilem ma byt zabranéni dalSiho velkého
narastu cen elektrické energie.

zdroje: MV, MPO, vlada.cz, prumysl.cz, CT24, lidovky.cz, novinky.cz
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Bezpe énostni cvi €éeni Horizont 2012

Ve dnech 4. — 6. zafi 2012 probéhlo mezinarodni
cviceni sloZzek Integrovaného zachranného systému
(1ZS) v prostorach elektrické stanice CEPS, a.s.,
NoSovice a v blizkosti vedeni zvlasté vysokého napéti
V 404 - Mosty u Jablunkova. Bezpecnostni cviceni,
které bylo pracovné nazvano ,HORIZONT 2012
mélo za cil proveéfit krizovou a havarijni pfipravenost
spole¢nosti CEPS a souginnost jednotlivych slozek
IZS. Cviceni probéhlo ve spolupraci s provozovatelem
slovenské pfenosové soustavy SEPS, a.s., Policii CR,
Hasi¢skym zachrannym sborem CR, Armédou CR,
Ceskym &ervenym kiizem a Policejnim sborem
Slovenskeé republiky.

Cvigeni HORIZONT 2012 se uskute&nilo pod z&stitou ministra vnitra CR, ministra primyslu a
obchodu CR a ministerstva hospodarstvi SR. Ustfednim namétem cvigeni byl simulovany Gtok na
vyznamné prvky energetické kritické infrastruktury na tzemi CR a SR.

DoSlo k usp éSnému propojeni  ¢eského, slovenského a ma darského trhu s elekt Finou

Dne 11. zafi probéhlo propojeni trhu s elektfinu tfi stfedoevropskych statd na principu implicitni
alokace preshrani¢nich kapacit. Tato metoda umozriuje soubézné obchodovani na energetickych
burzach vSech tfi zemi, aZz do vySe dostupné pfenosové kapacity. Propojeni trhi by mélo pfispét

k vétSi spolehlivosti dodavek, vyssi likvidité trhu a nizSi cenové volatilité. Jedna se o dalsi krok
k vytvofeni jednotného evropského trhu s elektfinou.

Byly zahajeny prace na komplexni obnov & elektrarny Pruné fov 2

Bouraci a demoli¢ni prace zacaly v poloviné zafi a budou trvat az do bfezna 2013, kdy bude
zahajena vystavba tfi zmodernizovanych blok({. Ve finale pfibude nova strojovna, kotelna,
odsifovaci jednotka a dalSi nezbytnd zafizeni. Akce je soucasti SirSiho programu obnovy
uhelnych elektraren CEZ, véetné vystavby novych blokd v hodnoté vice nez 100 miliard korun.
Rekonstrukce Prunéfova 2 navazuje na jiz skon¢enou komplexni obnovu elektrarny TuSimice,
soucésti programu bude také vystavba novych provozu v Ledvicich a Poceradech. Program by
mél vést k prodlouzeni zivotnosti starSich uhelnych elektraren a rovnéz prispét Kk jejich

vevs o 1 swviviws

efektivnéjSimu a ekologi¢téjSimu provozu.

Po pozaru elektrické rozvodny v Trmicich se ocitly bez dodavek tisice domacnosti

Pozar elektrické rozvodny, ke kterému doSlo 19. zafi v Teplarné Trmice, vyfadil zdroj tepla pro
cca 30 000 doméacnosti v Usti nad Labem a primyslové odbéry. Pfedb&zné& uréenou pricinou
pozaru, byla technicka zavada na zafizeni napajeci vody pro kotel K5. Ke zranéni osob nedoslo.
Dodavky byly kompletné obnoveny v fadu dni.

Rijen

Ze sout éze o dostavbu Temelina vypadla francouzska Areva

CEZ byl nucen vyradit nabidku spolegnosti Areva z dalsiho posouzeni a hodnoceni soutéZe na
dostavbu blokd 3 a 4 jaderné elektrarny Temelin, a to z divodu zasadnich nedostatku a
nesplnéni pfedem vylu€ujicich kritérii jak obchodnich, tak i zadkonnych. NeuUspéSny uchazeé
nasledné podal odvolani vié&i tomuto rozhodnuti na Ufad pro ochranu hospodafské soutéze, coz

15




vedlo k &astednému prerudeni posuzovani zbyvajicich dvou nabidek. V prosinci CEZ nicméné
oznamil, ze pfedbézné hodnoceni nabidek ukon¢i na konci Unora. Do zé&fi by tak mél byt znam

vitéz celého tendru a do konce pfistiho roku by méla byt podepsana smlouva s vitézem. Ve hie
tak zlGstavaji dvé nabidky — ¢esko-ruského konsorcia MIR.1200 a americké firmy Westinghouse.

Vysledky zat éZovych test 0 evropskych jadernych elektraren

V fijnu zvefejnila Evropska unie vysledky zatézovych testl evropskych jadernych elektraren.
Kontrolofi poukézali na nékolik stovek nedostatku, zaroven ovsem konstatovali, Ze Zadna jaderna
elektrarna v EU neni v tak Spatném bezpecénostnim stavu, aby ji bylo nutné okamzité zavfit. Bude
ale nutné do jejich bezpec€nosti dale vyrazné investovat. Tyto investice se nevyhnou ani obéma
¢eskym elektrarnam — Dukovany a Temelin by mohlo, podle nékterych odhadu, vylepSeni
zabezpeceni pfijit dohromady az na 1,5 miliardy korun. VeSkera opatfeni maji byt dokoncena do
konce roku 2015. K zatézovym testdm pfistoupila EU po incidentu ve Fuku§imé, odhady na nutné
investice na jejich zékladé se pohybuji od 10 — 25 miliard eur.

Rusko otev felo druhou v étev plynovodu North Stream
Kapacita pfepravy se timto krokem zdvojnasobuje na 55 [ #aw swEDen i
miliard metrd krychlovych, coz pfedstavuje zhruba tfetinu
soucasného vyvozu Gazpromu do Evropy. Kvdli slabé

poptavce vSak objem prepravy zatim zlstava beze zmén, S T
kapacita prvni vétve byla naplnéna z pouhych 34 procent. " < ] = ;
Hlavnim ddvodem pro vybudovani North Streamu byla [ 3

snaha Ruska a Némecka vyhnout se tranzitu pres == = o 1A

.problémové zemé“, tedy pfedevSim Ukrajinu a iy O
Bélorusko. Na North Stream navazuji dalSi plynovody,
které rusky plyn rozvadéji dal do EU. Jedné& se pfedevsim :
o Opal, ktery vede do Saska a na néj navazujici Gazelu, e i
kterd je pred dokon&enim a ma zasobovat Cesko a jizni

Némecko.

Vybuch plynu v koksovn & ArcelorMittal v Ostrav &

PFi vybuchu na plynovém hospodérstvi koksarenské baterie €. 11 bylo 7. listopadu zranéno
celkem 9 lidi, v€etné &tyf ¢lenud indické delegace, ktera bylo v podniku na technické navstéve.
Jeden z Indd pozdéji v nemocnici zemrel.

Dosud neni zcela jasné, co tuto nehodu zplsobilo. V 10:15 doSlo ke vzniceni plynu, ktery unikl pfi
technologické manipulaci. Podle mluv€i spolegnosti ArcelorMittal nedoslo pfi incidentu k Gniku
Zadnych Skodlivych latek. Policie pfipad zatim vySetfuje jako trestny in obecného ohroZeni
z nedbalosti.

VlIada vzala na v édomi navrh statni energetické koncepce

8. listopadu byla na zasedani Vlady CR projednavan névrh statni energetické koncepce. Ministfi
j€j vzali na védomi, pfed koneénym schvalenim si nicméné Vlada vyzadala posouzeni dopadu
naplfiovani tohoto dokumentu na Zivotni prostfedi. Statni energetickd koncepce je zasadnim
strategickym materidlem v oblasti energetické bezpecnosti. Soucasné znéni navrhu vyvolalo
mnoZstvi negativnich ohlasu zejména mezi ekologickymi organizacemi.

Spole énost CEPS udélila medaile zastupc Gm bezpe énostni komunity

Dne 30. listopadu doSlo v prostorach Micovny PraZzského hradu ke slavnostnimu predani 21
,medaili za bezpeénost®, kterymi spole¢nost CEPS ocenila spolupraci s pracovniky organd
verejné spravy a samospravy a s prislusniky sloZzek Integrovaného zachranného systému,
zejména Policie CR, Hasiéského zachranného sboru CR, Armady CR, ktefi se vyznamné
zaslouZili o Gsp&3né pInéni Gkold a zavazk( spolecnosti CEPS v oblasti ochrany kritické
infrastruktury.
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Nejv étsSi v étrna farma v Evrop & zahdjila zkuSebni provoz
Dne 22. listopadu byla do sité pfipojena posledni z 240 turbin
vétrneho parku Fantanele a Cogealac v Rumunsku, nedaleko
Cerného mofte. Celkovy vykon této farmy je 600 MW a milze
zasobovat elektfinou pfes milion domacnosti, coZz z ni Cini
nejvétsi pevninsky vétrny park Evropy. Investorem projektu
je Seskad spole¢nost CEZ, ktera jej oznaduje i za jeden
z nejvyznamnéjSich pocinG v oblasti obnovitelné energie ve
svété. Skupina CEZ hodla zkuSenosti z Rumunska vyuZit
také v Polsku, kde planuje v ramci projektu Eco-Wind spustit
vétrné elektrarny o celkovém vykonu zhruba 700 MW.

Cesko ziskalo podil v ropovodu TAL

Za nikoliv nevyznamné posileni Ceské energetické bezpecnosti je mozné oznadit zisk
pétiprocentniho podilu v ropovodu TAL od spolecnosti Shell Deutschland, ke kterému doSlo
prostrednictvim statem vlastnéného prepravce ropy MERO. V praxi to totiz znamena, ze CR uz
nebude tolik zavisla na dodavkach ropovodem Druzba, kterym proudi ropa z Ruska. Akcionafi
s minimalné pétiprocentnim podilem maji totiz nejen pravo nominovat svého zastupce do fidiciho
vyboru spole¢nosti, ale pfedevsim maji pfednostni pravo transportu své ropy. Mimo jiné by to
mohlo znamenat také pfistup k lep§im cenam za pfepravu ropy z Terstu a teoreticky by Cesko
mohlo pres ropovod IKL v pfipadé potfeby zasobovat i dalSi staty, napfiklad Slovensko Cci
Madarsko.

Ropovod TAL zadina v italském Terstu a vede do Némecka. Proudi jim ropa z kaspické oblasti,
predevsim z AzerbajdZzanu, Blizkého vychodu a severni Afriky. Nejvétsim podilnikem je rakouska
OMV. Ropovod Druzba se potyka s ¢astymi technickymi zavadami, problémy mu zpdsobuji i
obcasné Spatné klimatické podminky na Sibifi. Davody k pferuSeni dodavek z Ruska ale mohou
mit i politicky podtext.

Prosinec

CEZ prodava svou albanskou distribu  €ni spole énost

V prosinci nabidl CEZ k prodeji svou distribuéni spole¢nost v Albanii CEZ Shpérndarje. K tomuto
kroku sahl po sérii problémd a spord s albanskou viadou. Spoleénost CEZ vstoupila na albansky
trh v kvétnu 2009 nabytim 76% podilu v albanské distribu¢ni spolecnosti, jejimz &tvrtinovym
vlastnikem zustal albansky stat. Nakup byl soudasti $irsi strategické expanze CEZu do oblasti
jihovychodni Evropy.

Vroce 2012 se nicméné jeho pusobeni vzemi zacalo
komplikovat, kdy v dusledku katastrofalnino sucha zvysil
statni wvyrobce elektfiny KESH vykupni ceny dcefinné
spolegnosti CEZu, ta vSak nesméla toto navyeni promitnout
do koncovych cen pro zdkazniky. V8e vyvrcholilo pferuSenim
dodavek do albanskych vodaren, po kterém albansky
regulator zahdjil proces odebrani licence. CEZ se nakonec
rozhodl se své ztratové albanské spole¢nosti zbavit, cela
investice tak bude pro firmu zfejmé znacné ztratova. Skupina
CEZ zahéjila kroky k uplatnéni zaruky Svétové banky.

e

Stat nesnizi p Fispévek na obnovitelné zdroje

TrebaZe podle pUvodnich pland mélo byt na podporu obnovitelnych zdroji vyc¢lenéno jen 9,7
miliardy korun, vldda se rozhodla zachovat sou¢asnou vySi prispévku, tedy 11,7 miliard korun.
Dotaci ze statniho rozpoctu se vlada snazi zabranit rdstu cen elektrické energie, ktery by mohl
snizit konkurenceschopnost ¢eskych firem a vést k propousténi. Ministr Martin Kuba v této
souvislosti pfipomnél, Ze stat stale doplaci na nestastné nastavenou legislativu z ¢asu velkého
boomu solarnich elektraren, ktery zapo&al v roce 2010. Tuto energii ptitom podle ministra CR
nepotfebuje, protoze ma elektfiny v sou¢asné dobé nadbytek. Kone¢né rozhodnuti o poplatku
spotfebitelt ale vynese az Energeticky regulacni Ufad.
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BEZPECNOST =
FINANCNICH INSTITUCI

Policejni statistiky a jejich interpretace

o

Trestné €iny za obdobi 1. 1. — 30. 9. 2012 dle ,druhu napade nych objekt G“

druh objektu jiSt éno tr. €ind Skody
spofitelny 71 2 569 200 K&
pojiStovny 96 4 073 800 K¢
banky 170 13 465 900 K¢
sménarny 12 1335 700 K&
spofitelni a Gvérova

druZstva 4 222 500 K¢
celkovy sou &et? 353 21 667 100 K&

Prvni prezentovanou statistikou jsou opét data podle druhu napadenych objektd. Z nich Ize
vycist, Ze v prvnich tfech &tvrtinach roku bylo v souvislosti s finanénimi institucemi evidovano
celkem 353 trestnych ¢&ind a napachané Skody pfesahly 20 miliont korun. Také v tomto pfipadé
je nicméné nutné se na statistiky podivat podrobnéji a spravné je interpretovat.

Naprostou v étSinu uvedenych trestnych  €ina tvofFi krddeze prosté, kradeze vloupanim a
rtzné formy podvod 0. Do statistik se pfitom dostanou vSechny ty kradeze, ve které hrala
finanéni instituce roli napadeného objektu. Zdaleka se pfitom nemusi jednat jen o prepadeni
pobocky, ale muze jit napfiklad o vloupéani do sluzebniho vozu néjaké bankovni instituce. To Ize
demonstrovat na konkrétnim pfikladé: v pfipadé bank mélo celkem 38 (z celkového poctu 172)
evidovanych trestnych ¢€ind souvislost s motorovymi vozidly (jejich odcizeni, vykradeni, poSkozeni
atd.). Celkovéa Skoda z téchto skutk( pfesahla 2 miliony korun.

Krom & kradeZi zp Gsobily nejv étsi celkové Skody nejr Gznéjsi podvody. V pfipadé vSech
uvedenych financnich instituci se jednalo celkem o 34 pfipadl podvodu, cozZ je sice jen asi
desetina z celkového poctu trestnych ¢&inli, celkové Skody zde nicméné pfesahly 7,5 milionu
korun (coz je zhruba tfetina celkové vySe Skod).

Z téchto Cisel je jasné viditelné urcité zkresleni, které vySe uvedena statistika podle druhu
napadenych objektd predstavuje. Skutec¢né Skody za podvodnd jednéni jsou totiz mnohem vyssi,
ne vzdy je ale finanéni instituce v policejni zpravé explicitné zminéna jako napadeny objekt. Pro
ziskani komplexnéjSiho obrazu je proto vhodné dopomoci si dalSimi statistickymi daty, napf.
vyuzitim Gdajd o poctu trestnych €inl ¢lenénych podle paragrafu trestniho zakoniku.

4 Zdrojem veskerych dat v této podkapitole je Policie Ceské republiky.
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Z pohledu finanénich instituci jsou zajimavé predevsim Udaje o §210 a 211 trestniho zakoniku,
tedy pojistné a avérové podvody. Hlavni Udaje tykajici se téchto dvou typl trestnych &ind
v prubéhu celého uplynulého roku shrnuje nasledujici tabulka:

typ trestné
¢innosti ZjiSt éno objasn éno | stihano osob [celkova vySe Skod
pojistné podvody 26 18 19 82 696 000 K¢
Gvérové podvody 165 146 154 773 050 000 K¢&

Vidime, Ze v tomto pfipadé se jiz Skody pohybuji v ¢astkach desitek milion korun, u Uvérovych
podvodu se dokonce Splhaji az nad tfi ¢tvrté miliardy. Pozitivni zpravou je naopak fakt, Zze
objasn énost t échto (zjiSt énych) trestnych ¢éinti ze strany policie je pom érné vysoka -
v pfipadé uvérovych podvodu ¢ini vice nez 88%, u podvodu pojistnych se pohybovala okolo 70%.
Pro dplnost pfipojujeme dvé mapy, na kterych je znazornéna incidence vyskytu tohoto typu
trestnych &int v ramci Ceské republiky.

Pojistné podvody v ER
za obdobi 1.1.- 21.12.2012

Zjisténo

o
I
—IE
s
0 30 80 120 180
- —_— e — T Zpracoval OBP MV CR

Jak je zfejmé i z mapy na nasledujici strané, k podvodnému jednani celkem logicky dochazi
nejc¢astéji ve velkych méstech (a tedy i krajich s nejvétSimi metropolemi). Nékteré kraje ovSem do
tohoto jednoduchého schématu Uplné nezapadaji. Napf. v poétu Uvérovych podvoda predstihl
Liberecky kraj i mnohem lidnatéjsi kraje (napf. Ustecky, Olomoucky) a naopak kupfikladu kraj
Pardubicky stoji mimo svou o¢ekavatelnou pozici v poc¢tu podvodU pojistnych.
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Uvérové podvody vER
za obdaol 1.1.- 31.12.2012
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Mezi dalSimi evidovanymi protipravnimi €iny Ize uvést napfiklad vydirani, poSkozovani cizi
véci, zatajeni véci, sprejerstvi atd. Pro konkrétnéjSi udaje z velmi sledovanych pfipadu
loupezi na finan¢nich institucich muzeme s&hnout do jiné policejni statistiky, kde mame
v tomto pfipadé k dispozici data témé&F za cely rok (od 1. 1. do 30. 11. 2012). Udaje shrnuje
nasledujici tabulka:

Loupeze na finan €nich institucich za obdobi 1. 1. — 30. 11. 2012

zjisténo | ztoho ukon €eno prov éfovani objasn éno | celkovéa vySe Skod zajist éno policii

125 104 69 (55%) 8 911 000 Ké& 2071 000 K&

Z uvedenych statistik vidime, Ze v celé Ceské republice doSlo v uplynulém roce (pfesngji
v jeho podstatné c&asti) k vice neZz stovce loupeZzi na bankovnich institucich, pficemz
pachatelé si odnesli téméf 9 miliont korun. Dva miliony korun se policii nasledné podafrilo
zadrzet. Zhruba u poloviny pfipadu byl nalezen pachatel.

Celkem bylo za tato loupezna prepadeni stihdno 41 osob, z toho jen jedna Zena. Polovinu
stihanych tvofili recidivisté, zadny pachatel nebyl mladsi nez 18 let. Vzhledem k tomu, ze
bankovni loupeZe jsou velmi medializovanym tématem, maze byt snadné podlehnout dojmu,
Ze jejich pocet neustale narlista. Opak je ale na fadé mist pravdou.

Napriklad v Praze se celkovy po ¢&et loupeznych p Fepadeni postupn & snizuje.
Konkrétn é u bank klesl celkovy po €et pfepadeni od roku 2007 zhruba nat Fetinu. V roce
2012 se pocet téchto incidentt pohyboval okolo dvaceti (nejsou k dispozici data za prosinec),
jesté pred péti lety to pfitom bylo v priméru 60 loupezi ro¢né. Klesaji rovnéz Skody, které
pachatelé pfi téchto akcich finanénim institucim zpUsobuji. Zatimco pfed Ctyfmi lety si
pachatel z jedné kradeze odnesl v prméru ¢étvrt milionu korun, dnes je to prmérné jen 75
tisic.

20



V mnoha pfipadech se jedna o amatérské zlodéje, které policie snadno dopada kratce po
samotném c¢inu. Médii probéhly kuriézni az komickeé pfipady z minulého roku, kdy napfiklad
zlodéj pfi odchodu z banky ztratil zbran i lup. PFi jiném pokusu si zase pokladni vibec
nevSimla, Ze se jednd o pFepadeni, protoZe pachatel drzel zbran tak neSikovné, Ze ji
nemohla vidét. KdyZ né&jakou dobu na jeho pfitomnost nereagovala, muz zklamané odeSel.
Amatérismus je ve skutec€nosti v pfipadé bankovnich loupeZi spiSe pravidlem, nez vyjimkou.
VétSinou se jedna o skutky jednotlivell, ktefi se pokouSeji pfijit snadno k penézim,
organizované gangy v Ceské republice v sou éasné dob & nephsobi (v minulosti se ale

takové pripady vyskytly).

Pfresto pochopitelné dochazi i k situacim, kdy se pachateli dafi policii unikat i pfes celou sérii
uspésnych loupezi. Vice nez rok napfiklad stale unik&d pachatel (pravdépodobné se jedna o
slovenského obc¢ana), ktery ma na svédomi mnoZzstvi Uspé&sSné vyloupenych bank hned v
nékolika statech — Ceské republice, Slovensku i Rakousku. Nedafi se jej dopadnou navzdory
tomu, Ze po ném intenzivné patraji policejni sbory tfi zemi a Interpol. Pfipady opakovanych
neodhalenych pfepadeni jsou ale ¢im dal vzacnéjsi.

Platebni karty a bankomaty

Podle (daju prazské policie nepusobila v hlavnim mésté v minulém roce ani jedina
organizovand skupina, ktera by se soustiedila na loupezna prepadeni, coz je fakt, ktery nam
muze fada svétovych metropoli zavidét. Zatimco pocet klasickych bankovnich loupezi klesa,
v€etné Skod jimi zpusobenych, kybernetické Utoky a pokusy o zneuZziti platebnich karet a
bankomatd se naopak neustale mnozi. Vysvétleni je jednoduché - riziko dopadeni,
teoreticka vySe vydélku i naklady na provedeni jsou u téchto novéjSich typd kriminality
vyrazné niz8i. Tomuto fenoménu se bliZze vénuje nasledujici kapitola o kyberbezpecénosti.

Rapidni nar ast Ize zaznamenat zejména v p Fipadé skimmingu a dalSich forem zneuZiti
bankomat @ a platebnich karet. Ceské banky sice napfiklad
vénuji miliony korun na ochranu svych bankomatd, zlodégji
ale znovu a znovu pfichazeji s vylepSenimi, které tato
bezpecénostni opatfeni prekonavaji. Jiz v pribéhu bfezna
2012 tak policie zaznamenala stejné mnoZzstvi pfipadu
pokusu o zneuZiti dat z platebnich karet, jako v celém roce
2011. Pocéatkem roku byl napfiklad zadrzet dvouclenny
gang, kterému se podafilo diky skimmingu ziskat kopie vice
nez Sesti set kreditnich karet.

Vyrobit si skimmovaci za Fizeni €i vliastni kreditni kartu je totiz p  Fekvapiv € snadné. Na
internetu jsou vSechny soucasti béZzné dostupné, a to napf. vC€etné klavesnic a dalSich
soucasti bankomatul, které prodavaji ¢inské firmy jakoZto ,n&hradni dily“. Nakup takovych
zafizeni je pfitom zcela legalni. Podle nékterych bezpecnostnich expertd nicméné banky
stale nedélaji pro zabezpeceni karet a bankomatd maximum. Ukradené ¢astky se totiz stale
pohybuji jen v milionech, naklady na bezpecnostni opatfeni pak v miliardach, takZze se
bankam vyplati spiSe vyplacet nahrady okradenym klientam.

Urcité nebezpeli predstavuji také koncova platebni zafizeni, napfiklad pokladni ctecky
kreditnich a debetnich karet. Tato zafizeni pfitahuji kyberzlo€ince predevsim tim, Ze data
z platebnich karet jsou zde shromazdovana v daleko kompletnéjsi podobé. Pfi ziskani téchto
Gdaju neni problém vyrobit si vlastni kopii karty v€etné funkéniho magnetického pasku.
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Rizikové jsou zejména malé obchody, které Casto nedodrZuji nejnovéjsi bezpec€nostni
standardy a normy, jako je napfiklad PCI-DSS, ktera povinné vyuZziva Sifrovani a zakazuje
uchovavani dat z magnetickych péaskd na termindlech. V Evropé a USA se pocet
nezabezpec€enych &teCek postupné snizuje, napf. v zemich Latinské Ameriky €i v Asii je jich
ale stale velmi mnoho a po platbé kartou v obchodé tak mohou byt ohroZeni i ¢esti turisté.
Malware zaméfeny na zneuZziti ¢teCek je pfitom stéle sofistikovanéjsi, nejnovéjSi z nich
dokazi prolomit i pomérné pokrocilé Sifrovani, coz vytvafi tlak k neustalé aktualizaci
bezpeclnostnich norem.

Riziko v kyberprostoru

Stale CastéjSi jsou také hackerské a phishingové utoky, které jsou velkou hrozbou pro celé
odvétvi internetového bankovnictvi. Banky pak museji v reakci na né sahat k mimoradnym
opatfenim jako jsou blokace téchto sluzeb nebo dokonce platebnich karet, coZ je pro jejich
zakazniky nepfijemné a zpusobuje to dalSi finanéni ztraty.

Jednim z nejsledovan éjSich p fipadt uplynulého roku byl

virus Eurograbber, kterému se poda Filo zneuzit desitky
tisic 0 &t po celé Evrop é. Slo o nejrozsahlejsi Gtok tohoto
typu v evropské historii a CasteCné jej lze pfipsat na vrub
rozSifeni ,chytrych telefond. Staré telefony bez pfistupu
k internetu totiz nebylo mozné zavirovat, ochrana plateb skrze

Vv

OhroZeny jsou zejména malé a stfedni firmy, které ¢asto nevynakladaji velké prostfedky na
vlastni zabezpeceni. Priizkum Ponemon Institute v USA ukazal, Ze ze zkoumany ch vice
nez 500 podnik G sméné nez 200 zaméstnanci, se jich 56% stalo cilem utoku na
bankovni U €et. 78% podvodnych prevodu pfitom bylo zjiSténo aZz poté, co penize zmizely.
Odpovédnost firem a bank za bezpecénost platebnich pfevodu je pfitom sdilena — banky maji
k odhalovani podvodd mnohem lepsi know-how i technické prostfedky, je pro né ovSem
vlastniho zabezpeleni. Neéktefi experti dokonce doporuluji, aby si kazda spolecnost
vyhradila jeden poc€itaé vyhradné pro internetové bankovnictvi, coZz je oviem zejména
v malych firméch obtiZzné proveditelné.
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Vybrané udalosti ve sledovaném obdobi

Phishingové Gtoky na klienty ~ Ceské spo Fitelny

V zaFi 2012 vydala Ceska spofitelna varovani pfed podvodnymi e-maily, které se pokousely
z klientd této banky vylakat Udaje o kreditni karté. Tyto zpravy se snazily vzbudit dojem, Ze se
jedna o oficialni komunikaci CS se svymi zakazniky a vétSinou oznamovaly pfechod na novy
systém zabezpeceni, pfipadné upozorfiovaly na Gdajné pochybné transakce na pfijemcové uctu.
Nasledné pozadovaly zaslani vSech udaju, nutnych pro internetovou platbu platebni kartou. Podle
podvodnikl, vydavajicich se za zaméstnance banky, byly totiz tyto Udaje nutné pro aktivaci
lepSiho zabezpeceni, pfipadné pro autorizaci U¢tu a platebni karty, jimZ v pfipadé nezaslani hrozi
zablokovani.

Jednalo se o ukazkovy pfiklad phishingu a zarover o potvrzeni stéle vétsi
rafinovanosti tohoto typu podvodu i v eském prostfedi. Dfive byly tyto
utoky mnohdy provadény ze zahrani€i a byly napsany velmi Spatnou
¢eStinou, vétSinou praci automatického prekladace. Novéjsi e-maily
ovSem pusobi mnohem profesionalngjSim dojmem — nékteré verze byly
opatfeny originalnim logem a grafikou CS a dokonce i fotografii skuteéné
zaméstnankyné banky. Celkovy objem finanénich prostfedkdl, které se
podafilo touto cestou z podvedenych lidi vylakat, neni v tuto chvili znam.
Podobné emaily se pozdéji objevily i v pfipadé dalSich finan&nich instituci,
napt. CSOB.

GESKASS
SPORITELNA

Ozbrojeny muz vyloupil banku v Plzni a byl zadrZzen policii

13. z4&ri doSlo na Americké tfidé v Plzni k bankovnimu pfepadeni. Padesétilety Slovak si z banky
pod pohruzkou pouZiti stfelné zbrané odnesl 10 tisic korun. Zahy jej ale pfi jizdé smérem na
Prahu zadrZeli policisté. Policie v sou¢asné dobé vysSetfuje, zda se tento muz nedopustil i dalSich
loupezi.

Reiffeisenbank zablokovala svym klient  m kv tli hacker Gm platby p fes internet

Vzhledem ktomu, Ze se hackerim podafilo ziskat Gdaje o platebnich kartach z nékolika
zahrani¢nich internetovych obchodd, pfistoupila Reiffeisenbank v zafi k mimofadnému kroku a
zablokovala vSem svym klientiim veskeré internetové platby. Banka také jiz zaznamenala nékolik
desitek pokusu o zneuziti ukradenych dat.

Pokud si klienti této banky v dané dobé prali zaplatit kartou on-line,
museli si danou sluzbu sami odblokovat. Banka nicméné
doporucovala, aby ji po Uspé&3né provedené platbé okam?zité zase
zablokovali. Upozornila na pfipad jednoho ze zakaznikd, kterému
byly vfadu hodin po odblokovani zkarty odcizeny finanéni
prostfedky. Banka vtomto pfipadé vyplaci klientdm ukradené
penize zpét a navic nabidla zdarma specialni virtualni kartu, se
kterou lze na webu platit.

Ceska narodni banka vydala varovani p  fed aktivitami Paramount Financial Group

V zafi zvetejnila Ceska narodni banka na svych strankach upozornéni, Ze spoleénost Paramount
Financial Group se sidlem ve Vidni nema v sou¢asné dobé opravnéni k poskytovani investi¢nich
sluzeb na &eském finanénim trhu a neni ze strany CNB dohlizena. Tato spole&nost pfitom
oslovuje telefonicky v anglickém jazyce i potenciélni ¢eské investory. Pfed touto firmou navic
varuje i norsky dohledovy organ Finanstilsynet. Obdobné varovani vydala CNB ve sledovaném
obdobi také pfed kyperskou spole¢nosti Zoompartners Ltd. a firmou Golden Grail Ltd. se sidlem

na Seychelach (s pobockou v Brné v Holandskeé ulici).
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Policii se poda Filo zadrZzet v Dominikanské republice gang, ktery v CR prepadaval a
okradal banky

Vyrazny Uspéch, ktery mj. zvysil prestiz Ceské republiky
v organizaci Interpol, zaznamenala ¢Cesk& policie. V ramci akce Cog
Dominik se ji podafilo zadrzet celkem 8 osob, které byly v Ceské -

republice hledany pro zavaznou trestnou ¢innost, véetné rozsahlych
bankovnich podvodii a pfepadeni finanénich instituci. CR nema ™. “E,,uam KA

s Dominikanskou republikou uzavienu dohodu o vydavani osob, - %5~ ;ﬁ oy w..w\w
proto se v této zemi ukryva fada Ceskych zlocincu. Diky spolupraci = 4 T

s Interpolem a mistni policii se nicméné dafi jejich zadrzovani. Jiz ¥ we
v Cervenci byl vtéto zemi zatéen FrantiSek Hajn, ktery se zfejmé S F
podilel na zndmém pfepadeni vozu bezpec¢nostni agentury, pfi které -
bylo odcizeno vice nez 154 miliond korun. Pocet zadrzenych pfi akci Dominik mohl byt jesté
vétsi, celou operaci totiz neplanované zkomplikoval hurikan Sandy, ktery znemoznil pfistup do
nékterych oblasti.

Platby p fes internet pouze po autorizacip Fes SMS

Od 1. fjna 2012 musi vSichni klienti CSOB potvrdit kazdou platbu kartou pres internet
prostfednictvim kodu, ktery jim pfijde na mobilni telefon. CSOB k tomuto kroku pfistoupila
vzhledem k rostoucimu poctu hackerskych utokd, které se pokouSeji ziskat daje o platebnich
kartach a nasledné je zneuzit k pfevodu finan¢nich prostfedku (viz pfipad Reiffeisenbank ze zafi
2012). Neni tak prvni a zfejmeé ani posledni bankou, ktera toto bezpe¢nostni opatfeni zavadi.

S problémem zneuziti karet svych zékaznikl se potyka cela fada bank. V ¢ervnu 2011 napfiklad
hackefi ukradli Gdaje o nékolika stovkach tisic platebnich karet spoleénosti Citigroup. Castéjsi
jsou ale hackerské toky na zahrani¢ni internetové obchody, jejichz zabezpeceni proti
kybernetickym Gtokdm je mnohdy horSi, nez u téch tuzemskych. Druhou moznosti je vylakani
Udaju ze samotnych zakaznikd, bud prostfednictvim phishingovych Gtokd, poéitacovych vird, €i
formou skimmingu v bankomatech (posledné jmenovany problém ovSem zavadéni SMS
autorizace platby nefesi).

Dopaden recidivista, ktery dvakrat za sebou p  fepadl banku v Brn é

Pobo¢ka Ceské spotitelny v brnénské Kiidlovické ulici patfi mezi nejéastéji prepadavané banky
v Cesku. V &ervenci a znovu 18. zaFi 2012 zde dvakrat loupil stejny pachatel, mnohonasobné
(celkem 22x) trestany recidivista, ktery si odnesl celkem nékolik set tisic korun. Diky kvalitni praci
policie se jej podafilo vFijnu zadrzet blizko kojeneckého Ustavu, kam chodil pravidelné
navstévovat své déti. Hrozi mu aZ deset let vézeni.

V Brné evidovali policisté za rok 2011 360 loupeznych pfepadeni, v priméru tedy téméFf jedno

denné. Kromé bank jsou nejcastéjSim terem herny a sazkové kancelare. Objasnénost téchto
pfipadl se pohybuje kolem 55%.

NeUlsp éSny pokus o vyloupeni banky s granatem v ruce

3. Fijna doslo k pokusu o vyloupeni banky v Horni ulici v Havlickové Brodé. MuZi s granatem se
podafilo ziskat od pracovnikd banky finanéni hotovost, pfi odchodu byl ale zadrzen civilni osobou
a predan policii. Granat byl pfitom skute¢ny a po zatéeni pachatele vySlo najevo, Ze mél u sebe
navic jesté kratkou stfelnou zbrari.

Vyuka finan éni gramotnosti na zékladnich Skolach

V listopadu oznamilo ministerstvo Skolstvi svdj plan na UGpravu ramcovych vzdélavacich
program(. Od pfistiho roku by meély Skolni osnovy vice akcentovat napfiklad vyuku o korupci &i
finanéni gramotnost. Je na samotnych Skolach, jakym zpldsobem si tyto zapracuji do svych
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vzdélavacich programl — zda pro novinky vytvofi samostatny pfedmét, nebo jejich vyklad zaradi
do téch stavajicich napf. do ob&anské nauky ¢i matematiky.

Radu rodin dnes trapi nedostateéna orientace ve finanénich produktech a neschopnost
hospodareni v ¢asech krize. Odbornici proto upozorhovali, Ze détem je tfeba vStépovat zakladni
dovednosti nakladani s penézi uz od Skolnich lavic. Jedna se o vysoce praktické téma, které
navic déti bavi vic, nez napf. abstraktni vypocty v matematice, a tudiz jej Ize vyuzit i pro zpestfeni
a zpfijemnéni vyuky klasickych pfedméta.

V Praze byla otev fena prvni viethamska banka

Druhy nejvetsi financni Ustav ve Vietnamu, Vietnamska investicni a rozv010va banka, oteviela
v listopadu v Cesku své zastoupeni. Cili tak predevsim ‘ ‘ ‘
na pocetnou viethamskou komunitu, ktera tento krok
velmi vita. Vietnamsti obchodnici a Zivnostnici €asto
narazeli v &eskych bankach na jazykovou bariéru a [IEIEEEEEN
.hepfistupnost’, jak wuvedl jeden znich. Kromé
Vietnamcu Zijicich v CR chce banka oslovit také &eské
firmy podnikajici na asijském trhu. Vietnamska
komunita, tfeti nejpodetn&jsi skupina cizinct v Cesku,
tak ma jiz kromé vlastniho televizniho kanalu &i Skolek
noveé k dispozici také vlastni finanéni Ustav.

| 13 .
‘ VRNPI'IONGDM;{IEE‘I%W

Reiffeisenbank preventivn & zablokovala na 3 tisice platebnich karet

Poté co jiz v zafi zablokovala Reiffeisenbank vSem svym klientim doc¢asné platby pres internet,
pfistoupila tato banka v prosinci k dalSimu mimofadnému bezpecnostnimu opatfeni. U tfech
tisicovek svych klientd provedla blokaci jejich kreditnich karet, které si postizeni lidé musi nechat
vymeénit. Dldvodem byla ztrata Gdaju u firmy, zprostfedkovavajici bezhotovostni platby u
zahraniénich obchodnikd. Opatieni se tak netykalo jen Cecha, ale fady karet pouZzivanych ve
stfedni a vychodni Evropé, resp. vSech téch, se kterymi klienti zaplatili u konkrétniho obchodnika.
Ke zcizovani dat pfitom Udajné dochazelo jiz od Cervence, odhaleno bylo ale az nyni. O penize
pry nikdo z ¢eskych zakaznik( nepfiSel. Banka informovala své klienty o udalosti prostfednictvim
SMS a nasledné je vyzvala k vyméné karty.

Viru Eurograbber se poda Filo obejit autoriza €ni SMS a hacke Fi tak ukradli tém é&F miliardu
korun

Mobilni textova zprava s kédem, ktery autorizuje internetovou platbu, byva povazovana za velmi
spolehlivé bezpe&nostni opatfeni. Nékteré ¢eské banky jej tak zavadéji i pro on-line platby kartou.
Jak ale ukazuje posledni pfipad rozsahlé kybernetické kradeze, ani tento zplisob ochrany neni
stoprocentné Gcinny a hackefi jiz naSli zpusob, jak jej obejit. Mohou za to pfedevSim chytré
telefony.

Viru Eurograbber se podafilo nabourat internetové bankovnictvi u 30 tisic lidi z 32 riznych bank
zcelé Evropy a odcizit celkem 36 miliond eur (pfes 900 milion( korun). Nejvétsi Skody
zaznamenaly banky v Némecku, Italii, Spanélsku a Holandsku, v tuto chvili neni jasné, zda jsou
mezi postizenymi i lidé z Ceska. Slo o mimofadné& dobfe pfipraveny a sofistikovany Gtok, pfi
kterém se hackerim podafilo ziskat kontrolu jak nad pocitacem, tak nad mobilnim telefonem
klienta.

Eurograbber se Sifil jako klasicky pocitacovy virus, ktery po pfihlaSeni do internetového
bankovnictvi odeslal hackerdm udaje o GcCtu i telefonni Cislo klienta. Tomu pak na jeho mobil
pfiSla podvodna phishingova zprava, kter4d se vydavala za informaci od banky. Vyzyvala
k nainstalovani aktualizované aplikace pro pfistup k internetovému bankovnictvi. Této zpravé
uvérily desitky tisic lidi a hackefi tak ovladli jak jejich pocitace, tak jejich mobily. ZneuZiti penéz
na uctu bylo pak jiz snadné.
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INFORMACNI TECHNOLOGIE
A KYBERNETICKA BEZPE ENOST

Policejni statistiky a jejich interpretace

Kyberneticka bezpecnost a kriminalita se v celoevropském méfitku dostavaji stale vice a
vice do centra pozornosti bezpe€nostnich sloZek i statl jako takovych. Vznikaji narodni tymy
pro feSeni kybernetickych incidentl, specializované narodni i mezinarodni policejni slozky,
pfipravuje se nova legislativa i zasadni strategické dokumenty. Ceska republika v tomto
v naSi zemi v oblasti kybernetické bezpecnosti probéhly, €i se v nejblizSi dobé& chystaji.
Nejprve se ale zaméfime na strukturu a rozsah u nas pachané informacni kriminality.

Informacéni kriminalitou rozumime takovou trestnou c&innost, kter4 je pachana v prostiedi
informac¢nich technologii, kdy pfedmétem utoku je bud samotnd oblast informacnich
technologii, pfipadné je tato trestna Cinnost provadéna za vyrazného vyuZiti informacénich
technologii.

Termin informacni kriminalita (IK) je tedy oznadenim pro pomérné Sirokou skupinu trestnych
¢inu, které spojuje urcity spolecny faktor, dany pravé formou pachani tohoto typu trestné
¢innosti. Jedn& se vétSinou o nasledujici typy trestné €innosti: poruSovani autorskych prav,
rizné podvodné aktivity, kradeZe elektronickych dat, Utoky zaméfené na destabilizaci
datovych siti, Sifeni zavadného elektronického obsahu (détska pornografie, extremisticka
ideologie), ale také o vydirani, vyhroZzovani a pomérné nové i o tzv. stalking (nebezpecné
pronésledovani).

Urgit pfesny rozsah informaéni kriminality pachané na Gzemi Ceské republiky je velmi

obtizné. Klasické policejni statistiky dle druhu napadeného objektu, které jsme prezentovali
v pfedchozich dvou kapitolach, jsou v tomto pfipadé jen velmi stézi vyuZitelné:

Trestné €iny za obdobi 1. 1. — 30. 9. 2012 dle ,druhu napade nych objekt G“

druh objektu zjist énotr. éint Skody
internet 7 106 600 K&
datova sit 3 217 400 K¢&
celkovy sou €et 10 324 000 K&

V této statistice je pochopitelné evidovan jen nepatrny zlomek skute¢ného objemu
kybernetické kriminality v CR. Zahrnuty jsou zde jen ty pfipady trestnych &ind, pfi ktery
policista pfi vyplinovani pfisluSného protokolu pfimo oznacil internet ¢i datovou sit za
napadeny objekt. ObvyklejSi pfitom je, Ze je do formulafe zapsana konkrétni postizena osoba
¢i firma.
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vivs

Pro konkrétnéjsi statistické Udaje se tedy musime obratit na pfimo na specializované
policejni pracovisté. V soudasné dobé je problematika IK feSena v rdmci Policie CR v oblasti
vykonné slozky na centralni trovni Odborem informaéni kriminality Ufadu sluzby kriminalni
policie a vySetfovani Policejniho prezidia CR. Toto pracovisté zpracuje v oblasti
elektronickych podani a poznatkt zhruba 1033 pfipadu ro¢né, v dalSich stovkach pfipadu
pak poskytuje odbornou podporu jinym policejnim slozkam.

V soucasné dob é jsou nej Castéji FfeSenym typem trestné €innosti r Gzné formy
podvodného jednani, které dnes tvo Fi 59% vSech delikt G feSenych pfi vySetfovani
informacni kriminality. V trojici nej¢astéji feSenych forem IK nasleduje poruSovani autorskych
prav (12%) a mravnostni trestné ¢iny (7%). Je nutné fici, Ze v pfipadé IK se jedna o velmi
dynamickou oblast trestné &innosti, ve které policisté neustale nardzeji na zcela nové a
originalni formy nezakonného jednani. Velkym problémem je také znacna mezinarodni
provazanost informacni kriminality, kdy jeji a¢inné potirani mnohdy vyZaduje Uzkou
soucinnost bezpecnostnich slozek vice statd. Pomér a strukturu nej¢astéji zastoupenych
deliktd pfiblizuje nasleduijici graf.

Pomér zastoupenych delikt G pFi vySet fovani informa €ni kriminality

neopravnéné drzeni
poSkozeni a zneuZiti platebniho
zdznamu na nosici prostfedku; 1%
informaci; 5%

wdirani; 2%
mravnostni trestné
¢iny; 7%

porusovani
autorskych prav; 12%

\ podvodné jednan;

ostatni trestna 59%

¢innost; 14%

Zdroj: OK SKPV PP CR

Obecné vysledovatelnym trendem je pravé narust podvodnych aktivit v prostoru
informacnich technologii, mezi které patfi napf. prodej neexistujiciho zbozi, kradeze virtualni
identity (mj. tzv. phishing), kradeZe udaju z platebnich karet & neopravnéné pristupy k cizim
actdm. Ve srovnani s rokem 2011 narostl pocet podvodd provadénych pres pocita¢ témér o
polovinu (ze 720 na 1039).

Nutno Fici, Ze o velkém mnoZstvi tohoto typu podvodné €innosti se policie v ubec
nedozvi, nebo t' obét’ podvodu mnohdy celou udalost nenahlasi. Podobn4 situace pfitom
plati i v pFipadé zavadového obsahu internetu, nebot Policie CR v sou¢asné dob& nema
personalni kapacity k provadéni aktivniho monitoringu celé vefejné sité. V tomto sméru bylo
velkym posunem zahdjeni provozu on-line formuldfe na internetovych strankach policie,
ktery umoZziuje jednodusSe a rychle nahlésit problematicky obsah &i aktivity na internetu. Ke
spusténi této hot-line k hlaSeni internetové kriminality doSlo 1. srpna 2012.
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Nasledujici graf zachycuje celkovy mezirocni nardst piipadu informacni kriminality, kterée
zaznamenala Policie Ceské republiky.

Celkovy soucet
2012 2195
f
2011 1502
0 500 1000 1500 2000 2500

Udaje z grafu neznamenaji jen setrvaly narGst samotnych pfipadd po&itadové kriminality, ktery
logicky roste soubézné s pokracujici penetraci informacnich technologii do béZzného Zivota
spole€nosti. Tato Cisla odraZeji také zlepSujici se préaci policie, kterd se na tento rostouci
fenomén zacina stale vice zamérovat a postihuje i ty pfipady, které dfive zUstavaly mimo zorny
Uhel jakékoliv kontroly. Jeji moznosti i zkuSenosti se navic s kazdym rokem zlepSuji, cozZ je
ovSem vyvazeno neustalym pokrokem v této dynamicky se rozvijejici oblasti.

Je to soucést celoevropského Usili za€lenit kyberneticky prostor, ktery se dlouho rozvijel dosti
nezavisle a nekontrolované, do prostfedi prava a odpovédnosti, znamého z ,realného“ svéta.
Tento pfistup se stava stale vétsi nutnosti ve chvili, kdy jsou aktivity v kybernetickém prostoru sto
ovlivnit onen ,realny” svét ve stale stoupajici mire.

Znacny narust registruje policie pfedevSim v pfipadé phishingu. Organizatofi napf. zneuZiti
botnetll se sice mnohdy nachazeji v zahranic¢i, na naSem Gzemi se ovSem objevuji tzv. bili koné
(,e-mules"), ktefi maji za ukol napf. prevzit na svij Ucet penize, ziskané z podvodné ¢innosti, a
dalSim kanalem je poslat dal. Stale ¢astéjSi je také zfizovani speciélnich elektronickych obchodi,
které jsou vytvafeny primarné za Uc¢elem kryti pivodu financi pochazejicich z trestné Cinnosti

(zejména z phishingovych utoku ¢i zneuziti platebnich karet).

V souvislosti s projevy pachatell, zejména podvodnych jednani, je na vzestupu skryvani své
¢innosti za cilené vznikajici spole€nosti, kde jejich struktura a vnitfni chod je stavén tak, aby
nebyla mozné konkrétni identifikace realizovanych komunikaci. Zde je patrna absence pravidel,
kterd jsou jiz nyni aplikovana na sluzby elektronickych komunikaci. Obdobnym mechanismem
jsou pak kryty i iniciace a spravy elektronickych finan¢nich transakci.

Jsou detekovany i vyskyty kradeZi identit, které jsou zneuzivany bud ke kompromitaci faktickych
subjektd, anebo vyuZzity jako legendy pro pachani zejména podvodnych jednani. Nezanedbatelné
jsou podvodné aktivity v ramci aukénich portéld, kde se mimo podvrhy objevuji masivné i véci
pochézejicich z trestné ¢innosti a véci, jejichZ volna distribuce neni povolena.
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Aktivity bezpe €nostnich slozek a statni spravy

V sougasné dob& se na Policejnim prezidiu CR pfipravuje material s nazvem ,Koncepce
rozvoje schopnosti Policie CR vySetfovat informaéni kriminalitu“, kterd vznika jako soucast
Koncepce boje proti organizovanému zlo€inu, pfi¢emz tento material systémové nastavuje
budouci podminky pro efektivni odhalovani a vySetfovani kybernetickych incidentu.

Na poli mezinarodni spoluprace jsou v sou¢asné dobé& dokon&ovany pfipravy k ratifikaci
Mezinarodni Umluvy o poditadové kriminalité Ceskou republikou, ddleZité je také vytvofeni
Evropského centra pro kybernetickou kriminalitu, ke kterému dojde v lednu 2013, a které
bude zastfeSeno centrdlou Europolu. Centrum by mélo poskytovat podporu pro vySetfovani
i stihani ¢lenskym statam, Skolit narodni experty a udrZzovat online databazi kyberkriminality
i kyberneticky zlo&incu.

V oblasti kybernetické bezpecénosti je nutné pfipomenout pfechod gesce nad touto
problematikou z Ministerstva vnitra na Narodni bezpecnostni Gfad, ke kterému doslo na
zakladé Usneseni Vlady CR &. 781 ze dne 19. fijna 2011. Na z&kladé tohoto Usneseni
vznikla Rada pro kybernetickou bezpecénost, kterd se naposledy seSla dne 28. listopadu
2012. NBU také vypracoval novou Strategii pro oblast kybernetické bezpeénosti Ceské
republiky a Ak&ni plan opatfeni k této Strategii, v tomto pfipadé pro léta 2011-2015. V obou
téchto dokumentech se objevuje Fada podstatnych tkol(, které stanovuji sméfovani Ceské
republiky pfi zajiStovani kybernetické bezpecnosti v pfistich letech.

Usnesenim €. 382 z30. kvétna 2012 vlada schvalila v écny zamér Zakona o
kybernetické bezpe €&nosti a uloZila Fediteli Narodniho bezpe ¢&nostniho U fadu p fedlozit
vlad é text navrhu zdkona v paragrafovém zn éni do konce ¢&ervence 2013 . Tento zakon
je vmnoha smérech prulomovy, nebot specificky upravuje dulezitou, dosud v ¢eském
pravnim fadu pomérné opomijenou oblast kybernetické bezpeclnosti. V soucasné dobé se
schazi mezirezortni pracovni skupina, ktera pfipravuje navrh paragrafovaného znéni
zminéného zakona.

PFevzetim gesce nad problematikou kybernetické bezpe&nosti se NBU rovnéz zavazal zajistit
vznik Nérodniho centra pro kybernetickou bezpecnost (NCKB), které bude mit své sidlo
v Brné. NCKB zahajilo 1. z&fi 2012 vykonavani zékladnich ¢innosti VIadniho CERTu, tj.
dohled nad sitémi vefejné sprdvy a samospravy. Pracovisté provozuje webové stranky
govcert.cz, zpracovalo jiZz nékolik zahraniCnich pozadavk( na spolupraci pfi FeSeni
kybernetickych bezpecnostnich incidentd a bylo zapojeno do cvi¢eni Severoatlantické
aliance Cyber Coalition 2012.

Kromé vySe zminénych aktivit vefejné spravy existuje rovnéz fada programu, zaméfujicich

se na osvétovou ¢innost a pomoc uZivatelim internetu pfi bezpeé¢ném pohybu na siti.

Z téchto iniciativ je mozné zminit zejména stranky bezpecnyinternet.cz a saferinternet.cz,

které poskytuji pfedevSim mladistvym a détskym uZivatelim internetu (a jejich rodi¢im)

cenné rady a poukazuji na rizika spojena s pouzivanim internetu (napf. pohybem na

socialnich sitich). Zaroven je na strdnkach horka-linka.cz

beZpeénV provozovano kontaktni centrum, které pfijima hlaSeni tykajici se

@ int b nezdkonného obsahu na internetu (zejména zneuzivani déti),

INternetr.cz zatimco na portalu pomoconline.cz lze nalézt krizové centrum,
poméhajici détskym obétem internetové kriminality.
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Uplynuly rok 2012 jen potvrdil nardst poctu incidentt souvisejicich s kybernetickou bezpecnosti,
ke kterému dochazi jiZz mnoho let v fadé. Jen pro srovnani, zatimco v roce 2000 kolovalo po
svété odhadem asi 11 tisic Skodlivych pocitacovych kodd, jiz v roce 2008 prekrocil pocet druh(
malwaru celosvétové 1,2 milionu. Neroste ovSem jen pocet (exponencialni nardst z pocatku
nového tisicileti se ve skute¢nosti zbrzduje), ale prfedevSim nebezpecnost a sofistikovanost
kybernetickych Gtoku. Také Skody narlstaji rovnomérné s tim, jak jsme ¢im dal vétSi mnoZstvi
sluzeb a Ukonl pfesouva do virtudlniho svéta (napf. mobilni internetové platby, datové schranky
atd.).

Existuji pfiklady mimofadné sofistikovanych vird jako je Flame nebo Stuxnet, na jejichz vyvoj
muselo byt vynalozeno velké mnozstvi prostfedkd, kybernetickému svétu nicméné stale dominuji
programy jednodussi, které mnohdy s velmi malymi naklady dosahuji pomérné velkého efektu.
Zpusoby Gtoku se sice vétSinou opakuji, na nasledujicich Fadcich se nicméné zaméfime na
hrozby, které se objevily nové, pfipadné se jejich pfichod oekava v nejblizsi budoucnosti.

Nové hrozby

Zajimavym voditkem mohou byt napfiklad konference Defcon a Black Hat , které se v
pravé uplynulém roce konaly v Las Vegas. PocitaCovi experti na nich pfedstavili mnoho novych &i
oblasti moderniho hackingu byla oznacena pokro €ild technika obchazeni po ¢€ita€ového
zabezpe€eni (tzv. AET), kterd dokéze prelstit i moderni firewally. Ty doké&Zi pomérné spolehlivé
odhalit Skodlivy kéd, ktery se pokousi vniknout do pocitate. Sou€asni hackefi jsou nicméné
schopni tento kod rozdeélit na fadu menSich sekvenci, které mohou projit zabezpecenim
nepovsimnuté a poté se opét slozit a aktivovat. Dil¢i ¢asti malwaru totiZ firewally zatim odhalit
nedokazi. Utoky tohoto typu jsou prozatim pomé&rn& malo casté, protoze vyvoj téchto
sofistikovanych typu kédu je narocny. S rozvojem technologii se ale usnadfuje a zleviuje a riziko
spojené s timto typem Gtoku tak bude podle vSeho v budoucnosti nar(stat.

Konference také upozornila na znaéné riziko zavirovanych hardwarovych produkt  a, které se
v posledni dobé velmi rychle Sifi. Do nékterych €asti hardwaru (napf. do sitovych karet) mize byt
jiz pfedem naprogramovan jakysi tajny vchod, ktery po instalaci tohoto zafizeni zpfistupni vas
pocita¢ hackerim. Jelikoz je tento Skodlivy pfFistup pfimo fyzickou soucasti pocitace, snadno se
dostane pres jakakoliv softwarova zabezpeceni a firewally, jelikoZz pfes né viibec neprochazi.
Jedinym feSenim je nakup vSech soucasti pocitate pouze od ovéfeného a licencovaného
vyrobce, ktery nejlépe provadi pravidelné bezpecénostni audity. To miZze byt FeSenim pro velké
firmy ale bézny zdkaznik se jen velmi téZko dozvi, odkud jeho hardware skutec¢né pochazi,
protoze tyto problematické padélky se mnohdy dostavaji rdznymi cestickami do bézné distribuce
a kamennych obchodu. | originalni hardware muze byt kdekoliv b&éhem své cesty od vyrobce

k zakaznikovi upraven tak, aby slouzil nelegalnim ucelim.

Konference upozornila také na dalsi nové, pomérné pozoruhodné riziko, které by mohlo
znamenat navrat ke prastarym technologiim zamku a klige v cestovnim pramyslu. Rada hoteld po
celém svété totiz pouzivd u vchodu do pokojl zamky elektronické, které se oteviraji s pomoci
plastové karticky. Nejméné jeden vyrobce ale ma ve svém typu zamkd zranitelnost, ktera
umoznuje otevfit dvefe s pomoci notebooku, a to doslova béhem nékolika vtefin. Hacker dokaze
s pomoci jednoduchého za Fizeni, které se da sestavit zb ézné dostupnych dil 0, preéist
bezpeénostni kdd zamku a zadat p Fikaz k otev feni. Odhadem tak po svété existuje pro
takového ¢lovéka velmi snadny pfistup do asi 4 miliontt zamkd. Pozoruhodné na celém pfipadu je
fakt, Ze vyrobce zamk( pozZzaduje po odhaleni problému po hotelech a dalSich svych zékaznicich
penize na vydani bezpec€nostni zaplaty.
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Na konferenci byly diskutovany i dalSi velmi rozSifené zranitelnosti jako je zneuziti Javy nebo
zastaralého, ale stéle hojné pouzivaného VPN softwaru. Objevily se také Gvahy o moZzZnosti
napadeni systému Fizeni letového provozu &i bezpe&nostnich kamer, ty Ize ale prozatim odkézat
do roviny spekulaci, nebot takové Utoky dosud nikdo nebyl schopen Uspé&Sné demonstrovat.

Rizika spojena s mobilnimi za Fizenimi

Jaké budou tedy hlavni trendy bezpecénostnich hrozeb v nadchézejicim roce 2013? Tim
nejocekavanéjSim z nich, ktery ma také nejvétsi potencial rozvoje ve stfednédobém horizontu, je
pokra €ujici p fesun pozornosti od klasickych po €ita€l k mobilnim za fizenim. Dosud
hackefi soust fed'ovali ve svych aktivitach p FedevSim na b éZna PC, nastup a masové

rozSifeni tzv. ,chytrych* telefon G a tabletd jim ale otev fel zcela nové pole p Gsobnosti.

V prabéhu roku 2012 to velmi dobfe ukazal napfiklad Uspéch viru Eurograbber, kterému se
podafilo z Gétd klientd rznych bank po celé Evropé prevést téméf miliardu korun. Tento virus
totiz napada zaroven klientdv pocita¢ i mobil, ¢imz se mu dafi obchazet autorizaci on-line platby
pomoci SMS. Néco takového by nebylo u starého telefonu bez pfistupu na internet mozné, a
autorizacni kod zaslany na mobil tak platil za pomérné spolehlivy bezpenostni prvek. Tomuto

pfipadu se podrobnéji vénuje pfedchozi kapitola o bankovnictvi a finanéni bezpecénosti.

V soucasnosti existuje podle odhadu spole¢nosti FortiGuard Labs zhruba
50 tisic Skodlivych kodd cilicich na mobilni zafizeni. V pfistim roce se
ocekava jejich exponencialni narust, takZze mobily postupné v hackerském
__zajmu vyrovnaji &i pred¢i klasické pocitace, kde je ,trh s malwarem*
‘\ daleko vice nasycen, takze jiz neroste tak dramaticky jako v priibéhu
\ uplynulé dekady.

Jednim z hlavnich zplsob(, jakym se bude Skodlivy software do mobild dostavat, budou
infikované aplikace. V této oblasti se o¢ekava dramaticky nardast hackerské aktivity. Objevi se
nejen dalSi fiktivni app story, ale nakazené progra my se ve v étSi mife dostanou i do

oficialni on-line distribuce . UZivatel by si mél zacit davat vétSi pozor, zda aplikaci skute¢né
nakupuje v oficidlnim obchodé, nebo se stal obéti phishingu. Mdze se napfiklad snadno stéat, ze
se splete pfi zadavani adresy internetového obchodu (napf. misto Google Play zada Google
Plays) a tim se ocithe na zcela identickych strdnkdch plnych Skodlivého softwaru. Stranek
imitujicich velké obchody jako je pravé Google Play &i Apple App Store pravdépodobné pfibude,
je ovSem pravdépodobné, Ze infikované aplikace proniknout i na tyto oficialni stranky. PFi
mnozstvi nové nabizenych aplikaci totiz nebude pro velké obchody moZné uhlidat, zda Zadna
z nich neobsahuje ¢asti se Skodlivym kdédem.

Nebezpecny software se do vaSeho telefonu mlize dostat nejen pres aplikace, ale vyuZitelna je
v podstaté cela Skala trik znamych z klasickych osobnich pogitadh. Casté je a bude Siteni
malwaru pomoci infikovanych webovych stranek, hackerdm se podafrilo ovladnout i celé servery,
které pak rozesilaji vyzvy ke stazeni Skodlivého kédu a navic shromazduji ukradena data.
Znacny narlst v minulém roce zaznamenal pocet automatizovanych botnetl. Velkym trendem
roku 2012, a také nemalym rizikem, je skladovani da t vcloudu . Pravé u mobill, jejichz
hardwarova pamétova kapacita byva omezena, je tento typ archivace dat velmi oblibeny. RGzné
incidenty postihly v minulém roce snad vSechny velké firmy poskytujici cloudové sluzby —
Dropbox, LinkedIn, Yahoo!, Formsprings. Mnohdy sice nestalo za unikem dat jejich zavinéni (data
unikla od tfetich osob), ale tyto incidenty upozorriuji na rizikovost novych technologii a nutnosti je
vyuZivat s pfiméfenou davkou opatrnosti. Unik informaci postihl loni také velké spolegnosti
vydavajici kreditni karty — Visa a MasterCard. Zmifiovany incident ovlivnil celkem vice nez 50 tisic
Gctd, pficemz u 876 z nich skute¢né doslo k pokusu o podvod.

Timto (a nejen timto) zpusobem se maze do telefonu dostat hned nékolik typt malwaru. V roce

2012 byl vabec nejcastéjSim typem ten, ktery pobyt v mobilu vyuzival k dis tribuci SMS
zprdv na prémiova ¢€isla. O takové aktivité se pfitom uZivatel dozvédél az spolecné
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s astronomickym G¢tem od svého operatora. Tento typ malwaru tvo fFil asi 40% z celkového
poétu Skodlivych mobilnich program . Mezi dalSi nejcastéjsi typy patii tzv. spyware, ktery
krade a odesila data (vyuzitelna jak pro kradez vaSich penéz, tak napf. v primyslové Spionazi),
pfipadné malware, ktery vaSe zafizeni pfeméni v tzv. zombie. Takovy telefon pak mize pachatel
na dalku ovlddat. MiZe do néj instalovat dalSi Skodlivé kddy a z vasi IP adresy je rozesilat
(zajimavym prikladem muaze byt zat€eni tfi Japoncd z tohoto roku, z jejichz infikovanych pocitacu
neznamy pachatel rozesilal teroristické vyhruzky — viz pfehled udalosti na za¢atku této kapitoly).
Ma také moznost z ngj krast data, ménit jeho konfiguraéni parametry atd.

DalSi mozné hrozby v p FiStim roce

Mobily budou pro kybernetické zlo¢ince skute¢né velmi lakavym cilem. Ddvod je zfejmy — slibuji
vidinu obrovskych ziski s pomérné malym rizikem odhaleni a usvédceni. V roce 2011 pouZzivalo
mobilni verzi internetového bankovnictvi asi 300 miliond uzivatell, podle odhadl prekroci jejich
pocet v roce 2013 hranici pal miliardy. Stale rozSifenéjsi jsou také mobilni penézenky. Napfiklad
spole¢nost Starbucks spustila svou aplikaci na platbu za kavu v roce 2011 a béhem pouhych 11
mésicl zaznamenala 42 miliond mobilnich nakupd. Pro mnoho lidi pfedstavuje tento zpusob
platby vitané zjednoduSeni, pro hackery ale také velkou prileZitost, zvlasté v dobé, kdy je tato

technologie jesté v plenkach a nebyly odhaleny viechny jeji zranitelnosti.

DalSim moznosti, jak zneuzit cizi mobilni telefon

Pozor na tablety
Mezi ohroZzend mobilni zafizeni
nicméné nepatfi jen ,chytré” telefony,
ale také tablety. Jejich obliba velmi
rychle roste (v roce 2012 se jich na
celém svété prodalo zhruba 120
miliond), mira jejich zabezpeceni
pfitom pokulhdva jesté vice, nez
v pfipadé mobilGd. PFi konferencich
tablety ¢€asto nahrazuji notebooky,
diky svym multimedialnim
schopnostem, rozmérdm i delSi
vydrzi baterie. Obsahuji tak mnohdy

k nekalym uceldm, jsou faleSné bezdratové sité. Ty
se jiz béhem roku 2012 na mnoha mistech zacaly
objevovat a lze ocekavat, Ze v pfistim roce bude
tento fenomén dale rist. Je velmi snadné vytvofit
vefejné pfistupnou Wi-Fi sit, ktera bude vypadat
podobné jako napfiklad vefejné pristupné sité, jaké
zname z letist, restauraci &i kavaren. Hacker tak
ziska pfistup k veSkerym datim, ktera pres tuto sit
odeSlete, véetné maill, ale také napfiklad pfistupu
k internetovému bankovnictvi. Bezpec€nostni
doporuceni je jednoduché — pfipojujte jen k tém Wi-
Fi sitim, jejichZ plvod dobfe znate (i ta ovSem muze

citliva firemni ¢i soukroma data. Je
proto dulezité si uvédomit, Ze tablety
je proti zneuZiti nutné chranit
podobnym zplUsobem, jaky se pro
ochranu pouziva u stolnich pocitaci
¢i mobilnich telefon (tj. vybavit je
antivirovymi  programy a dalSim
bezpecénostnim softwarem a pocinat
si s patficnou opatrnosti). Pro

byt zneuZzita, pokud nemé dostate¢né zabezpeceni),
pfipadné radéji nikdy neposilejte citliva ¢i
zneuZitelnd data pres vefejnou sit. RozSifi se také
poCet faleSnych aktualizaci, skrze které se opét
muze vas mobilni telefon infikovat malwarem.

Jednim z pomérné novych fenoménl ve svété
hackingu je také snaha o manipulaci internetovych

ﬁztl'fv’g'r‘g éﬁkag'rﬁ'éu.;rf\e mcct’f/’r'g‘é?n‘: vyhledava&ti. Hacker pak miZe ovlivnit vysledky
. Pe ! vyhledavani a podat uZivateli pfednostné ty odkazy,
zpravy spolec¢nosti McAfee na

které uzna za vhodné (napfiklad ty, obsahujici
malware). Jen malokdo totiz po zadani klicovych
slov do vyhledavace prohliZi vysledky i zjiné, nez
prvni &i druhé nalezené stranky.

strankach www.mcafee.com.

V pfistim roce se oc¢ekava prudky narust poctu infikovanych zafizeni tzv. ransomware, ktery
nejprve zasifruje nékteré soubory na disku uZivatele a nasledné za kli¢ k nim vyZaduje vysoké
"vykupné". Vyskytly se i pfipady, kdy za kli¢ bylo poZadovano 3 tisice dolarG s vyhruzkou, ze v
pfipadé nezaplaceni budou data zaslana policii. Pro uZivatele je tento typ malwaru jen tézko
odhalitelny a soucasné statistiky pfedpovidaji alarmujici narast tohoto trendu v oblasti kyber
kriminality.
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Fenomén BYOD

DalSi hrozby pro rok 2013 Ize oCekavat v souvislosti s rozSifujicim se
fenoménem BYOD (zkratka Bring Your Own Device). V jeho rdmci firmy
podporuji své zameéstnance, aby si do prace nosili sva vlastni
elektronicka zafizeni (notebooky, tablety), pfipadné na nich vykonavali
préaci z domova. | v Ceské republice jde o popularni novinku, kterd ma
fadu vyhod — mezi nejvétsi z nich patfi snizovani nakladd pro firmy a pro
zaméstnance zase moznost nebyt pfi praci tak pfisné vazan na vlastni
kancelaf a moznost prace na vlastnim, davérné znamém zafizeni. Jako
obvykle ma ale i tento pfistup nemala bezpecénostni rizika. Podle Udaj G
americké spole énosti Webroot se vice nez dv € tfetiny (67%) firem
pouZivajicich systém BYOD potykalo s problémem ztr4d  ty &i kradeze
mobilniho za Fizeni (a s tim souvisejici moznosti zneuZziti dat), 32%
zase zaznamenalo nakazu malwarem

PFi pouziti BYOD jsou paradoxné velké firmy ohroZeny stejng, jako ty menSi. Malé spole€nosti si
nemohou dovolit tak velké investice do bezpecnostniho softwaru, Sifrovani, dvoufaktorové
autorizace atd. a stavaji se tak snazsim ter€em pro hackery. Podle Webroot se dokonce jen asi
40% firem s méné nez 100 zaméstnanci né&jakym zpusobem stard o bezpecnost mobilnich
zafizeni. Velké spole €énosti jsou sice obecn & zabezpeéeny Iépe, nicmén & pfi velkém po €tu
pracovnik G je pfi vyuziti BYOD prakticky nemozné uhlidat, zda vSich  ni zaméstnanci
veSkerd bezpe €nostni opat feni skute €éné dodrzuji, zvlaS t kdyz sva za fizeni pouzivaji i
k soukromym G €eliim. Navic se pfi vySSim mnozZstvi zaméstnancl zvySuje i pravdépodobnost,
Ze néktery z nich svdj mobil ¢i notebook ztrati, nebo mu bude ukraden. Velké firmy jsou navic
mnohem lakavéjSim cilem, protozZe jejich data jsou obvykle cennéjsi. Ne vSechny firmy pfitom pro
ochranu svych dat pouzivaji dostate¢né pokrocilé zplsoby Sifrovani (pokud vibec néjaké
pouzivaji). Napfiklad u finan¢nich ¢i bezpecnostnich instituci miZze takové ztracené ¢i odcizené
zafizeni pfedstavovat velmi vazny problém.

Z tohoto dlvodu pfistoupila fada firem, které zac¢aly BYOD vyuzivat, k postupnému omezovani
pFistupu k citlivym firemnim aplikacim z téchto soukromych zafizeni. Podle Ping Identity napfiklad
finanéni instituce zpfistupruji v rdmci systému BYOD asi jen polovinu aplikaci, které zaméstnanci
pfi své praci vyuZivaji, coZ vyhody celého principu ponékud omezuje. Velké firmy navic zalinaji
ve stale vétSi mife vyuzivat Sifrovani (které po odcizeni zafizeni znemoZzni zneuZiti dat) a
dvoufaktorovou autorizaci (kdy je pro pfistup do citlivé aplikace vyZzadovano nejen klasické heslo,
ale i dalSi autoriza¢ni kod generovany jinym zafizenim).

Socialni inzenyrstvi

N1

Jednou z nejjednodussich metod jak ziskat pfistup k citlivym datidm je pfitom vyuZiti tzv.
socialniho inZenyrstvi. Pro ziskani citlivych dat neni nezbytné nutné pfekonavat sloZita
bezpec€nostni opatfeni, nékdy staci se zaméstnance prosté zeptat. Na konferenci Defcon byla
prezentovana demonstrace telefonatu do jedné velké firmy, kdy se volajici ,hacker* vydaval za
jednoho ze zaméstnancu, ktery si potfebuje pfes vikend dodélat néjakou praci, ale zapomnél
nékteré dulezité informace pro vzdaleny pfistup. Jeho nic netuSici ,kolega“ mu béhem deseti
minut prozradil mnoZstvi citlivych informaci, vCetné pfistupového hesla. Na davéfivosti a
neopatrnosti nékterych pracovnikll tak mohou ztroskotat i ta nejsofistikovanéjsi softwarova
bezpec€nostni opatfeni. Ostatné cely obrovsky fenomén phishingu je zaloZen na stejném principu
— vyrazn & snazS8i, neZ pokousSet se vypa €it kvalitni zamek na pancé Fovych dve Fich, je
presvédgEit nékoho uvnit F, aby vam otev rel.

Firmy i instituce méli mit na paméti, Ze ani perfektni technické zabezpeceni nemusi byt k ni¢emu,
pokud jejich vlastni zaméstnanci nemaji povédomi o bezpecném pohybu v kyberprostoru.
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Pracovnici by tak méli byt pravidelné Skoleni a informovani o novych bezpecnostnich hrozbach.
Velké mnozstvi malwaru se do siti soukromych spole¢nosti dostava tak, Ze jejich zaméstnanci
oteviou infikovany soubor, ktery jim pfijde mailem, pfipadné kliknou na podeziely odkaz.

Vyrazné rostoucim fenoménem je v tomto sméru tzv. spear phishing , kdy je podvodna zprava
pFizpasobena na miru danému uZivateli , ktery tak jen velmi téZko zjisti, Ze jde o podvod.
Jinymi slovy se jedn& o personifikovany Gtok, kdy utoénik oslovuje adresata jménem, uvadi jeho
skute¢nou pozici ve firmé, pfipadné vyuZziva dalSi informace, které ziskal napf. na firemnich
strankach ¢&i socialnich sitich. VétSinou se jedna o emaily s infikovanou pfilohou ¢i odkazem na
nebezpecéné stranky. Antivirové a antispamové programy pfitom tento typ Gtokd vétSinou neumi
odhalit, a proto skutec¢né zalezi pfedevSim na internetové gramotnosti koncového uzivatele, zda
Utoku podlehne, ¢i nikoliv.

Exkurz: Rudy Fijen

Firmé Kaspersky Labs se nedavno podafilo objevit novy Spionazni malware, ktery je svou
sofistikovanosti pfirovnavan ke slavnému viru Flame. O vyspélosti nové kampané, ktera dostala
nadzev Rudy fijen (zkrdcené Rocra), svédci i fakt, Ze byla odhalena aZz nyni, pfestoze trva jiz
nejméneé pét let (od roku 2007) a dosud se ji nepodafrilo zcela zastavit.

Rudy fFijen funguje jako velmi pokrocily spyware —

Cloudové utoky
nova Sance pro hackery

Nedavny Utok na stranky americkych

bank (o kterém se zmifiujeme
v monitoringu  vybranych  udalosti),
dokézali iransti hackefi Uspésné

provést i presto, ze o ném predem
informovali a napadené instituce tak
mély trochu &asu se na jejich akci
pfipravit. Jednim z dGvodd, pro¢ se jim
to podarilo byl fakt, Ze Gtok typu DDoS
(Distributed Denial of Service), jejichz
principem je pretizeni a nasledny
kolaps napadenych stranek,
neprovadéli z béznych pocitacu, ale
daleko Gc€innéjSi metodou ovladnuti
celych datacenter (cloudy), které
pfeménily ve vysokokapacitni Gtocici
pocitace. Intenzita takového Gtoku pak
fadové prevySuje klasické akce
provadéné z béznych pocitacl, jaké
provadéji napf. jejich  kolegové
z Anonymous. Proti tomuto typu Gtoku
dosud neexistuje Uc¢inna obrana, a tak
se da ocekavat, Zze bude cloudovych
atakl pribyvat.

umoznuje shirat data z pevnych i externich diskd,
mobilnich zafizeni, ale také emaily a pfistupové Udaje
do utajenych pocitacovych  systéml. Velmi
pozoruhodny je fakt, Ze se soustfedila také na
zaSifrované soubory, pfedevS§im ty vytvofené
kryptografickym systémem Acid Cryptofiller, pouzivany
NATO a od léta 2011 i vétSinou organt EU. Virus
navic dokézal vyuZzit ukradena data z infikovanych siti
k napadeni dalSich, které s nimi byly ve spojeni.

Celkové byly podle Kaspersky Labs infikovany stovky
pocitacl, nejCastéji v Rusku a ve vychodni Evropé,
fada obéti se ale nachazi i v Némecku, USA a podle
vdeho se virus vyskytl i v Ceské republice. Né&které
indicie naznacuji, Z2e Rocra byla naprogramovana
rusky hovoficimi osobami (napf. zména zéakladniho
kodovani stranky v nosici trojského koné, které se
obvykle pouzivd pro zobrazeni azbuky). Rocra se
zpocatku Sifil hlavné pfes email prostfednictvim spear
phishingu, nékdy vyuZival i bezpecCnostni trhliny a
ukradena hesla. Infikované pocitace odesilaly sva
citliva data pfes C&C servery, kone¢ného adresata se
ale stale nepodafilo vystopovat.

Hlavnim zamérem byl zfejmé sbér tajnych informaci,
zejména v energetickych a jadernych institucich a dale
v obchodnich a leteckych spole€nostech. Infekce
napadla i fadu vladnich siti a organizaci a rovnéz

védecké instituce. Drtiva vétSina takto napadenych pocitach se nachazela v zemich byvalého
SSSR. Kaspersky Labs ve spolupraci s nékterymi narodnimi CERT tymy pokraduje ve
vySetfovani Rocra a vydal také blokaéni zaplatu s ndzvem Backdoor.Win32.Sputnik.

zdroje: eset.cz, govcert.cz, businessworld.cz, itbiz.cz, infoworld.com, europa.eu computerworld.cz, net-
security.org, novinky.cz, mcafee.com, itnewsafrica.com, scmagazine.com.au, businessinsider.com
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Zari

ZFizen evropsky tym CERT

V rdmci zintenzivnéni boje proti poc&itacové kriminalité zfidily instituce EU staly tym pro reakci EU
na nouzové pocitacové situace (Computer Emergency Response Team ¢ili CERT-EU). K tomuto
rozhodnuti dosSlo po Uspésné jednoroc¢ni pilotni fazi tymu. CERT ma chranit pfed kybernetickymi
Utoky zejména instituce a organy Evropské unie.

V ramci Digitalni agendy pro Evropu pfijaté v kvétnu 2010 se Komise zavazala zfidit CERT pro
instituce EU jako soucast celkového zavazku na posileni a zvySeni Urovné politiky EU v oblasti
bezpec€nosti siti a informaci v Evropé. Digitalni agenda také vyzyva vSechny Clenské staty ke
zfizeni sité narodnich a vladnich tym{ CERT po celé EU do roku 2012.

Narodni centrum kybernetické bezpe ¢€nosti zahajilo €innost viadniho CERTu

} } Nové Narodni centrum kybernetické bezpecCnosti (NKCB),
0000 Ndrodni vybudované v Brn&, zagalo od 1. zafi 2012 pracovat jako tzv.
SS9@® cenfrum i . VlAdni CERT. Toto pracovisté bude tudiZz zodpovédné za
DIPID kyberneticke oenranu a bezpednostni podporu datovych siti provozovanych
0000 bezpecnosti statni a vefejnou spravou. Zaroven by se meélo podilet i na
zvySovani vzdélanosti v oblasti bezpe€nosti na internetu. Vybudovani tohoto centra bylo uloZzeno
Narodnimu bezpecnostnimu Ufadu, na zékladé vlddniho usneseni zroku 2011. Pracovisté
provozuje webové stranky www.govcert.cz. Od svého vzniku pfijalo jiz nékolik zahrani¢nich
pozadavkl na spolupraci pfi feSeni kybernetickych bezpecnostnich incidentd a bylo zapojeno do
cvi€eni Severoatlantické aliance Cyber Coalition 2012.

Nova evropska strategie na podporu cloud computingu

Nova strategie Evropské komise pro ,uvolnéni potencialu cloud computingu v Evropé“ uvadi
opatfeni, kterd maji do roku 2020 zaruGit Cisty pFirlstek 2,5 milionu novych evropskych
pracovnich mist a ro¢ni narist HDP v EU ve vySi 160 miliard EUR (pfiblizné 1 %).

Cilem této strategie je urychlit a posilit vyuzivani cloud computingu ve vSech odvétvich
hospodarstvi.

Cloud computingem se rozumi ukladani Gdaja (napf. textovych soubort, obrazkd nebo videi) a
softwaru na vzdalenych pocitacich, k nimz maji uZivatelé pfistup prostfednictvim internetu ze
zafizeni, které si sami zvoli. Dnes zvefejnén& strategie navazuje na navrh aktualizace pravidel
pro ochranu udajl, ktery Komise predlozila v roce 2012, a prfedchazi evropské strategii pro
kybernetickou bezpecnost, jejiz navrh ma byt predloZzen v nadchazejicich mésicich. Vyhody
cloud computingu jsou dany jeho Usporami z rozsahu. 80 % organizaci, které zavedly cloud
computing, dosahuje nejméné 10-20% Uspor nakladd. Bude-li cloud computing pfijat ve vSech
odvétvich ekonomiky, Ize rovnéz o¢ekavat vyznamné zvyseni produktivity.

V souCasné dobé odrazuje mnoho potencialnich uzivatelll od pfijeti cloud computingu
neexistence spole€nych norem a jasnych smluv._Poskytovatelé a uZivatelé cloud computingu
rovnéz pozaduji jasnéjsi pravidla, pokud jde o poskytovani sluzeb cloud computingu, napfiklad
v otazce soudni pfisluSnosti v pfipadé pravnich sporl nebo zaruk umoZrujicich snadné
predavani udaji a softwaru mezi rdznymi poskytovateli cloud computingu. Tento zpusob ukladani
informaci je nicméné €asto zmifiovan také v souvislosti s moZznymi bezpeénostnimi riziky.

Kvali Spatn & zabezpe éenému systému unikla data spole  énosti CEZ

Za predéasnym Unikem ¢&asti hospodarskych vysledkd energetické skupiny CEZ  stoji
nedostatecné zabezpeleni ¢Casti vnitfniho internetového systému firmy. Vysledky véera
pfredbézné zvefejnila agentura Reuters. "DoSlo k prolomeni systému a staZeni ¢asti informaci
z nadi jedné IP adresy," vysvétluje incident finanéni feditel skupiny CEZ Martin Novak. Slo tedy o
atok na publikagni &ast serverd CEZu, a to z jediné IP adresy, ktera je registrovana na Reuters.
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Podobny systém jako CEZ pFitom pouZiva vétSina firem, zaleZitost pro né maze byt pougenim do
budoucna. Podle mluvéiho spolegnosti CEZ Ladislava KFiZe je firma vystavena b&hem pal roku
pFiblizné deseti hackerskym Gtokam. "Zadny hacker se jesté nikdy nedostal do vnitfnich systému
firmy, jako je obchodni nebo provozni,” poznamenal vSak KFfiz. "Kolegum z Reuters se podafilo
dostat na neverejné stranky, které jsou naplnény informacemi vefejnymi, ale teprve pfipravenymi

k publikovani," dodal KFiz.

Rijen

Prob éhlo cvi éeni Cyber Europe 2012

Stovky odbornikd na kybernetickou bezpecénost z celé EU si vyzkouSeli svou
pfipravenost  cCelit  kybernetickym  Gtokim v celodenni  simulaci
celoevropského rozsahu. V ramci akce Cyber Europe 2012 celkem 400
expertd z prednich finan¢nich instituci, telekomunikaénich spoleénosti,
poskytovatell internetovych sluzeb a mistnich a centralnich vlad z celé
Evropy bojovalo s vice nez 1200 na sobé nezavislych kybernetickych
incidentll (v€etné vice nez 30 000 e-mailt). BEhem simulovaného Gtoku
spocivajiciho v tzv. distribuovaném odepfeni sluzby (distributed denial of service) se testovalo,
jak by reagovali a spolupracovali v pfipadé trvajiciho koordinovaného Gtoku na vefejné webové
stranky a pocitacové systémy prednich bank. Podobny utok, kdyby k nému skute¢né doslo, by
vedl k masovému naruSeni systému, které by poskodilo miliony ob&and a podnikG po celé
Evropé, a zpusobil by milionové ztraty evropské ekonomice.

Kybernetické incidenty jsou ¢im dal ¢astéjsi. V roce 2011 vzrostl pocet Gtokd na webové stranky
0 36 % a pocet spole€nosti, které mezi roky 2007 a 2010 nahlasily bezpec€nostni incidenty
spojené s finanénimi ztratami, vzrostl ¢tyfikrat (z 5 % v roce 2007 na 20 % v roce 2010). Podle
odhadl expertd Svétového ekonomického fora existuje 10% riziko, Zze v pfisti dekaddé dojde
k zdsadnimu incidentu s dopadem na kli€ovou informacéni infrastrukturu, ktery zpusobi
hospodaiské Skody v hodnoté vice nez 200 miliard eur. Simulaéni cvi¢eni se odehralo v
uzavieném systému, ktery simuloval vlastnosti a provoz realnych klicovych informacnich
infrastruktur. Nedotklo se Zadné skute¢né infrastruktury. Vysledky cvi€eni je mozné nalézt na
strankach Evropské agentury pro bezpecnost siti a informaci ENISA.

HackeFi z Anonymous napadli weby Svédskych statnich insti tuci

Hackefi dnes vyradili z provozu nékolik webd Svédskych statnich instituci. V prohlaSeni podle
zpravodajského serveru The Local uvedli, Ze jde o odplatu za razii u poskytovatele internetovych
sluzeb PRQ, ktery dfive hostil The Pirate Bay, portal odkazujici na nelegélni hudbu a filmy, a
WikiLeaks. Po odpolednim Gtoku piratd nefungovaly kromé nékolika stranek Gfadu také portaly
centralni banky, parlamentu, tajné sluzby Sapo nebo prokuratury. Hackefi podle vSeho pouZili
takzvanou DDoS metodu, pfi které zaplavou pozadavku zahlti cilové servery, které se pak pod
naporem zhrouti.

Hackerska skupina Anonymous opakované varovala, Ze chysti odvetu za policejni zadsah v
PRQ. Policie pfi ném zabavila tfi servery, z nichz jeden obsluhoval stranku Tankafetest.se, ktera
umoznovala sdileni soubor(, pfedevsim filma, hudby a softwaru. Mezinarodni volné sdruzeni
hackerad Anonymous napada pocitac¢e vlad a dalSich instituci po celém svété. Bojuje mimo jiné
proti dohledu Ufadu a statt nad internetem.

Rusko posiluje cenzuru internetu a z ~ Fizuje seznam zakazanych web @

Premiér Dmitrij Medvedév podepsal na konci fijna vladni vynos o zfizeni evidence internetovych
stranek se Skodlivym obsahem. Tyto stranky budou muset ruské (fady povinné blokovat.
Oficialnim divodem je ochrana déti, nevladni organizace a opozice se ale obavaji politického
zneuZiti tohoto nafizeni, které zacalo platit od 1. listopadu 2012. Odpovédnost za blokovani
nesou poskytovatelé pfistupu do internetové sité, spravcem a garantem seznamu je organizace
Roskomnadzor, kterd v Rusku funguje jako dohlizeci organ v oblasti telekomunikaci a
informacnich technologii. Za zakazané jsou oznaCovany hlavné informace o vyrobé narkotik,
navody k sebevrazdam &i détské porno.
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iransti hacke Fi provedli dalsi Gtoky na americké banky

iransti hackefi v Fijnu opét nékolikrat zautogili na webové stranky
americkych bank a dalSi utoky pry chystaji. Informoval o tom denik
The Wall Street Journal (WSJ). Duvodem je podle ngj jednak video
urazejici proroka Mohameda nato¢ené ve Spojenych statech, jez
poboufilo muslimy v mnoha zemich, jednak mezindrodni sankce mer=ermm - =rer—cr—ri=r
uvalené z popudu Washingtonu na iran kvali jeho jadernému
programu.

Podle nékterych expertli je video pouze zéastérkou, ve skute¢nosti se pry mize jednat o akce
sponzorované iranskym statem, provadéné jako odveta za kybernetické utoky proti irdnskym
jadernym zafizenim (zfejmé ze strany USA a lzraele). Teréem se staly banky Capital One a
BB&T. Stranky banky Capital One a BB&T byly kvili tomu nékolik hodin mimo provoz. Hackefi se
zaroven tento tyden vysmali americkému ministrovi obrany Leonu Panettovi, ktery uvedl, Ze
Pentagon vyclenuje na obranu proti kybernetickym Gtokdm tfi miliardy dolart roéné. "Mame pro
pana Panettu navrh," uvedla irdnskd skupina hackerd na internetu. "Misto utraceni nékolika
miliard, které vam nepomuze, radéji z YouTube stahnéte video Utoéici na islam," dodala.
Americkd arméada kvali obrané pred Gtoky na vladni pocitate a kli€ovou civilni infrastrukturu
vytvofila "kybernetické velitelstvi". Panetta tento tyden uvedl, Ze v pfipadé bezprostfedni
zahraniéni hrozby nevylu€uje preventivni ader.

Kanada se p fidava k USA a kv uli bezpe énosti odmita ¢éinské technologie

Kanada nejspiSe vylou¢i Cinského vyrobce telekomunikaéni techniky Huawei Technologies z
planované vystavby zabezpecené vladni komunikacni sité. Jako divod uvedla mozna
bezpecénostni rizika technologii Huawei, na néz v pondéli spolu s moznym vlivem ¢inského statu
poukazala zprava vyboru amerického Kongresu. Kanadskad vlada mizes pomoci néarodni
bezpecnostni vyjimky ve vybéru dodavatell pro své zakazky diskriminovat zahraniéni firmy
povazované za pfilis rizikové, aniz tim porusi pravidla mezinarodniho obchodu.

Jiz predtim americky snémovni vybor doporudil, aby nejvétSim cCinskym telekomunikacnim
vyrobcm Huawei a ZTE byl uzavien pfistup na americky trh vladnich zakazek, ufady blokovaly
plany téchto firem na expanzi v USA a americké firmy s nimi neobchodovaly. Podle zpravy
americké snémovny je vzhledem k obavam z hackerskych utoka z Ciny také zapotfebi, aby
vladni pocitaCové systémy neobsahovaly Zadné komponenty vyrobené obéma firmami. Zafizeni
Huawei a ZTE by podle zpravy mohla byt vyuzita k monitorovani urcitého typu komunikaci a
mohla by ohroZovat klicové komunikacni systémy v zemi.

Listopad

V Japonsku odhalen novy druh malwaru, ktery rozesil a teroristické vyhruzky

TFi lidé byli v Japonsku zat€eni poté, co z jejich pocitace odesly vyhruzné emaily. Teprve pozdéji
se ukazalo, Ze pocita¢ zat€enych byl nakaZzen malwarem, ktery umoZfioval vzdaleny pfistup
dosud neznamym hackerim. ZadrZeni byli nasledné propusténi, po skuteénych pachatelich se
patra.

Jde o pomérné novy druh malwaru, ktery z napadeného pocitate rozesila vyhruzné emalily,
vcetné hrozby teroristickym Gtokem. Podle analyzy spolec¢nosti Symantec se v téchto mailech
objevila napfiklad prohldSeni o pfipravé spachani masové vrazdy, bombovych atokd na
naboZenské objekty, €i varovani matefské Skolce, do které chodi jedno z déti z kralovské rodiny.
Jiny email byl odeslan letecké spole¢nosti a vyhroZzoval umisténim bomby v letadle. Konkrétni
indicie naznacuji, Ze malware vznikl pfimo v Japonsku, nelze ale vyloucit, Ze se podobné pokusy
rozSifi i do dalSich zemi.

Nejrozsi fenéjsim malwarem konce roku 2012 z Gstal INF/Autorun

Spole¢nost ESET zvefejnila v listopadu statistiky nejéastéjSich malward. Jiz Sesty mésic v fadé
zlstaval nejrozSifenéjSi celosvétovou hrozbou INF/Autorun. Tentokrat dosahl podilu 5,30 %,
v Evropé pak obsadil celkové druhé misto s 3,66 %.
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INF/Autorun pfedstavuje riizné druhy malwaru vyuZzivajici jako cestu k napadeni pocitace soubor
autorun.inf. Tento soubor obsahuje pfikaz k automatickému spusténi aplikace po pfipojeni
externiho média (nejcastéji USB flash disku) k pocitadi s operacnim systémem Windows. Na
uzemi Ceské republiky byla v fijnu ve vétsi mife zaznamenana i hrozba Win32/Dorkbot, vir SiFici
se pfes komunikaéni sluzbu Skype.

Rozsifeny ransomware se vydaval i za Policii  Ceské republiky

Radé majiteld emailovych adres pfiSel v prab&hu tohoto roku tzv. ransomware, tedy 3kodlivy
software, ktery zablokuje pocita¢ a pozaduje zaplaceni ur¢ité financni ¢astky. VétSinou se pfitom
vydava za néjakou oficialni instituci, napf. zpravodajskou sluzbu ¢i policii. Odbor informacni
kriminality Policejniho prezidia evidoval vtomto roce stovky pfipadl takovych uatokd. Na
napadeném pocitadi se objevila zprava s logem PCR s vyzvou k zaplaceni pokuty za stahovani
nelegalniho obsahu chranéného autorskymi pravy. Stopy plGvodcd tohoto malwaru vedou do
vychodni Evropy, v tuto chvili ale nejsou konkrétni pachatelé znami.

Spole¢nost AVG nicméné ve své Ctvrtletni zpravé oznamila, Ze nejméné jeden v souéasnosti
kolujici ransomware byl vyvinut v CR.

Prosinec

Na konferenci v Dubaji se nepoda Filo prosadit p FisnéjSi dohled nad internetem

Snaha prosadit celosvétovy dohled nad internetem skon&ila nezdarem. Na konferenci
Mezinarodni telekomunika¢ni unie v Dubaji totiz fada zapadnich zemi odmitla pFistoupit na
kompromisni navrh, ktery podle nich dava az prilis velké pravomoci OSN a dalSim c&initelGm.
Rada zemi, véetné Ceské republiky, tak nepodepsala zavéreény dokument (neudinily tak mj.
napfiklad i Spojené staty, Kanada &i Australie). NejspornéjSimi body jednani byla hlavné lidska
prava a rozpor mezi bezpecnosti internetu a jeho cenzurou. Staty se neshodly ale i v otazce
regulace spamu nebo vtom, jak pouZivani internetu Uc¢tovat a platit. A nékterym zemim se
nelibilo ani zvétSeni vlivu OSN v pfipadé, Ze by kontrolu nad oblasti internetu pFevzala
Mezinarodni telekomunikacni unie. Konference pod hlavickou Mezinarodni telekomunikacni unie
(ITU) se v Dubaji konala dva tydny. Jejim cilem bylo dohodnout nova pravidla volani do zahranici
a pfenosu dat pres internet. Naposledy se podobné konference konala v roce 1988, tedy v dobé,
kdy byl internet teprve v plenkach.

Podle 3éfa Seské delegace je nesouhlas CR predevsim dusledkem skuteénosti, Ze skupina
arabskych a africkych zemi prosadila poZadavky na zmény €asti textu navrhu Telekomunikaéniho
fadu, které povazovaly USA i zemé Evropské unie za zasadni. "V okamziku, kdy viibec zavedete
internet do takové mezinarodni dohody, mize se vam pfihodit, Ze jednou bude po vasem staté
jiny stét chtit, abyste sami provadéli cenzuru internetu, aby k nim nepfiSel obsah, ktery povaZuji
za nezadouci. To je samozfejmé& v liberalizovaném a pokrocilém svété néco naprosto
neakceptovatelného," formuluje ¢eské vyhrady vici navrhu dohody vyjednava¢ Zeman. Ackoliv
dalSi zemé& by dnes mély podpis pod smlouvu pfipojit, odpor tolika velkych zemi prakticky
zarucuje, Ze smlouva o dohledu nad internetem se pfilis dodrZzovat nebude.

Trojsky k Gn Boxer se §i Fil prost fednictvim SMSiv Ceské republice

Trojsky ki SMS Boxer vyvinuty specialné pro mobilni telefony s operaé¢nim systémem Android
okradal obyvatele Ceské republiky a dalich 62 zemi. Potvrdil to nedavny vyzkum antivirové
spole¢nosti ESET. Mezi nejvice postizené zemé patii kromé& Ceska také Polsko, Némecko,
Rusko a Francie. "Z Boxera se stal jeden z nejvyznamnéjSich SMS trojant lofiského roku a je
zaroven prvnim, ktery se snazi Gtodit vtak velkém pocétu zemi," fikd o hrozb& Petr Snajdr,
bezpecénostni expert spole¢nosti ESET. Analyzu trojského koné zverejnil ESET nedlouho poté, co
SMS zpréva oslavila své 20. vyroci. Pfesné 3. prosince 1992 byla totiZz ve Velké Britanii odeslana
prvni textova zprava ve znéni "Veselé Vanoce".

Podstatou tohoto Skodlivého kédu je skryté pfihlaSeni mobilniho telefonu do zpoplatnénych SMS
sluzeb, které proved! infikovany mobil. Za normalnich okolnosti vidi majitel smartphonu vSechny
pfijaté zpravy, i ty zpoplatnéné. V tomto pfipadé vSak SMS Boxer tyto zpravy zablokoval, uZivatel
tedy nevédél, ze jeho mobil pfijimal zpoplatnéné esemesky.
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KRIZOVE RIZENI

Statistiky a jejich interpretace

Namisto policejnich statistik se v tomto pfipadé soustifedime na statistiky Generalniho feditelstvi
Hasi¢ského zAchranného sboru CR, konkrétné na data z obdobi 1.1. — 30.9. 2012 (Gdaje
z poslednich tfech mésicu roku vtuto chvili nejsou k dispozici). Tyto statistické vystupy jsou
v podrobnéjsi verzi pravidelné aktualizovany rovnéz na strankach www.hzscr.cz.

V obdobi od 1. ledna do 30. za i 2012 zasahovaly jednotky poZzarni ochrany u 80 894
udélosti, coZ je 0 1,8 % vice nezZ ve stejném obdobi  roku 2011 . Nej¢etn&jSimi udalostmi byly
technické havéarie — 50,3 %, nasleduji pozary — 20,2 %, dopravni nehody — 17,0 %, Uniky
nebezpecnych chemickych latek — 4,8 %. RozloZzeni mimofadnych udalosti podle jednotlivych
kraji znédzorrfiuje nasledujici mapa.

Mimofadné udalosti
za obdabi 1.1.- 31.12.2012

Zjisténo
[ J2es7-3333
[ 3334 - 4557
I 4558 - 5238
B 2306699
6700 13738 0 30 60 120 180
- Brus A - . e Zpracoval: OBP MV CR

PFi zbézném pohledu se zd4, Ze pocCet nestésti v zasadé odrazi pocet obyvatel v jednotlivych
krajich, bliz8i zkoumani ale odhali nékteré zvlastnosti. Pfi pfepoctu na velikost populace je na
poétem mimoradnych udalosti pfevysuje vyrazné lidnatéjsi kraje (napf. Ustecky & Olomoucky).
Je moZné, Ze se na tom podileji napt. rizikové useky dalnice D1, nicméné pfi€iny tohoto stavu by
zfejmé vyZadovaly hlubSi analyzu.
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NejCastéji museli hasi¢i zasahovat ve Moravskoslezském a StfedoCeském kraji, které patfi mezi
nejlidnatéjsi v zemi. Moravskoslezsky kraj ovSem v tomto ohledu op  ét vybo ¢uje — doSlo zde

k celkem 13 738 mimo fadnym udélostem . Pfitom kraj StfedoCesky, ktery se umistil v tomto
nelichotivém Zebficku na druhém misté, zaznamenal ve zminéném obdobi ,jen" 9 816
mimoradnych udalosti, mésto Praha pak dokonce 6 408. Oproti stfednim Cecham a Praze (oba

tyto kraje jsou pfitom lidnatéjsi) si tak Moravskoslezsky kraj pfipsal o témér 4 tisice (resp. 7 tisic)
mimoradnych udalosti vice.

Na druhou stranu byl ovSem v Moravskoslezské kraji zaznamenan mirny pokles poctu
mimoFadnych udalosti oproti roku 2011, podobné pozitivni trend si pfipsala i zmifiovana
Vysogina. Vabec nejvic si oproti roku 2011 polepsil kraj Usteck  y (-12%), nejv &tsi, vice nez
étvrtinovy nar Gst naopak zaznamenal Liberecky kraj (+26%) , kde je nicméné celkovy pocet
stale pomérné nizky (3 333). Vyvoj poctu mimoradnych udalosti za posledni roky (za stejné

obdobi prvnich tfi tvrtin roku) je zobrazen na nasledujicim grafu.

Mimo Fadné udalostiv Ceské republice
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Zgrafu je patrné, Ze rok 2011 zhlediska nizkého pocétu mimofadnych udalosti jeden

nestésti zacaly opét mirné rist.

Druh udélosti 2010 2011 2012 Index 11/12
PoZary s G¢asti jednotky PO 13370 16030 16355 102
Dopravni nehody 13277 12214 13757 113
Uniky nebezpeénych latek 4288 4142 3890 94
z toho ropnych produktl 3605 3313 3046 92
Technické havarie 50783 40771 40666 100
Radia¢ni havéarie a nehody 0 1 1 100
Ostatni mimoradné udalosti 5 7 39 557
Plané poplachy 6173 6296 6186 98
UDALOSTI CELKEM 87896 79461 80894 102

40



Plané poplachy €ini 7,6 % z celkového poctu udalosti. Nejvice udalosti bylo v ¢ervenci — 15,5 % z
celkového poctu, nejméné v lednu — 8,8 %. Podle dnl v tydnu bylo nejvice udalosti ve Ctvrtek —
15,0 % a nejméné v nedéli — 13,4 %.

Clenéni zasahG u udalosti vyvolanych negativnim p @Gsobenim p Firodnich sil a jev a za
obdobi leden — z4 ¥i 2012 je nasleduijici:

celkem 7 153 zasahd, z toho:

141 u pozarl (zpGsobenych zejména bleskem),
286 u dopravnich nehod,

5 pfi Uniku nebezpecné chemickeé latky,

6 699 u technickych havarii,

22 v souvislosti s planym poplachem.

Pozary zaznamenaly oproti stejnému obdobi lofiského roku nardst. Ddvodem bylo pfedevsim
jarni obdobi sucha, které se projevilo na poctu pozara volnych skladek, odpadu, lesnich porostl a
pozar( v pfirodnim prostfedi vibec.

Poéet dopravnich nehod, jejichz néasledky likvidovaly | ednotky PO, loni vzrostl o 13 %.
NejCetnéjSi byly zdsahy u dopravnich nehod ve Stfedoceském kraji — 2 227 (+364), minimum
bylo v kraji Karlovarském — 387 (+40). Celkové u nehod hasi¢i bezprostfedné zachranili i
evakuovali 5 899 osob (+2 770), pfi zasazich se vyskytlo také 487 usmrcenych osob (-7) a 9 794
zranénych osob (+674), jimz v mnoha pfipadech poskytli pfedlékafskou pomoc.

Z Unikd nebezpeénych chemickych latek byly nejcetnéjsi Uniky
ropnych latek — 3 046 (-267), Uniky plynd a aerosolu — 508 (+55),
kapalin mimo ropnych produktt — 268 (+17), dale pevnych latek —
11 (+2) a ostatnich véetné potravinarskych produktd — 57 (-59).
NejvysSi pocet téchto pfipadd byl v hlavnim mésté Praze — 612 (-
2), nejnizsi v kraji Pardubickém — 31 (-25).

Kategorie technické havarie zahrnuje technické havarie — 11 (-11),
technické pomoci — 36 815 (-692), technologické pomoci — 513 (+1) a ostatni pomoci — 3 326
(+596). Jsou doménou jednotek Hasi¢ského zachranného sboru CR jako pomoc v nouzi pfi
otvirdni uzavfenych prostord, odstranovani prekazek na komunikacich, odchytu a likvidaci
obtizného hmyzu apod. Nejvice pfipadl bylo v Moravskoslezském kraji — 8 365 (-1 534),
nejméneé v Karlovarském kraji — 1 002 (-252).

Radiaéni nehoda vznikla 13. 7. 2012 v Mydlovarech, okr. ~ Ceské Bud &jovice . Na volné plo3e
firmy DIAMO s. p. byl nalezen radioaktivni material - zkorodované Zelezné koule (cca 40kg).
Naméfené hodnoty davkového pfikonu nebyly bezprostfedné zdravi ohroZujici. Jednotka PO,
zastupci SUJB a firma DIAMO s. p. néalez zajistili pro koneénou likvidaci.

Plané poplachy oproti stejnému obdobi roku 2011 o 2 % poklesly, pficemzZ jejich podil na
celkovém poctu udalosti také poklesl a Cini 7,6 %. NejCetnéjSi jsou plané poplachy zplisobené
elektrickou poZzarni signalizaci (44,6 %), dalSi plané poplachy jsou zplsobeny pfivolanim k
pfipadu, ktery mél pfiznak pozaru (22,6 %), zneuZiti jednotky PO (5,6 %), pfivolani k
nenahlaSenému paleni (10,3 %) a z jinych divodu (16,9 %). Nejvice planych poplachl bylo ve
StfedoCeském kraji — 1 011 (+1), nejméneé v kraji Libereckém — 169 (+1).
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Jednotky PO bezprost Fedné zachranily nebo evakuovaly z ohroZenych prostor za obdobi
leden — z&f¥i letoSniho roku 58 911 (+25 511) osob - nejvice pfi technickych pomocich,
pozarech, dopravnich nehodéach.

Zaroven bylo 365 hasi¢l zranéno (+32), z toho 265 profesionalnich (+13) a 100
dobrovolnych (+19). Pfi likvidaci pozaru porostu travy zemfel dne 26. 8. 2012

HASIESKY
LACHRANNY g0

dobrovolny hasi¢ - ¢len SDH Lomnice, okr. Sokolov Pfi zadsazich se vyskytlo éad‘i -
také 1 683 (+103) usmrcenych osob - jednotky PO poméhaly pfi jejich §m"Y
vyprostovani a vynaseni pfi dopravnich nehodach, pozarech a pfi nouzovém g“@g{

otevirani bytd. Déale byla 13 769 (+1 759) zranénym osobam poskytnuta
predlékaiska pomoc (pfevazné u dopravnich nehod, technickych pomoci
a pozarq).

Rozhodujici podil na spolupraci p Fi zdsahu u udélosti s jednotkami PO ma Policie CR a
zdravotnicka zachranna sluzba. Tyto 3 slozky jsou hlavnimi garanty integrovaného
zachranného systému. Za obdobi leden az zafi 2011 bylo evidovano 74 704 (+ 9 %) pFipadd
soucinnosti jednotek PO s ostatnimi sloZkami 1ZS, pfi¢emZ nejvice — 60,0 % z celkového poctu
pfipadlo na Policii CR, na zdravotnickou zachrannou sluzbu — 21,0 % a na obecni policii 9,9 %.
Zbytek tvofi pomoci zejména pohotovostnich sluzeb, mistnich sluzeb, firem, instituci, obecnich
zastupitelstev a dalSich.

Pozary - zakladni ukazatele v obdobi leden - zari

Rok Pocet pozaru Skoda mil. K¢ U Z
2010 13 851 14529 82 | 780
2011 16 499 1 806.5 94 | 826
2012 16 793 1 999.9 101 | 962

U - poéet usmrcenych osob. Z - poc¢et zranénych osob

V obdobi od 1. ledna do 30. za Fi 2012 vzniklo v CR 16 793 pozaru s Géasti i bez U éasti
jednotek PO (+294). P fimé Skody dosahly ¢éastky 1 999,9 mil. K € (+193,4). Pfi pozarech bylo
101 osob usmrceno (+7) a dalSich 962 osob bylo zranéno (+136). Jednotky PO uchranily pfed
zni¢enim hodnoty ve vysi 8,2 mid. K¢ (+3,0). Pocet poZaru je oproti stejnému obdobi roku 2011
vysSSi 0 1,8 %, pfimé Skody jsou vySsi o 10,7 %, pocet usmrcenych je vysSi o 7,4 %, pocet
zranénych vyssi o 16,5 %. Nejvice pozarl vzniklo v bfeznu — 19,7 % z celkového poctu, nejméné
naopak v zafi — 7,8 %. VySi Skod ovlivnily velké pozary (se Skodou 1 mil. K& a vySsi), kterych
vzniklo loni 291(+24), pfimé Skody u nich dosahly vice nez 69 % z celkovych Skod.
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Prehled p Fipravovanych velkych cvi  éeni
pro léta 2013 a 2014

2013

ZONA 2013
- Cviceni organu krizového fizeni vybranych dstfednich

spravnich afadd (USU), kraje Vysocgina a Jihomoravského
kraje.

- Tématem je ¢innost USU, slozek 1ZS a dalSich subjektd pi
feSeni udalosti vzniklych v souvislosti s radiacni havarii na
jaderné elektrarné Dukovany. 5

- Cvigeni pfipravuje MV-GR HZS CR ve spolupréaci s SUJB a
MO. Za cvi¢eni odpovida ministr vnitra.

- Ugastni se: Ustiedni krizovy $tab v &ele s ministrem vnitra,
krizovy $tdb SUJB a krizové $taby vybranych USU, kraje
Vysogina a Jihomoravského kraje, CEZ a.s., vybrané slozky
IZS a vy&lené&né sily a prostiedky ACR.

- Datum provedeni: bfezen 2013.

/ STEADFAST JAZZ 2013 (SFZJ 2013)
- Mezinarodni cvi¢eni organl krizového fizeni NATO - cviceni sil
rychlé reakce NATO (NRF). Tématem je operace NATO vedena podle
¢lanku 5 Severoatlantické smlouvy.

- Cilem je procvi€it zapojeni jednotek vy€lenénych do sil NRF a &innosti
pfi plnéni ukolu hostitelské podpory (HNS) se zapojenim dalSich
rezortd. Cvieni pfipravuje Ministerstvo obrany, (castni se jej
Bezpednostni rada statu, krizové $taby vybranych USU, MO a
Spolec¢né operacni centrum NATO.

- Datum cvi€eni: 27.10. — 7. 11. 2013

/ BLANIK 2013

- Cviceni organu krizového Fizeni s tématem ohrozeni bezpecnosti
civilniho letectvi.

- Cvieni mé za cil predev&im ovéfit metodiku prace OKR pfi feSeni
mimoradnych udalosti a ziskavat poznatky pro zlepSovani pracovnich
postupud a soucinnostnich vazeb. DalSim z dulezitych vystupl cviceni
bude zhodnoceni realnosti zpracovanych krizovych plana, typovych :
plant a jejich pfiloh, operacnich plant atd. Cvieni pfipravuje a g
organizuje Ministerstvo vnitra.

\ - Datum: 25. — 27. 11. 2013 /
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K CMX 2014
- Mezinarodni cviéeni organl krizového fizeni NATO.
- Pripravuje Ministerstvo obrany, U¢astni se ¢lenské staty a organy NATO.
- V Ceské republice se cvigeni dale G&astni: Bezpeénostni rada statu,
Ustfedni krizovy Stab a krizové $taby vybranych USU, MO a Spoleéné
operacni centrum MO.

K - Doba provedeni: bude upfesnéna.

KZDROJE 2014

- Spolec¢né vnitrostatni cvi¢eni Spravy statnich hmotnych rezerv, odborné
pracovni skupiny Ustfedniho krizového $tabu pro koordinaci zabezpeéeni
vécnymi zdroji, KS vybranych ministerstev, krajd a obci s rozsifenou
pusobnosti.

- Tématem cviceni je vyZzadovani a poskytovani vécnych zdroja za krizového
stavu. Cilem je mj. procvicit praktické vyuzivani a funkcionality systému IS
KRIZKOM. Cvi¢eni pfipravuje SSHR, Gc¢astni se jej vybrani zaméstnanci
SSHR, zastupci vybranych ministerstev a ¢lenové krizovych stabu.

- Doba provedeni: listopad 2014.

/ ROPNA NOUZE 2014
- Spolecné vnitrostatni cviéeni Spravy statnich hmotnych rezerv, vybranych r
kraji a obci s rozSifenou pusobnosti pro feSeni krizové situace NaruSeni
dodavek ropy a ropnych produktii do CR.
- Tématem cvi¢eni je rfeSeni stavu ropné nouze, koordinace ¢&innosti
spojenych s problémy se zasobovanim pohonnymi hmotami, vcetné
zavedeni nouzového vydeje pohonnych hmot ze spravy statnich hmotnych
rezerv. CviCeni pfipravuje SSHR, U€astni se jej vybrani zaméstnanci SSHR, |
zastupci vybranych ministerstev a ¢lenoveé krizovych Stabu.
- Doba provedeni: v pribéhu roku 2014.

/CME 2014

- Mezinarodni cvi¢eni organua krizového fizeni EU.
- Tématem cviceni je zvladani krize civilnimi a vojenskymi prostfedky véetné
koordinace v ramci EU. Konkrétni namét cvic¢eni se dosud zpracovava.
- Cvigeni v CR organizuje a pfipravuje Ministerstvo obrany. Ugastni se jej:
Bezpednostni rada statu, Ustfedni krizovy $tab a krizové Staby vybranych USU,
Spolec¢né operacni centrum MO.

kDoba provedeni: bude upfesnéna.
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Exkurz:
Kauza metylalkohol v Ceské republice

Pogatek kauzy otrav metylalkoholem v Ceské republice je moZné datovat na den 3. zaFi 2012,
kdy bylo zaznamenano prvni amrti Zeny a muze z Havi fova (Moravskoslezsky kraj), ackoliv
pozdéjSimi Setfenimi (na zakladé vysledku ze 155 pitev zemfelych v Moravsko-slezském kraji,
které patologové zpétné provéfili ke dni 14. zafi 2012) byl prvni pfipad umrti na otravu
metylalkoholem datovan jiz na 13. kvétna 2012.

Prvotnim podnétem k &innosti statnich organt byla pravé amrti
v Moravskoslezském  kraji, ktera vSak z pocatku
nenasvédCovala, Z?e by se jednalo o rozsahlejsi pfipad
intoxikaci methylalkoholem. Postupné v3ak s pfibyvajicimi
pripady ziskavala celd kauza na vaznosti a také do ni byla ¢im
dal vic zainteresovana média i Siroka vefejnost. Dne 12. z&fi
2012 také zasedali ve v3ech krajich na operativnich poradach
zastupci jednotlivych dotéenych slozek a organizaci véetné
zastupcu krajskych hygienickych stanic.

Pribéh celé kauzy je z médii pomérné dobfe znam, na tomto misté bude nicméné, jiz po
opadnuti viny vefejného zajmu, mozné uginit urdité shrnuti. Na zakladé Gdaju od Policie Ceské
republiky a dalSich oficidlnich zdroji vcetné zdrojl vefejné dostupnych je na Gzemi statu
v souvislosti s kauzou ,Metanol* v obdobi od 1. 9. 2012 do 17. ledna 2013 evidovano
celkem 124 poskozenych osob v ¢€etné osob ze Slovenska, ztoho 66 bylo
hospitalizovanych  €i jen oSet Fenych a 40 mrtvych . Posledni imrti bylo evidovano ve stfedu 9.
ledna 2013 v Olomouckém kraji, kdy doslo k potvrzeni ze strany Soudniho Iékafstvi v Olomouci o
umrti muze stfedniho véku, ktery se dne 7. ledna 2013 otravil methylalkoholem. V rdmci dosud
provedenych Gkond trestniho Fizeni bylo Policii Ceské republiky zajist éno okolo 4 000 vzork @
kontaminovaného alkoholu a zhruba 6 000 litr G €istého metylalkoholu . Dale byla zajiSténa
staCeci zafizeni a zjiSténa mista distribuce a vice jak 15.000 litrG dalSich podezfelych tekutin.

Mezi hlavni &innosti, které zajistoval Hasiésky zachranny sbor Ceské republiky zejména
ve spolupréci s Policii CR a Celni spravou Ceské republiky patfila urgentni analyza dodanych
vzork(l provadéna v chemickych laboratofich Hasi¢ského zachranného sboru Ceské republiky a
servisni Ulohy jednotek Hasi¢skych zachrannych sborG kraji spoc€ivajici v préaci s tézkou
manipulacni technikou (kontejnery o objemu tisic litr(l), v pfepravé zabavenych zdsob do skladu,
v uskladnéni &asti zabavenych zasob na zadost Policii Ceské republiky ve skladech Hasi¢ského
zachranného sboru Ceské republiky). Doposud Hasi¢sky zachranny sboru Ceské republiky pfijal
vice jak 2.000 vzork(, z nichZ bylo vice jak 200 pozitivnich. Hasiésky zachranny sboru Ceské
republiky nadéle pro Policii Ceské republiky nebo Celni spravu Ceské republiky provadi testy
v laboratofich.

Celkem je v souvislosti s kauzou methanol vedeno vySet fovani proti vice nez 60

obvin énym osobdm, znichz u vice jak 10 osob probihd vySe tfovani vazebn é.
Je v8ak nezbytné doplnit, Ze v ramci vedeného vySetfovani dochazi k neustélé zméné stavu
jednotlivych trestnich Fizeni. Ke zménam dochazi jak v poctu trestnich Fizeni, kdy dochéazi ke
slu€ovani véci k hlavnimu trestnimu Fizeni, které je vedeno pod Krajskym feditelstvim Policie
Zlinského kraje, tak v poc€tu osob obvinénych, zemrelych, vazebné trestné stihanych, tak i dalSich
skutegnosti, které jsou ze zfejmych divod( s ohledem na vySetfovani ze strany Policie CR bud
zvefejnény v omezeném rozsahu nebo nezvefejnény.
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[ Vybrané udalosti ve sledovaném obdobi ]

ZFizeni nového Centra krizového Fizeni v Jiho €eském kraji

RychlejSi reakci na mimofadné udalosti, jako jsou napfiklad Zivelné pohromy, umozni
JihoCeskému kraji nové Centrum krizového fizeni. Zfizeni centra si vyZadalo celkovou investici ve
vysi péti miliona korun, kterd byla piné uhrazena z prostfedkd spolegnosti CEZ na zakladé
takzvané ramcové smlouvy o spolupréaci uzaviené mezi spole¢nosti CEZ a Jihogeskym krajem v
dubnu 2009 na dobu deseti let. Ramcova smlouva vyc€lefiuje podle uzavienych dohod zdroje na
podporu rozvoje infrastruktury v regionu v uz zminéném desetiletém obdobi ve vySi 3,7 miliardy
korun.

Centrum se stane vyznamnou soucasti zabezpeeni krizového Fizeni v JihoCeském kraji
predevsim pfi feSeni mimofadnych udalosti velkého rozsahu a krizovych situaci ohrozujicich
Zivoty, zdravi a majetky obCanu, kdy je aktivovan krizovy Stab kraje. Na zakladé ramcové
smlouvy se spoleénost CEZ zavéazala vyplatit v letech 2009 aZ 2018 na podporu slozek 1ZS v
JihoCeském kraji celkem 100 milion korun. V letech 2010 az 2012 uz byly provedeny ¢i jesté
budou dokonéeny akce za bezméla 44 miliond korun. Slo mimo jiné o nakup techniky pro
Zdravotnickou zachrannou sluzbu Jihogeského kraje, Policii CR, Hasiésky zachranny sbor, Cesky
Cerveny kfizZ atd.

Soucasti projektu bylo nejen vybudovani [ B " e
Centra krizového Fizeni, ale také néakup \ ;
vozidla Skoda Octavia Scout pro potfeby
prace v terénu a prenosu informaci a obrazu z
postizeného Uzemi prostfednictvim
videokonference do centra k vyuziti ¢lenlim
krizového Stabu kraje. Potfeba novych prostor : =
pro ¢innost stalé pracovni skupiny krizového Stabu vyvstala po zkuSenostech pfi feSeni krlzovych
situaci v minulych letech, jako byly napfiklad povodné v letech 2006, 2009, spolecnych cviceni
Zb6na 2007 a 2010 (teoreticka simulovana havérie v elektrarné Temelin), nebo s KVS BIO 2010
(veterinarni cviCeni slintavka-kulhavka). Centrum krizového fizeni nahradi svym zplsobem
provizorni prostory v Presscentru krajského Gfadu, které se pfi vzniku krizové situace musely
vybavit potfebnou technikou a dokumentaci.

Bezpe énostni cvi éeni Horizont 2012

Ve dnech 4. — 6. zafi 2012 probéhlo mezindrodni cviceni sloZek Integrovaného zachranného
systému (IZS) v prostorach elektrické stanice CEPS. Cvi¢eni HORIZONT 2012 se uskute&nilo
pod z&stitou ministra vnitra CR, ministra pramyslu a obchodu CR a ministerstva hospodéarstvi SR.
Ustfednim namétem cviceni byl simulovany Gtok na vyznamné prvky energetické kritické
infrastruktury na tzemi CR a SR. Dalsi informace o cviéeni viz prvni kapitola této zpravy, vénuijici
se energetické bezpecnosti.

Cviéeni IZS ,Humanitarni pomoc 2012" v Pardubickém kraj i

Pardubicky kraj spole¢né s hasi¢i uskutecnil ve dnech 20. — 21. z&fi 2012 dalSi taktické cvieni
sloZek integrovaného zachranného systému. To bylo zaméfené na zajiSténi nouzového preziti v
pfipadé povodni a hasici spole¢né s dalSimi organizacemi si pfi ném vyzkousi stavbu a provoz
materialni zakladny humanitarni pomoci (MZHP). MZHP je doplfujicim prvkem integrovaného
zachranného systému pfi poskytovani pomoci za mimofadnych situaci. Je preduréena
k zabezpeleni zakladnich Zivotnich potfeb (ubytovani, pfipravy a vydej stravy, oSaceni)
postizenému obyvatelstvu, a to na dobu nezbytné nutnou. Na cvi¢eni doSlo k vybudovani MZHP
v prostoru letisté Policka.

Material pro vystavbu zakladny byl do prostoru letiSté pfepraven ze skute€ského skladu Zakladny
logistiky Olomouc. Cilem taktického cviéeni bylo provéfeni soucinnosti slozek 1ZS, organt
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krizového fizeni a dalSich spolupracujicich subjektd pfi vystavbé a provozu MZHP na Gzemi
Pardubického kraje a provéfeni pfipravenosti jednotek SDH obci preduréenych k plnéni
specialnich Gkoli v ochrané obyvatelstva a vybranych humanitarnich jednotek Ceského
Cerveného kfiZe.

Cviéeni zachrany zran éného ze stoZaru vysokého nap éti
Nedaleko obce Mosnov na Teplicku se 15. fijna konalo spole¢né cvic¢eni slozek integrovaného
zachranného systému s néazvem ,LETKA 2012“. Ustfednim motivem byla zachrana zranéné
osoby, ktera zlstala po Grazu elektrickym proudem nehybné viset na stozaru velmi vysokého
napéti.

Na cviceni se podilelo vice nez 70 zachranaf, prislusnikd
HasiC¢ského zachranného sboru, Letecké zachranné sluzby, Policie
CR a Horské sluzby Usteckého kraje. Od dopolednich hodin
spole¢né opakované nacviCovali zachranné prace nejen z vrtulniku
zachranné letecké sluzby, ale také pfimo na stoZaru ve vysce

byl letecky manévr vrtulniku letecké zachranné sluzby v blizkosti
vodicu.

S ohledem na povétrnostni podminky a prace ve vySkach bylo cvi¢eni velmi narocné i na fyzickou
pfipravenost vSech zachranarl. Cilem cvi¢eni bylo ovéfit komunikaéni kandly a celkovou
koordinaci mezi spoleénosti CEPS a v&emi sloZkami integrovaného zachranného systému.

Cviéeni zachrana fa v rozvodn é Ko ¢in

V Gtery 9. fijna tésné pred Ctrnactou hodinou zachytily koufové detektory dym v arealu rozvodny
Kogin. Jednalo se o daldi z Fady spoleénych cvigeni firmy CEPS se sloZkami integrovaného
zachranného systému, tentokrat pod ndzvem JKOCIN 2012,

Po oveéfeni signélu z detektord byl do rozvodny pfivolan Hasi¢sky zachranny sbor, byl vyhlasen
pozarni poplach a probéhla Uplna evakuace. Pracovnik provozni smény CEPS kontaktoval Policii
CR, ktera v pfipadé potifeby zajistuje evakuaci specialistd spoleénosti CEPS z rozvodny do
nahradni lokality v Hradci u Kadané.

V objektu rozvodny uvizla jedna osoba, ktera se nadychala zplodin. To si vyZzadalo okamzity
zasah hasi¢ské jednotky. Ohen vSak hasiéim zatarasil pFistupovou cestu, a tak se figurant dockal
vyprosténi az pomoci vysuvného Zebfiku. Cviceni proveéfilo nejen tradiéné dobrou pfipravenost

Vv,

funk&nost vSech vzajemnych komunikaénich kanald.

Prob éhlo evropské cvi ¢eni Multi Layer 2012

Ve dnech 1. aZ 26. fijna 2012 se pod oznac¢enim Multi Layer 2012 konalo | LAVER

cvieni organu krizového fizeni Evropské unie. Cilem cvi¢eni bylo ,s” *%
provéfit ¢innost téchto organl pfi planovani vojenské operace a civilni w [ “m
mise spole¢né bezpecnostni a obranné politiky EU. Modelova operace, %@ﬂ ;

ktera probéhla ve cvicném geopolitickém prostfedi v oblasti 2 o
severovychodni Afriky, byla zaméfena na feSeni krizové situace ve i
fiktivnim statu Nusia a v nékolika jeho sousednich zemich vzdalenych Sest tisic kilometrd od
Evropy. Planovana vojenska operace a civilni mise zahrnovala prvky, jako jsou odzbrojeni,
demobilizace a zaclenéni do spole¢nosti, humanitarni ¢innost a akce proti piratstvi. Jedna se o
pravidelné cviceni, pfi kterém nedoslo k Zadnému skuteénému nasazeni vojsk.

V ramci Ceské republiky cviéeni probé&hlo na pracovistich organt krizového Fizeni pod vedenim
prvniho nameéstka ministra obrany Vlastimila Picka. CviCeni pfedstavuje konkrétni formu plnéni
zavazku statu vuci Evropské unii v oblasti vytvareni a udrzovani mezinarodni bezpecnosti.
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Cviéeni CMX a Cyber Coalition 2012

Cviceni organt krizového fizeni NATO Crisis Management Exercise 2012
bylo zaméfeno na provéfeni alianCnich postupl krizového fizeni, na
planovani a rozhodovéani na strategické politicko vojenské arovni. Cviceni
CMX bylo v roce 2012 propojeno se soubézné probihajicim cvi¢enim
kybernetické obrany Cyber Coalition 2012, které bylo zaméfeno na feSeni
krizové situace vzniklé v disledku kybernetickych Gtokd na informaéni a
komunika¢ni systémy NATO a na kritickou infrastrukturu nékterych
¢lenskych zemi Aliance.

Cviény scénaf byl postaven na feSeni sloZité mezinarodni krizové situace, kterd vznikla v
dasledku dlouhotrvajicich konflikti mezi dvéma fiktivnimi ostrovnimi staty v Indickém oceénu, a v
disledku ohrozZeni nékterych ¢&lenskych statid Severoatlantické aliance agresivnimi aktivitami
dvou nepratelskych zemi. Modelova situace zahrnovala stupnujici se hrozbu chemickych,
biologickych a radia¢nich utok( a Siroky rozsah kybernetickych Gtokd.

Cviceni CMX se mimo zemi NATO zucastnily z divodu zemépisné blizkosti nékterym udalostem
scénére i dva partnerské staty Aliance, Finsko a Svédsko. Oba staty se spolu s Rakouskem
zapojily i do cvi¢eni Cyber Coalition.

Mise Mezinarodni agentury pro atomovou energii ozna  €ila Temelin za bezpe ény

V listopadu probéhla v Temeliné provérka, ve které mezinarodni experti oznacili provoz
elektrarny za bezpeény a probihajici v souladu s kritérii MAAE. Tzv. mise OSART pfijela na
zakladé pozadavku Ceské vlady a byla to v porfadi jiz 26. mezinarodni kontrola, kterou Temelin
bezpecéné prosel.

Cviceni v oblasti bezpe €nosti civilniho letectvi ,Terminal 2012"

V souladu s ukolem z Narodniho planu pro feSeni protipravnich ¢&ina v civilnim letectvi se 12.
prosince 2012 uskuteénilo na pracovisti Ustfedniho krizového $tabu MV cviéeni organt
zodpovédnych za bezpecnost civilniho letectvi pod nazvem ,Terminal 2012“. Cvic¢eni, jehoz
tématem bylo FeSeni vybranych mimofadnych udalosti ohroZujicich bezpe&nost civilniho letectvi,
organizoval odbor bezpecnostni politiky Ministerstva vnitra.

Akce se zUcCastnili zastupci celkem Sestnacti instituci, jak z fad statni spravy, bezpecénostnich a
zpravodajskych slozek, tak i ze soukromého sektoru (napf. zastupci Letisté Praha). V rdmci
cvi¢eni bylo postupné diskutovano pét rozpracovanych scénéru, které spojovalo téma naruSeni
bezpecnosti civilniho letectvi, a které byly pfedem prodiskutovany s jednotlivymi bezpeénostnimi
slozkami tak, aby zachycovaly realné hrozby a pomohly ukazat pfipravenost Ceské republiky
témto hrozbam celit. Hlavnim cilem cvi€eni bylo identifikovat nedostatky v pfipravé a koordinaci,
které by se mohly projevit béhem reakce na skute¢nou mimofadnou udalost, a navrhnout mozna
zlepSeni.

Zachrana Fam na Sumav & bude i nadale pomahat horska sluzba

Nové smlouvy o spolupraci podepsali v Plzni a Ceskych Budgjovicich zastupci Horské sluzby a
zdravotnickymi zachrannymi sluzbami (ZZS) obou region(.

"Poprvé se v takovém dokumentu objevuje existence tzv. first respondera, tedy
zachranafe mimo ZZS, ktery ma ovSem adekvatni vycvik a vzdélani," uvedl Michal
Jandura, nagelnik Horské sluzby Sumava. Dodal, Ze Horska sluzba spolupracuje s
obéma krajskymi zachrankami jiZz fadu let pfi zasazich v terénu i pfi spolecnych
cvicenich a Skolicich akcich. Horsti zachranafi poskytuji prvni predlékarskou prvni
pomoc zejména v mistech, kam se nema v zimnich, ale i v letnich mésicich
technika zdravotnik( Sanci dostat.
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NOVINKY V LEGISLATIV E
CR ZA SLEDOVANE OBDOBI

Energetika a energetickd bezpe €nost

PFedpis 498/2012 Sb., kterym se méni zakon &. 44/1988 Sb., o ochran é a vyuZiti nerostného
bohatstvi (horni zakon) , ve znéni pozdéjSich predpisu.
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=79238&src=nove&rpp=15#local-content

Predpis 478/2012 Sh. o vykazovani a evidenci elekt Finy a tepla z podporovanych zdroj
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=79182&src=nove&rpp=100#local-content

Predpis 477/2012 Sb. o stanoveni druh @ a parametr & podporovanych obnovitelnych zdroj @
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=79181&src=nove&rpp=100#local-content

PFedpis 445/2012 Sb., zména vyhlaSky o ud élovani licenci pro podnikani v energetice
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78771&src=nove&rpp=100#local-content

Predpis 440/2012 Sb., o zarukach p Gvodu elekt Finy z obnovitelnych zdroj G energie
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78735&src=nove&rpp=100#local-content

PFedpis 438/2012 Sb., zména vyhlasky o pravidlech trhu s elekt  Finou
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78733&src=nove&rpp=100#local-content

PFedpis 436/2012 Sb., zména vyhlaSky o pravidlech trhu s plynem
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78638&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

PFedpis 429/2012 Sb., zména nafizeni o dotacich na podporu elekt Finy z obnovitelnych

zdroj Ui
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78583&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 387/2012 Sh., o statni autorizaci na vystavbu vyrobny elekt  Finy
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78536&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 383/2012 Sb., o podminkach obchodovani s povolenkami na emise skl enikovych
plyn G
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78497&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 355/2012 Sb., o dotacich z rozpo €tu na podporu elekt Finy z obnovitelnych zdroj @
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78417&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 348/2012 Sh., zména vyhlasky o zp (sobu regulace cen v energetice
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78381&fulltext=&nr=&part=&name=2012&r
pp=15#local-content
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Bezpeénost finan €nich instituci

Ptedpis 413/2012 Sh., zména vyhlasky o p Fedkladani informaci CNB finan énimi institucemi
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78573&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 372/2012 Sh., zména vyhlasky o Zadostech povolenin ékterych ¢€innosti na

finan énim trhu
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=78476&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Informa €ni technologie a kyberbezpe ¢&nost

Predpis 357/2012 Sb., o uchovavani, p fedavani a likvidaci provoznich a lokaliza  €nich Udaj G
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78419&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Krizové fizeni

Predpis 394/2012 Sh., zména vyhlasky o provad éni hospodé Fskych opat Feni pro krizové
stavy
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78543&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

PFedpis 389/2012 Sb., zména vyhlaSky o radia éni ochran é
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78538&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 385/2012 Sh., zména zakona o zdravotnické zachranné sluzb é
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78499&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 379/2012 Sh., zména vyhlasky o ba nské zachranné sluzb &
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78493&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

PFedpis 344/2012 Sb., o stavu nouze v plynarenstvi a o bezpe €nostnim standardu dodavky
plynu
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78377&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 307/2012 Sh., o mistni a €asové dostupnosti zdravotnich sluzeb
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78241&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Predpis 306/2012 Sh., o podminkach p fedchazeni vzniku a i Feni infek énich nemoci
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78240&fulltext=&nr=&part=&name=2012&r
pp=15#local-content

Pfedpis 296/2012 Sb., o poZadavcich na vybaveni zdravotnické dopravni slu Zby
http://portal.qov.cz/app/zakony/zakonPar.jsp?idBiblio=78192&fulltext=&nr=&part=&name=2012&r
pp=15#local-content
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KONFERENCE A SETKANI

4

Pfipravované akce v CR a v SR v pFistim roce

Energetika a energeticka bezpe ¢€nost

26.—-27.2.2013 Asociace energetickych manazert
Evropskeé trhy s enerqii do roku 2020. Vliv dotaci a reqgulace na ceny

energie
Hotel Olympik, Praha

http://aem.cz/planovane-akce

5.-6.3.2013 Business Forum ;
13. Energeticky kongres CR
Hotel Marriot, Praha

http://www.business-forum.cz/13-energeticky-kongres-cr/o-kongresu.html

6. 3. 2013 Spole&nost konference Brno
Oé&ekavany vyvoj odv_étvi energetiky v CR a na Slovensku
Brno, pozvéanka :
http://konference.org/energetika2012/

11.-12. 4. 2013 Magazin PRO-ENERGY
PRO-ENERGY FORUM 2013
Hotel Patria, Strbské Pleso, Slovensko
http://www.pro-energy.cz/konference/article?pos_id=70

16.-17. 4. 2013 Top Gas 2013 — bezpe €ény provoz plynovod U
NH Prague
http://www.konference.cz/akce/detail-2723-Bezpecny-provoz-plynovodu/
23.-24.4.2013 Plynarenstvi CR a SR 2013
Regulace a legislativa, plynarensky trh ve stfedni Evropé
NH Prague

http://www.konference.cz/akce/detail-2719-Plynarenstvi-CR-&-SR-2013/

Bezpe énost finan_€nich instituci

8.2.2013 Bankovni institut vysokéa Skola, Praha
Bezpe énost firmy a podnikani, Mezinarodni v__édecka konference
nutnost vyplnéni pfihlasky:
http://www.bivs.cz/novinky/novinky/mezinarodni-vdecka-konference-
bezpenost-firmy-a-podnikani

26.—27.2.2013 Evropsky platebni styk 2013
Prelomové novinky v platebnim styku a nastrojich.
NH Prague
http://www.konference.cz/akce/detail-2701-Evropsky-platebni-styk-2013/
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7.-10. 3. 2013

10. - 11. 4. 2013

14.-15. 5. 2013

13.-14.7. 2013

8. 10. 2013

1.-3.11. 2013

Penize 2013

Veletrh osobnich financi a osobnich investi¢nich prileZitosti
Brno, Vystavisté

http://www.bvv.cz/penize/

6 U¢innych nastroj U prevence a detekce podvod

Zabranéni podvodim predevsim v organizacich ve finanénim sektoru.
Praha
http://www.business-continuity.cz/cc-21-6-ucinnych-nastroju-prevence-a-
detekce-podvodu-zkusenosti-z-praxe.php

White Colar Crime

Podvody bilych limecku, finanéni kriminalita, pravni aspekty a praktické
zkusenosti s prevenci, detekci a vySetfovanim.

Praha, misto bude upfesnéno
http://www.business-continuity.cz/ss-25-rizeni-rizika-podvodu.php

AML Anti-Money Laundering

Prevence, detekce a vySetfovani prani Spinavych penéz
http://www.business-continuity.cz/aa-27-aml-anti-money-laundering-—
prevence-detekce-a-ucinne-vysetrovani-prani-spinavych-penez.php

Svét informatiky ve finan _€nictvi

Odbornéa konference je uréena pro IT pracovniky a zastupce managementu ve
finanénim sektoru. PFfinasi pfehled feSeni, ktera umoznuji spoleénostem v této
oblasti zefektivnit mnoZstvi internich procesl, zavadét inovativni obchodni
modely a uchovat bezpecnost citlivych dat a informaci.

Kongresové centrum U Hajkud, Praha

http://financnictvi.expo-net.cz/

Finance pro kazdého

Veletrh informaci z finanéniho trhu

Olomouc, vystavisté Flora
http://www.flora-ol.cz/view.php?cisloclanku=2012090001

Informa €ni technologie a kyberbezpe ¢&énost

19. 3. 2013

8.—-9.4.2013

16. 4. 2013

14.5. 2013

IT Security Workshop _ (moZnosti v oblasti ochrany dat)
Praha, pozvanka:
http://www.itsw.cz/

Internet ve statni sprav_é a samosprav &

Kongresové centrum Aldis, Hradec Kralové

Registrace na:
https://www.isss.cz/portal/login.asp?req=%2Fportal%2Findex%2Easp&empty=1

Business Intelligence Conference

Business Intelligence aplikace umoziuji Fidicim pracovnikim ziskat relevantni
informace pro rozhodovaci proces diky vykonnym analytickym a vykazovacim
nastrojim. Konference se vénuje tématim: Business Intelligence, datové
sklady, OLAP, dolovani dat, systémy pro podporu rozhodovani.

Kongresové centrum U Hajkl, Praha

http://www.bicon.cz/

Bezpe énost v Cloudu
Konference se bude soustfedit na bezpe¢nostni témata v Cloud Computingu.
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25.4.2013

28.5. 2013
5.11. 2013

29.-30. 5. 2013

11.7.2013

19.9. 2013

22.10. 2013

podzim 2013

Krizové fizeni

Kongresové centrum U Hajkl, Praha
www.bezpecnostvcloudu.cz

Security Férum 2013
Agenda: kyberutoky, mobilni zafizeni, spam, moderni firewally.
http://www.konferenceit.cz/html/kalendar-konferenci-a-akci-2013.html

Cloud Computing Conference

Model Cloud computingu zménil ve svété informacnich technologii zazité
postupy a obchodni modely. Konference se vénuje jeho moznostem,
novinkdm a souvisejicim tématim: software jako sluzba, platforma jako
sluzba, infrastruktura jako sluzba, virtualizace, datova centra.

Hotel Crown Plaza Bratislava (1. termin)

Kongresové centrum U Hajkl, Praha (2. termin)

http://ccc.exponet.sk/

http://www.cloudconference.cz/

Casopis RSM

Mezinarodni konference o informa___€ni bezpe €nosti

Praha, Pozvanka:
http://www.cabm.cz/uploads/cabm.cz/IS2-2013-CfP-cz-mail.pdf

Svét informatiky ve zdravotnictvi

Odborna konference je urCena pro pracovniky zodpovédné za fizeni IT
infrastruktury v zdravotnickych zafizenich a souvisejicich odvétvich. Zabyva
se problematikou IT bezpec¢nosti, vyuZziti modernich nastroju pro automatizaci,
komunikaci a zvySovani efektivity procesu v tomto sektoru.

Kongresové centrum U Hajkud, Praha

http://zdravotnictvi.expo-net.cz/

Data Storage Workshop

Data Storage Workshop nabizi moznost predstavit IT managerim a IT
profesionalim produkty, sluzby a feSeni v oblasti zalohovani, ukladani,
archivace, bezpec¢nosti a spravy dat, networkingu.

Kongresové centrum U Hajkd, Praha

http://www.dsw.cz/

Bezpe énost a dostupnost dat

Ctvrty roénik konference nabidne prehlidku bezpe&nostnich produktd, diky
kterym zUstane ddvéryhodnost, dostupnost a integrace informaci
zpracovavanych a uchovavanych ve VasSich informaénich systémech
zachovana.

Hotel Crown Plaza, Bratislava

http://bdd.exponet.sk/

Security Upgrade 2013

Bezpecnost informacnich technologii, nové trendy

Hotel Diplomat, Praha
http://www.konferenceit.cz/html/security-upgrade-2013.html

29.-30. 1. 2013

Vysoka Skola Bariska a SdruZeni pozarniho a bezpecnostniho inzenyrstvi
Ochrana obyvatelstva — DEKONTAM 2013

Ostrava, pozvanka:
http://www.skpz.cz/wp-content/uploads/2012/11/pozv%C3%Alnka-OO0b-
Dekontam-2013.pdf
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7.—-8.2.2013

19. 4. 2013

24.4.2013

2.—-4.5.2013

22.-24.5. 2013

22.-24.5. 2013

4.-5.9.2013

6.—-8.9.2013

11.-12.11. 2013

Urazova nemocnice v Brné s Lékarskou fakultou Ostravské univerzity Ostrava
VIII. mezindrodni kongres Medicina katastrof Brno 2 013

Hlavnimi tématy tohoto ro¢niku budou: hromadné postizeni zdravi,
bezpeénost nemocnic (hrozba bombou), spoluprace 1ZS. V rdmci kongresu
probéhne workshop ,Pfiprava traumapland®“.

Hotel Holiday Inn, Brno

http://www.meka-brno.cz/

Centrum pro bezpecnostni a strategicka studia

VI. Studentska konference k aktudlnim bezpe _€nostnim témat_tm
FSS MU Brno, registrace:
http://www.cbss.cz/konference/call-for-papers-studentska-konference-
bezpecnost-v-dobe-neklidu/

Vysoka Skola barniska — Technicka univerzita Ostrava

Pozarni bezpe énost stavebnich objekt

Poslucharna Fakulty bezpe¢nostniho inzenyrstvi
http://www.vsb.cz/info/?&lang=cs&block=simple&reportld=15946&showExpire
d=true&showExpired=true

FIRECO 2013

11. mezinarodni vystava hasi¢ské, zachranarské a zabezpec€ovaci techniky.
Vystavisté Trencin, Slovensko

http://www.expocenter.sk/

Mezinarodni veletrh obranné a bezpe €nostni techniky (IDET)

Jeho soucasti je mezinarodni konference CATE, jejimz tématem je
Spoleénost — Arméada — Technika — Zivotni prostfedi. Soub&zné na vystavisti
probiha vystava ISET/PYROS pozarni a bezpe énostni techniky .
http://www.bvv.cz/idet/

Bezpe énost a ochrana utajovanych informaci

(jednacim jazykem je angli¢tina, ale zajistén simultanni preklad)
Brno, registrace :

http://spi.unob.cz/reqgistracel.asp

Sdruzeni pozarniho a bezpeénostniho inzenyrstvi

XXII. roénik mezinarodni konference Pozarni ochrana 2013

Clarion Congress Hotel Ostrava
http://www.vsb.cz/info/?&lang=cs&block=simple&reportld=15948&showEXxpire
d=true&showExpired=true

Tii dny se z&chrand Fi

12. ro¢nik akce predstavujici Integrovany zachranny systém. Vystava moderni
policejni a pozarni techniky.

Lysa nad Labem, aredl vystavisté

http://www.vll.cz/veletrh-146

CityPlan, pod zastitou ministra dopravy a feditele sluzby dopravni policie
8. roénik mezinarodni konference Bezpe €na dopravni infrastruktura 2013
http://konference.cityplan.cz/
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Pripravované akce v zahrani ¢&i

Energetika a energetické bezge ¢nost

29.-31.1.2013 ENERTEC
Mezinarodni odborny veletrh energie
Lipsko, Némecko
http://www.enertec-leipzig.de/

5.-6.3.2013 Russia Power
Mezinarodni veletrh energetiky
Moskva, Rusko
http://www.russia-power.org/en_GB/index.html

5.-8.5.2013 WINDPOWER
Vystava a konference na téma vétrné energie
Chicago, USA
http://www.windpowerexpo.org/

6.—8.5.2013 Power Gen India & Central Asia
Mezinarodni veletrh energetiky
Bombaj, Indie
http://www.veletrhyavystavy.cz/cz/veletrh-vystava/15709-power-gen-india-
central-asia/

14.-16. 5. 2013 EXPOPOWER
Mezinarodni veletrh energetiky
Poznan, Polsko
http://www.expopower.pl/pl/

18. - 20. 6. 2013 PCIM CHINA
Mezinarodni vystava a konference na téma elektrické energie
Sanghaj, Cina
http://www.pcim-china.com/

29.-31.10. 2013 Power Kazachstan 2013
Mezinarodni energeticky veletrh s oficialni G&asti CR
Almaty, Kazachstan
http://www.exponet.ru/exhibitions/by-
id/powerkazal/powerkazal2013/index.en.html

Bankovnictvi a finan ¢€ni bezpe énost

6.—8.4.2013 FORINVEST
6. mezinarodni veletrh finanénich sluzeb, investic, pojisténi a bankovniho
sektoru
Valencie, Spanélsko
http://www.spanelske-veletrhy.cz/

24, - 25.2.2013 4, International Conference on Financial Theory and Engineering (ICFTE)
Mezinarodni finanéni konference
Rim, Italie
http://www.icfte.org/
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Informa €ni technologie a kyberbezpe €nost

18. - 20. 2. 2013

4.-6.3.2013

12.-15. 3. 2013

13. -16. 4. 2013

27.7.—-1.8.2013

Krizové fFizeni

IV. mezinarodni konference a odborny veletrh IT  feSeni pro ve Fejnou
prepravu osob

Soucasti veletrhu bude bezpecnostni konference, jejimz tématem bude kromé
feSeni a strategie k aktualnim informacnim technologiim ve vefejné osobni
dopravé také obrana dopravnich technologii pfed teroristy.

Vystavisté Karlsruhe

www.it-trans.org

CyberSec2013
The Second International Conference on Cyber Security, Cyber Peacefare

and Digital Forensic; Malajsie
http://sdiwc.net/conferences/2013/Malaysia3/

Black Hat Europe

Konference o kybernetické bezpecnosti a fenoménu hackingu
Grand Hotel Krasnapolsky, Amsterdam, Nizozemsko
http://www.blackhat.com/eu-13/

HKTDC International ICT Expo

Mezinarodni vystava informacnich technologii
Hongkong, Cina
http://www.hktdc.com/fair/ictexpo-en

Black Hat USA 2013

Konference o kybernetické bezpecnosti a fenoménu hackingu
Caesars Palace, Las Vegas, USA
http://www.blackhat.com/us-13/

20.-21.2. 2013

9.-12.4.2013

10. -12. 4. 2013

14. - 16. 4. 2013

FeuerTRUTZ

Odborny veletrh protipozarni prevence
Norimberk, Némecko
http://www.feuertrutz.de/

LAAD 2013

Mezinarodni vystava obrany a bezpec¢nosti, véetné vybaveni pro vojenské i
policejni slozky.

Rio de Janeiro, Brazilie

http://laadexpo.com.br/english/

ISC WEST 2013

Mezinérodni vystava a konference o vefejné bezpec€nosti, biometrice, pozarni
ochrané a dalSich bezpec€nostnich tématech.

Las Vegas, USA

http://www.iscwest.com/

ASIS International 12th European Security Conferenc e & Exhibition
Konference tykajici se hodnoceni hrozeb, krizového Fizeni, bezpeénosti
kyberprostoru a Siroké Skaly bezpeénostnich témat.

Gothenburg, Svédsko
http://www.asisonline.org/education/programs/gothenburg/default.htm
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24.-25. 4. 2013

¢erven 2013

17.-19.9. 2013

30.-31.7.2013

25.-30. 10. 2013

Counter Terror Expo

Soucasti této vystavy bude konference, kter4d se bude tykat témat jako
globalni boj proti terorismu, narodni kriticka infrastruktura — ochrana,
bezpecnost, odolnost; bezpecnost kyberprostoru a elektronicky terorismus,
ochrana rusnych mist.

Olympia, Londyn

http://www.counterterrorexpo.com/page.cfm/link=2

Total Counter Terrorism Summit

Konference tykajici se konkrétnich taktik a strategii prevence terorismu, ale i
reakcim na teroristické akce. Pfesné datum a misto konani akce jesté neni
stanoveno.

Velka Britanie
http://www.clocate.com/conference/TOTAL-Counter-Terrorism-Summit-
2013/27697/

SAFE

Konference pokryva oblasti, jako je krizové fizeni, bezpecnostni inzenyrstvi,
pfirodnich katastrof a mimofadnych udalosti, terorismus, bezpecnosti IT,
Clovékem zplsobenych katastrof, fizeni rizik, fizeni, ochrany a zmirfiovani
problém0, a mnoho dalSich.

Rim, Italie

http://expopromoter.com/cs/events/138645/safe 2013/

ICCTHS 2013 : International Conference on Counter T ___errorism and
Human Security

Védecka konference tykajici se vymény zkuSenosti a védeckych vyzkumu
ohledné témat Counter Terrorism and Human Security.
https://www.waset.org/conferences/2013/switzerland/iccths/index.php

IAEM 61° annual conference and EMEX

Konference se bude tykat témat vnitfni bezpecnosti a pohotovostniho
managementu. UrCena je pro vSechny vladni drovné, soukromy sektor a
sektor vefejného zdravi za Ucelem spoluprace pfi ochrané zZivota a majetku.
Silver Legacy Hotel and Reno Events Center, Reno, Nevada, USA

Informace o mozZnostech Ucasti a vizech:
http://www.iaem.com/events/annual/intro.htmv
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Zdroje pouzité pro monitoring

MV, PCR, MV-GR HzS CR, MPO, MO, MzV, CTK, vlada.cz, ceps.cz, cez.cz, mero.cz,
pressweb.cz, energetickakoncepce.cz, prumysl.cz, CT 24, CRo, netdgas.cz, cepsr.com,
banktech.com, lidovky.cz, tpeb.cz, euraktiv.cz, europa.eu, ihned.cz, eset.cz, root.cz,
computerworld.cz, itbiz.cz, mcaffee.com, krebsonsecurity.com, zachranny-kruh.cz,
mayerbrown.com, isis-europe.eu, population-protection.eu, cad.cz, skpz.cz, bivs.cz,
konference.org, novinky.cz, itsw.cz, isss.cz, forum2000.cz, bwv.cz, spi.unob.cz, cabm.cz,
sdiwc.net, asisonline.org, counterterrorexpo.com, expopromoter.com, waset.org, iaem.com, it-
trans.org, aem.cz, konference.nchi.cz, ictsecurity.cz, khkjm.cz, muptimes.cz, ohk-most.cz,
securiteknews.wordpress.com, cy2012.eu, eur-lex.europa.eu, csas.cz, denik.cz, csob.cz, root.cz,
labs.nic.cz, govcert.cz, cesnet.cz, saferinternet.cz, bezpecnyinternet.cz, ceskenoviny.cz,
zpravy.tiscali.cz, zdnet.com, net-security.org, radyvnouzi.cz, portal.gov.cz, konferenceit.cz,
security-portal.cz, tyinternety.cz, cbss.cz, iir.cz, sbp.fsv.cuni.cz, vojenskaskola.cz,
dspace.k.utb.cz, mup.cz, veletrhyavystavy.cz, blackhat.com, banksecurityportal.com, business-
continuity.com, pro-energy.cz, energetika.cz, euroexpo.cz, europeum.org

Zdroje obrazky

sxc.hu, ceps.cz, bloglobal.net, cez.cz, ithiz.cz, ceskatelevize.cz, temelinky.cz,

Text neproSel jazykovou a stylistickou Upravou.
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