Koncepce boje proti trestné  ¢innosti v oblasti informa  €nich

technologii v ¢éetné Harmonogramu opat feni

SoucCasna spole¢nost ve stale vétSi mife vyuziva informacni systémy a
technologie pro nejriznéjSi oblasti ¢innosti. Je mozné bez nadsazky fFici, Ze
spole¢nost dvacatého prvniho stoleti, a predevsSim jeji ekonomika, bude zcela
postavena na informacnich technologiich (informacni spoleénost, infoekonomika) a
na vzajemném propojeni informacnich systému do siti, kdy dominantni roli bude hrat
vefejna informaéni a komunikaéni sit — internet. Celosvétové jsou ze strany
narodnich a zejména mezinarodnich instituci vyvijeny snahy o urychleni pfechodu

k informacni spoleénosti (napf. Evropska komise pfipravila koncem roku 1999 projekt
€Evropa'). Na druhé strané ziejmé budou moderni informacni technologie v ¢im dal

vétSi mife vyuzivany k trestné cinnosti. Tento material si klade za cil analyzovat
soucasny stav a vyvoj trestné ¢innosti v této oblasti s postizenim aktualnich problému
vCetné navrhd na feSeni. Opira se pfitom o vladni dokument “Statni informacni
politika — cesta k informacni spole¢nosti”, jehoz obsahem je prezentace cilu a priorit
na cesté budovani informaéni spole¢nosti (tento dokument pfijala vlada usnesenim
Cislo 525 ze dne 31. kvétna 1999).

Koncepce boje proti trestné cinnosti v oblasti informacnich technologii
predevSim musi vychazet z konkrétnich poznatk( policejni prace v této oblasti
kriminality a dale z informaci, pochazejicich z nejriznéjSich oblasti spole€enského
Zivota, a to jak z domacich, tak i ze zahrani€¢nich zdroji. V ramci resortu Ministerstva
vnitra byla této problematice vénovana urcita pozornost jiz od po¢atku devadesatych
let. V poslednich dvou letech doSlo k velmi vyraznému posunu v chapani dilezitosti
celé problematiky, a to umoznilo jednak zkvalitnit policejni praci a dale vénovat vice
pozornosti komplexni systematické analyze situace v dané oblasti.

! Na zékladé této iniciativy pfipravila Evropsk& komise navrh Akéniho planu pro Evropskou Radu,
ktery stanovi zakladni ukoly (v€etné terminu pro jejich splnéni) v oblasti prosazovani elektronickych
technologii, zejména urychleni tvorby vhodného pravniho prostfedi (na evropské Udrovni je
pfipravovana a diskutovana cela fada pfislusnych legislativnich navrha) a podpora nové infrastruktury
a sluzeb v celé Evropé.



Koncepce byla vypracovdna se znalosti spole¢ného pfistupu statl
zastoupenych v Radé Evropy, jak je vyjadien v doporueni Rady ministrd ¢&. 13
zroku 1995, tykajici se problém0 trestniho prava procesniho spojeného
s informacénimi technologiemi, v doporu¢eni Rady ministra €. 5 z roku 1999, tykajici
se ochrany soukromi na internetu a zvlasté v navrhu (posledni verze €. 25 z 22. 12.
2000) mezinarodni dohody o “kyberzloginu”, jejiz definitivni znéni ma byt pfedloZzeno
k podpisu jiz do konce tohoto roku. Vyznaénym ¢inem Evropské unie v této oblasti je
akeéni plan eEurope 2002, ktery byl pfijat v ¢ervnu r. 2000 a ktery m& byt splnén do
roku 2002. Dulezité jsou rovnéz aktivity skupiny G-8, a zvlasté USA, které byly na
shromazdéni ministrd spravedlnosti a vnitra ze zemi G-8 ve Washingtonu v roce
1997 shrnuty v deset principl boje s “high-tech” zlo€inem a v desetibodovy akéni
plan boje proti tomuto typu zloCinu. Zasady boje proti organizovanym zloCineckym

aktivitam v tzv. “kyberprostoru®

, tedy voblasti informacnich a komunika¢nich
technologii, byly deklarovany v nedavné dobé& na rlznych mezinarodnich férech,
napriklad na Konferenci o strategiich EU a USA v boji proti nadnarodnimu

organizovanému zloc¢inu, ktera se konala v belgickém Gentu v lednu 2001.

Koncepce je také reakci na u0kol, ktery vyplynul pro ministra vnitra
z “Aktualizované koncepce boje proti organizovanému zlocinu”, kterou schvalila vlada
Ceské republiky v Fjnu roku 2000. Ministru vnitra bylo (na zakladé harmonogramu
ukolu, ktery tvofi pfilohu k pfisluSnému usneseni vlady) uloZzeno “prabézné
koncepcné feSit potirdni organizovanych zlo€ineckych aktivit v oblasti informacnich
technologii”. PfedloZzeny material je ovSem pojat komplexnéji, nebot pachani trestné
¢innosti v oblasti informacni  kriminality neni omezeno pouze na aktivity

organizované.

Zakladnim vychodiskem koncepce je nazor, Ze pfistup statu vucéi tomuto typu
trestné ¢innosti ma byt systémovy, vyvazeny v odliSném dudrazu na jednotlivé aspekty
této trestné cinnosti podle jejich spoleCenské nebezpecénosti, Zzadoucim zplsobem
diversifikovany podle resortl i v ramci nich a zaroven koordinovany skrze intenzivni
spolupraci vSech zucCastnénych slozek statnich organizaci, statu s nestatnimi

organizacemi a statu s jinymi staty.

2 Kyberprostorem je nazyvano vzajemné propojeni jednotlivych dil¢ich subjektl do celosvétové informacni sité.



Negativni jevy v oblasti zneuzivani informacnich technologii jsou velmi ¢asto
umoznény nepfipravenosti spole€nosti na stéle intenzivné&jsi propojeni béznych
aktivit s novymi technikami. Jejich nastup vytvari komunika&ni mechanismy, které si
jejich uzivatelé velmi rychle osvojuji a dokazi je pouzivat, aniz by si ovSem
uvédomovali s nimi spojend rizika. Je proto zapotiebi vytvofit prostfedi pro
vzajemnou osvétu a informacni vyménu mezi subjekty, ziskavajicimi poznatky o
jednotlivych bezpecénostnich aspektech, spojenych s pouzivanim novych technologii.
Je ulohou statnich organt vytvaret stabilni a bezpeéné prostredi, které dava
ob&anlm opravnéné pocit pravni jistoty pfi vyuzivani modernich informacnich a
komunikacnich prostfedkd. K ziskanym poznatkim o jednotlivych obecnych i
konkrétnich bezpec€nostnich rizicich by méla mit bezprostfedni pfistup i vefejnost.
K tomuto Ukolu je tfeba pfistoupit aktivné, tedy prabézné provadét preventivné
cilenou informaéni kampan ve spolupraci vSech odpovédnych resortd a za u€inné
participace dalSich zainteresovanych subjektd. Navrzena je proto fada konkrétnich

informacnich opatfeni.

Boj proti negativnim jevim v oblasti informacénich technologii neni zalezitosti
pouze Ustfednich spravnich Ufadl. Existuje celad fada subjektt (jednotlived, skupin,
komerénich i nekomerénich instituci), které jsou na uUspéchu této &innosti znaéné
zainteresovany, jsou v oblasti informacnich technologii kvalifikovany a mohou proto
statni administrativé vyrazné pomoci. Proto jsou také navrZena opatfeni k daleko
vétSimu zapojeni zastupct mimoexekutivni sféry (pfedevsim odborné vefejnosti) jiz

do diskuse k tomuto tématu.

Kromé preventivnich opatfeni je ovSem nezbytné zajistit podminky pro dalSi
kvantitativni a zejména kvalitativni rozvoj struktur pfimo participujicich na potirani
informacéni kriminality — pfedevsim organu ¢innych v trestnim fizeni. StéZejni roli zde
budou hrat specializované slozky Policie Ceské republiky, které musi byt soub&zné
se zkvalithovanim své prace personalné a materialné posilovany. Zaroven by také
mély byt odborné Skoleny justiéni organy, jako nedilna soucast fetézce organu
¢innych v trestnim fizeni. Navrhuje se tedy =zafazeni této problematiky do
vzdélavacich programu, pfipravovanych jednotlivymi zainteresovanymi soucastmi

resortu Ministerstva vnitra.



VSechna uvedena opatifeni vychazeji z pfesvédceni, Zze s dalSim rozvojem
moderni techniky bude intenzita nezdkonnych ¢innosti souvisejicich s jejim
zneuZivanim narustat. Je to ddno charakterem a atraktivnosti nového informacniho a
komunika¢niho prostfedi, rozdilnym pfistupem jednotlivych statd k potfebé jeho
regulace a Kk boji s kriminalitou, kterd snim souvisi, v neposledni mife také
omezenymi moznostmi statnich organd dostate¢né reagovat na jevy zpusobené
novym technologickym pokrokem. MozZnosti statnich orgdnd nejsou neomezené,
proto je tfeba stanovit jednoznacné priority, a tém vénovat nejvétSi pozornost.
Néktera navrhovana feSeni reaguji na dlouhodobé se vyskytujici problémy, které se
jiz delsi dobu nedafi zainteresovanym ministerstvim konsensuélné Fesit.
Z kvalitativni, ale i kvantitativni analyzy téchto forem kriminality vyplyva jejich zjevna
spoleCenska nebezpecnost, nebot zde neexistuje jen nebezpeli materialnich Skod
u jednotlivych subjektu, ale také nebezpedi nasledkd v podobé obavy z nestabilniho
a nekontrolovaného prostfedi informacéni a komunika¢ni dimenze spolec¢nosti, ktera
muze vést ke zbrzdéni rozvoje moderni spole¢nosti. Vzhledem ke stale vyraznéjSimu
provazani informacnich a komunikac¢nich technologii s jednotlivymi oblastmi lidskych
aktivit mu0ze nejistota téchto struktur vést az k destabilizaci spolecensko-

ekonomického systému jako takového.

O realizaci dale rozpracovanych opatfeni bude v ramci zpravy o bezpecnostni

situaci pravidelné informovana vlada.



Harmonogram opat feni

A. Oblast legislativni

1. Projednat vramci meziresortni komise pro potirdni nelegalniho jednéni proti
pravim k duSevnimu vlastnictvi pfi ministerstvu pramyslu a obchodu navrh
vécného zaméru novely zadkona o neperiodickych publikacich, ktera by reagovala
na situaci v oblasti digitalnich nosi¢l informaci, zejména stanovenim povinnosti
jednoznacéné identifikace téchto nosi¢u jejich vyrobcem nebo vyrobcem
rozmnozeniny.

Odpovida: odbor bezpecnostni politiky ve spolupraci s odborem legislativy,
koordinace predpisi a kompatibility s pravem Evropskych
spolec€enstvi a s Policejnim prezidiem

Doporuceno spolupracovat s ministrem kultury a s ministrem pramyslu a
obchodu

Termin: 31. 12. 2001

2. Projednat a navrhnout novelizaci ustanoveni 8 240 trestniho zakona ve vztahu
k ochrané zasilanych informaci elektronickou postou.

Odpovidéa: odbor bezpecnostni politiky ve spolupraci s odborem legislativy,
koordinace predpisi a kompatibility s pravem Evropskych
spolecenstvi

Doporu¢eno spolupracovat s ministrem Kkultury, Gfadem pro vefejné
informacni systémy a s ministrem primyslu a obchodu

Termin: 31. 12. 2001

B. Oblast organiza ¢€ni

3. Zajistit podminky pro dalSi rozvoj struktur pfimo participujicich na potirani
informacni kriminality. RozSifovat a podporovat spolupraci se zpravodajskymi
sluzbami a s nevladnimi subjekty zabyvajicimi se problematikou, souvisejici s
informacéni kriminalitou. Dohodnout s témito subjekty zpusob, formu a rozsah
spoluprace. Prubézné personélné a materialné posilovat specializované slozky
Policie Ceské republiky. Kazdoro&né vypracovat podrobnou zpravu o &innosti pro
potfeby resortu. Pravidelné informovat verejnost o vysledcich préace.

Odpovida: Policejnim prezidium ve spolupraci s Ufadem vySetfovani pro
CR, odborem komunika¢nich a informacnich sluzeb a odborem
bezpecnostni politiky



Termin: pribézné s kontrolnim terminem vzdy k 31. 12. (poprvé 31. 12.
2001)

4. Ustanovit kontaktni misto, které by bylo dosaZitelné 24 hodin denné a které by
zajistilo v€asnou a efektivni komunikaci se zahrani€nimi partnery pfi
nadnérodnich pfipadech informacni kriminality. Vytvofit mechanismy pro zajisténi
bezprostfedniho pfijeti poZzadavkd vzajemné pomoci v naléhavych a dullezitych
pfipadech a v€asnych odpovédi na né pomoci rychlych a dostateéné spolehlivych
prostfedkd komunikace.

Odpovida: Policejnim prezidium ve spolupraci s odborem komunikacnich
a informacnich sluzeb
Termin: 30. 12. 2001

5. Iniciovat meziresortni jednani s Ufadem pro vefejné informaéni systémy s cilem
vypracovat principy planu ochrany statnich a nékterych strategicky dulezitych
nestatnich informacénich systémd - analogii Nérodniho pldnu pro ochranu
informacénich systém( v USA.

Odpovida: odbor komunika¢nich a informacnich sluzeb ve spolupraci s
Policejnim prezidiem, odborem bezpec¢nostni politiky, odborem
koncepci a organizace a odborem informatizace vefejné spravy

Doporuceno spolupracovat s ministrem vlady a pfedsedou Rady vlady pro
statni informacni politiku a s feditelem Narodniho bezpecnostniho
Ufadu

Termin: 30. 6. 2002

6. Pfipravit dohodu mezi Ministerstvem vnitra a Ministerstvem primyslu a obchodu o
spolupraci pfi provadéni zivnostenskych a jinych kontrol (s duarazem na
dodrzovani autorskych prav jednotlivymi podnikateli).

Odpovida: Policejnim prezidium ve spolupraci s odborem bezpeénostni
politiky

Doporuceno spolupracovat s ministrem pramyslu a obchodu

Termin: 30. 12. 2001

7. Vypracovat projekt hldsného systému pro trestnou €innost v oblasti informacnich
technologii. Iniciovat vznik a podporovat ¢innost skupiny typu CERT (Central
Emergency Response Team) jako nevladniho sdruzeni kvalifikovanych odborniku
informujicich ostatni profesionaly o bezpecnostnich problémech a reagujicich na
probihajici atoky.

Odpovida: odbor bezpec¢nostni politiky ve spolupraci s odborem
komunika¢nich a informacnich sluzeb, odborem koncepci a
organizace, Policejnim prezidiem a Ufadem vySetfovani



Doporudeno spolupracovat s pfedsedou Ufadu pro vefejné informadéni
systémy, s ministrem vlady a pfedsedou Rady vlady pro statni
informacni politiku, ministrem spravedlnosti, ministrem kultury,
ministrem Skolstvi, mladeze a télovychovy a s feditelem Narodniho
bezpecénostniho Gradu

Termin: 30. 6. 2002

8. Vytvofit pracovni skupinu k feSeni problém( spojenych s bojem proti informacni
kriminalité za ucasti odbornik( mimoexekutivni sféry.

Odpovida: odbor bezpecnostni politiky
Termin: 30. 9. 2001

C. Oblast vzd élavani, vyzkumu a medialniho p Gsobeni

9. Vypracovat projekt vzdélavani a doskolovani organa cCinnych v trestnim fizeni
s darazem na objasnovani problematiky trestné ¢€innosti v oblasti informacnich
technologii. Za uvedenym G&elem pfipravit navrhy vyukovych materiald.

Odpovida: odbor vzdélavani a spravy policejniho Skolstvi ve spolupraci
s Policejni akademii, Policejnim prezidiem a Urfadem vySetfovani pro
CR

Doporuceno spolupracovat s ministrem spravedInosti, s ministrem Skolstvi,
mladeze a télovychovy a s ufadem pro vefejné informacni systémy

Termin: pribézné s kontrolnim terminem vzdy k 31. 12. (poprvé 31. 12.
2001)

10.Pro potieby Skol vresortu MV vypracovat nebo zajistit vypracovani
pedagogickych materiall, objasnujicich problematiku kriminality v oblasti
informacnich technologii. Podporovat zadlefiovani vyuky této problematiky do
ucebnich plana.

Odpovida: odbor vzdélavani a spravy policejniho Skolstvi ve spolupraci
s Policejni akademii a odborem pfipravy pracovniki ve verejné
spravé

Doporuceno spolupracovat s ministrem Skolstvi, mladeZe a télovychovy

Termin: pribézné s kontrolnim terminem vzdy k 31. 12. (poprvé 31. 12.
2001)

11.Vyvijet a zavadét forenzni standardy pro vyhledavani a ovéfovani elektronickych
dat pfi kriminalnim vySetfovani a trestnim fizeni.

Odpovidé: Kriminalisticky ustav
Doporuceno spolupracovat s ministrem spravedInosti



Termin: pribézné s kontrolnim terminem vzdy k 30. 6. (poprvé 30. 6.
2002)

12.Podporovat (napf. formou grantu nebo ocenéni) nezavislou vyzkumnou,
publicistickou a dokumentaristickou c&innost zabyvajici se negativnimi jevy
v souvislosti s informa&nimi technologiemi. Provadét osvétu a propagaci boje proti
kriminalité v oblasti informacnich technologii.

Odpovida: odbor koncepci a organizace ve spolupraci s odborem
bezpecnostni politiky, odborem tisku a public relations, Policejni
akademii, Policejnim prezidiem a odborem prevence kriminality

Doporuceno spolupracovat s ministrem spravedinosti, ministrem kultury,
ministrem Skolstvi, mladeze a télovychovy a s ministrem viady a
predsedou Rady vlady pro statni informacni politiku

Termin: pribézné s kontrolnim terminem vzdy k 30. 6. (poprvé 30. 6.
2002)

D. Oblast mezinarodni spoluprace

13.Sledovat aktivity mezinarodnich a nadnarodnich organizaci v oblasti boje proti
trestné Cinnosti v oblasti informacnich technologii. Aktivné se zuc€astfiovat akci
tykajicich se boje proti ttmto formam trestné €innosti pofadanych témito a dalSimi
organizacemi.

Odpovida: odbor mezinarodni spoluprace a evropské integrace ve
spolupraci s odborem bezpecnostni politiky a Policejnim prezidiem

Doporuceno spolupracovat s ministrem zahrani¢nich véci a ministrem
spravedInosti

Termin: prubézné s kontrolnim terminem vzdy k 30. 6. (poprvé 30. 6.
2002)

14. PFipravit podminky pro realizaci mezinarodnich amluv a dalSich relevantnich aktd
mezin&rodniho spoleéenstvi (s ddrazem na pfipravu vstupu Ceské republiky do
Evropské unie) v oblasti mezindrodni spoluprace v boji proti informaéni
kriminalité. Provést analyzu dopadu realizace mezinarodnich amluv v oblasti boje
proti informacni kriminalité na stavajici pravni normy

Odpovida: odbor mezinarodni spoluprace a evropské integrace ve
spolupraci s odborem legislativy, koordinace predpist a kompatibility
s pravem Evropskych spole€enstvi, odborem bezpedénostni politiky a
Policejnim prezidiem

Doporu¢eno spolupracovat s mistopfedsedou vlady a ministrem
zahrani¢nich véci a s ministrem spravedInosti

Termin: prubézné s kontrolnim terminem vzdy k 30. 6. (poprvé 30. 6.
2002)



E. Oblast koordina €ni a kontrolni

15.Koordinovat a kontrolovat plnéni Ukolu uvedenych vtomto harmonogramu.
V rdmci zpravy o bezpecnostni situaci zajistit pravidelné informovéani Vlady Ceskeé
republiky.

Odpovida: odbor bezpecnostni politiky
Termin: prabézné



