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Predmluva

Tuto normu (CSN 73 4400:2016) vypracovala technicka komise TNK 148  Prevence kriminality a ochrana obyvatel.

Tato norma navazuje na fadu evropskych norem ,Prevence kriminality prostfednictvim navrhovani budov, objektud
a uzemi*, ktera je tvofena nasledujicimi ¢astmi:

Cast 1 — Definice specifickych termind

Cast 2 — Planovani méstské vystavby

Cast 3 — Obydli

Cast 4 — Obchodni a administrativni budovy

Cast 5 — Cerpaci stanice

Cast 7 — Navrh a management zafizeni vefejné dopravy

Cast 8 — Ochrana budov a prostor pred kriminalnimi Gtoky pachanymi pomoci vozidel

Tato norma vychazi z navrhu evropské normy CEN/TS 14383-6: Prevence kriminality — Planovani méstske
vystavby a navrhovani budov — Cast 6: Skoly.

Souvisici CSN

CSN EN 50130 (soubor) (33 4590) Poplachové systémy

CSN EN 50131 (soubor) (33 4591) Poplachové systémy — Poplachové zabezpe&ovaci a tisfiové systémy

CSN CLC/TS 50131-7 (33 4591) Poplachové systémy — Elektrické zabezpe&ovaci systémy — Cast 7: Pokyny
pro aplikace

CSN CLC/TS 50398 (33 4597) Poplachové systémy — Kombinované a integrované systémy — VSeobecné
poZadavky

CSN EN 50132 (soubor) (33 4592) Poplachové systémy — CCTV sledovaci i dohledové systémy pro pouZiti
v bezpec€nostnich aplikacich

CSN EN 50134 (soubor) (33 4590) Poplachové systémy — Systémy pfivolani pomoci
CSN EN 50136 (soubor) (33 4596) Poplachové systémy — Poplachové pfenosové systémy a zafizeni
CSN EN 62676 (33 4592) Dohledové videosystémy pro pouZiti v bezpe&nostnich aplikacich

CSN EN 50133 (soubor) (33 4593) Poplachové systémy — Systémy kontroly vstupti pro pouZiti v bezpe&nost-
nich aplikacich

CSN EN 60839-11-1 (33 4593) Poplachové a elektronické bezpednostni systémy— Cast 11-1: Elektronické
systémy kontroly vstupu — PoZadavky na systém a komponenty

CSN EN 60839-11-2 (33 4593) Poplachové a elektronické bezpednostni systémy— Cast 11-2: Elektronické
systémy kontroly vstupu — Pokyny pro aplikace

CSN CLC/TS 50398 (33 4597) Poplachové systémy— Kombinované a integrované systémy — V&eobecné
pozadavky

CSN 73 0875 Pozarni bezpeénost staveb — Stanoveni podminek pro navrhovani elektrické pozarni signalizace
v ramci pozarné bezpecnostniho feSeni

CSN EN 1047 (soubor) (91 6030) Bezpe&nostni Uschovné objekty — Klasifikace a metody zkou$eni poZarni
odolnosti

CSN EN 1627 (74 6001) Dvefe, okna, lehké obvodové plasté, miize a okenice — Odolnost proti vioupani —
PozZadavky a klasifikace

CSN EN 356 (70 0595) Sklo ve stavebnictvi — Bezpe&nostni zaskleni — Zkou$eni a klasifikace odolnosti proti
ruéné vedenému utoku

CSN EN 13541 (70 0596) Sklo ve stavebnictvi — Bezpe&nostni zaskleni — Zkou$eni a klasifikace odolnosti proti
vybuchovému tlaku

CSN EN 1303 (16 5191) Stavebni kovani — Cylindrické viozky pro zamky — PoZadavky a zku$ebni metody
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CSNEN 12209 (16 5124) Stavebni kovani —Zamky a stfelkové zamky — Mechanicky oviadané zamky, stfelkové
zamky a zapadaci plechy — Pozadavky a zkusebni metody

CSN EN 12320 (16 5123) Stavebni kovani — Visaci zamky a pfisluSenstvi visacich zamkt — Pozadavky a zku-
Sebni metody

CSN EN 14846 (16 5192) Stavebni kovani — Zamky a stfelkové zamky — Elektromechanicky ovladané zamky
a zapadaci plechy — Pozadavky a zkuSebni metody

CSN EN 1935 (16 5763) Stavebni kovani — Jednoosé zavésy — Pozadavky a zkusebni metody
CSN EN 1906 (16 5776) Stavebni kovani — Dveini tity, kliky a knofliky — PoZadavky a zku$ebni metody
CSN EN 50172 (36 0631) Systémy nouzového tnikového osvétleni

CSN EN 14383-1 (73 4400) Prevence kriminality — Planovani méstské vystavby a navrhovani budov — Cast 1:
Definice specifickych termin(

(:ZSN CEN/TR 14383-2 (73 4400) Prevence kriminality — Planovani méstské vystavby a navrhovani budov —
Cast 2: Planovani méstské vystavby

C:)SN CEN/TS 14383-3 (73 4400) Prevence kriminality — Planovani méstské vystavby a navrhovani budov —
Céast 3: Obydli

C:)SN CEN/TS 14383-4 (73 4400) Prevence kriminality — Planovani méstské vystavby a navrhovani budov —
Cést 4: Obchodni a administrativni budovy

CSN ISO 31000 (01 0351) Management rizik — Principy a smérnice
CSN EN 31010 (01 0352) Management rizik — Techniky posuzovani rizik

Souvisici TNI
TNI 01 0350 Management rizik — Slovnik (Pokyn 73)

TNI 33 4591 (soubor) Poplachové systémy — Poplachové zabezpe€ovaci a tisfiové systémy

Souvisici pravni predpisy

Zakon ¢.101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakond, ve znéni pozdéjSich predpist
Zakon €. 133/1985 Sb., o pozarni ochrané, ve znéni pozdéjsich predpisl

Zakon ¢.183/2006 Sb., o uzemnim planovani a stavebnim fadu (stavebni zakon), ve znéni pozdéjSich predpisu

Zakon €. 561/2004 Sb., o pfeddkolnim, zakladnim, stfednim, vy88im odborném a jiném vzdélavani (Skolsky
zakon), ve znéni pozdéjSich predpisu

Zakon €. 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjSich predpisu

Vyhlaska &. 246/2001 Sb., o stanoveni podminek pozarni bezpe€nosti a vykonu statniho pozarniho dozoru
(vyhlaska o pozarni prevenci), ve znéni pozdéjSich predpisu

Vyhlaska €. 268/2011 Sb., vyhlaska, kterou se méni vyhlaska ¢. 23/2008 Sb., o technickych podminkach pozarni
ochrany staveb

Vyhlaska €. 20/2012 Sb., kterou se méni vyhlaska ¢. 268/2009 Sb., o technickych pozadavcich na stavby

Patentova prava

Upozorfiujeme na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych prav. UNMZ
nelze Cinit odpovédnym za identifikaci jakéhokoliv nebo vSech patentovych prav.

Vypracovani normy

Zpracovatel: CTN Ceska asociace bezpe&nostnich manazert, IC 26657805, Ing. Petr Rostek

Pracovnik Ufadu pro technickou normalizaci, metrologii a statni zkusebnictvi: Ing. Michal Dalibor
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Uvod

Jednim ze stézZejnich uUkolu pfi navrhovani a snizovani rizika kriminality a antisocialniho chovani ve Skolach
a Skolskych zafizenich (dale jen ,8koly“) je Fizeni bezpe&nostnich rizik. Kvalitni fizeni bezpecnosti pfi planovani,
realizaci a uzivani budov Skol je zavislé na provedeni systému fizeni rizik a jeho zdsadnim procesu posouzeni
rizik. Navrh a realizace bezpec¢nostnich opatfeni fyzické ochrany by mél eliminovat nebo sniZit nezadouci rizika.

Priciny kriminality a antisocialniho chovani jsou pfedmétem zkoumani jiz fadu let. Existuje mnoho faktoru, které
ovliviiuji jejich vyskyt v dané oblasti €i objektech. Socialné ekonomické faktory ani lokalni specifika nejsou pfed-
métem této normy. Spole¢nym voditkem vSech opatfeni je ztizeni nebo omezeni neopravnéného vstupu do
objektu Skoly.

VétSina trestnych ¢inl je spachana v disledku toho, Ze pachatel mize vyuzit pro pachani trestné Cinnosti ve
Skolach snadnost pfistupu do objektu Ci arealu, moznost ukrytu, neexistenci jednoznaéného vymezeni verejného
a privatniho prostoru, nedostate¢nost osvétleni, nevhodnost architektonickych uprav a stavebniho feSeni budov
a terénu. Tyto faktory spolu s dalSimi pfispivaji k zranitelnosti chranénych zajma vaéi vnéjsim rizikm.

Posouzeni rizik kriminalniho a antisocialniho chovani, v€etné navrhu a implementace bezpecnostnich opatfeni,
je zakladnim cilem této normy. Tato norma upravuje zasady a navrhy pro planovace, projektanty, zfizovatele,
feditele, zaméstnance Skoly i dalSi zainteresované strany.

Pomaha k orientaci ve znaéném mnozstvi technickych doporuéeni, norem, vyhlasek a zakonl tim, Ze v jednot-
ném dokumentu odkazuje na potfebné materialy pro Skoly. Timto eliminuje fakt, Zze koncep&ni FeSeni bezpecénosti
Skol je pfi prvotnim planovani vystavby €i rekonstrukci ¢asto opomijeno.
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1 Pfedmét normy

Tato norma upravuje zasady a navrhy pro snizovani rizika kriminality, obavy z kriminality a antisocialniho chovani
ve Skolach ve fazich planovani a realizace stavebniho feSeni a bezpe€nostnich opatfeni prostfednictvim preven-
tivniho Fizeni bezpecnostnich rizik, k nimz maze ve Skolach dochazet.

Norma je vyuZitelna pro vSechny vefejné, soukromé nebo statni instituce. Tuto normu Ize vyuZit jen pro rizika
spojena s ochranou osob a majetku. Navrh a implementace bezpecénostnich opatfeni vychazi ze systém fizeni
bezpec&nostnich rizik. V ramci preventivniho fizeni bezpecénostnich rizik je potfeba zohlednit ménici se socialni
a kulturni specifika danych oblasti, ve kterych se Skoly nachazeji.

Tato norma se nevztahuje na budovy vysokych Skol. Je mozné ji vSak vyuZzit jako metodicky navod pro prevenci
kriminality a Fizeni rizik, véetné zajisténi Urovné a rozsahu fyzické ochrany i v téchto objektech.

2 Citované dokumenty

V tomto dokumentu jsou normativni odkazy na nasledujici citované dokumenty (celé nebo jejich ¢asti), které jsou
nezbytné pro jeho pouziti. U datovanych citovanych dokumentl se pouzivaji pouze datované citované doku-
menty. U nedatovanych citovanych dokument(i se pouziva pouze nejnovéjSi vydani citovaného dokumentu
(v€etné vSech zmeén).

3 Terminy a definice

Pro ucely této normy dale uvedené terminy a definice:

31
aktivum
vSe, co ma pro $kolu hodnotu, ktera mize byt zmensena plsobenim hrozby

POZNAMKA Ekvivalentem pojmu aktivum je chran&ny zajem, tj. zdravi, Zivot a majetek.

3.2
analyza rizik
proces pochopeni povahy rizika a stanoveni urovné rizika

POZNAMKA Prevzato z TNI 01 0351.

3.3
areal
stavebné a z hlediska ucelu a vlastnickych vztahd ohrani¢ené Gzemi, vymezené perimetrem

34

bezpecnostni opatieni fyzické ochrany

systém navzajem provazanych technickych, technologickych a reZzimovych opatfeni k ochrané objektu, ktery
dokaze omezit nebo zcela eliminovat nasledky predvidatelnych i nepfedvidatelnych hrozeb/udalosti

POZNAMKA Prevzato z CSN EN 15602, CSN P 734450-1.

3.5

fyzicka ochrana

systém technickych a rezimovych opatfeni a fyzické ostrahy, jejichZ cilem je zajisténi bezpelnosti osob nebo
minimalizace rizik, vyplyvajicich z neopravnénych ¢innosti s majetkem

3.6
fyzicka ostraha
bezpecnostni sluzby vykonavané zaméstnanci skoly a/nebo bezpe&nostnimi pracovniky (stréznymi)

3.7
hrozba
jakykoli jev majici potencialni schopnost negativné ovlivnit vyskyt kriminalnich deliktd
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3.8
index kriminality
pocet spachanych trestnych &inli za zvolené ¢asové obdobi na daném Uzemi, pfepocteny na 10 tisic obyvatel

3.9
lokalita
uzemi s osobitym vzhledem, specifikované zejména polohou

3.10
management rizik
koordinovani ¢innosti k vedeni a fizeni organizace s ohledem na rizika

POZNAMKA Prevzato z TNI 01 0351.

3.1
mistni podminky
Clenitost terénu, pfistupnost, koncentrace obyvatel, bezpe€nostni situace v misté apod.

POZNAMKA Prevzato z CSN P 734450-1.

3.12
nasledek (dasledek)
vysledek udalosti plsobici na cile

POZNAMKA Prevzato z TNI 01 0351.

3.13
penetraéni test
prakticka zkouska funkénosti bezpe€nostnich opatfeni a odolnosti systému fyzické ochrany vici hrozbam

3.14
perimetr
prostor v t&€sné blizkosti budovy (od hranice pozemku k plasti budovy v&etné pfFistupovych komunikaci)

POZNAMKA Prevzato z CSN EN 14383-1.

3.15
plast budovy
vnéjsi stény budovy, véetné dvefi, oken a veskerych dalSich stavebnich otvor(

3.16
posouzeni rizik
celkovy proces identifikace rizik, analyzy rizik a hodnoceni rizik

POZNAMKA Pfevzato z TNI 01 0351.

3.17

rezimova opatreni

soubor internich zavaznych a pfesné definovanych pokyna, pfikazl, omezeni a postupu, slouzici ke stanoveni
rezimu a zpUsobu pouziti bezpec€nostnich opatfeni

POZNAMKA ReZimova opatfeni zajistuji vzajemné vazby mezi bezpe&nostnimi opatfenimi a uZivateli objektu.

3.18

riziko

vznika plsobenim hrozby na aktivum a je vyjadfeno soucinem pravdépodobnosti vyskytu bezpecnostniho inci-
dentu, zranitelnosti aktiva a zavaznosti dopadu

POZNAMKA Riziko rovnéZ znamena uginek nejistoty na dosaZeni ciltl. Pfevzato z TNI 01 0351.

3.19
scénar
dlsledek vyskytu hrozby
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3.20
systém technické ochrany
soubor technickych prostfedk( instalovanych jako soucast fyzické ochrany budovy

POZNAMKA Prevzato z CSN P 734450-1.

3.21

vnéjsi prostredi

prostor vné pozemku Skoly (ulice, budovy v sousedstvi, stromy, vegetace, atd.)
3.22

vnitini prostor
prostory nachazejici se uvnitf budovy (chodby, tfidy, kabinety, télocvicny, atd.)

POZNAMKA Prevzato z CSN EN 14383-1.

3.23
zranitelnost
vnitini vlastnost né€eho, vedouci k citlivosti na zdroj rizika, které mohou vést k n&jakému nasledku

POZNAMKA Prevzato z TNI 01 0351.

4 Zkratky

CCTV  uzavreny televizni okruh (Closed Circuit Television)
DPPC dohledové a pfijimaci poplachové centrum

MzP mechanické zabranné prostfedky

MZS mechanické zabranné systémy

PBR pozarné bezpecnostni feSeni

PZTS  poplachovy zabezpeCovaci a tisfiovy systém

EPS elektricka pozarni signalizace

SGHK  systém generalniho a hlavniho kli¢e

SKV elektronicky systém kontroly vstupu

STO systém technické ochrany

5 Vymezeni cild normy a vymezeni cili metodiky

5.1 Cile

Ugelem této normy je preventivni fizeni bezpe&nostnich rizik, k nimz mizZe ve $kolach dochazet a poskytnuti
zasad a navrhi pro snizovani rizika kriminality a antisocialniho chovani.

StéZejnim cilem této normy je navrh a implementace bezpecnostnich opatfeni na zakladé Fizeni rizik ve Skolach.

5.2 Metodika a cile

Pro strategii prevence kriminality je zdkladem management bezpenostnich rizik. NeZ bude vyvinuta efektivni
strategie, je nezbytné identifikovat a vzit v Gvahu vSechny rizikové faktory plynouci z problematiky ochrany osob
a majetku ve Skolach.

Management rizik je zalozen na pochopeni mechanismu uplatnéni rizika, ktery probiha nasledujicim zpisobem.
Hrozba vyuzita zranitelnosti, pfekonava bezpecénostni opatfeni a plsobi na aktivum, kde zplUsobi Skodu (nasle-
dek). Aktivum svou hodnotou motivuje Uto¢nika k aktivaci hrozby. VUci plsobeni hrozby se aktivum vyznacuje
ur€itou zranitelnosti. Aktivum je zaroven chranéno bezpecnostnimi opatfenimi pfed ucinky hrozeb. Bezpecnostni
opatfeni chrani aktiva, detekuji hrozby a zmirfiuji nebo zcela zabranuji jejich plsobeni na aktiva. Vybrana bez-
pecnostni opatfeni odrazuji od aktivovani hrozeb. Hrozba pusobi pfimo na aktivum nebo na bezpeénostni opat-
feni s cilem ziskat pfistup k aktivu. Aby mohla hrozba plsobit, musi byt aktivovana. Pro svou aktivaci vyZaduje
zdroje (vytvoreni podminek pro jeji plsobeni).
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PFi posuzovani urovné rizika je nezbytné posoudit prioritné mistni faktory. Doporucuje se provést diagnosticky
prazkum trestné Cinnosti ke zjisténi typu hlaSenych trestnych ¢ind, kde a kdy k nim dochazi a kdo jsou obéti téchto
¢ind.

Zaroven je nutné identifikovat faktory, které mohou ovlivhovat pfileZitosti k trestné €innosti v urcitém arealu Skoly
v dané lokalité.

Cilem metodiky je posouzeni pravdépodobnosti trestnych €inli a antisocialniho chovani a jejich vliv na aktiva,
ktera se vyskytuji v prostorach skoly, s cilem eliminace vzniklych interakci a zamezeni dopadu na chranénych
zajmech prostifednictvim preventivniho fizeni rizik.

5.3 Vymezeni role a odpovédnosti

Vymezeni role a odpovédnosti jednotlivych u¢astniku navrhu budov ve fazi planovani vystavby a fizeni bezpe¢-
nostnich rizik.

Bez ohledu na typ projektu (vystavba, rekonstrukce nebo adaptace stavajici budovy) se doporucuje vymezit orga-
nizaci zodpovédnou za bezpecnostni feSeni z iniciativy dotéenych organ(l. Mezi dot€éenymi organy a organizacemi,
které se podileji na prevenci kriminality, patfi zejména:

o Ugastnici z Fad $koly (ugitelsky sbor, vychovny a zdravotnicky personal, administrativni a technicky personal),
zastupci z fad zakonnych zastupcl déti, zak(, studentq;

o Externi partnefi z fad statni spravy a samospravy (zfizovatelé, predstavitelé obecni policie a Policie CR, mistni
spravy, socialni pracovnici atp.);

e Externi partnefi z fad soukromé sféry (napf. poskytovatelé sluzeb).

Zfizovatelé Skol jsou v souladu se znénim této normy odpovédni za koncepci a strategii rozvoje Skol. Mezi
zakladnimi dokumenty, které se zpracovavaji na této Urovni, jsou bezpe€nostni politika a bezpe&nostni koncepce.

Reditelé $kol, v&etné ostatnich pracovnik( z fad vzdélavaciho zafizeni zajistuji zpracovani bezpeénostni dokumen-
tace. Jedna se zejména o posouzeni bezpecnostnich rizik, v€etné ostatnich dokumentu tykajici se problematiky
rezimovych a organizaCnich opatfeni ve Skolach. Pracovnici $kol maji za povinnost dodrzovat bezpe&nostni opat-
feni, v€etné povinnosti upozornit na neshody v realizaci bezpe&nostnich opatfeni.

Externi partnefi z fad soukromé sféry i statni spravy se museji pfi vykonavani &innosti ve Skolach podilet na
dodrzovani stanovenych bezpeénostnich opatifeni. PoZaduje se, aby se externi smluvni dodavatelé zabezpeduijici
fyzickou ochranu nadale podileli na zpracovani interni bezpeénostni dokumentace.

6 Opatreni k zajisténi bezpe€nosti Skol

6.1 Planovani vystavby — doporuéeni pro planovani

V souvislosti s veSkerymi projekty pro vystavbu, rekonstrukci ¢i adaptaci stavajici budovy je nutno analyzovat
veskeré typy antisocialniho chovani a kriminalnich €in(l, k nimz mlze ve Skolach dochazet. Zakladnim pozadav-
kem musi byt zajistit spravné navrzeni a efektivni vyuzivani zastavéného prostredi, které vede ke snizeni pfilezi-
tosti vyskytu kriminality.

PFi planovani vystavby je nutné rovnéz vzit v Gvahu socialni faktory, typy kriminality a typy mist, které se vytvofri
v priibéhu ¢asu a s rozvojem vystavby.

V Uvahu je doporuceno vzit zejména nasledujici faktory:

e volba pozemku muze byt podminéna pozadavky na urbanismus nebo revitalizaci urcitych méstskych ¢i jinych
lokalit a je nutno zohlednit i ostatni faktory (napf. finan&ni kritéria);

e bezpecCnostni opatfeni zavisi na zvolené lokalitg, pfi zvazovani urcitého typu kriminality a antisocialniho chovani,
k nimz m{ze dochazet, bude-li $kola situovana v problémové lokalité znamé s rastem kriminality, je doporu-
¢eno vzit tento faktor v Gvahu i pfi procesu posouzeni rizik;

e stavajici nebo potencialni Urover indexu kriminality dané lokality;

e blizkost k mistim pfeduréenych k vefejnému shromazdovani (zejména rusné vefejné komunikace, uzly
verejné dopravy, sportovni zafizeni, nakupni stfediska, restaurace a kavarny, diskotéky a bary, apod.);

e definovani arealu skoly jasné rozlisujici linii mezi soukromymi a vefejnymi prostory;

e problémy s naruSenim bezpecénosti mohou taktéz zpusobovat pfirodni faktory, jakymi jsou potoky a feky, Cle-
nity terén, porost v okoli lokality, atp.;
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o faktory ovliviiujici bezpecnost, mezi které patfi zejména blizkost budov slozek integrovaného zachranného
systému, nebo dobfe udrzované budovy se zahradami a vysokymi zdmi a ploty;

e pozitivni faktory jsou taktéz spatfovany v existenci dobfe udrzovanych objektd Skol, vnitfniho a vefejného
osvétleni, typu okolnich vefejnych cest;

e Uroven bezpeci poskytovaného sousednimi obyvateli v ramci jejich pozemku;

e moznost pfirozeného sledovani, tj. rozsah vyhledu na Skolni budovy z okolnich objektd a vefejného prostran-
stvi adrzbou zelené.

6.2 Posouzeni rizika

Je nutno zdlraznit vyznam zpracovani posouzeni rizika kriminality a antisocialniho chovani v lokalité, v niz se
Skola bude nachazet, v€etné& analyzy pfileZitosti k trestné Cinnosti, kterd by mohla nastat v navaznosti na vystavbu
noveé Skoly. Proces posouzeni rizika kriminality a antisocialniho chovani je znazornén v kapitole 7 a v pfiloze A.
Pfiklad posouzeni rizika je pak znazornén v pfiloze B této normy.

6.3 Dispozic¢ni fesSeni

PFi planovani kol v novych lokalitach nebo prestavbé stavajicich izemi je nutné dbat principl udrzitelné vystavby,
v€etné vztahu Skoly s ostatnimi objekty. Bezpecnost mlze byt zvySena, jsou-li seskupeny objekty uzivané v rliz-
nych obdobich dne i noci, s moznosti pfirozeného sledovani probihajicich aktivit. Spoléhani pouze na pfirozené
sledovani neni zarukou nizkého vyskytu kriminalnich ¢inl. Pfirozené sledovani musi plsobit v soucinnosti s chra-
nénym prostorem fyzické ostrahy nebo zajist&nim dalkového dohledu.

6.3.1 Vnéjsi prostredi

6.3.1.1 Umisténi Skoly

Bezpecnostni posouzeni bude ovlivnéno umisténim nové nebo stavajici Skoly, v&etné typu okolniho prostfedi
a poc¢tem osob navstévujicich Skolu a danou lokalitu.

6.3.1.2 Pristupové cesty

Pozaduje se zajisténi bezpe&ného pohybu pésich a cyklistl, véetné dopravy mezi Skolou a mimoskolnimi aktivitami
nebo zafizenimi (t€locviény, bazény, odlou¢ena sportovisté atp.). To mize zahrnovat cestovani do odlou¢enych
sportovist v pfipadech, kdy neni mozné zajistit odpovidajici zazemi v hlavnim prostoru skoly. Zvlastni pozornost
je nutné vénovat bezpecnému fedeni a oznaceni pfistupovych cest v ramci arealu Skoly.

6.3.1.3 Skoly zahrnuijici vice arealt

Stavajici $koly umisténé v samostatnych arealech mohou byt slou¢eny do jedné $koly, zahrnujici vice areall. To
muze vyzadovat dodate¢ny pohyb mezi arealy, se zvySenym nebezpeim neopravnéného pfistupu a obtiznym
zajisténim bezpednosti perimetru. V pfipadé navrhu nové Skoly se doporucuje, aby Skola byla projektovana v jed-
nom spole¢ném arealu.

6.3.1.4 Sousedici uzemi

Bezpecnost bude ovlivnéna typem vyuzivani izemi nebo objektll bezprostfedné sousedicich se Skolou. Zales-
néné plochy nebo volna prostranstvi bez ohrani¢eni perimetru mohou usnadfovat pfistup nepovolanym osobam,
na rozdil od obytnych souboru s pfiléhajicimi zahradami, u nichz je dalSi vyhodou vétsi pravdépodobnost zpozo-
rovani a ohlaSeni trestné ¢innosti nebo antisocialniho chovani.

6.3.1.5 Umisténi budov

V navaznosti na stale rostouci vefejné vyuzivani nékterych Skol a ¢asti Skol mohou byt budovy zamérné umistény
velmi tésné k vefejnému prostoru. Nadvori $koly muzZe byt soucasti arealu vefejného uzivani. Toto uspofadani
mu0ze mit ur€ité prednosti, véetné vysoké Urovné pFirozeného sledovani. Za téchto okolnosti je doporuceno
zachovat jasné rozliSeni mezi vefejnym a soukromym prostorem a vénovat patfi€nou pozornost ochrané vstup-
nich dvefi a viezdu na Skolni parkovi§té nebo na soukromé prostranstvi. Rozli§eni mGze byt u¢inéno pouzitim
rdzného povrchu areall nebo znacenim oddélujici vefejny a soukromy prostor. Ochranu Ize napf. realizovat
instalaci vysuvnych patniku, které se po skonéeni vyucovani vysouvaji ze zemé. V oblastech s vysokou krimina-
litou muze byt tato forma ochrany zadouci k ochrané proskleného obvodového plasté budov.
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6.3.1.6 Prostory pro ukladani sportovniho vybaveni

V ramci hlavni budovy se doporuduje zajistit prostory pro bezpeé&né ukladani vybaveni pro hry a sport, véetné
sezonniho ukladani branek atd. Tyto prostory maji byt pfistupné zvendi i zevniti budovy.

DetaSované budovy &i prostory pro ukladani sportovniho vybaveni mohou byt zraniteln&jsi proti neopravnénému
vniknuti a naslednému zcizeni uloZzenych predméta.

6.3.1.7 Cesty v ramci arealu

Chodniky mezi Skolnimi budovami a z vefejného vstupu maiji byt pfimé a vést podle znamych, nebo v pfipadé
novych budov, pfedpokladanych Zadoucich linii. Maji byt dobfe osvétlené a bez vizualnich prekazek a Siroké nej-
méné 3 m, aby umozriovaly bezkonfliktni mijeni prochazejicich osob.

6.3.1.8 Vefejné uzivani areélu

Od vstupu na skolni pozemek v dlsledku nezadoucich aktivit (napf. venceni psl) by mélo odrazovat znaceni.
Nékteré Skoly oteviraji pod dohledem povéfeného pracovnika mimo vyucovaci dobu a b&éhem Skolnich prazdnin
své arealy vefejnému uzivani. Opravnéné uzivani Skolnich zafizeni mize pomoci v prevenci vybranych forem
kriminality a je doporu¢eno toto podporovat.

Zaroven se doporucuje zvazit, Ze pouzivani Skolnich prostort a budov vefejnosti pfinasi dalSi rizika spojena
s ochranou osob a majetku. Potencialni pachatelé zamyslejici uskutecnit vioupani mohou mit pfilezitost najit zra-
nitelna mista v zabezpeceni budovy béhem ,opravnéné“ navstévy.

6.3.1.9 Vefrejné cesty pres areal

Jestlize mistni okolnosti neurduji jinak, nemaji arealem Skoly prochazet vefejné cesty. Doporuduje se, aby u nové
navrhovanych budov nebyly v arealu Skoly situované vefejné cesty, které vytvareji pfilezitosti k trestné €innosti.

6.3.2 Vnitini prostredi

6.3.2.1 Pristup pro télesné postizené

Ackoli se tento dokument specificky netyka pfistupu pro télesné postizené a bere v Gvahu potfebu pfistupu pro
vSechny osoby, je pozadovano, aby byl vzdy zajistén bezpecny pfistup i zdravotné postizenym osobam.

6.3.2.2 Pristup pro verejnost

Pfi bezpe€nostnim planovani je nutné brat v ivahu skute€nosti, Ze prostory Skoly mohou byt v mimo vyu€ovaci
dobu sdilené s vefejnosti a dalSimi, napf. kulturnimi organizacemi. Potfeba bezpecnosti musi byt v rovnovaze
s moznosti pfistupu vefejnosti do prostor Skoly.

U novych Skol musi byt pocitano s prostory, které mohou byt s vefejnosti sdileny, protoZe to maze ovlivnit archi-
tektonické feseni recepce (pfijimaci mistnosti) a také zbytku budovy. Napfiklad velky recepéni prostor mize mit
vice ovladanych vstupnich dvefi, vedoucich do raznych kfidel Skoly, coz umoznuje ponechat ¢asti Skoly zabez-
pecené a zastfezené mimo vyucovaci dobu poplachovym zabezpe€ovacim systémem, kdy vefejnost vyuziva sdi-
lena zafizeni.

6.3.2.3 Usporadani budov

Bezpecnosti Ize snadnéji dosahnout v samostatném objektu. U novych Skol se preferuje vzajemné propojeni
vSech budov, aby nebylo nutné opoustét budovu s vyjimkou mimoskolnich aktivit. Doporucuje se pocitat s moz-
nosti budouci expanze vystavby novych €asti budov. Preferuje se rozSifeni stavajici budovy pfed stavbou nové
samostatné budovy.

Jestlize se stavajici zafizeni sestava z vice oddélenych budov, doporucuje se vénovat pozornost jejich propojeni
bezpecnostnim oplocenim, aby byla mozZnost zamezit styku osob s détmi, Zaky a studenty (dale jen ,zaci®) pfi
pfesunech mezi budovami. Dllezitym faktorem zajiSténi bezpecnosti je nazorny a srozumitelny orientacni infor-
macni systém, ktery popisuje pfistup k jednotlivym Castem objektu, u¢ebnam a dalSim zafizenim.

6.3.2.4 Umisténi budov

Doporucuje se situovat novou Skolni budovu tésné k hranici pozemku a orientovat ji tak, aby co nejvice jejich
Casti sméfovalo do vefejného prostranstvi, coz umoznuje maximum pfirozeného dohledu. Tento pozadavek
umozniuje umisténi budovy blizko mistni komunity a snizi vzdalenosti od vstupni brany k hlavnimu vchodu Skoly.
Doporuéuje se, aby z vefejného prostoru byl mozny piny dohled na hlavni branu.
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6.3.2.5 Umisténi mimoskolnich venkovnich aktivit

Doporucuje se posoudit moznosti riznych aktivit a jejich vztah k budové. Neformalni prostory pro hry se mohou
nachazet v blizkosti tfid. MUzZe existovat tzv. venkovni tfida. Formalni oblast pro hry mize zahrnovat viceucelové
prostory pro rizné hry a kryta, na pocasi nezavisla hfisté, z nichz néktera mohou vyzadovat oploceni. Doporucuje
se umisténi Saten v blizkosti téchto prostor, pfistupnych pouze z vnéjsiho (vefejného) prostifedi, tam kde se pred-
poklada vyuZivani vefejnosti.

6.4 Perimetr

6.4.1 Ochrana perimetrického prostoru

Predpokladem bezpecného prostoru a definovaného vlastnictvi je pomoci plotu nebo jiné u¢inné zabrany jasné
definovana hranice proti neopravnénému vniknuti. Bezpe¢né ohrani¢eni umozni usmérnit pfistup vSech navstév-
nik{ do arealu Skoly uréenymi vchody.

Bezpecné ohraniceni je dllezité nejen pro zabranéni neopravnénému vstupu cizich osob, ale také pro bezpedi
Zaka, které jsou uvnitf chranéného arealu Skoly. Vefejné cesty tésné vné ohranicujiciho oploceni mohou bezpecé-
nost ovlivnit. Jestlize cesta jiZ existuje a neni mozné ji pfemistit, doporu€uje se zvazit doplnéni oploceni chranici
vegetaci, ktera by vS8ak neméla branit pfirozenému sledovani z vefejného prostoru a vedlejSich budov.

6.4.2 Stavebni prvky ohraniceni

6.4.2.1 Oploceni, bariéry

Oploceni je u€inné pro zpomaleni nebo zabranéni vniknuti do arealu Skoly. Doporucuje se, aby v blizkosti nebo
pfimo u plotu nebyly prvky usnadriujici pfelezeni, napfiklad stromy, stozary nebo nizké budovy.

Vhodnymi typy mechanické zabrany na perimetru mohou byt prihledna oploceni:
e ocelovymi palisadami;

e pletivem;

e panely z tahokovu;

e svafovana ocelova sit' v ramu.

Kazdy ze shora uvedenych typl poskytuje razny stupen obtiznosti prelezeni a proniknuti. Vybrany typ a vyska
plotového dilce zavisi na mistnich podminkach a mite rizika kriminalnich delikt(. Pro vytyCeni hranice perimetru
se mohou vyuZiti i fetézy, pfipadné zabradli.

Vyska plotu bude stanovena na zakladé mistnich podminek, rizika kriminality a zvoleného typu mechanické
zabrany. Ve vétsiné pfipadl se doporucuje vyska mezi 1,2 a 2 m. Obvykle je preferovano oploceni perimetru
s moznosti vyhledu na aredl Skoly z okolniho prostfedi a budov. MoZnost pfirozeného sledovani prostoru Skoly
z bezprostfedniho okoli mGze pomoci odradit potencialni pachatele, ktefi mohou mit obavu, Ze jejich pfitomnost
na Skolnim pozemku mUze byt ohlaSena policii.

6.4.2.2 Ochranny zivy plot

Ochranny zivy plot je mozno pouzit jako alternativu nebo doplnék k bezpec&nostnimu oploceni. Jeho vyska by
méla umoznovat pozorovani perimetrického prostoru z okoli arealu Skoly. Pfi zakladani nového ohrani¢eni mlze
byt pouzit do¢asny nebo ,ztraceny” plot. Poté co vegetace vyroste, mize byt tento plot bud ponechan, nebo
odstranén. DUlezity je vybér rostliny, protoze Zivy plot vyzaduje trvalou udrzbu.

Ochranny zivy plot by nemél pfevySovat vySku bezpecénostniho oploceni a nemél by zabranovat pfirozenému
sledovani prostoru skoly.

6.4.2.3 Brany

Navrh, vySka a konstrukce bran v systému oploceni perimetru musi byt v souladu s vysSkou plotu a nesmi zname-
nat ustupek od celkové bezpelnosti a odolnosti oploceni. Méla by se vylou€it moznost zvednutim vysadit branu
z pantu, podlézt zavienou branu a panty a zamkova vlozka nemaji napomahat ke $plhani.

POZNAMKA Viz CSN EN 12209 a CSN EN 1906.
Je ucelné doplnit brany a jiné vstupy systémem stfezeni otevieni, napfiklad magnetické kontakty napojené do

PZTS.
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6.4.3 Pristup pro pési a vozidla

Doporucuje se hlavni vchod situovat proti brané do arealu, v blizkosti Skolnich parkovist €i zastavky autobusu.

6.4.4 Vchody/Vjezdy

Doporucuje se minimalni poc€et vchodl do arealu Skoly. Idealni je pouzivani jednoho vchodu se zajisténou kon-
trolou pfichozich. Provozni €i technické vchody do budovy by mély byt rovnéz kontrolovatelné. Prostor pro pé&si
a vozidla by mél byt oddélen nejlépe bezpecnostni bariérou zamezujici pachani kriminalnich deliktd. Nékteré
arealy Skol mohou zahrnovat budovy s vefejnymi zafizenimi, vyZadujicimi vlastni zabezpe&eny vchod.

Je-li areal Skoly rozsahly, mohou byt z dlivodu bezpedi vhodné dalsi vchody pro zaky a doprovazejici zakonné
zastupce. Za téchto okolnosti by meély byt k dispozici dalsi vchody po dobu pfichodl a odchodd, které by byly
uzamceny (zabezpeceny napf. magnetickymi kontakty do PZTS) mimo tuto dobu. Vzhledem k tomu, zZe tyto
vchody mohou byt manualné odemykany a zamykany zaméstnanci Skoly, doporucuje se, aby byly ovladany dal-
kové z kancelare Skoly s moznosti identifikace pfichozich osob. Pro nékteré arealy mlze byt vhodné i ostatni
vchody monitorovat (napf. kamerovym systémem).

Vstupni prostory do arealu maji byt pfizplsobeny aplikaci pfistupovych systémd. Pro rozsahlé arealy se doporu-
¢uje vratnice nebo recepce. V ostatnich pfipadech mohou zaméstnanci $koly/bezpecénostni pracovnici plsobit
u vchodu Skoly a ovladat systém kontroly vstupu. V oblastech vysoké kriminality mize byt nezbytné dale zvysit
kontrolu vstupu pouzitim bran pro vozidla i pro péSi s motorovym ovladanim.

Fyzické zabrany, napfiklad blokovaci bariéry (sloupky, klinova bariéra) pro ochranu proti prorazeni vozidlem,
mohou byt Zadouci v mistech s vysokou kriminalitou, jsou-li vchody do budov pfimo pfistupné z vefejného pro-
storu.

Vjezd vozidel mimo vstupni prostor Skolniho arealu a parkovisté musi byt omezen a umoznovat pfistup pouze pro
slozky integrovaného zachranného systému a servisni vozidla. Ovladaci prostfedky mohou zahrnovat vysuvné
sloupky a klinové bariéry nebo pevné zavory a brany tam, kde je pfistup servisnich vozidel nutny, a zvy3ené
obrubniky, nizké zidky a terénni Upravy tam, kde je vjizdéni nezadouci. Ovladaci prostfedky musi rovnéz splfiovat
pozadavky pozarné bezpeénostniho feseni (PBR) a jejich provedeni musi odpovidat pozadavkim pro nastupni
plochy jednotek pozarni ochrany a unikové cesty.

Po dobu, kdy je Skola uzaviena a prazdna, je doporuc¢eno uzamdéeni veskerych vstupnich bran arealu. V dobé
Castecné pritomnosti zaméstnancl Skoly nebo externich uzivateld/pracovnikd by vstupni brany mély byt ovliadany
pFislusnymi prostfedky bezpecnostni kontroly vstupu.

6.4.5 Mista pro vystupovani a nastupovani

Doporuéuje se zajistit parkovaci mista sdilena s vefejnosti pro ¢asové omezené parkovani umoziujici vystup
Zaku z vozidel a zvazit moznost zajisténi mista pro vice Skolnich autobust v dobé pfichodu a odchodu, poskytu-
jici bezpeé&ny pfistup do aredlu Skoly bez kontaktu se silni€énim provozem.

6.4.6 Znaceni

Doporuéuje se stanovit systém znaceni pro aredl Skoly. Zakladni podminkou je jasné, jednoznacné znaceni
u vchodu pro vefejnost a od vchodu smérem k recepci. Za urcitych okolnosti mize znaceni kromé textu nebo
misto textu pouzivat obecné znamé symboly. Znaceni mlze byt vicejazycné.

PFi identifikaci cest do riznych &asti Skoly a budov mlize pomahat barevné znaceni. Pokud jsou zapotfebi planky,
mély by byt spravné orientovany ve vztahu k navstévnikim a chranény proti graffiti pomoci nahraditelného nebo
omyvatelného transparentniho kryti. Smérové znaceni se doporucuje umistit na povrch komunikace nebo vysoko
na budovach.

V arealu Skoly se doporucuje umistit informacni tabuli se zakazem vnaseni nebezpeCnych pfedmétd (zbrané,
zabavna pyrotechnika, atd.), v€. vyuziti piktogramt. Skola by méla byt vybavena odkladacimi bezpecnostnimi
trezory pro zakazané pfedméty a to nejen dobrovolné odloZené pfi vstupu, ale i zabavené zakim.

6.4.7 Parkovani vozidel/Zasobovani

Prostory tvofici cestu od vefejného vchodu do recepce a na parkovisté pro navstévniky a mista pro zdsobovani
maiji byt kratké, dobfe pfehledné z recepce a nesmi umozfiovat nekontrolovany pfistup do ostatnich &asti arealu.

Doporucuje se zajistit samostatné parkovisté pro zaméstnance v dohledu obsazenych kancelafi a tfid. V oblas-
tech s vysokou kriminalitou je mozno oddélit parkovis§té pro zaméstnance oplocenim s branou kontrolovanou pfi-
stupovym systémem. Méla by byt zajiSténa moznost pro parkovani vozidel integrovaného zachranného systému,
jako jsou napftiklad jednotky pozarni ochrany (nastupni plocha pro pozarni techniku atp.).
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6.4.8 Parkovisté pro motocykly a jizdni kola

Doporucuje se zajistit bezpecné parkovidté pro motocykly a jizdni kola, napf. zfizenim krytého zabezpe&eného
objektu, obsahujici stojany a podlahova kotevni mista, pomoci nichz Ize tyto dopravni prostfedky zabezpecit.
Stény tohoto objektu mohou byt vyrobeny ze svafované sité nebo jinych materialt, umoznujici jasny pohled do
objektu z obsazenych kancelafi Skoly a tfid. Objekt musi byt osvétlen podle pfisluSnych norem.

6.4.9 Terénni Gpravy

Veskeré terénni Upravy by nemély pfili§ omezovat moznost pfirozeného pozorovani Skoly z okolnich budov.
Idealné by se ve vegetaci nemély vyskytovat stromy a kefe vySky nad 1 m, aby byla zajisténa moznost sledovani.
Dohled v prostorech s neudrZzovanym porostem a vysokou travou je mozné zajistit kamerovym systémem.

Zejména stromy nesmi branit pokryti rizikovych prostord kamerovym systémem, sniZzovat rozptyl svétla lamp nebo
umozhovat snazsi pfelezeni oploceni nebo vniknuti do budovy.

Pokud areal obsahuje lesni porost, doporucuje se s ohledem na bezpeénost osob a majetku odstranit vétve do
vysSe 2 metrl nad terénem.

6.4.10 Venkovni vybaveni a zafizeni

Venkovni vybaveni jako lavice a kvétinaCe spolu se sportovnim a hernim vybavenim a stavbami musi byt robustni
a odolné proti vandalismu. Doporucuje se vybaveni pevné fixovat k zemi, aby se zamezilo kradezi, snizila se
moznost jeho vyuziti jako prostfedku ke Splhani nebo jako nastroj k proniknuti plastém budovy.

6.4.11 Problematicka mista shromazdovani

Z4ci v8ech v&kovych kategorii maji tendence shromazdovat se v arealu $koly a uréita mista preferuji pred jinymi.
Schazeji-li se, aby se dopoustéli chovani, které je v rozporu se $kolnim fadem, jako je koufeni nebo Sikana,
vyhledavaji ke shromazdovani zejména mista, ktera jsou mimo dohled ze $kolnich budov.

Tato mista skryta pfimého vyhledu je nutno minimalizovat. Ve stavajicich Skolach to mize byt obtizné, ale nové
Skoly by mély byt projektovany bez mozného vyskytu vzniku takovych mist.

POZNAMKA Takova mista se mohou vyznadovat naptiklad rozbitymi okny, velkym mnozstvim nedopalk(l, ponié¢enou fasa-
dou (okopana, posprejovana fasada atd.) Takové indikatory je tfeba v€as rozpoznat, aby se predeslo eskalaci.

U stavajicich Skol mohou napravna opatfeni zahrnovat odstranéni nebo pfemisténi stavby (jedna-li se o pfistfe-
Sek nebo lehkou stavbu), sniZzeni zivého plotu, odstranéni pfebujelé vegetace nebo odstranéni vyklenku posunu-
tim dvefi dopfedu na Urover fasady.

U novych skol se doporucuje pfedvidat, kde by k takovému shromazdovani mohlo dochazet. V mnoha pfipadech
mUze naprava spocivat v doplnéni dodate¢nych oken umoznujicich pfimé sledovani, absence dvefi ve vyklen-
cich, absence osaméle stojicich staveni (napf. chatek) a terénni upravy.

6.4.12 Pfirozeny dohled

V pfipadé novych budov se doporucuje vyvarovat vytvareni prostor a architektonickych prvkl (jako jsou napfi-
klad vyklenky), na néz neni vidét z dalSich osidlenych budov, nebo které nejsou pokryté kamerovym systémem.
Dvefe umisténé ve vyklencich mohou branit pfimému vyhledu a rovnéz se v nich shromazduje vétrem zanaSeny
odpad, coz mGze poslouzit jako palivo Zhaitim. Skoly postavené okolo vnitfniho dvora mohou postradat pfirozeny
dohled na vystupuijici prvky budovy okolo dvora.

Je doporuceno vyvarovat se izolovanych Skolnich ploch. Prostory, které poskytuji pfileZitost ukrytu, maji byt oplo-
ceny.
6.4.13 Venkovni osvétleni

Osvétleni Skol a Skolskych zafizeni a pFistupovych cest k nim (a to i po setméni) spolu s kamerovym systémem
zvySuje pravdépodobnost odhaleni pfipadnych pachatell trestné ¢innosti.

Radné osvétleni budov a pristupovych cest v kombinaci s kamerovym systémem a terénnimi Gpravami snizi riziko
vniku nepovolané osoby do objektu na minimum. Prvky osvétlovaci i kamerové soustavy je nutno chranit proti
vandalismu.

Doporucuje se, aby osvétleni bylo dostateéné pro zakonné aktivity kolem Skolniho pozemku i po setméni. Je
nutno zajistit, aby nebyl velky rozdil mezi osvétlenymi a neosvétlenymi prostory, protoZe to mlze vést k tomu, ze
osoby pohybujici se v dobfe osvétlenych prostorech neuvidi pachatele. Osvétlovaci systém ma svétlo rozdélovat
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rovnomerné, nevytvaret stiny, poskytovat dobré rozliSeni barev, nezptsobovat osInéni a ma podporovat jak for-
malni, tak neformalni pozorovani arealu.

Venkovni osvétleni po dobu, kdy v budové neni nikdo pfitomen, je doporu€eno u vstupnich bran, cest vedoucich
k hlavnim vchodim a dvefim, na parkovistich (jsou-li na nich vozidla) a u pozorovatelnych vystupk( budov. Pro
usporu energie mize byt pouzivano dvoustupfiové osvétleni, u néjz je vyssi uroven osvétleni spinana pohybem.
Takovato zména urovné osvétleni muze rovnéz pomoci k detekci a zamezeni bezpeénostnich incidentd.

Vzhledem k tomu, ze ve vétSiné Skol nebude v noci nikdo pfitomen, Ize pfedpokladat, ze formalni i neformalni
sledovani bude z vnéjsku Skolnich budov. To umozfiuje, aby bylo osvétleni smérovano na vystouplé ¢asti budovy,
takze pachatel mize byt detekovan tim, ze bude pfimo osvétlen, nebo bude vrhat stiny.

6.5 PIlast budovy

6.5.1 Obecné pozadavky

Pro zamezeni nasilného proniknuti narazem vozidla nebo pouZiti vozidla pro odtrZzeni souc€asti budovy, jako jsou
dvefe a mfize, je mozno vytvofit ochranu ve formé patniku, betonovych kvétnikd nebo podobnych prvka.

Jsou-li budovy vybaveny automaticky oteviratelnymi ventilaCnimi otvory nebo okny, je nutno zajistit, aby zabez-
pecovaci prvky, jako napfiklad mfize, nebranily jejich normalni ¢innosti. Doporucuje se planovat kanaly s bezpec¢-
nostnimi kryty, umozfujicimi revize pro pfivody napajeni a telekomunikacni kabely.

Sklady odpadu a nadrze na paliva se doporucuje umistit daleko od hlavni budovy, protoZze mohou byt cilem zharstvi
anebo umoznit pfistup na stfechy a k okndm.

6.5.2 Stény
a) Fasada budovy

Fasady budov maji minimalizovat pfilezitosti pro Ukryt a pfistup k oknim nebo na stfechy. Plast budovy by
mél mit minimalni pocet prvkd, které mohou byt vyuzity k neopravnénému vstupu do budovy. Tyto prvky zvysuiji
bezpec€nostni riziko viloupani do budovy a tim i naklady na mechanické a elektronické zabezpeceni prostor.
Pro lepS$i ochranu budovy maiji byt fasady hladké a poskytovat neprerusené linie pohledu, protoze vystupujici
fimsy, zafezy, vystupky a prahy mohou napomahat nezakonnému vniknuti neopravnénych osob.

b) Konstrukce stén

Stavebni materialy venkovnich stén maji poskytovat odolnost viéi nasilnému vniknuti. Zvazuje-li se pouziti
lehkych konstrukci, napfiklad obloZeni z kiehkych desek, mlze pro zvySeni bezpeénosti poslouZzit svafovana
ocelova sit. Jsou-li navrzeny sklenéné stény, které mohou byt zraniteIné pro vniknuti, doporucuje se vyuziti
bezpec&nostniho skla/folie nebo vnéjSi ochranny systém pouzivajici jemné draténé pletivo.

¢) Prostupy

Méla by se vylouc€it moznost nezakonného vniknuti servisnimi prostupy pro zakladni sluzby, napfiklad pro
nakladni vytahy, pro zasobovani palivem nebo vétracimi kanaly. Tyto prostupy maji byt skryté a/nebo umisténé
v uzamykatelnych komorach. MfiZe, ventilaéni otvory a poklopy maiji byt upevnény tak, aby je nebylo mozné
odstranit a vniknout dovnitf. U montaznich a fixacnich bodl je mozno zesilit stavebni konstrukci a pouzit zesi-
lené venkovni mfiZze a Zaluzie.

6.5.3 Strechy
a) Omezeny pristup

Ve stadiu projektu je nutno zamezit snadnému pfistupu na stfechy. Svody okapl mohou poslouzit ke $plhani
a maji byt bud’ ¢tvercového nebo obdélnikového prifezu, zapusténé do stény nebo umisténé v dutiné stény.

Stavajici svody mohou byt chranény ostnatymi prstenci a/nebo natérem znemozriujicim Splhani a opatfeny
varovnym znacéenim (nap¥. vystraznou tabulkou).

Na ploché stfechy, zejména niZe poloZené, Ize snadno vlézt a podle pouZitého materidlu mohou byt zranitelné
probouranim stropu nebo nasilnym otevienim stfeSnich svétlik(l a dalSich otvor(. Nizko poloZené ploché stfe-
chy zvysuji riziko padu zakd i zaméstnancu, ktefi na né lezou pro shozené ¢i vhozené predmeéty.
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b) Konstrukce strech

Sikmé stiechy kryté taskami nebo bridlici

Pro zabranéni vniknuti rozebranim tasek je doporuceno taskové stfechy zesilit. Tim mdze byt plechovy kryt
pod latémi nesoucimi tadky. TradiCni stfedni tasky jsou snadno poskoditelné a tam, kde je vysoke riziko vnik-
nuti stfechou (nize polozené stfechy), je tfeba zvazit plechovou stfechu se zesilenym ukotvenim.

V mistech s vysokou kriminalitou je nutné zesilit taSkové stfechy pro zamezeni proniknuti odejmutim tasek.

Ploché stiechy a stfechy s mirnym sklonem kryté vodotésnou membranou

Mélo by se vyloucit proniknuti pod membranu. Plechové stfechy, zejména ocelové, mohou byt odolng&jsi nez
difevéné.

Nedoporucuje se pouziti plochych nizko poloZenych stfech, protoZze obecné Ize na né snadno vylézt a zvysuji

pravdépodobnost rizika padu. Jsou rovnéz zranitelné proti vniknuti a kradezi Skolniho vybaveni svétlikem nebo
dirou ve stfeSe.

Ploché stiechy a stfechy s mirnym sklonem kryté profilovanych plechem

V zavislosti na materialu mohou byt plechy vice ¢i méné odolné profiznuti. Venkovni upevriiovaci prvky maiji
byt bezpelné, pfinytované nebo upevnéné Srouby se specialni hlavou.

Otvory ve stfechach

Materialy pro stfeSni okna nebo jiné otvory maiji byt robustni a odolné proti napadeni. Jsou-li pouzity mfize,
doporuCuje se bezpecné ukotveni ke stavebni konstrukei tak, aby je nebylo mozné odstranit zvenku a je vyza-
dovana certifikace podle CSN EN 1627.

6.5.4 Prostupy ve stropech

Prostupy ve stropech, servisni zény (napf. vétraci Sachty) maji byt chranény mechanickymi zabranami. Je uc¢elné
doplnit prostupy ve stropech systémem stfeZeni otevfeni, napfiklad magnetickymi kontakty napojenymi do PZTS.

6.5.5 Okna

Veskera pfistupna okna musi byt certifikovana podle norem uvedenych v tabulce 3. V budovach se systémy auto-
matického otevirani oken a ventilace fizenymi pocitadi je do systému nutno zahrnout uzavieni oken pfi poruse
systému a zvazit dodateéna bezpecénostni opatfeni.

V rizikovych lokalitdch mohou byt pro prostory, které neslouzi ke vzdélavani nebo s nim souvisejici ¢innosti (napf.
sklady, kolarny), pouzity k ochrané majetku ocelové okenice nebo mfize certifikované podle norem uvedenych
v tabulce 3.

Doporucuje se veSkera okna opatfit omezovadci otevieni.

V mistech, kde je sklo pouzito v malé vySce a mlze byt vystaveno nahodnému umysinému napadeni, je tfeba si
vyZadat radu od vyrobce. Odolnost skla v budové proti napadeni (odolnost proti manualnimu utoku) je ur€ena
a klasifikovana v souladu s CSN EN 356.

V lokalitach s vysokou kriminalitou se nedoporucuje instalovat stfeSni okna. Jiz instalovana stfeSni okna mohou
byt dodatecné chranéna bezpecnostnimi mfizemi nebo magnetickymi kontakty. Detekce vniknuti timto typem
oken je zakladnim pozadavkem.

6.5.6 Dvefe

Je doporuc¢eno, aby venkovni dvefe v zavislosti na umisténi arealu Skoly a okolnim osidleni, odpovidaly bezpe¢-
nostni klasifikaci podle tabulky 1.

Maiji-li dvefe slouzit jako unikovy vychod, maiji byt vybaveny stavebnim kovanim podle CSN EN 179 Stavebni
kovani — Nouzové dvefni uzavéry ovladané klikou nebo zafizenim s tlaénou plochou pro pouzivani na unikovych
cestach — PoZzadavky a zkuSebni metody.

Veskeré ostatni vychody maiji byt vybaveny stavebnim kovanim podle CSN EN 1125 Stavebni kovani — Panikové
dvefni uzavéry ovladané horizontalnim madlem pro pouzivani na unikovych cestach — Pozadavky a zkuSebni
metody.

VSechny stavebni uzavéry v exteriéru a interiéru maji byt osazeny certifikovanym systémem generalniho klice
podle CSN EN 1627 v bezpecnostni tfidé RC 3 a RC 4 u prostor se zvlastnim rezimem.
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Venkovni kovani ma byt certifikovano podle CSN EN 1627 pro zvy$enou bezpe&nost. Jakékoli proskleni musi byt
vhodné pro dané misto pouziti. VeSkeré venkovni dvefe maji byt mimo provozni dobu stfeZzeny poplachovym
systémem 3Skoly, veSkeré dvefe pouzivané jako unikovy vychod by mély byt stfeZzeny poplachovym systémem
i v dobé provozu. U takovych dvefi maji byt vystrazné tabulky upozorfiujici, Ze jejich otevreni zplsobi poplach.
Je dulezité, aby byl kazdy takovyto poplach proSetfen a zaznamenan do pfislusné bezpec¢nostni dokumentace.

Vedkeré dvefe urCené jako unikové vychody je nutné otevirat ve smé&ru Uniku. To znamend, Ze takové dvefe
budou mit otoéné dily zavésl vystaveny Utoku. Specifikace zavésu bude hrat dulezitou roli pfi sniZeni rizika neo-
pravnéneho vniknuti. Proto musi vesSkeré dvefe urCené jako unikové vychody, nebo jakékoli jiné dvefe, otevira-
telné smérem ven, majici zavésy na vnéji strané budovy, splfiovat poZzadavky normy CSN EN 1935 Stavebni
kovani — Jednoosé zavésy — Pozadavky a zkuSebni metody.

Dvefe uréené jako unikové vychody mohou byt béhem provozni doby pouzivany pro tuc¢ely normalniho priichodu.
Pro spinéni tohoto pozadavku je nutné pouzit venkovni prvky pro umoznéni vstupu. Jsou-li takové prvky pouZzity,
musi byt ke dvefim bezpecné upevnény pomoci upevriovacich dild.

POZNAMKA Za otevieni a uzamé&eni zamku bude odpovidat povéfeny zaméstnanec $koly a obdobné& uzaméeni po evaku-
aci. U spolecnych prostort bude odpovédnou osobou obvykle Skolnik.

6.5.7 Rolety
Rolety maji byt certifikovany podle CSN EN 1627.

6.5.8 Hlavni vchod do budovy Skoly

Je doporuceno, aby Skola méla jeden hlavni vchod, vybaveny systémem kontroly vstupu, aktivnim po cely den
nebo ¢ast dne v zavislosti na mistni drovni rizik. Za normalnich okolnosti bude vchod béhem ranniho pfichodu
a odpoledniho odchodu volné pfistupny. Mimo tuto dobu maze Skola zvolit ovladani vstupnich dvefi elektrickym
zamkem dalkové ovladanym z recepce nebo z kancelare. V pfipadé ovladani z prostoru, z néjZ nema osoba ovla-
dajici vstup do néj pfimy vyhled, je nezbytné vybaveni kamerovym systémem nebo videotelefonem. Rovnéz se
doporucuje, aby u hlavniho vchodu byl umistén bezpe&nostni trezorovy depozit pro bezpe¢né uzamceni hlavniho
klice od budovy, pro Ucely zasahu slozek integrovaného zachranného systéma.

Vchod ma byt dobfe osvétlen a ma navstévniky, zameéstnance, zakonné zastupce a Zzaky uvést do jasného pfiji-
maciho prostoru.

Zaméstnanci recepce/kancelafe maji mit dobry vyhled na pfistupy ke vchodu do $koly. Uroveri osvétleni vné
i uvnitf pfijimaciho prostoru musi byt vyvazena, aby uvnitf nedochazelo k odrazdm od zasklenych ploch.

Za urcitych okolnosti mize byt vhodny samostatny vchod pro zameéstnance. Dvefe se doporucuje otevirat napf.
prostfednictvim bezkontaktnich ¢tecek.

6.6 Vnitini usporadani skol

Vnitfni prostor Skoly je mozné délit na vefejny prostor a nevefejny prostor. Nevefejny prostor je mozné dale Clenit
na jednotlivé zony. Kazda zéna bude vyuzivat stavebni prvky s riznou Urovni ¢asové odolnosti.

6.6.1 Prijimaci prostor a kontrola navstév

Pfijimaci prostory maji byt pfijemné a pohodiné, aby v navstévé vyvolaly pozitivni dojem. Barevné schéma
a povrchy stén maji byt peclivé vybrany tak, aby na ¢ekajiciho navstévnika plsobily uklidiiujicim dojmem.
Doporucuje se, aby byl pfistup do €asti za pfijimacim prostorem zajistén automatickymi dvefmi, ovladanymi
obsluhou recepce.

Skoly musi splfiovat pfedepsané hygienické a bezpe&nostni predpisy a minimalizovat riziko napadeni osob v pro-
storech Skoly. Je proto velice dilezité pocitat s rizikem nasilnych udalosti, i kdyz riziko maze byt nizké z pohledu
pravdépodobnosti.

Recepéni pult ma obsluze recepce poskytovat jasny vyhled na prostor pro ¢ekani a ma byt za néj vefejnosti
znemoznén pristup.

Recepdéni pulty maji byt dostatecné vysoké, aby poskytovaly ochranu obsluze recepce, feSeni vSak musi brat
v Uvahu osoby s omezenou schopnosti pohybu. Podlaha za pfijimacim pultem maze byt vyvySena, je-li to pova-
Zovano za vhodné.

Doporucuje se, aby v pfipadé nouze mohla obsluha recepce uniknout do bezpe€ného mista za pfijimacim pro-
storem a mohla aktivaénim tladitkem pfivolat pomoc. V pfipadé nutnosti musi byt za recepci zamykatelné dvefe
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a bezpe€né misto. Bezpecnym mistem muze byt kancelaF Skoly. Zde ma byt kukatko v zamykatelnych dvefich,
umoznujici vyhled z bezpe€ného mista do pfijimaciho prostoru.

U recepcniho pultu ma byt tisfiové tlagitko umisténo tak, aby jej mohla obsluha recepce pouzit pro pfivolani
pomoci, je-li konfrontovana s agresivnim navstévnikem. Aktivace takového zafizeni mlze dezorientovat uto¢nika
a urcité jej uvédomi o tom, Ze je pomoc na cesté. V mistech se zvySenou kriminalitou, kde nejsou takovéto uda-
losti vyjime&né, maze byt tisriové tladitko napF. propojené s policejni centralou nejblizsiho oddéleni Policie CR.

Doporucuje se, aby obsluha recepce méla Uplny vyhled na prostor pro ¢ekani a mohla zamykat a odemykat ves-
keré dvefe vedouci od recepce z prostoru za recep&nim pultem.

V bezpecném pfijimacim prostoru je mozno umistit toalety pro navstévy, pokud je to ucelné.

U novych $kol je nutno zvazit umisténi prostor(i sdilenych s vefejnosti. Velmi rozsahly pfijimaci prostor mize mit
naptiklad vice ovladanych pfistupovych dvefi, vedoucich do riiznych k¥idel koly. Casti $koly v dobé&, kdy neprobiha
vzdélavani a s nim pfimo souvisejici ¢innosti a také v dobé, kdy nejsou poskytovany skolské sluzby, takto zusta-
vaji zabezpeceny a stfezeny poplachovym systémem i po celou dobu, kdy vefejnost vyuziva spolena zafizeni.

6.6.2 Toalety

Nedoporucuje se umisténi toalet ve vzdalenych mistech, napfiklad na konci chodeb, ani byt v blocich oddélenych
od hlavni Skolni budovy. Aby nedochazelo ke shromazdovani a pfipadné Sikané, doporucuje se vice malych toalet-
nich prostord nez velké bloky.

Tam, kde je Skolni budova vyuzivana mistni komunitou, je nutno zajistit toalety v blizkosti vyuzivanych prostor(,
jakymi jsou u€ebny IT nebo télocvi€ny, coz zamezi zbyte€nému pohybu po Skolni budové.

Pro starSi zaky je doporu€eno konstruovat pIné uzaviené toalety, tzn. s dvefmi a sténami az do vySe stropu. To
zabrani nahlizeni pfes sténu a pfehazovani predméta.

Veskera potrubi a prvky, jako nadrzky a osvétleni, maji byt plné uzaviené, aby se sniZila moznost nahodného
nebo Umysiného poskozeni.

Doporucuje se pouzivat bezpecnostni Srouby a zapusténé upevinovaci prvky a povrchy a barvy odolné proti
graffiti, umozriujici jejich snadné odstrafiovani.

6.6.3 Chodby a prostory pro prochazeni

Projekty modernich Skol velmi ¢asto obsahuji velmi Siroké chodby. Maji mnohé vyuziti kromé prochazeni a jsou
vyuzivany napfiklad k vystavovani zakovskych praci a setkavani zakl béhem prestavek. Vyklenky mohou byt
architektonickym prvkem. V téchto pfipadech mize byt vyhled maximalizovan napaditym vyuzivanim dodate¢-
ného zaskleni, odrazovymi plochami. VSeobecné& ma byt maximalizovan vyhled na chodbu z pfilehlych tfid a kan-
celafi.

Dilezité je orientacni znaceni v prostorech pro prochazeni (zejména pro nové zaky). Znaceni mize vyuzivat
vicejazy€né texty anebo misto textu obrazkové symboly. Ke smérovani a rozliSeni riznych sekci v ramci Skoly
mohou napomoci barevné stény a barevné linie na podlaze.

6.6.4 Kontrola vstupu v ramci Skoly

Ve $kolach je mnoho mistnosti, pouzivanych pro rizné aktivity, vyzadujici riznou troven kontroly vstupu v zavis-
losti na jejich vyuziti a obsahu. Nékteré mistnosti budou oteviené a pfistupné véem zaméstnancim a zakim,
zatimco jiné budou pfistupné v urcitych hodinach a mimo tuto dobu budou zam¢&ené. Dal$i mistnosti budou pfi-
stupné pouze zaméstnancum, nékteré jen povéfenym zaméstnancim (napf. zaméstnancim s hmotnou odpo-
védnosti nebo s odbornou zpuUsobilosti, podle typu prostoru). Dale uvedena tabulka doporucuje Uroven kontroly
vstupu pro jednotlivé typy mistnosti. Dvefe vSech mistnosti maji splfiovat pfisluSnou uroven bezpecnosti v sou-
ladu s tabulkou 1.

18



Poskytnuto Ministerstvu vnitra CR na zdkladé smlouvy ¢. 2017/0002/04

CSN 73 4400

Tabulka 1 — Uroven kontroly vstupu a bezpeénost jednotlivych dvefi mistnosti v ramci $koly

Uroveii bezpeénosti 1 = nejnizsi, troven bezpeénosti 4 = nejvyssi

Typ mistnosti

Riziko

Opravnéni
uzivatelé

Uroven
bezpecnosti

Kontrola vstupu

Hlavni vstup

Vstup
neopravnénych
osob

VSichni zaméstnanci
a zaci vymezenou
dobu

Identifikacni prostfedky patfici opravnénym
zaméstnanctim. Tyto dvefe (nové i stavajici)
se doporuduje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Technologicky
vstup

Vstup
neopravnénych
osob

Uréeni zaméstnanci

Identifikani prostfedky patfici opravnénym
zaméstnancuim. Tyto dvefe (nové i stavajici)
se doporuduje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kdd, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Vedlejsi vstupy

Vstup
neopravnénych
osob

Urgiti zaméstnanci

Identifikani prostfedky patfici opravnénym
zaméstnanctim. Tyto dvefe (nové i stavajici)
se doporuduje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Tfida
pro vSeobecné
vyuziti

Prace ve tfidé

Vsichni zaméstnanci
a zaci po celou dobu

Zamykatelné dvefe

Ve vétsiné pripadl budou tyto dvefe
odemykany a zamykany na pocatku

a na konci kazdého dne). MZP bezpecnostni
tfida RC.3 dle CSN EN 1627 viozka

s knoflikem ze strany prostoru tfidy.

Hala

Skolni prace

Vsichni zaméstnanci
a zaci po celou dobu

Zamykatelné dvefe

Ve vétsiné pfipadl budou tyto dvere
odemykany a zamykany na po¢atku
a na konci kazdého dne.

Védecké
laboratore

Hoflavé materialy
a chemikalie

Uréiti zaméstnanci
a zaci v urcité dobé

Identifikaéni prostfedky patfici opravnénym
zaméstnancim. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kdd, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Ucéebna IT

Pocitace,
notebooky

Uréiti zaméstnanci
a zaci v urcité dobé

Identifikaéni prostfedky patfici opravnénym
zaméstnancim. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kéd, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Domaci prace

Hoflavé materialy

Uréiti zaméstnanci
a zaci v urcité dobé

Identifikaéni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kdd, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Télocvicna

Sportovni
vybaveni

Moznost zranéni

Uréiti zaméstnanci
a zaci v urcité dobé

Kli¢e k uzamykani v drzeni
pouze opravnénych zaméstnancu.
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Tabulka 1 (pokracovéni)

Uroveii bezpeénosti 1 = nejnizsi, troven bezpeénosti 4 = nejvyssi

Typ mistnosti

Riziko

Opravnéni
uzivatelé

Uroven
bezpecnosti

Kontrola vstupu

Jazykova
ucebna

Pocitace

Urciti zaméstnanci
a zaci v ur€ité dobé

Identifikacni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecénostni tfida RC.3/RC.4

dle CSN EN 1627.

Mistnost
pro personal

Zamykatelné
skFifky
Osobni viastnictvi

Urciti zaméstnanci
po celou dobu

Identifikacni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecénostni tfida RC.3/RC.4

dle CSN EN 1627.

Jidelna

Skolni prace

Urciti zaméstnanci
a zaci v urcité dobé

Identifikagni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecénostni tfida RC.3/RC.4

dle CSN EN 1627.

Kuchyné
Sklad potravin

Hoflavy material
Potraviny

Urciti zaméstnanci
po celou dobu

Identifikagni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpec¢nostni tfida RC.3/RC.4

dle CSN EN 1627.

Sklady

Papir
Knihy
Cistici prostredky

Urciti zaméstnanci
a zaci v urcité dobé

Kli¢e k uzamykani v drzeni

pouze opravnénych zaméstnancu.
Identifikacni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecénostni tfida RC.3/RC.4

dle CSN EN 1627.

Kancelare Skoly

Hodnotny majetek

Osobni udaje

VSichni zaméstnanci
po celou dobu

Identifikagni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpecénostni tfida RC.3/RC.4

dle CSN EN 1627.

Soukromé
kancelare

Hodnotny majetek

Osobni udaje

Urciti zaméstnanci
po celou dobu

Identifikagni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
se doporucuje vybavit mechanickym,
pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).

MZP bezpec¢nostni tfida RC.3/RC.4

dle CSN EN 1627.
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Tabulka 1 (dokonceni)

Uroveii bezpeénosti 1 = nejnizsi, troven bezpeénosti 4 = nejvyssi

Typ mistnosti | Riziko Opravnéni Uroven Kontrola vstupu
uzivatelé bezpecnosti

Kli¢e k uzamykani v drzeni
pouze opravnénych zaméstnancu.
Identifikaéni prostfedky patfici opravnénym
Uréiti zamastnanci zaméstnancum. Tyto dvefe (nové i stavajici)
Hodnotny majetek 3 se doporucuje vybavit mechanickym,
po celou dobu = . S .

pfipadné elektronickym systémem kontroly
vstupu (klice, kod, karty, atd.).
MZP bezpecnostni tfida RC.3/RC.4
dle CSN EN 1627.

Zabezpedeny
sklad

Identifikacni prostfedky patfici opravnénym

zaméstnancum. Tyto dvefe (nové i stavajici)

o Zdravotnické Urciti zaméstnanci se dopovruc':uje vyt?avit meche}nickym,

OSetfovna vwbaveni o celou dobu 2 pfipadné elektronickym systémem kontroly
y P vstupu (klice, kod, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Klice k uzamykani v drzeni

pouze opravnénych zaméstnancu.
Identifikaéni prostfedky patfici opravnénym
zaméstnancum. Tyto dvefe (nové i stavajici)
3 se doporucuje vybavit mechanickym,

o pfipadné elektronickym systémem kontroly
viastnictvi vstupu (klige, kod, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

Pocitace,
notebooky V8ichni zaméstnanci

Knihovna .. i s
Dalsi cenné a zaci po celou dobu

Kli¢e k uzamykani v drzeni

pouze opravnénych zaméstnancu.

Identifikaéni prostfedky patfici opravnénym

Archi Osobni tdaje Urgiti zaméstnanci zaméstnaqc@m. Tyto. dvefe (no.vé’i stavajici)
rchiv i . lou dobu 3 se doporuduje vybavit mechanickym,

Prace studentu poce pFipadné elektronickym systémem kontroly

vstupu (klice, kdd, karty, atd.).

MZP bezpecnostni tfida RC.3/RC.4

dle CSN EN 1627.

6.6.5 Serverovny

Doporucuje se, aby servery Skolnich pocitaCovych siti byly umistény do bezpeénych skfini v bezpecné mistnosti
vybavené kontrolou vstupu, ktera umozni pfistup pouze pro opravnéné zaméstnance. Jejich umisténi musi splfiovat
pozadavky na ochranu pfed povodni nebo zaplavou. DoporuCuje se instalovat elektrickou pozarni signalizaci
v serverovnach a v mistech archivace dat. Instalace elektrické pozarni signalizace vyplyva z pozadavku pravnich
predpist.”- 2. 3) Vnitini stény téchto mistnosti maji splfiovat pfislusnou Uroven bezpecnosti. Pfi dalSim zabezpe-
&eni serveroven se postupuje v souladu s Fadou norem CSN ISO/IEC 27000.

6.6.6 Satny pro zaméstnance

Satny pro zaméstnance maiji kazdému zaméstnanci poskytovat bezpe&né misto pro uloZeni oble¢eni a osobnich
véci.

1) Zakon &. 133/1985 Sb., ve znéni pozdéjSich predpist
2 Vyhlaska ¢. 246/2001 Sb., ve znéni pozdéjSich predpis(
%) Vyhlagka &. 268/2011 Sb., ve zné&ni pozdéjsich predpist
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6.6.7 Satni skfifiky

Pro v8echny Zaky musi byt k dispozici moznost bezpe¢ného uloZeni oble€eni a osobnich véci v souladu s platnou
legislativou. SpiSe nez v Satnach maiji byt skfifiky zak( pro zamezeni kradezi umistény v prostoru, kde je velky
pohyb a kam je vidét z kancelafi a tfid.

6.6.8 Satny (plavani a télesna vychova)

Pro zaky a zaméstnance Skoly musi byt k dispozici moznost bezpe&ného uloZeni osobnich véci béhem vyucovani.

6.6.9 Ucebny pro prechodné vyuziti

Ucebny pro pfechodné vyuziti, jako jsou ,stavebni bunky®, je obtizné zabezpecit v dusledku jejich konstrukce
a faktu, Ze jsou vné bezpecného plasté stalé budovy. Prazdné plochy pod mnohymi z téchto staveb musi byt
zabezpeceny pred shromazdovanim odpadk, které mohou poslouzit jako palivo zhafi.

Nedoporucuje se je pouzivat pro skladovani zafizeni vysoké hodnoty. Poplachovy systém Skoly by mél zahrnovat
i tyto prostory. Z hlediska bezpecnosti maji byt tyto stavby pouzivany jen pro zamysleny ucel, tj. provizorni u¢ebny,
a mély by byt co nejdfive nahrazeny poté, co bude hlavni budova Skoly rozSifena (nebo pfipadné prestavéna).
6.7 Technicka ochrana

Technicka ochrana je zakladnim subsystémem fyzické ochrany objektt, respektive $kol. Technickou ochranou se
rozumi mechanické a elektronické prostiedky ochrany, které maji za ukol chranit hranici arealu, perimetr, plast
objektu prostfednictvim prostfedkd vnéjsi ochrany a vnitfnich prostor objektt prostfednictvim prostfedkud vnitfni
ochrany. Mezi technicka opatfeni se Ffadi systém technické ochrany (STO).

6.7.1 Systém technické ochrany

Soubor technickych prostfedku vnitfni a vnéjsi ochrany tvofici sub-systém fyzické ochrany, ktery zabranuje, zté-
Zuje, detekuje nebo dokumentuje naruseni fyzické ochrany.

Systém technické ochrany tvofi:
e mechanické zabranné prostfedky (MZP), systém generalniho a hlavniho klice (SGHK),
e poplachové systémy,

+ poplachovy zabezpedovaci a tisfiovy systém (PZTS),

+ CCTV sledovaci systémy,

» systémy kontroly vstupu (SKV),

+ systémy pfivolani pomoci,

* poplachové pfenosové systémy a zafizeni,

+ kombinované a integrované systémy,

» pfistroje pro pouziti v audio a video dvernich vstupnich systémech,
e specialni systémy,
e nouzoveé zvukoveé systémy a hlasové vystrazné zafizent,
e bezpecnostni a nouzové osvétleni.

Priklady technickych prostredka, jejich pfedpokladanych G&inkd a souvisicich CSN jsou uvedeny v tabulce &. 2.
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Tabulka 2 — Systém technické ochrany

Technické opatreni

Priklady technickych prostiedku

Ucinek

Souvisici CSN

oploceni a ohrazeni

CSN EN 10223 (soubor)
CSN EN 12839

dvefe, brany, vrata, turnikety, CSN EN 1627
okna, mrize, okenice, rolety CSN EN 13123 (soubor)
CSN EN 356
bezpec&nostni skla, folie CSN EN 1063
zamezeni nebo ztizeni pfistupu, CSN EN 13541
MZP odrazeni nahodného pachatele pfed vniknutim do chranéného prostoru, &SN EN 1300
vytvofeni ¢asové prodlevy pro pfijeti vhodnych opatieni proti narusiteli &SN EN 1303
zamky a uzamykaci systémy (realizaci priméfeného zasahu) CSN EN 12320
CSN EN 12209
CSN EN 14846
CSN EN 1047 (soubor)
. . . CSN EN 1143 (soubor)
trezory, bezpe&nostni schranky N
CSN EN 14450
CSN 91 6012
perimetricka ochrana, véasné zjistovani, indikace a vyhodnocovani neopravnéného vniknuti
{ 43 och , ¢i napadeni osob, .
prostorova ochrana L , . L GSN EN 50131 (soubor)
PZTS plastova ochrana, vyrozuméni zasahovych skupin a fyzické ostrahy,
. L . . Y , .. v TNI 33 4591-1 (soubor)
pfedmétova ochrana, aktivace dalSich bezpec&nostnich systému a zafizeni,
tisfiové systémy kontrola dodrZzovéani reZimovych opatieni
pevné kamery,
otoéné kamery, snhimani, pfenos, zobrazovani a dokumentace pohybu osob a dopravnich
tod k prostredkd,
CCTV autodome kamery,

(se zaznamem
i bez zaznamu)*

specialni kamery (napf. termovizni)

POZNAMKA Jedna se o samostatny
systém stfezeni objektu nebo jeho €asti,
pfipadné o doplrikovy bezpe&nostni
systém.

poskytovani rychlé a spolehlivé obrazové informace pro zabezpecovaci,
bezpecénostni a monitorovaci ¢innosti,

zaznam obrazovych signall pro zpétné vyhodnocovani,
dalkovy dohled v pfipadé nepfitomnosti osob v objektu

CSN EN 50132 (soubor)

4)

Pokud v STO dochazi ke zpracovani osobnich Udajl, postupuje se v souladu se zakonem ¢&. 101/2000 Sb., o ochrané osobnich Udaju, ve znéni pozdéjSich predpisu.
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Tabulka 2 (dokonceni)

Technické opatreni

Priklady technickych prostiedku

Ucinek

Souvisici CSN

SKV/ACS5

Cipy,
identifikaéni karty,
biometrické snimace

zajisténi rezimu vstupu osob a vjezdu dopravnich prostfedkt do chranénych
prostor,

dokumentovani pohybu v chranénych prostorech,
kontrola pfistupu do chranénych prostor podle opravnéni,

identifikace neopravnéného pfistupu (nasilné otevreni, otevieni
pod natlakem)

CSN EN 50133 (soubor)

Systémy pfrivolani
pomoci

aktivaéni zafizeni,
poplachovy pfenosovy systém,

poplachové pfijimaji centrum/pult
centralni ochrany

aktivace a potvrzeni poplachu,

pfenos signalu,

vyrozuméni zasahovych skupin a fyzické ostrahy,
zajisténi komunikace

CSN EN 50134 (soubor)

Poplachové prenosové
systémy a zarizeni

prenosové prostfedky

pfenos informaci zabezpecovacich zafizeni

CSN EN 50136 (soubor)

Kombinované
a integrované systémy

automatizace definovanych vzajemnych vazeb jednotlivych systému
(zjednoduseni obsluhy),

pfenos informaci mezi jednotlivymi poplachovymi i nepoplachovymi systémy,
vyuziti spole€ného zafizeni, vybaveni a pfenosovych tras,
poskytovani doplfkovych informaci (optickych, akustickych, obrazovych a;j.)

CSN CLC/TS 50398

Pristroje pro pouziti
v audio a video dvernich
vstupnich systémech

audio stanice,
video stanice,
audio a video stanice

navazani komunikace s osobou, povolujici vstup,
akustické nebo akustické a vizualni ovéreni identity,
dalkové odblokovani/odemceni dvefi

CSN EN 50486

Nouzové zvukové
systémy a hlasové
vystrazné zarizeni

systémy s tonovymi signaly,
systémy s hlasovym hlasenim,

vysilani informaci,
fizeni evakuace

CSN EN 60849
CSN EN 54 (soubor)

Bezpeénostni a nouzové
osvétleni

trvalé osvétleni za snizené viditelnosti,
osvétleni pfi detekci pohybu,
IR osvétleni

odrazeni nahodného pachatele pfed vniknutim do chranéného prostoru,

vybér svételnych okruht pro zajisténi nezbytné arovné osvétleni pfi vypadku
dodavek elektrické energie

CSN EN 50172
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6.8 Rezimova opatieni

Rezimovymi opatfenimi se rozumi soubor internich zavaznych a pfesné definovanych pokyn(, pfikazt, omezeni
a postupl, slouzici ke stanoveni rezimu a zplsobu pouZiti bezpe€nostnich opatfeni. Rezimova opatfeni zajistuji
vzajemneé vazby mezi bezpe€nostnimi opatfenimi a uZivateli objektu (Skolami).

ReZimova opatfeni se tykaji:

e cinnosti zaméstnancd v arealu Skol;

e pohybu a chovani externich osob (navstév, dodavatell sluzeb apod.);
e obeéhu dokladud a informaci uvniti $kol;

e vstupu a vystupt informaci, dat, dokumentd uvnitf $kol.

Mezi rezimova opatfeni jsou zahrnuta zejména:

rezim vstupu/vystupu osob (napf. zaméstnanci, externi pracovnici, navstévy, zakonni zastupci);
e rezim vjezdu/vyjezdu motorovych vozidel;

e rezim pohybu osob a vozidel v objektu;

e rezim pohybu hmotného a nehmotného majetku;

e rezim nakladani s identifikaCnimi prvky (kli¢e, PIN kédy, identifikaéni karty);

e rezim obsluhy STO;

e opatfeni a postupy pro mimofadné situace.

6.9 Fyzicka ostraha

Osoby povéiené vykonem fyzické ostrahy podle CSN 76 1702 musi splfiovat podminky odborné zpusobilosti
k vykonu strazni sluzby podle pravniho predpisu® a narodni soustavy kvalifikaci. Jejich znalosti musi byt perio-
dicky provéfovany.

Fyzicka ostraha mGze byt zajisténa vlastnimi zaméstnanci §kol nebo smluvnim poskytovatelem bezpecnostnich
sluzeb. Pokud je fyzicka ostraha zajiStovana poskytovatelem bezpeénostnich sluzeb, musi byt pozadavky a pod-
minky vykonu fyzické ostrahy stanoveny smluvnim vztahem. Doba, rozsah, podminky vykonu, prava a povinnosti
fyzické ostrahy musi byt jednoznaéné stanoveny, napf. formou smérnice pro vykon fyzické ostrahy, ktera je sou-
Casti bezpeénostni dokumentace Skoly.

Zakladni formy fyzické ostrahy, které by mély byt pro ucel ochrany objektd Skol vyuzity, jsou:
e mistni vykon na pevnych nebo pohyblivych stanovistich (obchltzkou);

e mobilni hlidka;

e dalkovy dohled prostfednictvim DPPC.

PFi zajisténi fyzické ostrahy mimo stfezeny objekt formou dalkového dohledu prostfednictvim DPPC musi byt
prenos poplachového stavu z objektu zajistén takovym zplsobem, aby nemohlo dojit k jeho snadnému preruseni
(napf. dva rzné prenosové systémy, kratka perioda kontroly spojeni s DPPC apod.).

Pracovnici fyzické ostrahy zejména:

¢ kontroluji vstupy/vystupy osob;

¢ kontroluji viezdy/vyjezdy vozidel,

¢ kontroluji pohyb materialu do/z objektu (osoby/vozidla);

e Zzajistuji spravu klicd (vydej/vraceni a evidenci);

e Zzajistuji informacni sluzbu;

e provadéji kontrolni obchtzkovou ¢innost po stanovenych trasach ve stanovenych periodach;

e identifikuji mimoradné situace;

e provadeji zakrok v pfipadé ohrozeni zivota, zdravi nebo majetku v souladu s postupy danymi bezpe€nostni
dokumentaci;

5 Zakon &. 455/1991 Sb., ve znéni pozdéjich predpisu.
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o provadeéji ohlaSovaci povinnost v pfipadech ohrozZeni Zivota, zdravi nebo majetku v souladu s postupy danymi
bezpecnostni dokumentaci;

¢ pfijimaji nezbytna opatieni do doby pfijezdu kvalifikované pomoci;
e poskytuji soucinnost sloZzkam integrovaného zachranného systému.

Vykon fyzické ostrahy musi byt dostatecné ucinny. Doba zakroku od detekce naruSeni musi byt kratsi, nez ¢as
proniknuti pachatele k chranénému aktivu/zajmu.

6.10 Bezpecnostni dokumentace skol (ve vztahu k bezpecnosti objektu)

Bezpecnostni dokumentace Skol deklaruje uréitou Uroven zapracovani bezpec¢nostnich pozadavkul pro zajisténi
ochrany osob a majetku v arealu Skol. Mezi zakladni bezpe&nostni dokumenty patfi zejména:

e bezpecnostni politika;

e posouzeni bezpecnostnich rizik;

e provozni Fad/bezpe€nostni smérnice organizace;

¢ plan objektu/aredlu Skoly;

e projektova a provozni dokumentace systému technické ochrany;

e revizni zpravy, protokoly o provedeni zkouSek funkénosti, zaznamy z provedeni oprav;
e plany kontrol a zdznamy ze Skoleni;

e zaznamy o bezpec€nostnich incidentech/mimoradnych udalostech;

e typové postupy pro feSeni mimofadnych situaci;

e dodavatelské smlouvy vztahujici se k zajiStovani bezpecénosti objektu.

Specifické pozadavky na zpracovani vySe uvedené bezpecnostni dokumentace nejsou pfedmétem této normy.
Je v8ak potfebné, aby dokumentace byla aktualni a odpovidala skute€nému stavu bezpeénostnich opatfeni. Poza-
davky na aktualnost bezpecnostnich dokumentl jsou dany pravnimi pfedpisy, technickymi normami a taktéz
dodavatelskymi smlouvami.

7 Posuzovani a fizeni rizik ve skolach

7.1 Obecné

V souvislosti s projekty pro vystavbu, pfestavbu, ale i u stavajicich objektl je nezbytné posoudit bezpecnostni
rizika spojena s kriminalni ¢innosti a antisocialnim chovanim, k nimz mize ve $kolach dochazet. Posouzeni bez-
pecnostnich rizik pfinasi znalostni bazi pro nastaveni zacilenych bezpec¢nostnich opatfeni (z pohledu ochrany
osob a majetku), ktera maiji za cil eliminovat rizika na pfijatelnou pfipadné podminecné pfijatelnou Uroven.

Doporucuje se v pripadé posouzeni rizik Skol vychazet i z vnéjSich rizik, ktera plynou z prosttedi, ve kterém se Skola
nachazi. Pokud se posouzeni a fizeni rizik tyka vystavby v nové lokalité, je vysoce pravdépodobné, ze nebudou
dostate¢né relevantni udaje o kriminalité v dané oblasti. V téchto pfipadech je dllezité provéfit projekt z hlediska
potencialnich zdroju kriminality pro uréeni, k jakym typlm kriminalnich ¢ini mdze dochazet. Taktéz je vhodné,
v pfipadech nedostate¢nych relevantnich udaju, vychazet pfi ziskavani udaji o kriminalité z podobnych lokalit.
7.2 Stanoveni kontextu

Jednim ze zakladnich procesti managementu rizik je stanoveni kontextu, respektive vymezeni parametrd pro
fizeni rizik. Souc¢asti tohoto procesu je potfeba vymezeni vnéjSiho a vnitfniho kontextu, kritérii rizik a stanoveni hra-
nice objektu, které budou pfredmétem posouzeni rizik. BEhem stanoveni kontextu je nutné stanovit cile posuzovani
rizik. Nedilnou soucasti stanoveni kontextu je rovnéz vymezeni pfedmétu posouzeni pfi fizeni bezpe€nostnich rizik.

7.21 Stanoveni vnéjsiho kontextu

Stanoveni vnéjSiho kontextu zahrnuje obeznameni se s prostfedim, ve kterém se Skoly nachazeji, véetné:

e kulturnich, politickych, socidlnich a pravnich faktord prostfedi, at uz na narodni, regionalni nebo lokalni drovni;
e klicovych vlivli a trend(l majicich dopad na bezpecnost Skol;

e vnimani a hodnoty vnéjSich zainteresovanych stran.
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7.2.2 Stanoveni vnitiniho kontextu

Stanoveni vnitfniho kontextu zejména zahrnuje pochopeni:
¢ toku informaci a procesu rozhodovani;

¢ vnitfnich zainteresovanych stran;

e cilu a strategii, které jsou vhodné k jejich dosazeni;

e politik a procesu;

e norem, smérnic a dokumentaci, které Skoly zpracovavaji;

e struktur (napf. vedeni, roli a odpovédnosti).

7.2.3 Stanoveni kontextu v ramci procesu managementu rizik

Stanoveni kontextu v ramci procesu managementu rizik zejména zahrnuje:

e definovani cilu a zamérl managementu rizik;

e vymezeni odpovédnosti za proces a dil¢i ¢asti procesi managementu rizik;

e ur€eni rozsahu ¢innosti managementu rizik;

e vymezeni kritérii rizik;

¢ urceni zpUusobl hodnoceni vykonnosti a efektivnosti v ramci managementu rizik.

Vymezeni kritérii rizika zahrnuje zejména rozhodnuti:

e povaze a typech pfi€in a nasledkd, které maji byt do managementu rizik zahrnuty;

e tom, jak bude ur€ena moznost vyskytu udalosti/bezpecnostniho incidentu (pravdépodobnosti);

e tom, jak budou ur€eny nésledky (dopad);

e zpuUsobu jak stanovit troven rizik;

o kritériich.

Uvedena stat procesu stanoveni kontextu nemusi byt definitivni, protoze ve specifickych podminkach skol mohou
byt vyznamné i dal8i parametry. Stanoveni kontextu by mélo byt v souladu s mezinarodni normou CSN EN 31010
Management rizik — Techniky posuzovani rizik.

7.3 Posuzovani rizik

Posuzovani rizik je souhrnnym procesem identifikace rizik, analyzy a hodnoceni rizik. Posuzovani rizik slouZzi
k pochopeni rizik, jejich pFicin, zranitelnosti, nasledkl a pravdépodobnosti. Tento proces je vstupem pro rozho-
dovani o zacileni bezpecnostnich opatfeni.

7.3.1 Identifikace rizik

Pocatecni Cinnosti procesu posouzeni rizik je identifikace rizik. Identifikace rizik je proces nalezeni, rozpoznani
a zaznamenani rizik. V ramci tohoto procesu jsou zpracovavany dva ukony, a to identifikace rizik a jejich katego-
rizaci a identifikace aktiv (chranénych zajmu) a jejich kategorizaci.

7.3.1.1 Identifikace rizik a jejich kategorizace

Pro identifikaci rizik a jejich naslednou kategorizaci Ize vyuzit metody a techniky, které jsou doporuceny normé
CSN EN 31010 — Management rizik — Techniky posuzovani rizik.

V ramci prvniho ukonu je vhodné vyuZzit metody a postupy pro identifikaci rizik. Jedna se zejména o:
e brainstorming;

e SWOT analyza;

o strukturované pohovory a dotaznikova Setfeni;

e kontrolni seznamy;
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o historicka data o bezpecCnostnich incidentech ve Skolach s lokalnim, regionalnim, narodnim i mezinarodnim
kontextem;

e odborné zpracovany bezpecénostni audit a bezpe€nostni posouzeni.

POZNAMKA Bezpeénostni audit je fyzicka kontrola a ovéfeni shody pfijatych a vykonavanych opatteni fyzické ochrany
(technicka ochrana, rezimova opatfeni a fyzicka ostraha) s pisemné stanovenymi pozadavky.

Bezpec€nostni posouzeni je objektivni zhodnoceni stavu a funkénosti aplikovanych opatfeni fyzické ochrany Skoly a je
zakladnim prostfedkem pro nastaveni u¢inného bezpeénostniho systému.

Identifikace rizik se provadi tak, Ze se vybiraji rizika (hrozby) a zdroje rizik (hrozeb), které mohou ohrozit alespori
jedno z aktiv, které se vyskytuje ve Skolach. Po identifikaci rizik je nutné provést jejich kategorizaci.

Vzhledem k specifickému zaméreni této normy na ochranu osob a majetku je Zadouci zvazovat veSkeré trestné
¢innosti a antisocialni chovani, které mize ve §kolach vzniknout. Jednotlivé ¢iny se li§i v zavislosti na denni dobé.
Vandalismus, fyzické nasili (natlak) se zbrani nebo beze zbrané, napadani nebo vyhroZovani se vétSinou
odehravaji béhem provoznich hodin. K nékterym dochazi vné arealu v tésném sousedstvi, blizko vchodu nebo
na pfistupové cestg, kterou pfichazeji Zaci nebo personal. Trestna €innost ve spojitosti s majetkem (vlastnictvim):
vloupani, Zhafstvi, extrémni vandalismus se ¢asto odehrava v dobé, kdy je Skola uzavfena.

Skoly by mély pfizpGsobit své technické i lidské prosttedky ochrany proti trestné &innosti v souladu s vysledkem
posouzeni rizik. AvSak nejdfive je potfeba identifikované rizika v pfedchazejicim kroku kategorizovat. Rizika
muUzeme kategorizovat napfiklad podle sméfovani jejich negativnich u€inka.

Rizika spojena s trestnou €innosti proti osobam:

a. inzultace, verbalni urazky nebo vyhruzky;

b. Sikana;

c. vydirani nebo pokusy o vydirani, kradezZe penéz;

d. sexualni fyzické nasili;

e. fyzické nésili za pouZiti zbranég,;

f. fyzické nasili za pouziti béZnych pfedmétud jako zbrang;
g. fyzické nésili beze zbrang,;

h. pouziti vybusniny nebo pohrizka uloZeni vybusniny;

vzeti rukojmi;
j. ohrozZovani za pouziti nebezpecénych latek;

k. Unos, pokus o Unos

Rizika spojena s majetkovou trestnou €innosti:
a. Kradez (a pokus o kradez)
— pfijem kradenych véci;
— vloupani, kradez za pouziti paklice;
— loupez;
— ozbrojena loupez.
b. Destrukce a poSkozovani
— graffiti;
— hazeni kameni nebo jinych pfedmétq;
— vandalismus vztahujici se k budovam;
— vandalismus vztahujici se k bezpe€nostnim zafizenim;
— vandalismus vztahujici se k zafizenim jinym nez bezpeénostnim;
— vandalismus vztahujici se osobnimu vlastnictvi;

— Zhafstvi a pokus o zaloZeni poZaru.
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c. Ostatni
— faledné poplachy (pozarni, hrozba bombovymi utoky);
— konzumace drog;
— obchod s drogami;
— vniknuti neopravnénych osob do skoly;
— no8eni zbrani jinych nez stfelnych;

— okupovani prostoru jednotlivci nebo skupinami osob, které mize byt spojeno s nasilim a posSkozovanim
zafizeni s cilem vyznacit své teritorium a které muize ostatnim branit tento prostor pouzivat.

Uvedeny seznam rizik nelze povazovat za definitivni, protoze ve specifickych podminkach skol mohou byt dulezita
i jina rizika. Taktéz je nutné pfihlédnout k specificnosti a dynamicnosti zdroj( rizik, které ohrozuji chranéné zajmy
v prostoru $kol, a taktéz v pfilehlém okoli. Pfi procesu identifikace a kategorizace rizik je mozno vychazet i z tzv.
map kriminality v dané lokalité, popfipadé z lokalit, kde se vyskytuji podobné typy Skol.

7.3.1.2 Identifikace aktiv a jejich kategorizace

Identifikace spoc€iva ve vytvofeni registru vSech aktiv, ktera se nachazeji uvniti hranice fizeni rizik. Hranice Fizeni
rizik by méla byt vytvofena v ramci procesu stanoveni kontextu. V rdmci fizeni bezpec€nosti se za aktiva povaZzuji
chranéné zajmy, tj. zdravi a Zivot a taktéz majetek. Majetek mize byt nasledné rozdélen na hmotny a nehmotny.
PFi stanoveni hodnoty aktiva — majetku by se mélo vychazet z velikosti Skody zplisobené poskozenim &i zni¢enim
nebo ztratou aktiva. Obvykle se vychazi z jeho nakladovych charakteristik. PFfi rozhodovani o zafazeni aktiva do
registru a jeho kategorizace se uvede nazev aktiva a v pfipadé majetku jeho umisténi v ramci hranic Fizeni rizik
(areal Skoly).

7.3.2 Analyza rizik

Analyza rizika je zaloZzena na pochopeni rizika. Poskytuje vstup pro posuzovani rizik a k rozhodnuti o tom, zda je
tfeba rizika oSetfit. Analyza rizika bere v potaz pfiiny a zdroje hrozeb, jejich nasledky a pravdépodobnost, Ze tyto
dopady mohou nastat. Vysledkem analyzy rizika je stanoveni urovné jednotlivych rizik.

Pro analyzu rizik Ize rovnéz vyuzit vybrané metody a techniky, které jsou doporugeny v normé& CSN EN 31010 —
Management rizik — Techniky posuzovani rizik.

V ramci tohoto procesu jsou provadény c&tyfi ukony, a to:

¢ stanoveni pravdépodobnosti vzniku bezpeénostnich incidentu;
e analyza zranitelnosti;

e stanoveni zavaznosti nasledkl na aktivech;

e stanoveni Urovné rizik.

7.3.2.1 Stanoveni pravdépodobnosti vzniku bezpeénostnich incidentt

Prvnim ukonem provadénym v ramci procesu analyzy rizika je stanoveni pravdépodobnosti vzniku rizik, nebo-li
bezpecénostnich incidentd. Stanoveni pravdépodobnosti vzniku rizik vychazi z procesu posuzovani rizik s nazvem
identifikace rizik. Pfi odhadu a nasledném stanoveni pfislusné pravdépodobnosti rizik Ize vyuzit nasledujici pfi-

stupy:

a. Pouziti pfisluSnych historickych dat s cilem identifikovat udalosti, které nastaly v minulosti za urcité ¢asové
obdobi ve Skolach, coz dava moznost pfiblizné extrapolovat pravdépodobnost jejich vyskytu do budoucnosti.
Pokud nejsou pfesna historicka data, Ize vychazet pfi odhadu pravdépodobnosti taktéZ z map kriminality nebo
z dat podobné oblasti a lokality, kde se Skoly nachazeji.

b. Pfi predpovédi pravdépodobnosti Ize vyuZit prediktivni techniky, jako je napf. analyza stromu udalosti. Pfi pou-
ziti prediktivnich technik Ize vychazet z normy CSN EN 31010 — Management rizik — Techniky posuzovani rizik.

c. K odhadu pravdépodobnosti Ize taktéz vyuzit znalecky posudek nebo expertni odhad kvalifikované osoby
v fizeni rizik. Expertni odhady nekvalifikovanymi osobami maji vysokou miru nepfenosnosti, jelikoz jsou zati-
Zené pomérné vysokou subjektivitou. | pfes svou vysokou miru subjektivity by pfi expertnim odhadu pravdé-
podobnosti mél byt bran v potaz princip pfedbé&zné opatrnosti.
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7.3.2.2 Analyza zranitelnosti aktiv

Skoly, je zapotiebi dana aktiva kategorizovat jako celek. Chranény zajem aktivum zdravi a Zivot je mozné analy-
zovat z pohledu zranitelnosti, avSak tato norma bude analyzovat pouze zranitelnost majetku. Zranitelnost jako
vlastnost aktiva zvySuje uroven dopadu hrozby (rizika) na aktivum a tudiZ je zahrnuta do semi-kvantitativniho
stanoveni Urovné rizika. Pfi stanoveni Urovné zranitelnosti se vychazi z pfilohy A.

7.3.2.3 Stanoveni zavaznosti nasledkd na aktiva

V ramci nasledujiciho kroku bude provedeno stanoveni zavaznosti nasledku na vymezenych aktivech. Pfi analyze
nasledkl se stanovi povaha atyp dopadu, ke kterému muize ve Skolach dochazet, pfedpokladame-li ze se
vyskytla urcita situace nebo okolnost udalosti.

Analyza nasledk( mlze v ramci stanoveni zavaznosti nasledk(l na aktiva zahrnovat:

e Zohlednéni existujicich prvkl fizeni rizika, jez ovliviiuji nasledky. Mlze se jednat o stavajici bezpe€nostni
opatreni, kterd hodnotu nasledkd snizuji.

e Zohlednéni okamzitych nasledku a taktéz tzv. sekundarnich, které se objevi po uplynuti urcité doby;

e Zohlednéni ostatnich nasledkd, které maji dopad na ostatni pfidruzené systémy, ¢innosti, zafizeni nebo orga-
nizace.

Vysledkem stanoveni zavaznosti nasledku je stanoveni nasledkd za pomoci semi-kvantitativnim analyzy, ktera je
znazornéna v pfiloze A, tabulka 8.
7.3.2.4 Stanoveni urovné rizika

Poslednim ukonem ¢innosti analyzy rizika je stanoveni Urovné rizika. Stanoveni urovné (miry) rizika (R) je vypoc-
teno na zakladé soucinu pravdépodobnosti vzniku bezpeénostnich incidentl (P), zranitelnosti (Z) aktiva (objektu
Skol) a zavaznosti nasledk( (dopadu — D) viz vztah 1.

R=PxZxD (1)
kde je
R stanoveni urovné (miry) rizika
P pravdépodobnost vzniku bezpecnostnich incident(
Y4 zranitelnost aktiva
D zavaznost nasledki

Stanoveni Urovné rizika je znazornéno v pfiloze A.

7.3.3 Hodnoceni rizik

Zavéreénou &innosti procesu posuzovani rizik je hodnoceni rizik. Uéelem této &innosti je napomahat pfi rozhodo-
vani o tom, ktera rizika musi byt pfednostné oSetfena. Pfi hodnoceni rizik se vyuziva pochopeni rizika ziskaného
béhem analyzy rizika za U¢elem rozhodnuti o budoucich bezpeénostnich opatfenich na zmirnéni nasledkl a sni-
Zeni zranitelnosti objektu proti identifikovanym rizikim. Hodnoceni rizik zahrnuje tfi tkony, a to:

e komparace stanoveni Urovné rizik s vymezenymi kritérii;
o stanoveni pfijatelnosti rizik;

e zpracovani seznamu pfijatelnych a nepfijatelnych rizik.

7.3.3.1 Komparace stanoveni urovni rizik s vymezenymi kritérii

Vymezena kritéria, ktera stanovi jednotlivou urovern rizika, jsou nadale specifikovana v pfiloze A. Jedna se zejména
o hodnoty kritérii dopadu, zranitelnosti a pravdépodobnosti, které maji charakterizovat hranici Urovné rizik.

7.3.3.2 Stanoveni prijatelnosti rizik

Jestlize uroven rizika nesplfiuje stanovena kritéria, riziko musi byt oSetfeno. Pfi procesu rozhodovani o zahajeni
zvladani rizik je nutné vzit v potaz taktéz SirSi souvislosti. Néktera rizika vzhledem ke své ¢etnosti vzniku (prav-
dépodobnosti) nemusi dosahovat nepfijatelné ¢i podmineéné pfijatelné trovné. Je vSak vhodné tato rizika nadale
analyzovat vzhledem k potencialnim nasledkim a snizit zranitelnost objektu vzhledem k takto analyzovanym
rizikam.
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7.3.3.3 Seznam pf¥ijatelnych a nepfijatelnych rizik

Vytvofeni seznamu pfijatelnych (podminecné pfijatelnych) a nepfijatelnych rizik je zavérecnou fazi hodnoceni
rizik. Seznam pfijatelnych (podmine¢né pfijatelnych) a nepfijatelnych rizik deklaruje, ktera rizika maji byt zvla-
dana, tj. oSetfena bezpecnostnimi opatfenimi na Urovni fyzické ochrany skol.

8 Posuzovani uéinnosti stavajicich bezpeénostnich opatireni

Posouzeni ucinnosti stavajicich bezpeénostnich opatfeni zahrnuje dv& na sebe navazujici faze. V prvni fazi
posouzeni je nutné posoudit stavajici uroven bezpecnostnich opatfeni vzhledem k nepfijatelnym a podmine¢né
pfijatelnym rizikim. V nasledujici druhé fazi je nutné posoudit uc¢innost stavajicich bezpec€nostnich opatfeni.

vat poZadavky uvedené v tabulce 3.

Tabulka 3 — Pozadavky na prvky a zafizeni ve vztahu k pozadované urovni zabezpecéeni

Uroveii ochrany

Stavebni prvek/zafizeni Uroven 1 Uroven 2 Uroven 3 Uroven 4
Dvere 1 5 3 4
CSN EN 1627 —-RC
Okna 1 1 3 4
CSN EN 1627 —RC
Rolety 1 2 2-3 4

CSN EN 1627 —RC Jsou-li rolety pouzity spole¢né s dvefmi nebo okny odolnymi proti vioupani, mize byt tfida

odolnosti snizena

Pevné nebo odnimatelné

mfize, rolety a prosklené
stény 2 3 4 4

CSN EN 1627 —RC

Zasklené casti
CSN EN 356, tfida Dvojité zaskleni Dvojité zaskleni P4A P5A
viz téz CSN EN 1627

Zamkové viozky
CSN EN 1303, tfida
viz téZ CSN EN 1627

Veskeré zpeviiujici systémy

(polykarbonat, ocel, kov, ne ne ano
nebo drevotfiskové panely)

Ochrana perimetru
Zabrany proti kolizi (betonové Pouziti protikoliznich bariér zavisi na pfistupu k budové a dostupnost arealu vozidly
bloky, patniky, bariéry)

Kamerovy systém volitelné volitelné volitelné volitelné
CSN EN 62676

Pouziti kamerového systému zavisi na mistni situaci stuper zabezpeceni 2 a vyse

Poplachové systémy volitelné volitelné 3 4
CSN EN 50131Stupei 2 2
Trezory

GSN EN 1143-1 Pozadovéano, pfekroc€i-li hodnota cennosti specifikovanou hodnotu

Odolnost proti pristrelu

GSN EN 1522 Odolnost proti pristfelu zavisi na odhadu rizika ve vztahu k prostfedi (CSN EN 1522) FB 3.

*  Tyto prvky jsou obsaZeny ve zkougkach podle CSN EN 1630.
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V nasledujici fazi je nutné posoudit u€innost bezpeénostnich opatfeni a rovnéz i funkénost celého bezpeénostniho
systému. Pro posouzeni U€innosti bezpe€nostnich opatfeni se navrhuje analyzovat stavajici bezpeénostni doku-
mentaci a nasledné provést bezpecnostni prohlidku objektu/aredlu Skoly. Pro analyzu stavajici bezpecnostni
dokumentace se analyzuji zejména dokumenty uvedené v kapitole 6.10.

Bezpecnostni prohlidka

Bezpeclnostni prohlidkou se rozumi fyzicka kontrola terénnim Setfenim zaméfenym na vlastni realizaci bezpec¢-
nostnich opatfeni, ovéfeni jejich funk&nosti, u€innosti a kompatibility v ramci celého systému fyzické ochrany.

PFiklad kontrolovanych parametr( je uveden v tabulce 4.

Tabulka 4 — Kontrolované parametry

Bezpecnostni opatieni Parametr

MzP Fyzicky stav a odolnost

= perimetru (oploceni hranice bezpec¢nostni zény)

= plasté budovy, ktery je sou€asti hranice bezpec€nostni zény

= mechanického zabezpeceni dllezitych ¢asti objektu a technologii

PZTS = stupen zabezpeceni

= zpUsob a rozsah realizace

= druh/typ tisflového systému

= zpuUsob ovladani

= zpUsob vyvedeni signalu na DPPC
SKV = tfida identifikace

= tfida pfistupu

= zpusob realizace pfistupového mista
= rozsah instalace

= zpuUsob signalizace a hlaseni vystrah

CCTV = rozsah instalace kamer

= zpusob monitorovani

= druh a doba uchovavani zaznamu
= funkénost vazeb s dalSimi STO

Fyzicka ostraha = rozsah vykonu
= zpusob komunikace
= ucinnost

V ramci bezpecnostni prohlidky je nutno provést také fyzickou prohlidku prostort pfimo pFiléhajicich k perimetru,
prohlidku vnéjSiho oploceni, vytipovani moznych pfekazek pro spravnou funkci bezpe&nostnich opatfeni, posou-
zeni umistnéni zakazovych, pfikazovych, vystraznych a informacnich bezpeénostnich tabulek a znaceni, dostup-
nost bezpecnostnich pokynu, viditelnost bezpeénostnich natérd apod. Fyzickou prohlidku by méla provadét osoba
s odpovidajicim vzdélanim v oboru bezpecnosti a pfiméfenou praxi.

9 Navrh a implementace bezpeénostnich opatreni a zpracovani/aktualizace stavajici
bezpecnostni dokumentace

Schéma procesu navrhu bezpecénostnich opatfeni je znazornéno na obrazku 1. Tento proces znazorfiuje proces
posouzeni rizik, posouzeni stavajicich bezpe€nostnich opatfeni, navrh bezpecnostnich opatfeni, implementace
bezpecnostnich opatfeni, zpracovani nové / aktualizace bezpelnostni dokumentace o nové bezpecnostni opat-
feni. Cely proces je cyklicky a je spojovan neustalym monitoringem bezpeé&nostni situace a konzultaci a komuni-
kaci se zu€astnénymi stranami v ramci zajistovani ochrany osob a majetku ve Skolach.
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Posouzeni . Zpracovani /
A Navrh Implementace .
_ ~ stavajicich ~ M . - < aktualizace
Posouzeni rizik ' - E » bezpecnostnich bezpecnostnich o .
bezpeénostnich L . bezpecnostni
L. opatreni opatreni
opatreni dokumentace

Monitoring, konzultace a komunikace

Obrazek 1 — Proces navrzeni systému fyzické ochrany

Jednotlivé procesy navrhovani systému fyzické ochrany jsou charakterizovany v pfislusnych kapitolach této
normy. Pfi vymezeni procesu komunikace a konzultace, monitorovani a prezkoumavani se postupuje obdobné
v souladu s technickou normou CSN EN 31010 Management rizik — techniky posuzovani rizik.

Pfi navrhovani novych bezpecnostnich opatfeni je tfeba v maximalni mozné mife vyuzivat jiz realizovana opatfeni
a instalované bezpecnostni technologie a sou¢asné brat v ivahu i vysi ekonomickych nakladu na jejich zavedeni.
Pro optimalizaci rozsahu bezpecénostnich opatfeni se doporu€uje zpracovat studii proveditelnosti, jejiz souéasti je
i harmonogram implementace navrhovanych bezpeénostnich opatfeni a specifikace nakladu na jejich zavedeni.

10 Provoz systému bezpecnosti

10.1 Obecné

Kontrolu Ize pro ucely této normy definovat jako proces pfezkouSeni, ovéfeni a testovani konkrétni zajmové
oblasti tykajici se ochrany osob a majetku ve Skolach. Cilem kontrolni ¢innosti na Useku fyzické ochrany je ziskat
ucelené a aktualni informace o efektivnosti, profesionalité a kvalité bezpecnostnich opatfeni fyzické ochrany
u Skol. Z hlediska kontrolni €innosti Ize rozdélit kontrolu na interni a externi. Pro zajisténi odbornosti a pfedevsim
nezdvislosti je doporu€ena externi kontrolni innost na Useku fyzické ochrany.

10.2 Priprava ztic¢astnénych uzivatelll a ziicastnénych stran — pravidelné Skoleni k bezpeénosti

PFiprava zuc¢astnénych uzivatelll a dotéenych stran je charakterizovana pfipravenosti na mozné bezpecnostni
incidenty prostfednictvim pravidelnych Skoleni k bezpec&nosti. Jednotliva Skoleni a dotéené osoby jsou charakte-
rizovany ve zvlastnich pravnich pfedpisech, technickych normach ¢i v interni dokumentaci Skol.

Vsichni zaméstnanci Skoly by méli byt proskoleni v souladu s pozadavky, které jsou stanovené v internich doku-
mentacich Skol. Je doporu¢eno znalosti vSech zaméstnanc( $kol periodicky provéfovat v ro¢nich intervalech.

V ramci interni dokumentace by méla byt vymezena osnova a rozsah $koleni, ve kterych by mély byt zahrnuty
informace o bezpecnostnich rizicich a hrozbach v kontextu mistniho i celorepublikového vyskytu, u nichz je pred-
poklad realizace ve Skolach. Nadale by pravidelna Skoleni méla obsahovat seznameni s opatfenimi sméfujicimi
k ochrané chranénych zajma / aktiv pfed moznymi bezpecnostnimi riziky. Nedilnou soucasti je taktéz nacvik zvla-
dani bezpecénostnich incidentl ve $kolach.

10.3 Pozadavky na funkéni zkousky a revize systému technické ochrany (mechanické a technické
prostifedky ochrany)

Funkéni zkousky a revize systém( technické ochrany zahrnujici mechanické a technické prostfedky systémi
fyzické ochrany musi byt provedeny v souladu s pravnimi pfedpisy, technickymi normami a poZzadavky vyrobcu
jednotlivych technickych zafizeni. Specifické pozadavky na funkéni zkousky a revize systému technické ochrany
jsou charakterizovany v pfislusnych dotéenych technickych specifikacich.

Systémy technické ochrany musi byt spravovany vyskolenou osobou, jejiz znalosti jsou periodicky provéfovany.
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Spravou systému technické ochrany se rozumi zejména:

¢ pravidelna udrzba (funk&ni zkousky, ro¢ni prohlidky, revize);

¢ soucinnost s externimi dodavateli udrzby a servisu STO a jejich kontrola;

e planovani obnovy a rozvoje STO, zpracovani a fizeni servisnich pozadavk;
e nakladani se zaznamy CCTV;

¢ nakladani s provozni dokumentaci;

e sprava pristupovych opravnéni;

e Skoleni zaméstnancl a obsluhy STO;

o detekce zavad STO a feSeni jejich nasledkd.

Sprava STO mUze byt zajisténa vlastnim zaméstnancem nebo smluvné — externi dodavatelskou firmou.

10.4 Pozadavky na kontrolu rezimovych a organizaénich opatieni

PoZadavky na kontrolu reZzimovych a organizacni opatfeni vyplyvaji z interni bezpe€nostni smérnice nebo pro-
vozniho fadu. Zavaznost rezimovych opatfeni implementovanych ve Skolach musi byt zakotvena v internim pfed-
pisu Skol. V pfipadé smluvnich vztahll s dodavateli sluzeb je nutné, aby ukotveni rezimovych a organiza¢nich
opatfeni bylo zaneseno i do smluvniho vztahu. Vymahatelnost a zavaznost rezimovych opatfeni musi byt podlo-
Zena prokazatelnym Skolenim dle osnovy Skoleni a ovéfenim znalosti.

V pfipadé externich pracovnikd smluvnich dodavatell je nutné, aby povinnost proskoleni byla uloZzena smluvné.

Pfedmétem kontrolni €innosti na useku rezimovych a organizacnich opatfeni mohou byt pouze €innosti pisemné
stanovené v pfislusné bezpecnostni dokumentaci feSici oblast rezimovych a organizacnich opatfeni.

Kontrola rezimovych opatfeni se realizuje zpravidla ve spojitosti s vykonem ostrahy provadénim penetracnich
testd. Cilem penetracnich testd je ovéfeni funkénosti rezimovych a organizaénich opatfeni, véetné jejich dodrzo-
vani jednotlivymi ohroZzenymi skupinami. Cetnost jednotlivych kontrol je popséana v nasledujici kapitole této normy
(pozadavky na kontrolu fyzické ostrahy).

10.5 Pozadavky na kontrolu fyzické ostrahy

Kontrola fyzické ostrahy se li§i podle toho, zda se jedna o vlastni zaméstnance (kontrola probiha v rozsahu interni
smérnice nebo pokynu feditele pro vykon fyzické ostrahy zaméstnanci Skoly) nebo externi zaméstnance (kontrola
probiha podle smlouvy ¢i smérnice pro vykon fyzické ostrahy externim dodavatelem). Pro vykon kontroly fyzické
ostrahy je nutné vymezit rozsah a ¢etnost kontroly. Pfedmétem kontrolni ¢innosti na Useku fyzické ostrahy mohou
byt pouze ¢innosti pisemné stanovené v pfislusné bezpecnostni dokumentaci feSici oblast fyzické ostrahy.

Kontrola vykonu fyzické ostrahy je vzdy provadéna v rozsahu vymezeném:
e smluvnim vztahem;

e smérnici pro vykon fyzické ostrahy (strdzni sluzby);

e smérnici pro feSeni mimoradnych udalosti;

e pojistnymi podminkami, atd.

Cetnost provadéni periodickych kontrol by méla byt stanovena na zakladé roéniho planu kontrol. V ramci kvalit-
niho zajisténi kontrolni Einnosti je doporu€ovano provadét periodické kontroly vykonu fyzické ostrahy ve Skolach
minimalné v rozsahu 4 x mési¢né. Pokud je fyzicka ostraha provadéna i v mimopracovni dobé, je vhodné prova-
dét kontroly v rozsahu 2 x mési¢né i v mimopracovni dobé. Komplexni provéfeni fyzické ostrahy je doporu¢ovano
realizovat v rozsahu 1 x ro€né.

10.6 Zaznam o bezpecénostnim incidentu

Jednotlivé bezpelnostni incidenty musi byt zaznamenany a kategorizovany do pfisludnych skupin charakterizujici
priciny vzniku viz obrazek 2. Pficiny vzniku naruseni bezpec€nosti je pak ucelné rozpracovat do scénaru bezpec-
nostnich incidentd. NaruSeni chranénych zajmu je z dalSich sledovanych parametr(i. Je uc¢elné, aby byly zazname-
nany vSechny nasledky bezpecénostnich incidentl na stanovenych chranénych zajmech/aktivech. Navrh naprav-
nych opatfeni by pak mél vyplyvat z pfi¢in naruSeni bezpec¢nosti a scénari bezpecnostnich incidentd.
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o . o .. e e e wea s . | Naruseni chranéného ; ; :
Datum Druh bezpecnostniho| Pfic¢iny naruseni| Scénar mimoradné udalosti / zajmu / aktiva Navrh napravnych

vzniku incidentu bezpecénosti bezpeénostniho incidentu — . opatreni
Zdravi a zivot| Majetek

Obrazek 2 — Zaznam o bezpeénostnich incidentech

10.7 Tvorba pravidelnych zaznamii o bezpeénostnich incidentech

Vytvareni, archivace a nasledna systematicka analyza chronologické fady zaznami o bezpecénostnich inciden-
tech evidovanych v oblasti ochrany osob a majetku, neni samoucelny proces. Dokumentuje nejen chronologicky
obraz sledu jednotlivych udalosti, ale poskytuje pfedevsim vécna vychodiska pro hodnoceni vyvojovych trend(
v oblasti pficin jejich vzniku a charakteristiky jimi vyvolanych nasledk(i na chranénych zajmech. To umoziuje
systematické, na faktech zaloZzené, hodnoceni dostateCnosti systému aktualné uplatfiovanych bezpeénostnich
opatfeni, fizeni jeho rozvoje a zlepSovani jeho G€innosti.

10.8 Aktualizace bezpecnostni dokumentace véetné analyzy rizik

Aktualizace bezpec¢nostni dokumentace a vSech internich predpisl je nutné provadét periodicky ve stanovenych
Casovych Usecich. Aktualizace analyzy rizika je zavisla na zméné bezpecnostni situace, nové identifikovanych
rizicich atp. Analyza rizik by méla byt periodicky zpracovavana v pravidelnych intervalech, nejdéle vSak 1 x za 3 roky.

Aktualizace bezpecénostni dokumentace je nutné provadét taktéz v pfipadé:

e zmeén ve zpUsobech systému technické ochrany &i vykonu fyzické ostrahy $kol;
e zmén vyziti prostorll objekti/aredlu skol;

o ZjiSténi nedostatkd z kontrolni ¢innosti a testovani u€innosti;

e bezpecnostnich incidentd.

10.9 Ovérovani ucéinnosti a implementace bezpe€nostnich opatieni pokryvajici nové zjisténa rizika

V pfipadech, ze v ramci posouzeni rizik byla zji$§téna nova rizika ¢i hodnota rizik byla zvySena (podminecné pfijatelna
rizika, nepfijatelna rizika), je zapotfebi ovéfit i€innost stavajicich bezpe&nostnich opatfeni. Ovéfeni stavajicich
bezpecfnostnich opatfeni je popsano v kapitole 8. Implementace bezpe€nostnich opatfeni vychazi z procesu navrhu
systému fyzické ochrany v kapitole 9.
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Priloha A (informativni)

Proces posuzovani rizik

Uroveri nezbytné ochrany $kol je odvozena od urovné rizik, ktera byla zji$téna v ramci procesu posouzeni rizik.
Cilem posouzeni neni ziskat nejvy§si moznou tfidu ochrany, ale akceptovatelnou tfidu ochrany, ktera reflektuje
aktualni bezpecnostni situaci a bezpec€nostni rizika. Proces posouzeni rizik je zalozen na tfech stézejnich dilich
procesech. Jedna se zejména o:

¢ identifikaci rizik;
e analyzurizik a
e hodnoceni rizik.

Jednotlivé stéZejni procesy Fizeni rizik v€etné stanoveni kontextu a dalSi procesy v ramci managementu rizik jsou
detailnéji popsany v kapitole 7, pfipadné pak Ize vyuzit normy z oblasti managementu rizik, zejména vsak techniky
posouzeni rizik CSN EN 31010 Management rizik — Techniky posuzovani rizik.

Analyza rizik

Stézejnim procesem posouzeni rizik je analyza rizika, kdy prvnim Uukonem je stanoveni pravdépodobnosti vzniku
bezpecnostnich incidentd (hrozebl/rizik). PFi stanoveni pravdépodobnosti bezpecnostnich incidentl se postupuje
v souladu s tabulkou 5, kdy stupné pravdépodobnosti jsou vyjadfeny semi-kvantitativnim zpisobem.

Tabulka 5 — Semi-kvantitativni vyjadieni pravdépodobnosti bezpeénostnich incidentu

Stupen Pravdépodobnost Frekvence vzniku
1 Nepravdépodobna K bezpecénostnimu incidentu téméF nedochazi, vyskyt udalosti se blizi 0.
2 Malo pravdépodobna K bezpeénostnimu incidentu dochazi velice zfidka, jsou znamy obdobné
(nahodila) pfipady, jedna se spiSe o nahodily vyskyt.

K bezpecénostnimu incidentu dochazi, jsou znamy obdobné pfipady, jedna se

3 Pravdépodobna spiSe o nahodny vyskyt.

4 Velmi pravdépodobna K bezpeénostnimu incidentu dochazi €asto, jednéa se o Casté ohrozeni.

5 Vysoce pravdépodobna K bezpecnostnimu incidentu dochazi velice asto. Je pravdépodobny
(trvald) opakovany vyskyt udalosti, nepfetrzité ohrozeni.

Nasledujicim ukonem je analyza zranitelnosti aktiv. Pfi stanoveni zranitelnosti aktiv, respektive majetku viz kapi-
tola 7.3.2.2, se postupuje v souladu s tabulkou 6, kdy jednotlivé stéZejni parametry jsou nasledné rozpracovany
na dal$i sledované parametry pfi analyze zranitelnosti aktiv (majetku).

Tabulka 6 — Vymezeni stézejnich a sledovanych parametri

Analyza zranitelnosti

Stézejni . . . . _—
Lokalita Perimetr a objekt Provoz objektu Stav zabezpeceni
parametry
Lokalita (ZL1) Pfehlednost (ZPO1) | Provoz objektu (ZP1) Konstrukce (ZSZ1)
Sousedstvi (ZL2) PFistup (ZP0O2) Stfecha(ZSZ2)
Pritomnost vokalite | qpioceni (zPO3) Dvefe (ZSZ3)
(ZL3)
Sledované Osvétleni (ZPO4) Okna(ZSz4)
parametry Vjezd (ZPO5) Zabezpeceni(ZSZ5)
Kontrola vstupu(ZSZ6)
Uroveri dohledu (ZSZ7)
Kamerovy systém
(Z2Sz8)
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Pro naplnéni samotné analyzy zranitelnost aktiv se postupuje v souladu s tabulkou 7. Jednotlivé stéZejni i sledo-
vané parametry jsou vyjadfeny vyétem.

Tabulka 7 — Analyza zranitelnosti

ZL1 Lokalita

Hodnota Slovni popis Vybrana hodnota

—_

Vesnice

Malé mésto

Okraje velkého mésta

Vzdalena izolovana mista

albr|lw|N

Vnitfni velké mésto

ZL2 Charakteristika sousedstvi

Hodnota Slovni popis Vybrana hodnota

—_

Velmi dobfe udrzované

Dobfe udrzované

Primérné udrzované

Nedostate¢né udrzované

alb~|lw|dN

Zchatralé

ZL3 Pritomnost v lokalité

Hodnota Slovni popis Vybrana hodnota

—_

Trvale obydleny

Trvale obydleny s vyjimkami

Prechodné obyvané

Neobydleny s vyjimkami

al|lbhlwWIN

Neobydleny

Suma hodnot

Pocet hodnocenych sledovanych parametra 3

Vysledek posouzeni
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Tabulka 7 (pokracovéni)

ZPO1

Viditelnost pro prochazejici

Hodnota

Slovni popis

Vybrana hodnota

—_

V8echny venkovni stény pIné viditelné

Zranitelné &asti plasté plné viditelné

Jedna nebo vice zranitelnych stén objektu jsou viditelné

Objekt je viditelny z velké vzdalenosti

albdbjJw| N

Objekt zcela skryt pro pozorovatele

ZP0O2

Pristup pro pési a vozidla

Hodnota

Slovni popis

Vybrana hodnota

—_

Velice obtizny

Obtizny

Pfiméreny

Snadny

albd|lw| N

Velice snadny

ZP0O3

Kvalita oploceni

Hodnota

Slovni popis

Vybrana hodnota

—_

Velmi vysoka

Vysoka

Pramérna

Nedostate¢na

gl |lwN

Neexistuje (zadné oploceni)

ZP0O4

Osvétleni

Hodnota

Slovni popis

Vybrana hodnota

Objekt a pfilehlé plochy velmi dobfe osvétleny

Objekt a pfilehlé plochy dobfe osvétleny

Objekt dobfe ale pfilehlé plochy perimetru
Spatné osvétleny

Objekt a perimetr Casteéné osvétleny

Objekt a perimetr neosvétleny

ZP0O5

Vjezd

Hodnota

Slovni popis

Vybrana hodnota

1

Jeden pfistup z obousmérné komunikace

2

Jeden hlavni pfistup a jeden vedlejsi (technicky pfistup)
z jedné obousmérné komunikace

Vice pfistupu z jedné obousmérné komunikace

Vice pfistupu v€etné vedlejSich z nékolika
obousmérnych komunikaci

Vice pfistup vEetné vedlejSich z nékolika komunikaci,
v blizkosti kfizovatky

Suma hodnot

Pocet hodnocenych sledovanych parametri

Vysledek posouzeni
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ZP1

Provoz objektu

Hodnota

Slovni popis

Vybrana hodnota

Denni, vederni, vikendova a svatecni

Denni, vecerni, vikendova

Denni, veéerni

Denni

al|lbhlwIN] -~

Omezenou ¢ast dne (ranni provoz)

Suma hodnot

Pocet hodnocenych sledovanych parametru

Vysledek posouzeni

Tabulka 7 (pokracovani)

ZSZ1

Konstrukce

Hodnota

Slovni popis

Vybrana hodnota

Zdéna z cihel (kombinace kamene, betonu a cihel)

Zdéna z lehkych materialll

Dfevéna nebo jiné lehké materialy

Prechodna

1
2
3
4
5

Mobilni nebo pfechodna

2872

Odolnost stiechy

Hodnota

Slovni popis

Vybrana hodnota

Velmi vysoka (betonova terasovita stfecha)
bez pFistupu z okolnich budov

Vysoka (sedlova stfecha) bez pfistupu

Pramérna (asfaltové platy, bfidlice atp.)
bez moznosti pfimého vstupu

Nizka dosazitelna

Velmi nizka (vinity plech), lehce dosazitelna

ZSZ3

Odolnost venkovnich dvefi

Hodnota

Slovni popis

Vybrana hodnota

Velmi vysoka odolnost

Vysoka odolnost

Pramérna

Nizka

a|lbh|lw|N

Velmi nizka

ZSZ4

Okna

Hodnota

Slovni popis

Vybrana hodnota

Velmi vysoka odolnost

Vysoka odolnost

Pramérna

Nizka

a|lbh|wW|N

Velmi nizka
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Tabulka 7 (pokracovéni)

Konstrukce

ZS8Z5

Typ zabezpeceni objektu

Hodnota

Slovni popis

Vybrana hodnota

Kvalitni systém zabezpeceni objektu vEetné pfenosu

poplachu na DPPC

Kvalitni systém zabezpeceni objektu

Pramérné

Zakladni

a|lbh|lw|N

Zadné

ZSZ6

Kontrola vstupu venkovnich dvefri

Hodnota

Slovni popis

Vybrana hodnota

Uzamcené s pfistupovym systémem

Uzamcené (stale)

Uzamdcené v ¢asti dne

Uzamcené jen nékdy

a|lbh|lw|lN

Neuzamdené

Z8Z7

Uroven dohledu

Hodnota

Slovni popis

Vybrana hodnota

24 hodinovy dohled

Dohled u vchod( a vjezd( i ¢aste€né v no¢ni dobé

Dohledu u vchodu a vjezdu v denni dobé

Omezeny dohled u vchodl a vjezdl

a|lbh|lw|lN

Zadna

ZSZ8

Kamerovy systém

Hodnota

Slovni popis

Vybrana hodnota

Trvaly dohled na cely plast budovy, vchody a vjezdy

Po omezenou dobu dohled na cely plast budovy,
vchody a vjezdy

Trvaly dohled na strategické ¢asti plasté budovy a vchody

Po omezenou dobu dohled na strategické ¢asti plasté

budovy a vchody

Zadny

Suma hodnot

Pocet hodnocenych sledovanych parametru

Vysledek posouzeni

Tabulka 7 (dokonceni)

Celkové vyhodnoceni zranitelnosti

Vyhodnoceni zranitelnosti

Suma stézejnich parametra (hodnot)

Pocet stézejnich parametrt

Vysledna hodnota zranitelnosti

Zaokrouhlena hodnota zranitelnosti (celé cislo)
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V ramci nasledujiciho kroku bude provedeno stanoveni zavaznosti nasledkd na vymezenych aktivech. Pfi stano-
veni zavaznosti nasledkl na aktivech se postupuje v souladu s kapitolou 7.3.2.3 a rovnéz se postupuje podle
tabulky 8, kdy zavaznost nasledku je vyjadfena semi-kvantitativnim zplsobem.

Tabulka 8 — Sta

noveni zavaznosti nasledku rizika na aktiva

Stupen Nasledek s N C .
kategorie (dusledek) Popis nasledkt (disledkt, zavaznosti)
1 Zanedbatelny Maly delikt, bez nasledkd na zdravi a Zivotech, $kodach na majetku
y nepfesahujici hodnotu 5000 K¢&.
2 NebpatrnV Stredni delikt, Ize oCekavat nepatrné nasledky na zdravi a Zivotech, mirna
P y Skoda na majetku nepfesahujici hodnotu 25 000 K¢&.
3 VVESi VysSi delikt, Ize oCekavat vaznéjsi nasledky na zdravi a Zivotech, vy$si Skoda
y na majetku nepfesahujici hodnotu 125 000 K&.
4 Rozsahlv Tézky delikt, |ze oCekavat vysoké nasledky na zdravi a Zivotech, rozsahla
y S8koda na majetku nepfesahujici hodnotu 500 000 K&.
5 Kriticky Velmi tézky delikt az kriticky, |ze oCekavat velmi vysoké nasledky na zdravi

a zivotech, kriticka Skoda na majetku pfresahujici hodnotu 500 000 K&.

Poslednim ukonem ¢innosti analyzy rizika je stanoveni drovné rizika. Stanoveni urovné rizika je vypoc&teno na
zakladé vztahu 1 uvedeném v kapitole 7.3.2.4.

Hodnoceni rizik

ZavéreCnou ¢innosti procesu posuzovani rizika je hodnoceni rizik. Prvnim ukonem pfi hodnoceni rizik je kompa-
race stanoveni Urovni rizik s vymezenimi kritérii. Pfi tomto ukonu se postupuje v souladu s kapitolou 7.3.3.

Nasledujicim krokem hodnoceni rizik je stanoveni pfijatelnosti rizik. PFi stanoveni pfijatelnosti rizik se postupuje
v souladu s tabulkou 9, kdy jednotlivé hodnoty charakterizujici uroven rizika jsou vyjadfeny semi-kvantitativnim

zpusobem.
Tabulka 9 — Stanoveni prijatelnosti rizik

Mira (Uroven) rizika Rozsah urovné rizika Mira rizika
5 Velmi vysoka <80; 125>
4 Vysoka <36; 79>
3 Stredni <16; 35> Podminec€né prijatelna
2 Nizka <5; 15>

Prijatelna

1 Velmi nizka <1; 4>

Poslednim ukonem v ramci hodnoceni rizik je seznam pfijatelnych (podmineéné pfijatelnych) a nepfijatelnych
rizik. PFi zpracovani seznamu pfijatelnych (podminecné pfijatelnych rizik) a nepfijatelnych rizik se postupuje
v souladu s tabulkou 9 a kapitolou 7.3.3.3.

41



Poskytnuto Ministerstvu vnitra CR na zdkladé smlouvy ¢. 2017/0002/04
CSN 73 4400

Priloha B (informativni)

Priklad aplikace posuzovani rizik

Jednotlivé procesy a dil¢i procesy v ramci posuzovani rizik byly popsany zejména v kapitole 7 a pfiloze B.

Tyto procesy posuzovani rizik jsou nasledné promitnuty v ramci aplikace posuzovani rizik. Pro nazornou ukazku
vypInéni jednotlivych sledovanych parametri bude nejprve naplnéna analyza zranitelnosti aktiv. Ukazka napinéni
analyzy zranitelnosti aktiv v souladu s vySe uvedenym je v tabulce 10. Vysledek posouzeni sledovanych parame-
trd je uveden vzdy pod kazdou stézejni oblasti.

Tabulka 10 — Ukazka naplnéni zranitelnosti aktiv

Zkratka Sledovany parametr Vybrana hodnota
ZL1 Lokalita
ZL2 Charakteristika sousedstvi
ZL3 PFitomnost v lokalité

Suma hodnot

Pocet hodnocenych parametrt

Vysledek posouzeni 3
ZPO1 Viditelnost pro prochazejici 3
ZP0O2 PFistup pro pé&si a vozidla 2
ZPO3 Kvalita oploceni 3
ZP0O4 Osvétleni 4
ZP0O5 Vjezd 5
Suma hodnot 17
Pocet hodnocenych parametru
Vysledek posouzeni 34
ZP1 Provoz objektu 2
Suma hodnot 2
Pocet hodnocenych parametrt 1
Vysledek posouzeni 2
Z2SZ1 Konstrukce 2
7872 Odolnost stfechy 2
7873 Odolnost venkovnich dvefi 4
7574 Okna 3
ZSZ5 Typ zabezpeceni objektu 3
7876 Kontrola vstupu venkovnich dvefi 3
zsz7 Uroveri dohledu 3
ZSZ8 Kamerovy systém 5
Suma hodnot 25
Pocet hodnocenych parametru 8
Vysledek posouzeni 3,125
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Celkové vyhodnoceni zranitelnosti aktiv, je nasledné znazornéno v tabulce 11. Je ucelné, aby vysledna hodnota
zranitelnosti byla zaokrouhlena na celé &islo pro dal$i vyuZiti v rdmci semi-kvantitativni analyzy.

Tabulka 11 — Celkové vyhodnoceni zranitelnosti aktiv

Celkové vyhodnoceni zranitelnosti

Vyhodnoceni zranitelnosti

Suma stézejnich parametri (hodnot) 11,525
Pocet stézejnich parametrt 4

Vysledna hodnota zranitelnosti 2,88125
Zaokrouhlena hodnota zranitelnosti 3

Stanoveni zavaznosti nasledkd na aktiva, véetné stanoveni pravdépodobnosti vzniku bezpe&nostnich incident,
které jsou zapsany v ramci procesu identifikace rizik, je charakterizovano v nasledujici tabulce 12. Klasifikace

jednotlivych kritérii rizika je rovnéz znazornéna.

Tabulka 12 — Analyza rizik

H - Hrozba P — Pravdépodobnost Z — Zranitelnost D - Dopad Hodnota rizika

1 H1 3 3 3 27
2 H2 2 3 5 30
3 H3 4 3 3 36
4 H4 4 3 3 36
5 H5 3 3 5 45
6

7

8

9

10 Hn

V réamci hodnoceni rizika je nutné nasledné provést komparaci stanoveni Urovni rizik s vymezenymi kritérii a stano-
veni pfijatelnosti rizik. Pro stanoveni pfijatelnosti rizik se postupuje podle tabulky 9. Kazdé riziko je pak v souladu
s hodnotou kategorizovano do pfislusné urovné (pfijatelna, podmineéné pfijatelna a nepfijatelna rizika). Vysled-
kem procesu posouzeni rizik je seznam pfijatelnych (podminecné pfijatelnych) a nepfijatelnych rizik.
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Upozorné&ni: Zmény a dopliiky, jakoZ i zpravy o nové vydanych normach jsou uvefejfiovany ve Véstniku Uradu
pro technickou normalizaci, metrologii a statni zkusebnictvi.

Va$e nazory, podnéty a pfipominky tykajici se technickych norem a zajem o moznou ucast v procesech technické normalizace
Ize zaslat na e-mailovou adresu info@unmz.cz.
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