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1. Ucel

Dokument popisuje procesy, které je potfeba uskuteénit, aby ORP pfistupovala k informacnim
systémum subjektl statni spravy prostfednictvim Sité spravnich evidenci (dale jen “Sit SE”).

Dokument je prlvodcem ORP vprocesu migrace do Sité SE prostifednictvim nizZe
prezentovanych variant. ZpUsob pfipojeni si kazda OPR zvoli samostatné. Pro kazdou variantu
pfipojeni jsou uvedeny postupné kroky, které je potieba ucinit, aby ORP spravné zajistily
migraci stavajiciho pfipojeni do Sité SE a komunikovaly ptes ni.

2. Uvodni informace k Siti SE

2.1 Aktualni stav na ORP

Stavajici pripojeni na Sit SE je zprostfedkovano pro 199 ORP pfes sluzbu soutéZenou v
Dynamickém nakupni systému KIVS a doposud hrazenou Centralnim zadavatelem MV CR s
kapacitou 4Mb/s. Stavajicimi poskytovateli jsou spoleénosti ha-vel internet s.r.o. a T-Mobile
Czech Republic a.s. Hrazeni téchto pripojeni bude postupné v letech 2020 a 2021 ze strany
MV CR ukon&ovéno, vzhledem k postupnému ukonéovani stavajiciho smluvniho zajisténi.

2.2. Pozadovany stav na ORP

Cilovym stavem je Ufadovani dané ORP bez pouziti otevieného internetu. ORP si zajisti ve
vlastni rezii pripojeni do CMS a s tim spoji i pfipojeni do sité SE a Cerpani sluzeb prenesené
pUsobnosti jednou z nize definovanych moznosti.

Své rozhodnuti o zplisobu pfipojeni kaidé ORP sdéli MV CR prostfednictvim emailu
kivs@myvcr.cz a pozadavky.cms@nakit.cz.

2.3. Moznosti pripojeni

2.3.1. Vysoutézeni nového KIVS operatora
ORP mohou vysoutézit nového KIVS operatora dvéma zpUsoby:

e Vyuzit centralizované zadavani realizované prostfednictvim Dynamického nakupniho
systému KIVS (dale jen “DNS KIVS”) dle UV ¢. 385 z roku 2012. Tj. VyuZit moZnost
uzavieni s MV CR Dohody o centralizovaném nékupu telekomunikaénich sluZeb a
nechat si prostfednictvim MV CR vysoutéZit nového poskytovatele. Pozadat o pfipojeni
k DNS KIVS lze prostfednictvim emailu kivs@mvcr.cz.

Zadavaci dokumentace DNS KIVS 2017-2021, v¢. vSech Rozhodnuti o zméné je
uvefejnéna na profilu MV CR: https://www.zakazky.mvcr.cz/dns_display_12.html.

e Vypsanim samostatného VR v reZii ORP.

2.3.2. Krajské sité
e Krajska sit napojend na Krajsky konektor
e Operatorem je nejCastéji kraj — kontakt pres krajského technika
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S novym operatorem zajistit napojeni na jejich zafizeni
Ozndmit na email pozadavky.cms@nakit.cz druh pfipojeni a nazev operatora

ITS MV CR

ITS MV je provozovana Ministerstvem vnitra pro Policii Ceské republiky, slozky IZS a
Uzemni orgdny statni spravy. ITS MV je uréena zejména pro komunikacni podporu jak
v oblasti pfenosu informaci pro fizeni a zabezpeceni vykonu sluzby, tak pristupu do
uréenych rezortnich datovych fonda.

K zfizeni pfipojeni do Sité SE (a CMS) pFes ITS MV CR je nutné zaslat 7adost o p¥ipojenf
na email Sekretariats@mvcr.cz .

ORP musi vejit v jednani s policii OIKT Krajského feditelstvi policie.

Provést mistni Setfeni (dale jen “MS”) za U&asti zastupce ORP, tech. zastupce realizaéni
firmy, ktera pro ORP ma vybudovat optické ¢i jiné napojeni, zastupce PCR (SIKT, nékdo
ze spravy majetku KRP (zajisti OIKT), a p¥ipadné prac. NAKIT

Vystupem z MS musi byt struénd tech. dokumentace (dale jen “STD”), ktera specifikuje
napf. prdrazy do zdi, vedeni kabelova trasy, umisténi antény na stfese atd., kterou
zpracuje realizaéni firma a zadle cestou ORP na OIKT KRP pro ziskdni souhlasu ¢i
pfipominek OIKT a odboru spravy majetku KRP. Vedle toho ORP zasle oficialni Zadost
na KRP (dopis tajemnika ¢i jiné kompetentni osoby) pro zfizeni tohoto propojeni.

Je-li souhlas KRP, Ize s jejich sou¢innosti realizovat fyzické pfipojeni na zafizeni v ITS
MV. Nésledné (je-li sou¢dsti pfenos. a dat. technologie) je poZzadovédno ze strany KRP
vUci ORP uzavieni smlouvy o uloZeni majetku).

3. Migrace Sité SE

NiZe je chronologicky seznam krok(, které je potieba provést pfi pfechodu od stavajiciho
poskytovatele na nového operatora.

3.1 Pripravné prace

ORP si zajisti operatora, ktery ORP ptipoji do Sité SE, a pfipravi si novou konektivitu a
konfiguraci u nového operatora.

ORP zasle informaci s planem migrace k novému operatorovi na kivs@muvcr.cz véetné
pozadavku na ukonceni sluzby, ktera je poskytovana v ramci smluvniho vztahu, ktery
hradi MV.

MV CR podd vypovéd v daném mésici u stavajiciho operatora s kopii na dané ORP. Od
nasledujiciho mésice bézi mésicni vypovédni lhita, ve které poskytne stavajici operator
danému ORP soucinnost.

A7 ORP obdrZi z emailu kivs@mvcr.cz potvrzeni, ze byla zaslana MV CR vypovéd na
stdvajiciho operatora, zasle ORP email (nebo telefonicky) s pldnem migrace na
stdvajiciho poskytovatele s kontaktni osobou a telefonnim Cislem, ze kterého bude
dan pokyn k ukonéeni propagace IP prefixu od stavajiciho poskytovatele.
Kontakty na stavajici poskytovatele:

o Spol. ha-vel internet s.r.o., servis@ha-vel.cz, hotline +420 552 305 321
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o Spol. T-Mobile Czech Republic a.s. 800 73 73 11 a jako identifikator uvést ID
okruhu, které je nalepené na koncovém zatizeni operatora (obvykle ve tvaru
GNxxxx)

ORP ve vypovédni Ih(té stdvajiciho operatora zahaji migraci.

Den migrace od stavajiciho operatora k novému operatorovi (T-Mobile, Dial Telecom,
02, nebo CRa)

ORP zajisti koordinaci migrace mezi operatory.

Opravnénd osoba na ORP zavold na hotline stavajiciho operatora a da pokyn k
ukonceni propagace LAN segmentu sité SE u stavajiciho operatora.
Ve chvili, kdy bude ukoncena propagace LAN segmentu sité SE u stavajiciho operatora,
opravnéna osoba ORP dd pokyn novému operatorovi, aby LAN segment sité SE zacal
propagovat.
IP adresy k otestovani spojeni pomoci nastroje ping 10.74.32.4 a 10.64.128.134.
V pfipadé nefunkéniho spojeni technik ORP udéld Traceroute. Ovéfi komunikaci
k operatorovi a pres operatora dal. V pfipadé, Zze komunikace prochdzi pres operatora
a ztraci se nékde dal, obrati se technik ORP na Dohledové centrum eGovermentu
dohled@mvcr.cz, kam zasle:

o Traceroute
Cas testovani, na jakou IP adresu a port probihalo testovani
Jméno operatora, pres kterého se pripojuje do sité SE
Jméno operatora, ze kterého migruje na nového operatora
Oznaceni sluzby CMS je GOV000035
Po otestovani, opravnéna osoba ORP informuje o migraci na email
pozadavky.cms@nakit.cz a kivs@mvcr.cz s udanim presné adresy ukoncené sluzby
KIVS.

@)
@)
@)
@)

Den migrace pres krajskou sit

ORP zajisti koordinaci migrace mezi stdvajicim operdtorem a novym neverejnym
operatorem (nejcastéji technikem krajského uradu)

Opravnéna osoba na ORP zavold na hotline stavajiciho operatora a da pokyn k
ukonceni propagace LAN segmentu sité SE u stavajiciho operatora.
Ve chvili, kdy bude ukoncena propagace LAN segmentu sité SE u stavajiciho operatora,
opravnéna osoba ORP da pokyn novému operatorovi, aby LAN segment sité SE zacal
propagovat.
IP adresy k otestovani spojeni pomoci nastroje ping 10.74.32.4 a 10.64.128.134.
V pripadé nefunkéniho spojeni technik ORP udélad Traceroute. Ovéri komunikaci
k operatorovi a pfes operatora dal. V pfipadé, Ze komunikace prochazi pres operatora
a ztraci se nékde dal, obrati se technik ORP na Dohledové centrum eGovermentu
dohled@mvcr.cz, kam zasle:

o Traceroute

o Cas testovani, na jakou IP adresu a port probihalo testovani

o Jméno operatora, pres kterého se pripojuje do sité SE

O Jméno operatora, ze kterého migruje na nového operatora
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o Oznaceni sluzby CMS je GOV000035
Po otestovani, opravnénd osoba ORP informuje o migraci na email
pozadavky.cms@nakit.cz a kivs@muvcr.cz s udanim presné adresy ukoncené sluzby
KIVS.

3.4 Den migrace pres ITS MV

ORP zajisti koordinaci migrace mezi stavajicim operatorem a novym neverejnym
operatorem

ORP zajisti koordinaci migrace mezi stavajicim operatorem a novym neverejnym
operatorem ITS MV — provozovatel NAKIT

ORP ma kontakt na technika NAKIT z pfedeslych jednani nebo si ho vyzada pres
DCeGOV —974 801 131, dohled@mvcr.cz

Opravnénd osoba na ORP zavold na hotline stavajiciho operatora a da pokyn k
ukonceni propagace LAN segmentu sité SE u stavajiciho operatora.
Ve chvili, kdy bude ukoncena propagace LAN segmentu sité SE u stavajiciho operatora,
opravnéna osoba ORP dd pokyn novému operatorovi, aby LAN segment sité SE zacal
propagovat.
IP adresy k otestovani spojeni pomoci nastroje ping 10.74.32.4 a 10.64.128.134.
V pfipadé nefunkéniho spojeni technik ORP udéla Traceroute. Ovéri komunikaci
k operatorovi a pfes operatora dal. V pripadé, Zze komunikace prochazi pres operatora
a ztraci se nékde dal, obrati se technik ORP na Dohledové centrum eGovermentu
dohled@mvcr.cz, kam zasle:

O Traceroute
Cas testovani, na jakou IP adresu a port probihalo testovani
Jméno operatora, pres kterého se pfipojuje do sité SE
Jméno operatora, ze kterého migruje na nového operatora
Oznaceni sluzby CMS je GOV000035
Po otestovani, opravnéna osoba ORP informuje o migraci na email
pozadavky.cms@nakit.cz a kivs@mvcr.cz s udanim presné adresy ukoncené sluzby
KIVS.

@)
@)
@)
@)

4. Postup zachovani sité SE u stavajiciho operatora (ha-vel/ T-
Mobile)

ORP si zajisti smluvni zajisténi se stavajicim poskytovatelem, at uz cestou DNS KIVS
nebo ve vlastni rezii.

V pripadé, Ze si ORP zajisti stavajiciho poskytovatele vilastni cestou, informuje o tom MV
CR prostrednictvim emailu_kivs@mvcr.cz. MV_CR podéd vypovéd v daném mésici u
stdvajiciho poskytovatele v kopii na ORP. | v tomto pripadé plati mési¢ni vypovédni
Ihta, kterd zacind 1 dnem nasledujiciho mésice.

Za predpokladu, Ze ORP vysoutéZi jako operatora stavajiciho poskytovatele pro sit SE,
dojde pouze k navyseni linky (s moZznou vyménou KZ), a rozdéleni této pripojky na dvé

Stranka7z9


mailto:pozadavky.cms@nakit.cz
mailto:kivs@mvcr.cz
mailto:dohled@mvcr.cz
mailto:dohled@mvcr.cz
mailto:pozadavky.cms@nakit.cz
mailto:kivs@mvcr.cz
mailto:kivs@mvcr.cz

OPERACNI S EVROPSKY FOND PRO REGIONALNI ROZV0J CESKE REPUBLIKY

v * X x ,
I I INTEGROVANY P EVROPSKA UNIE e,
PROGRAM SANCE PRO VAS ROZVOJ

VPN — je moziné je predat bud na samostatnych portech anebo na jednom portu
v trunku jako dvé VLAN.

e Jednaztéchto VPN bude slouZit pro pfistup do CMS.

e Druhd VPN bude slouzZit pro pfipojeni do sité SE — zde se pro operatora po konfiguracni
strance nic neméni. LAN segment na ORP zUstava stejny.

5. Hlaseni incidentli po dosaZeni cilového stavu (zajisténi pripojeni
do Sité SE v rezii ORP)

Komunikacni trasu je potfeba rozdélit na jednotlivé ¢asti a postupné provéfit, kde dochazi
k problémU0m se spojenim. Diagnostiku je mozné porovndvat se soubéznou VPN spojeni ORP
pfimo do CMS. Trasu je mozné rozdélit na ¢asti:

1. Spojeni od ORP k operatorovi — nejcastéji pfipad ORP, ktera se pripojuji pres ITS nebo

Krajsky konektor

2. Spojeni pres operatora na Inter Connect CMS — propojeni riznych operatort

3. Spojeni na servery CDBP — z CMS realizovano v ramci ITS MV
Témér celou trasu je mozné ovéfit pomoci ndstroje ping na IP adresy 10.74.32.4 a
10.64.128.134.

5.1 Cast spojeni 1. Spojeni od ORP k operatorovi
ORP provéri fyzickou konektivitu k operatorovi. Dle technickych moznosti dale ovéfi sitovymi

nastroji konektivitu na predavaci rozhrani operatora. PIné v reZii ORP s moZnou pomoci
smluvniho operatora

5.2 Cast spojeni 2 . Spojeni pres operatora na Inter Connect CMS

Dle smluvniho zajisténi ovérit konektivitu ze strany operatora. Po konzultaci s operatorem je
mozné nechat provéfit komunikaci v CMS.

Kazdy z operatorl pripojujici ORP do Sité SE je pfipojen na Inter Connect (IC) CMS. Ze strany
CMS je tak mozZné ovéfrit, jestli komunikace dorazila na IC CMS. Provéreni komunikace je
mozné vyzadat na DCeGOV, které provozuje NAKIT, na telefonnim cisle +420 974 801 131
anebo na emailové adrese: dohled@mvcr.cz. Pfi nahlasovani na DCeGOV je potfeba predat:

e |dentifikator spojeni GOV000035

e Operator pfipojujici ORP do Sité SE

e LAN segment ORP v Siti SE

e Od kdy je sluzba nefunkéni

e Traceroute na jednu z IP adres 10.74.32.4 a 10.64.128.134.

e Popis jiz provedenych testl, otisky obrazovky s chybovymi hlaskami atd.

5.3 Cast spojeni 3. Spojeni z CMS na servery CDBP

Komunikace prochazi az na servery CDBP, ale nastava v této oblasti problém. Obracejte se na
helpdesk CDBP bud’ na telefonnim Cisle +420 233 032 555 anebo na emailové adrese
hotline@cdbp.cz
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6. Vyklad pojmi a seznam zkratek

CMS Centralni misto sluzeb

DCeGOVITS MV Integrovana telekomunikaéni sit Ministerstva vnitra, nevefejny operator MVCR
KIVS Komunikaéni infrastruktura verejné spravy

KK Krajsky konektor — krajské pfipojné rozhrani do CMS

KRP Krajské Feditelstvi policie

Kz Koncové zafizeni

MV CR Ministerstvo vnitra Ceské republiky

ORP Obec s rozsifenou pusobnosti

OoVvM Organ verejné moci

Sit SE Sit spravnich evidenci

Subjekt OVM, ktery komunikuje pres CMS

Uo PCR Uzemni odbor policie ¢eské republiky

VPN Virtual private network

VPN ORP VPN zfizend danému ORP, aby mohli privatné komunikovat s CMS.
Zadost Zadost o zfizeni pFipojeni pres sit ITS MVCR
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