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1. Uvod

Ugelem tohoto dokumentu je popsat bezpeénostni doporuceni Ministerstva vnitra pro
koncova zafizeni pro pfipojeni OVS ke sluzbam v prostfedi Centralniho mista sluzeb (CMS)
prfes Komunikacéni Infrastrukturu Vefejné Spravy, dale jen KIVS a krajské konektory (KK).

Centralnim mistem sluzeb (CMS) se rozumi soubor technického a programového vybaveni,
jehoz prostfednictvim jsou poskytovany sluzby informacnich systému verejné spravy a jehoz
prostfednictvim jsou vyuzivany a propojovany sité elektronickych komunikaci. Kromé jiného
zajistuje vzajemné, fizené a bezpeéné propojovani organd vefejné spravy pro vyménu dat a
sluzeb, dale téZ komunikaci subjektd vefejné a statni spravy s jinymi subjekty ve vnéjSich
sitich, jakymi jsou Internet nebo komunikacni infrastruktura EU. CMS tak vytvafi zakladni
stavebni prvek celé komunikacni infrastruktury vefejné spravy a zabezpecuje sluzby pro
vyménu dat a sluzeb mezi jednotlivymi informaénimi systémy vefejné spravy.

Ke sluzbam v prostfedi Centralniho mista sluzeb (CMS) se Ize pfes KIVS pfipojit i s vysokou
dostupnosti (redundantnim pfipojenim). Podrobné&jSi popis pfipojeni s vysokou dostupnosti
popisuje obrazek ¢.1 a kapitola 2.1.7.
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Obrazek 1: Priklad pripojeni OVS k CMS pres KIVS s vysokou dostupnosti a v kombinaci s pfipojkou k verejné
siti Internet
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2. Doporucena nastaveni koncového  zafizeni a
infrastruktury OVS pro pristup ke sluzbam v prostredi CMS

Subjekt, OVS, pro pfistup ke sluzbam v prostfedi CMS musi splfhovat podminky uvedené
v zakoné o kybernetické bezpecnosti — zakon Cislo 181/2014 Sb. Pro informacni systémy
(IS) provozované OVS doporucujeme Fidit se dokumentem Minimalni bezpeénostni standard
informacnich systémG MV (zejména kapitola 3, 4.2, 4.3, 45.6, a 4.5.7), aby bylo
minimalizovano riziko pfistupu neopravnéné osoby do sité OVS.

2.1. Seznam doporuéovanych bezpecnostnich vlastnosti
koncového zafizeni OVS pro pripojeni ke sluzbam v prostredi
CMS.

Nize jsou vyjmenovéana jednotliva doporucena bezpe€nostni nastaveni, ktera by bylo vhodné
zapracovat do infrastruktury OVS, protoze Subjekt OVS je podle pfistupové smlouvy k CMS
(sluzba CMS2-01-1) zodpovédny za pfipadné zneuziti svého pfipojeni utoCnikem.
V jednotlivych kapitolach je vysvétlen davod konkrétniho opatfeni a doporu¢ené nastaveni.

2.1.1 Fyzicka bezpecnost

Je dulezité zamezit fyzickému pFistupu ke koncovému zafizeni neopravnénou osobou
(minimalizace rizika neopravnéného pristupu do zafizeni, napf. obejitim autentizacniho a
autorizacniho mechanismu, restartem koncového zafizeni do nouzového rezimu a tim
padem zpUsobeni znepfistupnéni sluzeb v CMS).

2.1.2IDS a IPS

IDS — Nastroj pro detekci Skodlivych a nebezpeénych kédu s pravidelnou aktualizaci
databaze vzorkd nejméné 1x tydné.

IPS — Nastroj pro prevenci pred Skodlivym kédem s pravidelnou aktualizaci databaze vzorkd
nejméné 1x tydné.

IDS a IPS je doporu€ovano jako bezpe&nostni nastroj pro zvyseni bezpecnosti
2.1.3 AntiDDoS

Ochrana hrani¢niho zafizeni proti DDoS utokdm, které mohou znemoznit dostupnost sluzeb
v CMS pro dané OVS (doporucené doplnéni k IDS resp. IPS).
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2.1.4 Antimalware

Nasadit SW pro ochranu koncovych stanic pfijemcu elektronické posty pfed napadenim
Skodlivym kédem.

2.1.5 Firewall

Nastroj pro limitaci povolenych a nepovolenych sitovych spojeni na zakladé IP adresy, portu
a protokoll, k aplikacim v CMS ze sité OVS na zakladé zdrojové i cilové IP adresy a
cilového portu. Zakladni prvek Fizeni komunikacnich tokl na hranicich infrastruktur.

2.1.6 Filtrovani URL adres

Ochrana koncovych stanic pfed napadenim Skodlivym kédem z www stranek, ktery tento kéd
mohou obsahovat. Limitace uzivateld z pohledu konzumovanych stranek ve vefejném
internetu a jejich kategorii (Zakazani pornografie, nesnaSenlivost apod.) Monitoring objemu
konzumovanych dat uzivatell jednotlivych sluzeb vefejného internetu. Jedna se o dalSi
stupen zabezpeceni. Nastaveni je nutné provadét vzdy centralné na pristupovém firewallu
OVsS.

2.1.7 Vysoka dostupnost (redundantni pfipojeni do CMS)

Umozni pfistup k aplikacim v CMS pres zalozni hrani¢ni zafizeni a zalozniho okruhu
v pfipadé poruchy primarniho hrani¢niho zafizeni anebo primarniho okruhu. Soubor
technickych konfiguranich a organizaénich opatfeni, které chrani proti vypadku jednotlivych
komponent celého feSeni a umoznuji nepferuseny provoz, nebo provoz s minimalnim
vypadkem. Primarni a zalozni pfipojeni k CMS zajisti vysokou dostupnost aplikaci v prostredi
CMS pro OVS.

2.1.8 Virtualni smérovaci tabulka

Virtualni oddéleni smérovacich tabulek je nezbytné pro oddéleni provozu z duvodu
bezpecnosti od ostatniho provozu do a z CMS, napf. CDBP, Internetového provozu a popf.
vlastniho provozu sité OVS.

2.1.9 Log management a SIEM

Nastroj na zaznamenavani (logovani) a vyhodnocovani €innosti systémi administratord a
uzivatelu prvkl infrastruktury atd. Tento nastroj je nezbytny pro zaznamenavani a identifikaci
aktivit pro pfipadné feSeni problému a incidentd ve spolupraci nadfizenym organem.
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2.1.10 Synchronizace ¢asu

Synchronizace ¢asu s fadnym zdrojem C&asu (NTP servery) pro jednotnou Casovou
synchronizaci vSech systému a jimi zaznamenanymi udalosti a logu. Pro stanoveni pfesného
data a Casu udalosti je nutné veskeré prvky sit€ mit synchronizovany jednim centralnim
C¢asovym zdrojem (nataveni NTP serveru pro celou sit). Bez centralni synchronizace ¢asu
napfi¢ vSemi soucastmi neni mozné jednoznacné identifikovat skuteCny (realny) ¢as vzniku
udalosti/zaznamu.

2.1.11 Nastroj pro ovérovani uzivatelské identity a fizeni pfistupovych opravnéni

Ovérovani uzivatelské identity a fizeni pfistupovych opravnéni pro pfistupy a zajisténi jejich
jednoznacnosti centralni spravy, Fizeni prav, opravnéni a autentinosti. Timto nastrojem
shizujeme bezpecnostni riziko neopravnéného pfistupu do site OVS, respektive i vSech
napojenych systému.

2.1.12 Management zafizeni

Management vSech zafizeni v siti OVS musi byt provadén prostfednictvim bezpecnych
protokol(l, kde seznam doporudovanych drovni je pravidelné vydavan organizaci NUKIB.
V rdmci managmentu musi byt mozné jednoznaéna identifikace jednotlivych administrator(
(tzv. jmenné ucty). Nepojmenované ucty mohou slouzit pouze jako emergency zaloha.
Administrace nesmi probihat pod béznymi uzivatelskymi Ucty, které jsou administratorim
pfidéleny.

2.1.13 Vypnuti nepouzivanych sluzeb

Vypnout nepouzivané defaultné zapnuté sluzby na vSech zafizenich v siti OVS (napf. telnet,
ssh v1, dhcp, dns server/resolver aj.). Provadéni pravidelné periodické kontroly na spusténé
sluzby a aplikace. Identifikace jejich potfebnosti pro provoz a sluzby. Validace urovné
nastaveni Sifrovani a Sifrovacich standardd, jejich verzi a odstrafiovani nepotfebnych sluzeb
a protokolu.

2.1.14 Filtrovani nezadouciho a nepotirebného provozu

Na vstupnim portu od koncové stanice na L2/L4 prepinadi filtrovat nezadouci provoz (napf.
non — IP data). Minimalné na urovni pfestupl mezi jednotlivymi sitémi musi dochazet
k limitaci provozu na pouze provoz zadouci. Toto opatfeni snizuje zatéze (distribuce
broadcastl za hranice sité) a zvySuje Uroven bezpecnosti omezenim moznosti plsobeni
Skodlivych kodl, které zneuzivaji oteviené komunikace pro identifikace dalSich
potencionalnich cili nakazy.
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2.1.15 Omezeni poétu mac adres

Omezeni po¢tu mac adres na pfepinadi na portech pro koncové stanice a servery jako
ochrana proti vyCerpani CAM tabulky pfepinace a vy€erpani DHCP adresnich blokd. Zapnuti
funkcionality 802.1x na klientskych portech pro limitaci pfipojeni pouze schvalenych zafizeni.

2.1.16 DHCP snooping

Ochrana proti faleSnému DHCP serveru v siti.

2.1.17 Inspekce ARP pakett

Zabranéni faleSnych ARP odpovédi na ARP dotazy.

2.1.18 Zamezeni podvrhovani zdrojovych IP adres (IP source guard)
Zabranéni falSovani zdrojové IP adresy.

2.1.19 802.1Q

Vypnuti dynamic trunking protocol — nastaveni médu portu staticky (pFistupovy port, trunk
port). Pfesné dedikovani portu, jeho konkrétni €innost. Port ur€eny pro pfistup koncového
zafizeni. Zabranéni nezadoucimu slu¢ovani portd.

2.1.20 Spanning — tree protokol
Zakazani nepouzivanych port na prepinaci a pfifazeni do nepouzivané VLAN.

Nepouzivat VLAN ¢gislo 1 pro infrastruktury, kde je vyuzivan spanning tree protokol,
doporucujeme pfipadné na portech s koncovymi stanicemi, servery zapnout BPDU guard a
Root guard.

2.1.21 Segmentace sité

Oddéleni koncovych stanic, serverl a jejich skupin do samostatnych VLAN (napf. dle
odbor(, pfistupt do aplikaci, nebo napfiklad dle poskytovanych sluzeb: IP telefonie, video
konference, klientské stanice, Wifi sité, aplikaéni servery, databazové servery, management
sité atd.).

2.1.22 WiFi

Vefejna WiFi sit by méla byt oddélena od nevefejné sit€ minimalné pomoci VLAN, guest
VLAN, private VLAN, 802.1x apod. Privatni WiFi sit by méla obsahovat fizeni pfistupu a
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verifikace opravnénosti pfistupu, napfiklad formou digitalniho certifikatu. Vyuziti pouze
textového hesla neni povazovano za dostateC¢nou uroven zabezpeceni privatni WiFi sité.
DalSi variantou doplnéni vhodné uUrovné zabezpeceni privatni WiFi sit€¢ mize byt nutnost
sestaveni klientské VPN pro pfistup k vnitinim systémam ufadu.

2.2. Pristup k aplikaci CDBP

Pristup k aplikaci CDBP je oddélen v samostatné privatni siti nazyvané Sit spravnich
evidenci (sit SE). Adresace téchto siti je ur€ena centralnim adresnim planem sité SE (MV).
Na hrani¢nim zafizeni aplikace CDBP je povolen pouze pfistup k definovanym aplikacim
CDBP z pfidélenych adresnich rozsahl sit¢ SE pro OVS. V této siti je zaroveri umoznén
vzdaleny management pracovnich stanic z centra sité SE (wake on LAN). V této nové siti
budou provozovany pouze pracovisté CDBP (kabinky) a bude v ni umoznén pfistup pouze
k aplikaci CDBP.

Nevyuzité pocitace v LAN siti SE mohou byt pfevedeny do LAN sité OVS, ze které bude
pristup k aplikacim vystavenym v CMS. Tyto pocitate budou moci byt vyuzivany i pro ostatni
agendy pfenesené pusobnosti, pro které to dnes neni mozné. Aplikace sité SE, vyjma
CDBP, jsou dostupné jako aplikace v CMS.

ovs

° pfepinaé firewall e
|_b! Hl < pfipojeni KIVS
=

uZivatel
SE/CBDP

CMs

Obréazek 3: Priklad pripojeni OVS k siti CDBP pres KIVS, kdy provoz uzivatele sité CDBP je virtualné oddélen od
ostatniho provozu - uZivatel ma pristup pouze do sité CDBP

2.3. Pristup ke sluzbam v prostredi CMS

V ramci pfistupu ke sluzbam CMS jsou pro OVS dostupné aplikace k vykonu prenesené
pusobnosti, vyjma CDBP, pro kterou je realizovana zcela samostatna sit pro pfistup
k aplikaci CDBP, sluzby s otevienym pfistupem CMS a centralni sluzby CMS. Jejich seznam
je uveden na Portalu CMS.

Kazdy OVS ma vramci CMS vlastni oddélenou VPN, zakon€enou na virtualnim firewallu
v CMS. Komunikace mezi jednotlivymi OVS je Fizena bezpe€nostnimi politikami na
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virtualnich firewallech v CMS, které reflektuji ISMS resortu MV. V zakladnim nastaveni OVS
nemohou mezi sebou napfimo komunikovat. V pfipadé potieby Ize vzajemnou komunikaci
povolit v ramci Zadosti o publikacni a pfistupové sluzby CMS.

Pro pfistup ke sluzbam CMS je vyuzito samostatné VPN pro kazdy OVS. Na smérovadi, ve
spravé OVS, je potieba nasmérovat adresni prostor 10.240.0.0/12 do k tomuto ucelu zfizené
VPN (KIVS, KK, ITS, ...) a nastavit pravidla ve firewallu tak, aby byla povolena pouze IP
komunikace z pfisluSnych koncovych stanic v siti OVS do sité CMS na sluzby v CMS.
Adresy, protokoly a porty sluzeb v CMS jsou uvedeny na Portalu CMS. Ostatni provoz je v
CMS blokovan.

Pro spravné fungovani sluzeb CMS je nutné odebirat DNS sluzbu z CMS, minimalné pro
domény, hostované v CMS. Jejich seznam je uveden na Portalu CMS. Popis spravného
nastaveni DNS serveru subjektu je uveden v dokumentu ,Popis nastaveni DNS serveru
subjektu CMS*.

2.3.1 Pripojeni k Internetu

Z pohledu pfipojeni OVS k internetu je preferovana varianta, kdy OVS nema vlastni pfipojeni
do internetu a kinternetu pfipojuje prostfednictvim CMS, sluzby CMS2-9-2 - Bezpecny
pfistup do Internetu, viz obrazek €. 4.

Vlastni linka pro pfipojeni k Internetu je pfipustna (pfipojeni k Internetu pfes vefejného
poskytovatele) viz obrazek ¢&. 5, kde pfipojeni k Internetu vlastni linkou musi byt
bezpodminetné zakon&eno na pfistupovém firewallu OVS s nastavenim bezpeclnostnich
pravidel. Jiné pfipojeni k Internetu nez pfipojeni pres pfistupovy firewall neni z hlediska
bezpelnosti pfipustné.

ovs pfipojeni
KIVS

prepina¢ firewal_L—"

[=]
|L~'—' VLAN y.
S T

pouze bezpeéné pfipojeni k Internetu
aplikace v CMS sluzbou CMS
- preferovana varianta
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Obrazek 4: Priklad pripojeni OVS ke sluzbam CMS pres KIVS, kdy provoz uZivatele je virtualné oddélen od
ostatniho provozu — tento uZivatel ma pfistup pouze ke sluzbam publikovanym v CMS vcetné bezpeéného
Internetu — preferovana varianta pripojeni k Internetu

pfipojeni
k Internetu
piepinad pies vefejného poskytovatele

ovs

|:b = firewall - pfipustna varianta
= -« »
J_.:i_u_:\
Internet ;

; aplikace ofipojent

v CMS
aplikace v CMS VLAN z IVS

Obrazek 5: Priklad pripojeni OVS ke sluzbam CMS pres KIVS, kdy provoz uZivatele je virtualné oddélen od
ostatniho provozu — tento uZivatel ma zarover pristup i k Internetu — pfipustna varianta pfipojeni k Internetu

2.4. Dodate€éna bezpecénostni doporuceni

V ramci zvySeni zabezpeceni systémi a sité doporucujeme vyuzit dalSich sluzeb CMS.
Napfiklad pro emailovou komunikaci lze vyuzit sluzbu MTA v CMS, aktualiza¢ni sluzbu
WSUS, Bezpecny pfistup k internetu a podobné.

Sluzba MTA zajiStuje predavani zprav elektronické posty, jak mezi jednotlivymi Subjekty
KIVS, tak mezi Subjekty KIVS a uZivateli sité Internet a zaroven pini bezpecnostni funkce
antiviru a antispamu.

Seznam sluzeb v CMS je dostupny v Pfehledu sluzeb CMS viz kapitola 3.2.
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3. Zkratky a souvisejici dokumenty

3.1. Slovnik pouzitych zkratek

CDBP Cestovni doklady s biometrickymi prvky

CMS Centralni misto sluzeb

DNS Domain Name systém

IDS Intrusion detection systém

IPS Intrusion prevension systém

oVvSs Organ verejné spravy

URL Uniform Resource Locator

VLAN Virtual local area network

VPN Virtual Private Network

VRF Virtual routing and forwarding

NTP Network time protocol (protokol pro synchronizaci ¢asu)
DHCP Dynamic host configuration protocol (protokol pro pfidéleni IP adresy, brany,

DNS, NTP serverl a dalSich parametri koncové stanice, serveru apod.)

KIVS Komunikacni infrastruktura vefejné spravy

3.2. Souvisejici dokumenty a odkazy

Dalsi podpurné dokumenty: https://www.cms2.cz (dostupné z internetu)

Portal CMS — https://www.cms2.cz (dostupny jen z vnitfnich siti, pfipojenych do CMS).

Minimalni  bezpeénostni  standard informaénich  systémd  vydanym NUKIB -
https://www.nukib.cz/download/publikace/podpurne materialy/2020-07-17 Minimalni-
bezpecnostni-standard v1.0.pdf

Prehled sluzeb CMS — https://www.mvcr.cz/soubor/prehled-sluzeb-cms.aspx

Provozni podminky CMS — https://www.mvcr.cz/soubor/provozni-podminky-cms-2.aspx
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