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Problematika mravnostní kriminality v kyberprostoru 



Pomáhat a chránit 

OBSAH PŘEDNÁŠKY 

• Úvod do problematiky sexuálního zneužívání dětí v kyberprostoru 

• Statistika NCMEC, AMATERI.COM 

• Self-generated dětská pornografie 

• Dětská pornografie vytvořená pomocí umělé inteligence 

• Sexuální vydírání (rozdělení, herní platformy) 

• Možnosti a návrhy v oblasti prevence 
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Sexuální zneužívání dětí online 

• V současné době je v celosvětovém měřítku sexuální zneužívání dětí značně 
diskutovaným tématem s cílem efektivní ochrany dětí před takovým jednáním. 

• Sexuální zneužívání dětí je velmi latentní problematika, která často zůstává 
neodhalená. 

• V aktuální době jsou nejfrekventovaněji páchané následující útoky: 
• Sexuální vydírání (také sextorze) 

• Kybergrooming 

• Výroba a šíření dětské pornografie (u výroby také self-generated dětská porngorafie) 

• AI dětské pornografie 

• Oznámení je učiněno zpravidla rodiči dětských obětí nebo samotnými 

poskytovateli internetových služeb. 
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Statistika v této oblasti 
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Self-generated dětská pornografie 

• V rámci NCMEC hlášení se pracovníci ÚSKPV PP ČR stále více setkávají s tzv. 
self-generated dětskou pornografií. 

• Jedná se o videozáznamy, kde se samotné děti natáčejí nahé v sexuálně 
vyzývavých pozicích nebo při tanci na známé písničky. 

• Byly zaznamenány případy dětí velmi nízkého věku, cca. 6-8 let (selhává 
rodičovská kontrola, neboť tyto děti nesplňují věkovou hranici pro založení 
účtů na sociálních sítích). 

• Tento materiál je pak z jejich strany nahrán na platformy, např. TikTok  
či YouTube s cílem získat více sledujících osob. 

• Takové chování je zpravidla přejímáno od starších influencerů  
a youtuberů. 
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Dětská pornografie vytvořená pomocí 
umělé inteligence 

• Dětská pornografie vytvořená pomocí umělé inteligence je celosvětový 
problém. Závadové fotografie, které jsou vytvořené umělou inteligencí, jsou  
v dnešní době již k nerozeznání od reálných fotografií. 

• Část problematiky tvoří tzv. svlékací aplikace, prostřednictvím kterých lze 
vytvořit takovouto fotografii v řádu desítek sekund. 

• V České republice evidujeme několik desítek případů, ČR mimo jiné byla 
zapojena do OPERACE CUMBERLAND, která byla koordinována EUROPOLEM  
a byla zaměřena právě na konzumenty materiálu AI s dětmi. 
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Sextorze (sexuální vydírání) 
 
• Standardní - vydírání hrozbou zveřejnění intimních materiálů 

(fotky/video) za účelem získání dalšího obsahu nebo poslušnosti. 

• Finanční - pachatel požaduje peníze, jinak zveřejní nebo rozešle 
kompromitující materiály. 

• Sadistická - cílem je ponížení a psychická újma oběti – pachatel si užívá 
kontrolu a utrpení. 

• Vztahová - vychází z osobního vztahu (ex-partner apod.), kdy útočník 
využívá důvěru a sdílené materiály. 

• Organizovaná - prováděná skupinami (často ze zahraničí), 
systematicky cílí na velké množství obětí, často přes falešné profily. 
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Sexuální vydírání na herních platformách 

• Pachatelé se také zaměřují na dětské oběti, 
které vyhledávají na herních platformách. 

• Využívají techniky v podobě zakoupení 
různých itemů (zbraně ve hrách a možná 
vylepšení postav v herních účtech). 

• Taková nabídka je pro děti lákává, rodiče 
tyto nástroje dětem na herních platformách 
zpravidla nepořizují. 

• Následuje sexuální vydírání dítěte o další 
fotografie či finanční prostředky. 
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Nutnost prevence 

• Rodiče nejsou schopni reagovat na nové trendy v oblasti internetu, potažmo 
sociálních sítí. Prevence by měla taktéž směřovat na děti již od věku, kdy 
dostanou svůj první mobilní telefon. 

• Základní roli při vzdělávání a ochraně dětí hrají právě rodiče a je potřeba se 
zaměřit na zvyšování jejich kompetencí při komunikaci s dětmi (PARENTAL 
CONTROL).  

• Samotná prevence by měla zahrnovat vzdělávání ve školách a rodinách, 
podporu odborníků, spolupráci mezi institucemi z veřejného a soukromého 
sektoru zahrnujíc kampaně na zvýšení povědomí těchto negativních jevů.  

• Tento komplexní přístup vyžaduje koordinovanou spolupráci všech 
zúčastněných stran k zajištění účinné ochrany dětí.  
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Děkuji za pozornost 


