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Sexualni zneuzivani deti online

* V souCasné dobé je v celosveétovém meéritku sexualni zneuzivani déti znacné
diskutovanym tématem s cilem efektivni ochrany déti pred takovym jednanim.

» Sexudlni zneuzivani déti je velmi latentni problematika, ktera casto zilstava
neodhalena.

 V aktualni dobé jsou nejfrekventovanéji pachané nasledujici utoky:
* Sexualni vydirani (také sextorze)
* Kybergrooming
* Vyroba a Sireni détskeé pornografie (u vyroby take self-generated détska porngorafie)
« Al détské pornografie

 Ozndmeni je ucinéno zpravidla rodici détskych obéti nebo samotnymi
poskytovateli internetovych sluzeb.
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Statistika v této oblasti

Statistika prijatych reportti od NCMEC do CR
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Self-generated détska pornografie

» V rdmci NCMEC hléaseni se pracovnici USKPV PP CR stéle vice setkavaji s tzv.
self-generated détskou pornografii.

* Jedna se o videozaznamy, kde se samotné déti natacCeji nahé v sexualné
vyzyvavych pozicich nebo pri tanci na znamé pisnicky.

* Byly zaznamenany pripady déti velmi nizkého véku, cca. 6-8 let (selhava
rodicovska kontrola, nebot tyto déti nesplnuji vékovou hranici pro zalozeni
uctu na socialnich sitich).

* Tento material je pak z jejich strany nahran na platformy, napr. TikTok
¢i YouTube s cilem ziskat vice sledujicich osob.

 Takové chovani je zpravidla prejimano od starSich influenceru
a youtuberu.

fﬁl Pomahat a chranit




Détska pornografie vytvorena pomoci
umelé inteligence

 Détska pornografie vytvorena pomoci umeélé inteligence je celosvétovy
problém. Zavadové fotografie, které jsou vytvorené umeélou inteligenci, jsou
v dnesSni dobé€ jiz k nerozeznani od realnych fotografii.

» Cast problematiky tvof{ tzv. svlékaci aplikace, prostfednictvim kterych lze
vytvorit takovouto fotografii v radu desitek sekund.

 V Ceské republice evidujeme nékolik desitek pripadd, CR mimo jiné byla
zapojena do OPERACE CUMBERLAND, ktera byla koordinovana EUROPOLEM
a byla zameérena pravé na konzumenty materialu Al s détmi.
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Sextorze (sexualni vydirani)

* Standardni - vydirani hrozbou zverejnéni intimnich materialt
(fotky/video) za ucCelem ziskani dalsiho obsahu nebo poslusnosti.

 Financ¢ni - pachatel poZaduje penize, jinak zverejni nebo rozeSle
kompromitujici materialy.

 Sadisticka - cilem je poniZeni a psychicka ijma obéti — pachatel si uziva
kontrolu a utrpeni.

 Vztahova - vychazi z osobniho vztahu (ex-partner apod.), kdy utocCnik
vyuziva duveru a sdilené materialy.

* Organizovana - provadéna skupinami (Casto ze zahranici),
systematicky cili na velké mnozstvi obéti, casto pres falesné profily.
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Sexualni vydirani na hernich platformach

* Pachatelé se také zaméruji na déetske obeti,
které vyhledavaji na hernich platformach.

e Vyuzivaji techniky v podobé zakoupeni
ruznych itemiu (zbrané ve hrach a mozna
vylepSeni postav v hernich uctech).

+ Takova nabidka je pro déti lakava, rodice <> PlayStation.
tyto nastroje détem na hernich platformach

zpravidla neporizuji. @ STEAM® (gY) XBOX

IRTNI

* Nasleduje sexualni vydirani ditéte o dalsi
fotografie Ci financni prostredky.




Nutnost prevence

* Rodice nejsou schopni reagovat na nove trendy v oblasti internetu, potazmo
socialnich siti. Prevence by meéla taktéz smeérovat na déti jiz od veku, kdy
dostanou sviij prvni mobilni telefon.

 Zakladni roli pri vzdeélavani a ochrané déti hraji prave rodice a je potreba se
zamerit na zvysSovani jejich kompetenci pri komunikaci s détmi (PARENTAL
CONTROL).

e Samotna prevence by meéla zahrnovat vzdélavani ve Skolach a rodinach,
podporu odborniki, spolupraci mezi institucemi z verejného a soukromého
sektoru zahrnujic kampané na zvySeni povédomi téchto negativnich jevu.

 Tento komplexni pristup vyzaduje Kkoordinovanou spolupraci vsech
zucCastnénych stran k zajisténi ucinné ochrany déti.
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