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1. Vychodisko a typické situace, vyvolavajicich nejistotu o ochrané informaci

S rozvojem informacni spole¢nosti, doprovdzeném téz snahou o transparentnost verejné
spravy a zejména poskytovanim a zpfistupnovanim rozsahlych soubor( informaci (véetné
fenoménu ,otevienych dat“), vznikd v nékterych pripadech nejistota organd verejné moci
zejména na poli bezpecnosti, 0 moznosti ochrany informaci vyznamnych pro bezpeénost nebo
jiné dUlezité pravem chranéné zajmy. Kladou si otazku, zda je moiné efektivné ochranit
vSechny informace, které by mohly byt vyuzity k vytéZeni takovych udajl, jejichz verejna
dostupnost pfinasi riziko napriklad pfi ochrané pred kybernetickymi hrozbami, terorismem,
organizovanym zloc¢inem, i prosté takovym obejitim pripadné nedokonalé prévni Gpravy, kdy
by se (snad) mély poskytnout informace, jez maji zlstat utajené Ci dlvérné.

V posledni dobé se objevuje nékolik iniciativ, které pozaduji zvysit ochranu nékterych
bezpecnostné citlivych informaci pfed moZnosti ziskat je pomoci Zadosti o informace
postupem podle zakona o svobodném pfristupu k informacim a na zakladé ¢lanku 17 Listiny
zakladnich prav a svobod.

Pfikladem je projedndvany navrh novely zdkona o kybernetické bezpeénosti, zahrnuijici
puvodné téz primou novelu zakona o svobodném pfristupu k informacim (InfZ, Infozakon),
ktery sleduje cil kybernetické bezpecnosti a ochrany bezpecnosti siti a informacnich
systému. Tento navrh vsak byl pozdéji modifikovan v doporu¢eném smyslu, tedy vynéti
z obecného zdkona a zafazeni do specidlniho zdkona o kybernetické bezpeénostil.

Dalsim prikladem je, Ze pfi projedndvani novelizace zdkona o registru smluv predkladaji
néktefi poslanci ndvrhy, které by mély vice ochranit pfistup k informaci, tykajici se nakladani
s vybusSninami.

Dale Bezpecnostni odbor Ministerstva vnitra fesi otdzky, kdy se udajné muze podafit pomoci
zadosti o informace a srovnavanim ziskanych datasetl extrahovat informace, které jsou
v datasetech za normalnich okolnosti skryté.

Dale se uvadi Zddost o poskytnuti otazek a spravnych odpovédi pro urednické zkousky v gesci
Ministerstva vnitra, kdy udajné nelze najit pravni ustanoveni, podle kterého by bylo mozné
tuto Zadost odmitnout.

1 Material do jednani vlady, ndvrh nového § 10 v zdkoné o kybernetické bezpeénosti:

$ 10a

Informace, jejichzZ zpristupnéni by mohlo ohrozit zajistovdni kybernetické bezpecnosti nebo ucinnost opatreni
vydaného podle tohoto zdkona, anebo informace, které jsou vedené v evidenci incidentd, ze kterych by bylo
mozZné identifikovat orgdn nebo osobu, jeZ kyberneticky bezpecnostni incident ohldsila, se podle predpist
upravujicich svobodny pristup k informacim neposkytuji.
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2. Problémy navrhi — typy ohrozenych informaci a odlivodnéni poZzadovanych zmén

a) Absence konkrétniho popisu a racionalniho odtivodnéni navrhu

Kyberneticka bezpecénost

Obvyklym problémem zvazovanych navrh( je nedostatecné odlvodnéni. Naptiklad divodova
zprava ke zméné v souvislosti s novelizaci kybernetického zdkona ve specialni ¢asti uvadi
toliko: ,, Potencidlni utocnik by tak v souc¢asné dobé mohl pozddat podle tohoto zdkona (minén
Infozdkon) sprdvce informacnich nebo komunikacnich systému kritické informacni
infrastruktury nebo sprdvce vyznamnych informacnich systému o poskytnuti informaci o
prijatych bezpelnostnich opatfenich, pricemZ tento povinny subjekt by byl povinen je
poskytnout”. Toto tvrzeni v dlvodové zpravé neni nijak doloZeno, neobsahuje ani jeden
(tfeba i jen modelovy) pfiklad potencidlniho problému, ani Zadnou charakteristiku situaci,
v nichZ by (snad) nebylo mozné chranit informaci, jejiz poskytnuti by ohrozilo bezpecnost
komunikacnich systému kritické informacni infrastruktury nebo vyznamnych informacnich
systém(. Tvrzeni, Ze povinny subjekt bude povinen informace o pfijatych bezpecnostnich
opatrienich poskytovat, je do zna¢né miry nepravdivé. Povinny subjekt by naprostou vétsinu
takovych informaci legitimné odmitl poskytnout na zakladé & 11 odst. 1 pism. a) InfZ
(informace se se vztahuje vylucné k vnitinim pokyndim). Dosavadni vykladova a judikaturni
situace umozniuje chranit prakticky vSechny pfipady, které zamyslena Uprava ma nejspise na
mysli (viz dale).

Nicméné z osobniho projednani plyne, Ze problematické by mélo byt napftiklad poskytovani
informaci o zakoupenych prostfedcich ochrany kybernetického prostoru a siti komunikaci,
zejména typu bezpecnostniho software, hardware, pripadné objednavek dalSich sluzeb
souvisejicich se zajisténim kybernetické bezpecnosti konkrétnich subjekta.

Zaroven vsak z konzultaci s odborniky na bezpecnost IT systém( plyne, Ze az 80% pfipadl
uspésnych utokl na bezpecnost siti a IT systémU je zaloZzeno na selhani jedincl. Velkou cast
informaci o technickém zabezpeceni sité nebo IT systému si Gtocnici zjisti pfimo v kontaktu se
systémem. Podil ziskani pro uUtok potfebnych informaci z otevienych zdroji je naopak
minimalni. MGzZe spocivat zejména v ziskani prehledu o poskytovanych sluzbach, zejména
¢asovém rozlozeni dohledu poskytovatele sluzby, kdy napfiklad o vikendu miZze mit pfipadny
utocnik neruseny cas pro svou operaci, kdy nehrozi rychlé protiopatreni.

Vyznam ochrany potencialné rizikovych informaci, které by se jinak poskytly vefejnosti, je tedy
velmi maly, vyznamné mensi nez jiné formy ziskani informaci potfebnych pro utok.

Znovu nutno zdlraznit, Ze popsané informace by bylo mozné odmitnout poskytnout na
zakladé § 11 odst. 1 pism. a) InfZ.

Obecna bezpecnost

Podobné problematické jsou priklady z oblasti obecné bezpecnosti, jako dale uvedené otazky
spojené s utajenymi registracnimi znackami vozidel nebo informacemi o infrastrukture typu
pripojnych bodl ¢i odbéru energii. Nepodafilo se viak vyhledat jakykoliv pfipad, at uZ jako
rozhodnuti nadfizeného orgdnu anebo rozsudek soudu, ktery by skute¢né zplsobil, Ze povinny
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subjekt je povinen poskytnout informace, které by materialné, nikoli formalné, odpovidaly
nutné ochrané ve smyslu ¢l. 17 odst. 4 Listiny, kterd umoznuje chranit informace ,jde-li o
opatreni v demokratické spole¢nosti nezbytnd pro ochranu prdv a svobod druhych, bezpecnost
stdtu, vefejnou bezpecnost, ochranu verejného zdravi a mravnosti.”

Z osobniho projednani plyne, Ze rizikové se jevi napriklad poskytnuti celkovych datasetl
informaci o registracnich znackach vozidel, distribuovanych na rlznych drovnich dopravnich
Uradd v CR. Jejich shromazdovanim a porovndnim s takovou databazi poskytnutou centralné
Ize udajné selektovat registracni znacky, které byly pridéleny jinym postupem, nez béznym
uzivatellm. Tim uUdajné dochazi k moZnosti filtrovat registracni znacky uréené pro
bezpecnostni slozky v rezimu, kdy by pfimé poskytnuti téchto udaji nebylo mozné (Slo by o
utajovanou informaci).

Podobné lze uvaZovat o vyuziti databaze povinného pojisténi vozidel, kterda je verejné
dostupna. Bezpecnostni slozky vozidla nepojistuji, tim padem vznikd moznost urcité filtrace
udajul, kterd maze vést k prirazeni urcitych registracnich cisel k bezpe¢nostnim slozkam.

Dals$im pripadem mohou byt dotazy dle Infozdkona na to, zda urcité osoby jsou pfislusniky
Policie (pficemZ Nafizeni vlady ¢. 522/2005 Sb. kterym se stanovi seznam utajovanych
informaci, umoziuje chranit jako utajovanou informaci v bodé 15. , Pfislusnost vybraného
policisty k uréenému utvaru Policie Ceské republiky nebo k Policii Ceské republiky®).
Toto ustanoveni by mélo dostatecné pokryt veskeré pripady, nebot umoZnuje odepfit
i informaci o tom, zda je urcita osoba vlbec policistou. Otdzka, které atvary jsou ,urcené” je
plné v moci ministerstva vnitra.

Dalsim pripadem by uUdajné mohly byt dotazy typu informaci o pfipojnych bodech urcitych
budov (kritické infrastruktury) k energetickym a dalSim sitim, pfipadé dotazy na spotfebu
elektrické energie ¢i jiné dodavky, z nichZ by bylo moziné dedukovat na utajované ¢innosti,
které samy o sobé oprdvnéné spadaji pod rlizné stupné utajeni podle zdkona o utajovanych
informacich.

Zadny z predkladanych problematicky okruhl informaci véak nebyl dolozen konkrétné a tak,
aby bylo mozZné posoudit, zda rizikové informace nelze chranit jinym zplsobem, a to at pravné,
anebo organiza¢nim opatrenim, kdy poskytnuté informace nevedou k vytézeni rizikovych
informaci.

Oteviena data

Ponékud jinym pripadem je zvefejnéni otevienych dat. Naptiklad v systému CRAB (centralni
registr administrativnich budov, provozuje Ufad pro zastupovani statu ve vécech majetkovych,
UZSMV), se zvefejfiuji udaje o ndjmu administrativnich budov. Informaéni systém je podle §
14a zakona ¢. 219/2000 Sb. o majetku Ceské republiky nevefejny. Oviem status , neverejny”
nebrani tomu, aby se z néj vybrana data zverejriovala formou otevienych dat anebo vypisu
zvefejnénych na webu. Vedeni Ministerstva financi a UZSVM rozhodlo nékterd data zvefejnit,
predevsim z hlediska mozné kontroly nakladani s vefejnymi prostfedky. Lze tak napfriklad



http://crab.uzsvm.cz/Prehledy-z-registru-415-0-84/Porovnani-vydaju-za-najem--123449/

dohledat prostory obvodnich oddéleni Policie?, kde se mj. uvadi hodnota ,Skuteény pocet
zaméstnanc( v najmu” p¥ipadné ,, Dislokovano zaméstnancd (skute¢nost)”. Udajné tak Ize
zjistit, jaké jsou podstavy na jednotlivych obvodnich oddélenich, a tim i schopnost zasahu
Policie pfi od¢erpani kapacity jinou, napfriklad fingovanou udalosti. Tato Uvaha vsak vychazi
jednak z toho, Ze by byl dostupny téZ udaj o plné (tabulkové) kapacité, jednak z toho, Ze data
by byla zcela aktudlni. Ani jedno viak neplati. Udaj navic nemusi vyjadfovat pocet policist(,
mUzZe zahrnovat i civilni zaméstnance, a Udaj o dislokaci nemusi odpovidat skute¢nému stavu
policisti pfitomnych v urcitém okamziku, jiz tfeba jen s ohledem na rozdéleni sluzeb. Pfipadnd
snaha koncipovat teroristicky utok pfi vyuziti téchto udajli tedy neni prakticky nijak vyznamné
usnadnéna, vyzadovala by sbér mnoha dalSich, nedostupnych tdaja.

Ani u Hasi¢ského zachranného sboru nejsou verejné dostupné informace o poctu hasicu
na jednotlivych uzemnich odborech. Navic je otazkou, jakou realitu tyto Udaje deklaruji a jak
jsou v souladu se zdsadou uvedenou v § 14a odst. 2 z. ¢. 219/2000 Sb., hovofici o ,Uplnych a
pravdivych udajich”, které organizacni slozka poskytuje do CRABuU.

Pfipadna snaha koncipovat teroristicky uUtok pfi vyuziti 4daji o kapacitach tak neni
zverejnénim udaju nijak vyznamné usnadnéna.

Problematika otevienych dat se tedy jevi tak, Ze pfipadna citlivd data je nutno chranit
organizacné pfri vstupu a neni tfeba kvili nim hledat legislativni ndstroj specifické ochrany
informaci.

Nedostatek téchto konkrétnéjsich popistd anebo jejich spiSe organizacni povaha pak zasadné
brani tomu, aby se pfipadné legislativni opatfeni formulovalo Ustavné konformné a tak, aby
se nedostalo do rozporu s €l. 17 Listiny, co? by vyvolavalo riziko zrueni Ustavnim soudem.

b) P¥ilis Siroké dopady navrh a jejich paradoxni pasobeni proti vytcenému cili

Uvedeného cile ochrany nékterych informaci se ¢&asto navrhuje dosahovat pomoci
legislativniho opatieni, které zajisténi tohoto cile zna¢né presahuje a jeho formulace
neodpovidd zaméru. Tim padem jednak sméruje k neptistupnosti informaci, jejichz odepirani
nemuzZe obstat ve svétle ¢l. 17 Listiny, jednak zcela nadbytecné uklada (namisto aby toliko
umoziioval) chranit urcité okruhy informaci.

V nékterych pripadech dokonce prekracuje nutnou uroven ochrany natolik, Ze zpUsobuje
paradox: povinnym subjektim zakazuje zvefejnit informaci, jejiz zverejnéni by naopak
podpofilo dosazeni vytceného cile, tedy napriklad zvysilo bezpecnost siti (mGze jit napriklad o
informace, pusobici preventivné proti snaham narusit kybernetickou bezpecnost a bezpecnost
siti). Napriklad pokud se navrhne, aby se nutnost odepteni informace tykala vSech informaci,
~které se tykaji zajisténi kybernetické bezpecnosti”, pak takova formulace zahrne i informace,
u kterych neni dlvod ochrany. Z tohoto hlediska je spravné pouzit formulaci, vymezujici

2 Nap¥. Soubor ,08a-Porovnani-vydaju-za-najem* na adrese http://crab.uzsvm.cz/Prehledy-z-registru-415-0-
84/Porovnani-vydaju-za-najem--123449/, polozka , Skuteény pocet zaméstnanc( v najmu”, anebo soubor
,Dislokace” na adrese http://data.mfcr.cz/cs/dataset/centralni-registr-administrativnich-budov, polozka
,Dislokovano zaméstnanc (skutec¢nost)”.
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informace jako ty, jejichz poskytnutim muzZe dojit k ohroZeni urcitého chranéného zajmu,
nikoli které se tohoto zajmu tykaji.

Uvedeny problém vznika zpravidla také nevhodnym zafazenim do struktury Infozakona, ktery
rozliSuje obligatorni a fakultativni pfipady odmitnuti Zadosti o informace. Zpravidla zcela
nevhodné je zatazeni do druhého odstavce v § 11 InfZ, ktery je tzv. , obligatorni“, tzn., Ze jeho
disposice pfimo uklada povinnému subjektu informaci odepf¥it a neumoziuje mu zvazit, zda
skutec¢né existuje zajem na ochrané informace (,Povinny subjekt informaci neposkytne,
pokud...”). Pro zajisténi sledovanych cili bezpecnosti je ale zpravidla systematicky vhodné;si
,fakultativni“ forma disposice, kterd je pouzita v predchozim prvnim odstavci (,Povinny
subjekt muze omezit poskytnuti informace, pokud...”).

c) Nevhodné legislativné technické feseni — vyuzivani obecného Infozakona, namisto
oborovych zakonu

DalSim nevhodnym aspektem zvoleného legislativné-technického FeSeni je zarfazovani
specialnich vyjimek, zahrnujicich pouze urcity obor ¢innosti nékterych povinnych subjektd, do
obecného zdkona o pfistupu k informacim. NavrZzeni normy do obecného zakona o pfistupu
k informacim, ackoliv jde zpravidla o Uzce vymezenou vécnou oblast v urcitém oboru
(kybernetickd bezpecnost, nakladani s vybusninami), a to za situace, kdy tato oblast je
upravena specialnim zakonem (zdkon o kybernetické bezpecnosti, zakon ¢. 61/1988 Sb., o
hornické Cinnosti, vybusninach a o statni barnské spraveé), prindsi nasledné znacné vykladové
problémy, destruuje Infozakon a v posledku vede k celkové horsi ochrané informaci. Obecny
zakon nema obsahovat normy, tykajici se jen jedné, Uzce specializované oblasti
(protiargumentem nemuze byt, Ze se tento princip jiz v InfZ prolomil a nespravné obsahuje
nékteré takové Uzce specializované normy3). Ddvodem neni jen ,estetika” pravnich norem,
ale predevsim desinterpretace, ktera se tak vytvafi: Problematika specialniho oboru se totiz
prenasi a promita do intepretace obecné normy i pro jiné vécné oblasti, a to bud pfimo, anebo
¢asto na zdkladé argumentu a contrario.

Napfiklad vloZzenim Uzce oborové formulované ochrany nékterych informaci do § 11 odst. 2
nebo odst. 4 InfZ se vykladové vyluCuje moznost Sirokého vykladu § 11 odst. 1 pism. a) tak,
aby poZadovanou ochranu zahrnoval. ZuZuje se tim mozZnost takového vykladu, aby jako
»informace vztahujici se vyluc¢né k vnitfnim pokynim® bylo obecné mozné chranit informace,
jejichz poskytnuti by ohrozilo ucinnost nékterych bezpecnostnich opatfeni. Pritom je
samoziejmé, Ze dopredu nelze odhadnout vsechny pfipady, které praxe pfinese, kdy by bylo
potfebné pod ochranu v § 11 odst. 1 urcité informace zahrnout. A samoziejmé se nepodafri
tyto situace vystihnout ani v onéch Uzce specidlnich ustanovenich (napf. o kybernetické
bezpec¢nosti, o informacich o ¢innosti OCTR pfipadné i bezpe¢nostnich sbor(l ad.). Viechny
tyto formulace jsou pfilis uzké a naptriklad pfi pfipadech spoluprace se soukromym sektorem
muze dojit k situacim, které nezahrnou, ackoliv by bylo tfeba nékteré informace chranit.

3 Aktudlné v souvislosti s Upravou informaci o kybernetické bezpeénosti dojde naopak k vynéti takto nespravné
zarazeného ustanoveni



Realnym dopadem tedy je, Ze zatimco pro jednu resortni oblast se moznost ochrany zvysi
(napf. jak bylo pivodné navrzeno pro kybernetickou bezpecnost), pro jiné oblasti, které si
ochranu také zasluhuji, se paradoxné snizi.

Zaroven lze konstatovat, Ze ,poptdvka” po obdobnych zretelnéjsich formach ochrany vznika
i vjinych oblastech verejné spravy, kde se povinné subjekty setkavaji se situacemi, kdy maji
nejistotu, zda budou moci ucéinné chranit specifické typy informaci, které jsou ,na hrané”
charakteristiky, kterou InfZ ¢i jiny pfedpis umoznuje chranit.

Proto je zcela spravné, ze pfi aktudlni novelizaci InfZ v rdmci novelizace zakona o kybernetické
bezpecnosti se navrhuje preneseni ochrany informaci vedenych v evidenci incidentu
z dosavadniho § 11 odst. 4 pism. f) pfimo do nového § 10a zdkona o kybernetické bezpecnosti.

Popsany problém (pfiliSna specidlnost v ur¢itém oboru) by se tedy také dala resit nalezenim
takové formulace, ktera by byla obecnéjsi a resSila podobnou nejistotu i v dalSich oborech.

d) Navrh na doplnéni § 11 odst. 6 InfZ - polemika

Pti pripravé novelizace InfZ ministerstvem vnitra v r. 2016 byla pfi vyporadani
vnitroresortniho pfipominkového fizeni na MV pfipravena nasledujici zména znéni § 11 odst.
6:

,(6) Povinny subjekt neposkytne informaci, jejiz poskytnuti by mohlo ohrozit bezpecnost
Ceské republiky, nebo informaci o &innosti orgdnti &innych v trestnim Fizeni a bezpecénostnich
sborti, véetné informaci ze spisu, a to i spist, v nichZ nebylo zahdjeno trestni rizeni, dokumentd,
materidli a zprdv o postupu pri provérovdni ozndmeni, které vznikly ¢innosti téchto orgdnu a
sbort pri ochrané bezpecnosti osob, majetku a verejného pordadku, predchdzeni trestné
Cinnosti a pri plnéni ukol( podle trestniho Fddu, pokud by se tim ohrozila prdva tretich osob
anebo schopnost orgdni Cinnych v trestnim fizeni a bezpecnostnich sborti predchdzet trestné
Cinnosti, vyhleddvat nebo odhalovat trestnou cinnost nebo stihat trestné ciny, zajistovat
vefejny poiddek nebo bezpecnost Ceské republiky. Ustanoveni jinych zdkoni o poskytovdni
informaci tim nejsou dotcena.”

Problémy tohoto navrhu lze spatfovat zejména v nasledujicich bodech:

1) Prvni ¢ast navrhu ,Povinny subjekt neposkytne informaci, jejiz poskytnuti by mohlo
ohrozit bezpecnost Ceské republiky”, je naprosto vieobecna a je pouhym prepisem
odpovidajici ¢asti ¢l. 17 Listiny, ktera zni ,,...pravo vyhleddvat a Sifit informace Ize
omezit zdkonem, jde-li o opatfeni v demokratické spolecnosti nezbytnd pro
...bezpecnost stdtu...”. Neni tedy pouZitelnd pro upresnéni obecné Ustavni normy
v provadécim bézném zakonu a neodpovida tak pozadavku €l. 4 odst. 2 Listiny, protoze
v takto navrZzeném znéni by zdkon nic neupresinoval (,Meze zdkladnich prav a svobod
mohou byt za podminek stanovenych Listinou zdkladnich prav a svobod upraveny

pouze zdkonem.”)



2) Uvedena formulace ,informace, jeji? poskytnuti by mohlo ohrozit bezpecnost Ceské
republiky” je zcela vagni. Ostatni formulace dosavadniho i navrzeného znéni odstavce
6 se opiraji o znak ,,ohroZeni schopnosti“ pfislusnych orgdnd. Naopak nové navrieny
znak ,poskytnuti by mohlo ohrozit bezpecnost” stoji ve formulaci samostatné. To
vytvari absurdni moznost neomezeného vykladu na jakoukoliv situaci: V informacni
dobé lze sjistotu fici, Ze prakticky kazda informace, tykajici se tak ¢i onak vykonu
vefejné moci v oblasti souvisejici s bezpecnosti stdtu muze pfi kombinaci s dalSimi
zdroji informaci v néjaké, tfeba i zanedbatelné mife, ohrozit bezpeénost Ceské
republiky. Informacni doba, kybernetické hrozby a terorismus vyuzivaji kombinaci
jakychkoliv zdroj informaci ke generovani informaci, které mohou poslouzit k jinym
nez plvodné zamyslenym ucelim. Napfiklad informace o tom, kdo je odpovédnym
pracovnikem urcitého Useku vodni elektrarny mlzZe za urcitych okolnosti napomoci
kybernetickému utoku. Informace o smlouvé mésta mlZe napomoci pripravé
teroristického utoku na zakladé znalosti konkrétni formy protipovodriového zafizeni.

3) lJiz beztak prebujeld formulace odst. 6 se timto dalSim navrzenym rozvinutim stala
pravné nejednoznacnd, protoze je logicky neuchopitelnd a jazykové nejednoznacéna.
Neni jasné, zda posledni pasaz prvniho souvéti, tj. text ,,pokud by se tim ohrozila prava
tretich osob anebo schopnost orgdni Cinnych v trestnim fizeni a bezpecnostnich sborti
predchdzet trestné Cinnosti, vyhleddvat nebo odhalovat trestnou cinnost nebo stihat
trestné ciny, zajistovat verejny pofddek nebo bezpecénost Ceské republiky.” se
vztahuje jako podminka i k pasazi ,, jejiz poskytnuti by mohlo ohrozit bezpecnost
Ceské republiky,”, protoze je oddéleno spojkou ,,nebo”.

4) Dale dodlo k duplicité - pasaz ,jeji poskytnuti by mohlo ohrozit bezpe¢nost Ceské
republiky” vyjadfuje zcela totéz jako pasaz , pokud by se tim ohrozila ... schopnost
orgdni ¢innych v trestnim rizeni a bezpecnostnich sbort ... zajistovat ... bezpecnost
Ceské republiky.“

V meziresortnim fizeni se vSak nakonec (v listopadu 2016) rozhodlo, Ze predloZeny navrh je
natolik konfliktni, Ze se kvlli nému nebude pokracovat v pripravé novelizace Infozakona.

Pripadné reseni pro futuro

Pokud by podobné koncipovany ndvrh na ochranu bezpecnostnich informaci mél byt
v budoucnu opét ozZiven, pak lze predlozit konkrétni doporuceni, aby se minimalizovaly
jeho konfliktni a Ustavné problematické aspekty.

Formulace by jednak méla byt rozélenéna, jednak by méla byt upresnéna tak, aby se
neopirala toliko o teoreticky myslitelnou ,moZnost ohrozit bezpecnost”, ale aby byla
vazana na splnéni dalSich podminek. Takovou podminkou muzZe byt (jako v dosavadnim
znéni) vazba na ohrozeni schopnosti pfislusnych orgdnl plnit své ukoly, anebo na
vyznamné snizeni Uc¢innosti bezpecnostnich opatfeni. Bezpecnostnimi opatfenimi se



pfitom mohou minit rlizné formy ochrany zajmd, uvedenych v ¢l. 17 odst. 4 Listiny.

Navrh Upravy pfi vyuzZiti vySe uvedeného navrhu:

»(6) Povinny subjekt neposkytne informaci,

a) jejiz poskytnuti by mohlo vyznamné nebo pfimo sniZit ucinnost bezpecnostniho
opatieni pfi ochrané bezpecnosti Ceské republiky, stanoveného na zdkladé
zvlastniho pfedpisu?

b) infermaei o Cinnosti orgdnu cinnych v trestnim fizeni a bezpecnostnich sbori,
véetné informaci ze spist, a to i spisl, v nichZ nebylo zahdjeno trestni rizeni,
dokument(, materidl( a zprdv o postupu pri provérovani ozndmeni, které vznikly
Cinnosti téchto orgdnii a sbort pri ochrané bezpecnosti osob, majetku a verejného
poradku, predchdzeni trestné Cinnosti a pfi plnéni ukoli podle trestniho rfadu, pokud
by se tim ohrozila prdva tretich osob anebo schopnost orgdni cCinnych v trestnim
fizeni a bezpecnostnich sbor( predchdzet trestné cinnosti, vyhleddvat nebo
odhalovat trestnou cinnost nebo stihat trestné ¢iny nebo zajistovat verejny
poradek.

Ustanoveni jinych zdkon( o poskytovdni informaci tim nejsou dotcena.

! Napf. § 4 zékona €. 181/2014 Sb. o kybernetické bezpeénosti, ve znéni pozdéjsich predpisd; § 22 aZ 26 zakona ¢. 61/1988
Sb., o hornické ¢innosti, vybusninach a o statni banské spravé, ve znéni pozdéjsich predpist; § 3 zakona €. 137/2001 Sbh. o
zvlastni ochrané svédka a dalsich osob v souvislosti s trestnim fizenim, ve znéni pozdéjsich predpisd; § 5 odst. 1 pism. a)
zakona €. 133/1985 Sh. o pozarni ochrané, ve znéni pozdéjsich predpisd; § 13 zdkona ¢. 101/2000 Sb., o ochrané osobnich

daju, ve znéni pozdéjsich predpist.”

Mnohem lepsi by vSak bylo formulovat tuto problematiku v jiném ustanoveni, coz se
predklada v zavérecném ndvrhu (viz ddle).

7 s 7

e) Navrh na specidlni ochranu nakladani s vybusninami pfi zvefejiovani smluv
v Registru smiuv

PFi projedndvani ndvrhu novelizace zakona o Registru smluv (ddle novela ZRS, snémovni tisk
€. 699) néktefi poslanci navrhli doplnit zdkon o povinném zverejfiovani smluv o dalsi vyjimku,
kterd by z povinnosti zvefejnit vyjimala smlouvy, jejichz pfedmétem je nakldddni s vybusninou?
nebo zarizenim Ci objektem urcenym k jeji vyrobé nebo skladovdni (napf. pozménovaci navrh
¢. 4438).

Takto navrZiena ochrana nékterych typl informaci ve smlouvach je vsak jiz dostatecné
zajisténa predevsim pomoci Infozdkona, a navazné pomoci zakona o ochrané utajovanych
informaci a pripadné téZ obcanského zdkoniku (obchodni tajemstvi). Na ochranu nékterych
prvkl smluv, uzaviranych povinnymi subjekty v oblasti nakladani s vybusninami, ¢i jinych
dokumentl, Ize totiZ aplikovat ustanoveni § 11 odst. 1 pism. a) Infozakona. Udaje o tom, kde
je urcita komodita uloZena, je informaci, vylucné se vztahujici k vnitfnim pokyntm. Podrobnéji
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ktomu dale v ¢asti f) Nedostatecné vyuZivani nastroju platného Infozakona — prehled
vyuzitelnosti § 11 odst. 1 InfZ k ochrané informaci.

Zaroven lze na vétSinu predvidanych kritickych typ( informaci o vybusninach v pfipadé smluv
¢i jinych dokumentl obchodnich organizaci aplikovat ochranu obchodnim tajemstvim, a to
proto, Zze pravé pro jejich citlivost predstavuji konkurenéné vyznamnou skutecnost (jak
primarné, napf. kde jsou vybusniny skladovany, tak i sekundarné, tedy zda je tato skutecnost
utajovana, protoze samotna skutecnost utajovani ma konkurenéni vyznam a podnikatel, ktery
by nebyl schopen dostatecné tyto informace chranit, by byl v konkurenéni nevyhodé).

V pripadé vybusnin navic Ize ochranu alespon ¢asti informaci o nakladani s vybusninou nebo
zafizenim Ci objektem uréenym k jeji vyrobé nebo skladovani zajistit oznacenim za utajovanou
informaci podle Zdkona o ochrané utajovanych informaci. Nafizeni vlady k zakonu o ochrané
utajovanych informaci vyslovné uvadi jako utajovanou informaci ve stupni Vyhrazené:

Pril.6
Seznam utajovanych informaci v oblasti plsobnosti Ministerstva prumyslu a obchodu

1. Souhrnné informace o vyzkumu, vyvoji a vyrobé vybusnin a o subjektech pulsobicich
v tomto oboru

Pril.8 - Seznam utajovanych informaci v oblasti plsobnosti Ministerstva vnitra

d) dislokace, kapacita a systém bezpecnostni ochrany municnich skladd, skladid zbrani,
vybusnin nebo jinych nebezpelnych Idtek

Zde je samoziejmé otdzka, zda povinny subjekt v tomto smyslu s informacemi o dislokaci
a prepravé vybusniny naklada jako s utajovanou informaci, ale mozné to v zasadé je. Pak jde
o ¢ast smlouvy, kterou jednoznacné nezverejnéni na zdkladé § 3 odst. 1 zdkona o registru
smluv v kombinaci s § 7 Infozakona. V pfipadé, Ze nejde o smlouvu zverejiiovanou v registru
smluv, se pak chrani ptimo na zdkladé § 7 InfZ.

Dale lze prekryvné pro utajeni takto rizikovych casti smluv ¢i jinych dokumentl uplatnit
i samotnou Listinu, ktera v ¢l. 17 odst. 4 uvadi ochranu informaci v zajmu ochrany prav druhych
osob.

Na druhou stranu je nutno si pfi snaze utajovat souvisejici typy informaci uvédomit, Ze
napriklad udaj o tom, kdo a kde vybusniny vyrabi, je alespori ramcové ziejmy z obchodniho
rejstfiku a rovnéz z Zivnostenského rejstfiku, totiz z predmétu podnikdni, druhu Zivnosti
a provozoven (vyroba vybusnin je koncesovanou zZivnosti dle prilohy ¢. 3 zakona ¢. 455/1991
Sb., Zivnostenského zdkona). Z tohoto hlediska je nadbytecna snaha o neuverejnéni smluv
tykajicich se zatizeni nebo objektl urc¢enych k vyrobé v registru smluv.

Zakon o registru smluv sam o sobé chrani informace o tom, komu se vybusnina prodava.
Takova informace totiz mlze byt vyjmuta z uverejnéni dle § 5 odst. 6 ZRS, nebot jde
o informaci o smluvni protistrané. Napriklad Explosia, a.s. mlZe z uverejnéni v registru smluv
vyjmout informaci o tom, komu (a za jakou cenu) vybusniny prodava, a to podle § 5 odst. 6
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ZRS, pokud by takova informace sama nebo ve svém souhrnu (coby seznam klient(i ¢i cenova
politika) byla obchodnim tajemstvim Explosie, a.s.

f) Nedostatecné vyuzZivani nastroju platného Infozakona — prehled vyuzitelnosti § 11
odst. 1 InfZ k ochrané informaci

Dalsi rovina problému spociva v tom, Ze jiz dosavadni znéni InfZ umozZnuje chranit prakticky
vSechny pfipady, které se identifikuji jako potencialné rizikové informace. Judikatura jiz totiz
postupné dovodila k § 11 odst. 1 pism. a) (informace se se vztahuje vylucné k vnitfnim
pokynim) moznost zahrnout pod néj naptiklad nasledujici typy informaci:

J pokyny k ochrané majetku, napf. o ostraze objektu,
J pracovni postupy (rozsudek €.j. 5 As 28/2007 — 89)

. konkretizace uUkold, mohou v nich byt stanoveny interni toky informaci a konkrétni
instrukce — v pfipadé sprdvce dané napf. postupy pfi vkladani dat do automatizovaného
danového systému, zplsoby ovérovani divéryhodnosti dafiovych subjektd, kritéria hodnoceni
kontrolni ¢innosti, zplsoby vymény informaci mezi statnimi orgdny, zasady dohlidkové
¢innosti (rozsudek €.j. 5 As 28/2007 — 89)

. pokyny, které statni zdstupce udili policejnimu organu v radmci pfipravného fizeni,
naleZi do skupiny vnitfnich pokynd ve smyslu § 11 odst. 1 pism. a) zdkona o svobodném
pristupu k informacim. (rozsudek ¢.j. 1 As 105/2010 — 73)

. pravidla interni kontroly zaméstnancu,

. informace napf. o telefonnich cislech zaméstnancl povinného subjektu,

J o rozmisténi v jednotlivych kancelafich,

) vypisy z elektronického systému spisové sluzby (rozsudek NSS €. j. 4 As 23/2012-20 a

rozsudek MS Praha €. j. 11 Ca 337/2008-50)

) informace z dozorovych spisi vedenych statnim zastupitelstvim (nejcastéji se jednalo
o snahu ziskat pokyny policejnimu organu) (rozsudky ¢.j. 2 As 51/2012-24, 2 As 93/2011-79
(2462/2012 Sb.NSS), 1 As 105/2010-73 a Méstsky soud v Praze v rozsudcich €. j. 6 A 245/2010-
41, ¢.j. 8 Ca 187/2009-58 a ¢. j. 9 A 84/2011-69),

. evakuacni plan Uradu, 1 As 98/2008-148 (1944/2009 Sb.NSS)

) razné interni metodické pomducky, zapisy ze Skoleni ale i metodické navody
s predepsanymi postupy pfi vykonu verejné spravy — jedna-li se pouze o zjednodusené receno
ucebni pomlcky, pak maji povahu vyluéné vnitrni informace a Ize je podle komentovaného
ustanoveni chranit (NSS €. j. 8 As 108/2014-54 a 1 As 70/2013-58).

) organizacni rad (byt jsou rlizné vyklady), spisovy fad, skartacni fad, dochazkovy systém,
popt. dalsi predpisy tykajici se organizace a chodu ,uvnitf“ Uradu. (rozsudek ¢.j. 5 As 28/2007
- 89)
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J pravidla parkovani zaméstnancd,

J pravidla ¢erpani dovolené zaméstnanc(i nebo prostfedkud fondu kulturnich a socialnich
potreb,

J pravidla evidence dochazky nebo pravidla vydeje stravenek

J o pouzivani kopirovacich stroju

. pravidla zvySovani kvalifikace zaméstnancu.

. pokyn o vydeji spotfebniho materiadlu (rozsudek ¢.j. 1 As 98/2008-148; 1944/2009 Sb.
NSS).

Obecné nékteré rozsudky charakterizovaly informace, podfaditelné pod § 11 odst. 1 pism. a)
takto:

. Pojem vnitfni pokyn je treba vykladat Sifeji, nelze ho omezit pouze na skupinu internich
spravnich aktl (rozsudek ¢.j. 1 As 105/2010 — 73),

. musi byt rozsitena i varieta Ukonu naleZejicich do skupiny vnitfnich pokynd, nebot je
tfeba pamatovat i na vnitfni pokyny povinnych subjekt(, jez nejsou spravnimi organy, tykajici
se jejich Cinnosti, kterou vSak neni mozné oznacit za vykon verejné spravy. (rozsudek ¢.j. 1 As
105/2010 - 73).

Z podaného soupisu judikaturné ,jiz uznanych” typl informaci, podraditelnych pod ochranu
podle § 11 odst. 1 pism. a), je zfejmé, Ze jde o Siroce pojaty okruh informaci.

Jedina nejistota, tykajici se tohoto jednozna¢ného vykladu, spociva v podmince § 11 odst. 1
pism. a) vyjadrené textem ,vztahuje se vylucné k vnitinim pokyniim“. Tento pojem se vyklada
tak, Ze neexistuje ,pUsobeni navenek” 4. V tom se nékdy ze strany odpovédnych pracovniku
spatruje riziko, zda Ize informace o rGznych bezpecnostnich opatfenich pod uvedené ochranné
ustanoveni podradit. Rozsudky uvadéji jako vyznamny parametr, Ze nelze ,povaZovat za
informace vyloucené z prdva na jejich poskytnuti tém, jichZ se postupy v nich upravené
bezprostiedné tykaji. >

Vyklad je vSak i zde nutno provést podle smyslu, nikoli formalisticky jen podle jazykového
znéni. ,PlUsobenim navenek” nemuze byt takové plisobeni, které je fakticky vyuzitelné jen pro
pfipadné protipravni jedndni (néjaky druh prekonani bezpecfnostnich opatfeni), protoze
takové jednani nepoziva pravni ochrany. Napfiklad informace o zabezpedovacich kddech,
o nastaveni ochrany pfistupu do sité a podobné sice plsobi ,navenek” pravé svou
zabezpecovaci funkci, oviem tu nelze povazovat za ,plsobeni navenek” v tom smyslu, jak jej
dovodily soudy pfi definovani vztahu k ,vylu¢né vnitinimu pokynu®“.

Argumentaci, prokazujici moznost uplatnit § 11 odst. 1 pism. a) Ize jesté rozvinout tak, Ze
disposice normy neuvadi primo informace, které ,jsou” vyluéné vnitfnimi pokyny, ale které

4 rozsudek Nejvyssiho spravniho soudu ze dne 17. 1. 2008, ¢j. 5 As 28/2007-89
5 rozsudek Nejvys$siho spravniho soudu ze dne 30. dubna 20084 As 20/2007 - 64
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»se tykaji” vyluéné vnitfnich pokynu. Vazba je tedy volnéjsi a pod takovy pojem lze zahrnout
napfriklad informace o tom, jak se urcity (bezpecnostni) pokyn v praxi provadi, ¢im se napliuje.

Nejde tedy o samotny ,vnitfni pokyn“, ale o informace, které se k nému vztahuji. Vztah
navenek je vSak jako definujici charakteristika vztazen pouze k vnitfnimu pokynu. Paklize tedy
napriklad urcité bezpecénostni opatfeni ma povahu vnitfniho pokynu, ktery se sam o sobé nijak
nedotykda osob vné povinného subjektu (napfiklad pokyn k zajisténi objektové nebo
kybernetické bezpecnosti), pak navazujici informace, které se ho tykaji ,vyluéné“, se jiz
v néjaké mife mohou projevovat nebo néjak dotykat osob vné povinného subjektu. Naptiklad
pljde o informaci, jakymi konkrétnimi bezpecnostnimi prvky, zafizenimi, postupy apod. zajistit
objektovou nebo kybernetickou bezpecnost, tedy napfiklad o udaje z kupni smlouvy nebo
objedndavky na urcité zafizeni. Pro posouzeni, zda je mozné takové informace odmitnout, tedy
jiz nebude hrat roli, Ze samy tyto informace se v urcité mife mohou tykat i osob mimo povinny
subjekt (napf. dodavatele, anebo i verejnosti, jejimz pravem je kontrolovat raciondlni
nakladani s vefejnymi prostredky), ale pljde jen o posouzeni, zda tyto informace jsou opravdu
pfipadnému utocénikovi nedostupné a zda jejich ziskani skute¢né mize ohrozit legitimni zajem
(viz pasaz o ,fakultativni” povaze § 11 odst. 1 v podkapitole b) PFilis Siroké dopady navrhi a
jejich paradoxni pasobeni proti vytéenému cili, kdy je tfeba doloZit nejen verbalni shodu
s formulaci tohoto ustanoveni, ale také legitimni zdjem, jenZ by byl poskytnutim informace
ohroZeny). V uvedeném pfipadé by legitimnim z3ajmem byla ochrana bezpecnosti objektu
(pfipadné kybernetického prostoru) a ve svétle dosavadni judikatury by soud mél vzdy tento
dlivod ochrany akceptovat.

Pokud je mi zndmo, nebyly predlozeny zadné priklady, kdy odepteni informace, kterd by
ohrozila nékteré bezpecnostni opatieni ¢i jiny bezpeénostni legitimni zdjem, bylo soudem
odmitnuto a realné tak hrozilo, Ze bude muset byt poskytnuta. Nelze tedy nez ulinit zavér, ze
navrhy jsou spiSe nadbytecné, anebo pfinejmensim lze tvrdit, Ze by méla postacovat
minimalni zména dosavadniho § 11 odst. 1 pism. a) tak, aby dopad na zamyslené typy
informaci byl formulovany bezpeénéji.
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3. Moinosti feseni
Z vySe uvedeného rozboru plyne, Ze feSenim by mélo byt:

a) zarazeni pfipadné Uzce specifické normy do zvlastniho predpisu, nikoli do obecného
zakona o pristupu k informacim, a/nebo

b) takova formulace, aby obecnéji zahrnovala pfipady, které se obdobné identifkuji
v dalSich oblastech, a zaroven

c) zatazeni normy do spravného mista struktury § 11 InfZ, tj. do odst. 1, a zaroven

d) takova formulace, aby v hypotéze vyjadiovala jako podminku i redlné riziko ohrozeni
chranénych statkl (bezpecénosti, vefejného poradku).

Pokud by se tedy poZzadované zvyseni ochrany nékterych rizikovych informaci mélo provést

v

v obecném zdkonu (zakon ¢. 106/99 Sb. o svobodném pfistupu k informacim), pak by
pfichdzely v Uvahu napfiklad tyto varianty (lisi se jen tim, zda se Uprava uvede jako samostatné
dalsi pismeno v § 11 odst. 1 anebo se jen pfipoji k dosavadnimu § 11 odst. 1 pism. a):

Varianta I:
Zména zakona o svobodném pristupu k informacim

Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni zakona ¢. 101/2000
Sb., zakona ¢. 159/2000 Sb., zdkona ¢. 39/2001 Sb., zakona ¢. 413/2005 Sb., zakona ¢.
61/2006 Sb., zdkona ¢. 110/2007 Sb., zdkona ¢. 32/2008 Sb., zdkona ¢. 254/2008 Sb., zdkona
¢. 274/2008 Sb., nalezu Ustavniho soudu, vyhlaseného pod ¢. 123/2010 Sb., zékona ¢&.
227/2009 Sb., zakona ¢. 375/2011 Sb., zakona ¢. 167/2012 Sb., zdkona ¢. 181/2014 Sb. a
zakona ¢. 222/2015 Sb., se méni takto:

1. V §11 odst. 1 se na konci pismene b) slovo ,,nebo” zrusuje.

2. V § 11 odst. 1 se na konci pismene c) tecka nahrazuje slovem ,,, nebo” a dopliiuje se
pismeno d), které véetné poznamky pod ¢arou zni:

,d) jeji poskytnuti vyznamné nebo primo ohrozuje ucinnost bezpec¢nostniho opatreni,

stanoveného na zakladé zvlaétniho predpisul pro ucel nezbytné ochrany osob, majetku, jakoz

i vefejného poradku nebo bezpeénosti Ceské republiky.”.

! Napf. § 4 zakona €. 181/2014 Sb. o kybernetické bezpeénosti, ve znéni pozdéjsich predpisy;
§ 22 az 26 zakona ¢. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni barnské sprave,
ve znéni pozdéjsich predpisl; § 3 zakona ¢. 137/2001 Sb. o zvlastni ochrané svédka a dalsich
0sob v souvislosti s trestnim fizenim, ve znéni pozdéjsich predpisd; § 5 odst. 1 pism. a) zakona
¢. 133/1985 Sbh. o pozarni ochrané, ve znéni pozdéjsich predpist; § 13 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaj(i, ve znéni pozdéjsich predpist

15



Varianta Il
Zména zakona o svobodném pfistupu k informacim

Zakon €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni zakona ¢. 101/2000
Sb., zdkona ¢. 159/2000 Sb., zdkona ¢. 39/2001 Sb., zakona ¢. 413/2005 Sb., zakona €.
61/2006 Sb., zdkona €. 110/2007 Sb., zdkona ¢. 32/2008 Sb., zdkona ¢. 254/2008 Sb., zdkona
¢. 274/2008 Sb., nalezu Ustavniho soudu, vyhlddeného pod ¢. 123/2010 Sb., zakona ¢&.
227/2009 Sb., zakona €. 375/2011 Sb., zakona €. 167/2012 Sb., zakona ¢. 181/2014 Sb. a
zakona ¢. 222/2015 Sb., se méni takto:

V § 11 se v odst. 1 pismeno a) na konci dopliiuje text véetné pozndmky pod ¢arou:

,anebo jeji poskytnuti vyznamné nebo pfimo ohrozuje Ucinnost bezpecnostniho opatreni,
stanoveného na zakladé zvlaitniho predpisu? pro uéel nezbytné ochrany osob, majetku, jakoz
i verejného potradku nebo bezpecnosti Ceské republiky,”.

! NapfF. § 4 zakona €. 181/2014 Sb. o kybernetické bezpelnosti, ve znéni pozdéjsich pfedpisy;
§ 22 az 26 zakona ¢. 61/1988 Sb., o hornické ¢innosti, vybusninach a o statni bariské spravé,
ve znéni pozdéjsich predpisl; § 3 zakona ¢. 137/2001 Sh. o zvlastni ochrané svédka a dalSich
osob v souvislosti s trestnim fizenim, ve znéni pozdéjsich predpis(; § 5 odst. 1 pism. a) zakona
€. 133/1985 Sb. o pozarni ochrané, ve znéni pozdéjsich predpist; § 13 zakona ¢. 101/2000 Sb.,
o ochrané osobnich udaj(i, ve znéni pozdéjsich predpisa.

Tato varianta vychazi z toho, Ze vyklad dosavadniho § 11 odst. 1 pism. a) v judikature spravnich
soud prakticky umoznuje chranit zamyslené typy informaci, a pouze jej konkretizuje tak, aby
o tomto vykladu nebylo sebemensi pochybnosti.
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§11
DalSi omezeni prava na informace
(1) Povinny subjekt m(iZze omezit poskytnuti informace, pokud:

a) sevztahuje vyluéné k vnitinim pokyndm a personalnim predpisim povinného subjektu
anebo jeji poskytnuti vyznamné nebo pfimo ohroZuje ucinnost bezpecnostniho
opatfeni, stanoveného na zdkladé zvldstniho pfedpisu® pro uéel nezbytné ochrany
osob, majetku, jako? i vefejného pofadku nebo bezpeénosti Ceské republiky,

! Nap¥. § 4 zdkona ¢. 181/2014 Sh. o kybernetické bezpeénosti, ve znéni pozdéjsich predpisl; § 22 az 26 zakona ¢. 61/1988
Sb., o hornické ¢innosti, vybusnindch a o statni banské spravé, ve znéni pozdéjsich predpisd; § 3 zakona ¢. 137/2001 Sh.
o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim fizenim, ve znéni pozdéjsich pfedpis(; § 5 odst. 1 pism.
a) zakona €. 133/1985 Sh. o pozarni ochrangé, ve znéni pozdéjsich predpisd; § 13 zakona €. 101/2000 Sb., o ochrané
osobnich udaju, ve znéni pozdéjsich predpisu.
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4. Vyklad navrZzeného ustanoveni — limity vyuZiti navrzené ochrany informaci

V divodové zpravé k navrzené zméné, kterd se pozdéji mize stat jednim z pramena vykladu,
je nutno pfinejmensim vyjasnit, jaké typy informaci se touto zménou maji chranit. To nejlépe
plyne z parametrd testu proporcionality, ktery Ize nad jeho formulaci provést.

Test proporcionality

Pfedevsim je nutno uvést, Ze jak pfi obligatornim, tak i fakultativnim vyjadfeni normy je vidy
nutno zvaZit v testu proporcionality potfebnost omezeni pfistupu k informaci (srov. rozsudky
NSS €. j. 8 As 108/2014-54, ¢. j. 1 As 70/2013-58, €. j. 1 As 105/2010-73, ¢. j. 1 As 44/2008-116,
rozsudek MS v Praze ¢.j. 8 A 167/2010-92). Jinymi slovy, Nejvyssi spravni soud prakticky
nepripousti jakykoliv ,,absolutni” dlivod pro odepreni pfistupu k informacim.

Splnéni formalnich znakd, odpovidajicich jazykové formulaci normy, nem(ize byt samo o sobé
dostatecnym dlvodem pro odepreni informace. Posouzeni bude vzdy ,,dvoufazové”: nejdrive
je nutné informaci (dokument) vyhodnotit jako informaci, jazykové podraditelnou pod
navrzené ustanoveni, a spliuje-li prislusné znaky, je nutné dale odlvodnit nezbytnost
omezeni prava na informace. Pokud poskytnuti takové formdlné odpovidajici informace redlné
nevyvold riziko ohroZeni nékterého chrdnéného statku (bezpecnosti, verejného poradku,
majetku atd.), pak nebude mozno toto ustanoveni uplatnit a informaci odepfit. Vidy bude
nutno zaméfit se na obsahovy znak poskytované informace v dané situaci, tedy to, zda jeji
poskytnuti opravdu néjaky chranény zdjem (napf. bezpecnost opatfeni) ohrozi.

Test proporcionality, jak je judikaturou Ustavniho soudu tradi¢né aplikovan pfi kolizi dvou
zakladnich prav (pripadné zakladniho prava a verejného statku), se sklada ze tti krokd. V
prvnim kroku je zvazovano 1) kritérium vhodnosti (zkouma se, zda institut omezujici urcité
zakladni pravo umoznuje dosahnout stanoveny cil), ve druhém kroku 2) kritérium potiebnosti
(zkouma se, zda by stanoveného cile nemohlo byt dosazeno jinymi opatfenimi nedotykajicimi
se zakladnich prav a svobod), konecné ve tretim kroku 3) kritérium zdvaznosti (nékdy téz
kritérium proporcionality v uzsim smyslu nebo pfimérenosti, porovnava se zavaznost obou v
kolizi stojicich zakladnich prav, coZz spocivd ve zvaiovani empirickych, systémovych,
kontextovych i hodnotovych argument().

Kritérium vhodnosti
Toto kritérium bude v nékterych pripadech splnéno — odeprenim informace by bylo cile
dosazeno — zadatel by se s informaci nemohl sezndmit.

Bude vSak nepochybné existovat velky okruh informaci tak ¢&i onak vypovidajici
0 bezpecnostnim riziku, u kterych se odepfenim informaci sledovaného cile nedosahne, a to
prosté proto, Ze potencidlni Utocnik si pfi bézné predpokladatelné kvalifikaci tyto informace
obstara bez velkého Usili jinak — napfiklad v oblasti kybernetické bezpecnosti pfimym
testovanim systému po siti. Neni tedy pripustné odepirat naptiklad informaci o typu pouzitého
softwaru, pokud typicky potencidlni dtocnik tuto informaci snadno zjisti dalkovym pfistupem
a testovanim. V takovém pripadé prevazi pravo na pfistup k informaci, napfiklad proto, aby
Zadatel mohl posoudit, zda se finanéni prostfedky na urcity software vyuzily efektivné.

Podobné bude tfeba hodnotit situace, kdy urcita informace neni pro potencialni atok proti
bezpecnostnimu zajmu v daném pripadé vyznamna a potencidlni Utocnik mize postupovat i
bez jeji znalosti.
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Kritérium potrfebnosti

V pfipadé navriené normy vsak bude tfeba predevsim posuzovat kritérium vhodnosti, zda
ochrany informace nelze dosahnout napfiklad pouze organizacnim opatifenim. K tomu mUze
dochdazet predevsim tehdy, kdy hrozi ,vytéZzeni” chranéné informace z porovnavani (zejména
strojového) sestav informaci, které se jinak jevi jako bezproblémové poskytnutelné. Casto totiz
pouze v ramci dosavadni praxe povinnému subjektu uniklo, Ze rastrovanim a postupnym
separovanim volné dostupnych informaci lze vytéZit také informaci, kterou je nutno
z bezpecnostnich dlvodl chranit (mUZe k tomu dochdzet z rliznych hledisek napfiklad pfi
utajeni identity osob, vozidel, ucelu budov, nékterych zafizeni, taktickych postupl apod.).
Nelze vSak pfipustit, Ze nesprdvnou organizaci takovych opatfeni by bylo moiné bezbreze
expandovat rozsah nepfistupnych informaci. Na druhé strané je nutno respektovat redlny sta
a pokud jiz urcité informace (byt nevhodné) jsou verejné dostupné, vychazet z toho jako
z dané skutecnosti.

Test proporcionality pak ma vést k tomu, Ze se pro ochranu informace prednostné uplatni
organizacni opatreni tak, aby se takova cilena separace informaci rastrovanim neumozrovala.

Kritérium zdvaznosti:

Pokud by byla predchozi kritéria pti odepreni urcité informace splnéna, bude nutno posoudit,
zda pfinos jejiho odepreni ke zvySeni bezpecnosti je vyssi, neZ vefejny zajem na znalosti
informace. Jde tu tedy o takovy obsahovy znak informace, ktery vypovidd o mire jejiho
vyznamu. Neposuzuje se tedy vyznam samotné ,bezpecnosti” (ten je jisté vidy vysoky), ale
toliko ptinos konkrétni informace k jejimu zajisténi.

Uginnost kazdého bezpe&nostniho opatieni je kolisavy parametr, zavisly na mnoha vnéjsich i
vnitfnich okolnostech. Teoreticky si lze predstavit, Ze jakdkoliv informace (i bandlni)
z prostiedi povinného subjektu, ktery uplatiiuje nékteré bezpeénostni opatifeni, mize tak i
onak napomoci potencidlnimu Utocnikovi a sniZit ucinnost opatfeni. Na tom je v zasadé
zaloZena kazda Spionaz ¢i sofistikovana pfiprava trestného Cinu, ktera sbird libovolné ,stfipky”
a snazi se sestavit pro své ucely pouzitelny obraz. (Napriklad z oblasti personalnich informaci
by znalost, kterou vysokou Skolu absolvoval programator, mize za vyjimecnych okolnosti
pomoci prolomit heslo, které pouziva.) Témto pfirozenym a trvale pritomnym rizikim vsak
nelze Celit blokaci veSkerych informaci. Tim by se zlikvidovala demokraticka povaha pravniho
statu. Je tedy tfeba definovat a pouZzivat pro ochranu informaci az urcité vyssi, kvalifikované
stupné hroziciho ohrozZeni ucinnosti bezpecnostnich opatieni.

Povinné subjekty museji byt motivovany zajistovat ucinnost bezpecnostnich opatfeni
primarné jejich organizacnimi a taktickymi parametry, nikoliv utajovanim Sirokého okruhu
informaci, které se jich mohou i vzdalené tykat.

OhroZeni poskytnutim informace se tedy musi charakterizovat az od uréitého stupné
zavaznosti, napfiklad jako vyznamné nebo primé.
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Vyznamné ohroZeni ucinnosti by mélo byt takové, které by samo o sobé vedlo k nemoznosti
zajistit chranény ucel. Napfiklad pfi ostraze budov by znamenalo Uplnou nejistotu o tom, zda
se do budovy dostane ¢i dostala neoprdavnéna osoba, tedy napfiklad vypadek ¢asti senzorf,
monitoringu apod., zplsobeny tim, Ze by se Uto¢nik dozvédél udaje, které to umozni.

Pfimé ohroZeni ucinnosti by mélo byt takové, které k ohrozeni ucinnosti bezpecnostniho
opatfenivede pfimo, tzn. nevyzaduje rfady dalSich informaci a zjiSténi, naro¢né analyzy, filtrace
a separace udajli apod.

V kritériu zavaznosti by tedy mély ziskat ochranu jen ty informace, u kterych Ize prokazat
kombinaci uvedenych rysG — poskytnuti by vyznamné a pfimo ohrozilo uUcinnost
bezpecnostniho opatfeni, naptiklad v pfipadé kybernetické bezpecnosti kybernetickou
bezpecnost a bezpecnost siti a informacnich systémd.

Zaroven si lze predstavit, Ze verejny zajem na informaci mlZe za urcitych okolnosti prevysit
i takto kvalifikované dtvody ochrany, naptiklad v pfipadé zavainého podezieni na korupci pfi
zakdzce na urcity segment hardwaru, softwaru nebo sluzeb, potfebnych k zajisténi urcitého
bezpecnostniho opatieni. Toto hledisko vSak neni tfeba zvaZovat jako systematicky pritomny
prvek, jde o naprostou vyjimku.

Ucel nezbytné ochrany

JelikoZ se navrhuje zavést do zakona vyjimku z pfistupu k informacim s Sirokym a obecnym
dopadem na vSechny povinné subjekty (oproti ochrané utajovanych informaci, kterd je
zamérena na pomérné uUzky okruh plvodcl utajovanych informaci - viz Nafizeni vlady
¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci), je nutné jeho $ifi jasné vymezit.
Z hlediska zavaznosti chrdnéného zajmu je nutno jeSté zvazit jeden aspekt ochrany
bezpecnostnich zajm{: zda jde o nezbytné opatieni. Nebylo by totiz pfimérené, pokud by se
umoznilo rozsahlé a neobvyklé utajovani informaci jen proto, Ze si néktery povinny subjekt
vytvoril natolik mimoradné, komplikované ¢i sofistikované feSeni ochrany, které jiz neni
nezbytné, ale jehoZ funkce je na mimoradném rozsahu utajovani zavisla. Vidy totiz existuje
urcitd Umérnost mezi UCinnosti bezpeénostniho opatfeni a tim, do jaké miry jsou o ném
dostupné informace — ¢im méné dostupnych informaci, tim vyssi i¢innost. Tak Ize teoreticky
eskalovat potrebu utajovani do nekonecna. Takové opatfeni nemuize pozivat Ustavni ochranu
a nemUze byt opravnénym dlvodem pro rozsahlé utajovani a omezeni pfistupu k informacim.
Chranit Ize toliko nezbytna opatreni, coz mj. plyne z Ustavni kautely v ¢l. 17 odst. 4 Listiny, kde
se pristup k informacim umozZiiuje omezit jen potud, pokud ,jde o opatreni v demokratické
spolecnosti nezbytnd”.

Zde vSak nutno upresnit, Ze pfipadnd vyznamna bezpecnostni patfeni a informace s nimi
souvisejici, presahujici ,,ucel nezbytné ochrany” je samoziejmé mozné chranit jako utajované
informace podle § 7 InfZ a navazné podle zakona o ochrané utajovanych informaci, jehoz
logika spociva v taxativnim vyjmenovani stanovenych okruht zvlast vyznamnych informaci
(formalni znak utajované informace).
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5. Moznost legislativni Upravy oznaCovani bezpecnostné rizikovych informaci pro vyuziti
formou otevrenych dat

V souvislosti s fenoménem otevienych dat a poskytovani datasetl informaci na zakladé tzv.
opakovaného poutziti informaci verejného sektoru (REUSE, na zdkladé Smérnice Evropského
parlamentu a Rady 2003/98/ES o opakovaném poutZiti informaci verejného sektoru ve znéni
Smérnice 2013/37/EU) se objevuje jako nové vznikajici otazka to, zda je potfebné oznacovat
nékteré druhy informaci zvlastnim priznakem, ktery by mél vést ke zvySené pozornosti pfi
pfipadném aktivnim zverejnéni anebo pasivnim poskytnuti na Zadost.

Konkrétni priklady potencidlné rizikovych situaci jsou uvedeny v kapitole 0
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Problémy navrhl — typy ohroZenych informaci a odlivodnéni poZzadovanych zmén, v bodu a)
Absence konkrétniho popisu a racionalniho odGvodnéni navrhu.

Uvedeny pfiznak by mél pracovniklim ve verejné spravé, ktefi mohou resit situaci zverejnéni
anebo poskytnuti na Zadost takovych informaci, vyvolat zvySenou pozornost, protoze
z bézného nakladani s takovou informaci jim nemusi byt bez specifickych znalosti kontextu
zfejmé, Ze jde o potencialné rizikovou informaci.

Takovy pfistup by nejvice odpovidal k postupu pfi ochrané utajovanych informaci v zakoné
¢.412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni zpUsobilosti, kde se
stanovi povinnosti ,ptivodce informace”. Podle jeho § 21 odst. 1, Na informaci, kterd naplriuje
znaky § 4 a je uvedena v seznamu utajovanych informaci, je plivodce povinen vyznacit svij
ndzev, stupen jejiho utajeni, jeji evidencni oznaceni a datum jejiho vzniku, neni-li ddle
stanoveno jinak.”

Podobné se varchivnim zakonu vramci HLAVY I, SPISOVA SLUZBA, v & 64a upravuje
oznacovani vzniklych dokumentl, a specificky se upravuje naklddani s dokumenty
poskytnutymi Organizaci Severoatlantické smlouvy nebo Evropskou unii a ozna¢enymi ,,NATO
UNCLASSIFIED” nebo ,LIMITE”. Uklada se téz specificky druh ochrany téchto informaci,
spocivajici pouze v uloZeni povinnosti s dokumentem nakladat tak, ,aby se s nim nesezndmila
neoprdvnénd osoba”. Samotnou ochranu informace zaroven upravuje InfZv § 11 odst. 1 pism.
c), kdy pfi pfipadném odmitnuti Zaddosti o takovou informaci nutno vzit v potaz i materialni
povahu informace, tedy zda z jejiho poskytnuti skutecné plyne ohrozeni néjakého chranéného
zajmu. Tim se konkretizuje, co chdpat pod pojmem , neopravnénd osoba“ uvedena v § 64a
archivniho zédkona.

Naopak v ramci obecného pfistupu kinformacim podle Infozdkona se Zadna srovnatelnd
povinnost plvodce informace vyznacovat na ni néjakou jeji specifickou vlastnost nestanovi.

Z téchto typl postupl se jevi jako pripadné vhodné k uvaze takovy, kdy by se v archivnim
zakonu v rdmci HLAVY 1II, SPISOVA SLUZBA v kombinaci s dopInénim zékona ¢. 106/1999 Sb.
o svobodném pristupu k informacim upravil specificky postup, spocivajic v nasledujicich
tezich:

Plvodce informace posoudi, zda existuje potencidlni riziko, kdy by informace v urcitém
kontextu, zejména v kombinaci s dalSimi informacemi, zejména volné dostupnymi
databazemi (napf. otevienymi daty), vyznamné anebo pfimo mohla ohrozit ucinnost
bezpecnostniho opatreni, stanoveného na zakladé zvlastniho predpisu pro ucel nezbytné
nezbytné ochrany osob, majetku, jakoz i vefejného poradku nebo bezpeénosti Ceské
republiky. Tento materialni znak by tedy byl formulovany stejné, jako ptipadny zvlastni
dlvod odmitnuti Zadosti, uvedeny vyse v kapitole 0
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1. Moznosti feseni.

2. Pokud takové riziko vyhodnoti, vyznaci to na informaci (obdobné jako se vyznacuje
stupen utajeni podle § 21 odst. 1 zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci).

3. Vzdkoné ¢. 106/1999 Sb. o svobodném pristupu k informacim by se zakotvila zvlastni
povinnost povinného subjektu, ktery hodla takovou informaci poskytnout, posoudit
riziko, které tak pripadné vznikd. Mél by téz zvazit, zda je tfeba situaci konzultovat
s pUvodcem informace.

Casteéné srovnatelny postup se pouiiva pfi vyhodnoceni vhodnosti zvefejnéni informaci
povinné zvefejiiovanych jako oteviena data (datasetl otevienych dat) podle Nafizeni vlady
vydaného na zékladé § 21 odst. 3 zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni zdkona €. 298/2016 Sb., v ramci hodnoceni dopad( regulace (RIA).

V pfipadé zverejnéni prvnich dataset( se vyhodnocovala tato rizika:

R1.  Zverejnénidat v rozporu se zakonem;

R2. Poruseni ochrany obchodniho tajemstvi;
R3. Poruseni ochrany osobnich udajq;

R4.  Zverejnéni nevhodnych dat ¢i informaci;

R5. Dezinterpretace dat;

R6.  Absence konzumentu dat;

R7. Prekryvani dat;

R8.  OhroZeni bezpecnosti statu /majetku /osob.

Pro ucel této analyzy, zamérené toliko na otdazky rizik z hlediska bezpecnosti, by pfipadalo
v Uvahu riziko R8.

a) Obtize navrhu

Takova pravni Uprava ma vsak zdsadni nevyhodu. Sama o sobé by totiz nepredstavovala
specificky divod odepreni informace, pouze by ukladala ,zvlastni opatrnost” pfi posouzeni,
zda poskytovanou informaci anebo jeji ¢ast nepodradit pod néktery hmotné-pravni diivod
ochrany informaci. V dané souvislosti by pravdépodobné jedinym takovym divodem byl § 11
odst. 1 pism. a) (informace se se vztahuje vyluc¢né k vnitinim pokynim). Ve vysledku by tedy
navrzené ustanoveni bylo pouze zvlastnim upozornénim, aby se u urcité informace dakladnéji
provéfily souvislosti. Takové pravni ustanoveni se vSak jevi jako zcela nadbyteéné
a potencidlné rizikové, protoze by tak vznikly dvé kategorie chranénych informaci — jedna se
zvySenou povinnosti povinného subjektu zvazit souvislosti jeji ochrany, a druha (napf. véetné
utajovanych informaci ¢i osobnich Udaji), kde by paradoxné takova povinnost nebyla
zdlraznéna. Odpovédnost za pfipadné selhani pti spravném urceni, zda informaci poskytnout
¢i nikoliv, by byla nejasna.

Dalsim negativem by bylo predpokladatelné naduzivani a s nim spojend administrativni
narocnost, protoze preventivné by u kazdé informace, u niz by nebylo mozné vyloucit jakékoliv
riziko (coz skoro nikdy nelze), puvodci vyznacovali uvedené upozornéni, aby se tak zbavili
pripadné zodpovédnosti.
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Proto vySe popsané pripadné ustanoveni, oznacujici zvysené riziko pfi poskytnuti informace,
nelze doporudit.

Oldrich Kuzilek
poradce pro otevrenost verejné spravy

Praha, prosinec 2016
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