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Stanovisko OBP k aplikaci ustanoveni § 7b trestniho Fadu

Obecna vychodiska

Clanek 16 Umluvy o pogitacové kriminalité ze dne 23. listopadu 2001 (vyhlasené
pod €. 104/2013 Sb. m. s, dale jen ,Budapestska umluva®) uklada smluvnim statim
povinnost pfijmout legislativni a jind opatfeni, ktera budou nezbytna ktomu,
aby umoznila svym pfislusnym organim pfikazat anebo obdobné zajistit urychlené
uchovavani specifickych pocitatovych dat, v€etné provoznich dat, ktera byla uloZena
prostfednictvim  pocitaového systému, zejména pokud existuji ddvody
pro presvédCeni, Ze tato pocCitaCova data jsou zviadté ohroZena ztratou
nebo pozménénim. Stat ma mit moznost rovnéz spravci nebo jiné osobé,
ktera ma uchovat pocitaCova data, stanovit povinnost udrzovat tyto pfikazy v tajnosti
po dobu stanovenou svymi vnitrostatnimi pravnimi predpisy.

Je v8ak zasadni rozdil mezi uchovanim ve smyslu zakonzervovani dat (preservation)
a uchovanim ve smyslu zadrzovani (retention). Na to jasné poukazuje i vysvétlujici
zprava k Budapestské umluvé. Prestoze v bézném jazyku se rozdil stira, ve vztahu
k pocitaCovym datim je nutno odliSovat, kdy dochazi k uchovani — zakonzervovani
dat, tedy kuloZeni téch dat, které jiz existuji, s cilem uchranit je pfed zniCenim
Ci pozménénim, a zadrZeni dat (retention), tedy proces uloZeni vznikajicich dat.
Povinnost ulozeni (preservation) nema znamenat zadrzovani dat (retention).

Prikaz k zajiSténi dat dle § 7b trestniho radu

Ustanoveni Budapestské umluvy bylo do naseho pravniho rfadu implementovano
vloZzenim § 7b do zakona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad),
ve znéni pozdéjsich predpisu (dale jen ,tr. Fad®).

Uchovani dat na zakladé § 7b tr. fadu je predb&éznym opatienim, které organim
¢innym v trestnim fizeni poskytuje €as potfebny k naslednému zajisténi dat. Toto
predbézné opatfeni lze pouzit, je-li zapotiebi zabranit ztraté, zniCeni nebo
pozménéni dat dulezitych pro trestni fizeni, ktera jsou uloZena v pocitaovém




MINISTERSTVO VNITRA
CESKE REPUBLIKY

systému nebo na nosidi informaci’. Pfikaz k uchovani dat by mél byt uzit zejména
v pfipadé, lze-li pfedpokladat, Ze takova data jsou zvlast zranitelna/nachylna
ke ztraté nebo zméné.

Jak vyplyva z dikce uvedeného ustanoveni, jedna se o uchovani jiz existujicich dat,
§ 7b tr. fadu se nevztahuje na sbér a uchovani dat do budoucna a na pfistup
k aktualné prenaSenym datim. Pfi vyuziti § 7b tr. fadu tak dojde k uchovani
a nasledné k zajisténi dat k okamziku, kdy osoba uvedena data drzi nebo je ma
pod svoji kontrolou. Tim se zamezi manipulaci s daty (smazani, pozménéni atp.)
v mezidobi.

V zadném pfipadé nelze po adresatech pfikazu pozadovat, aby uchovavali data,
ktera v budoucnu teprve vzniknou, tedy aby uchovavali vSechna data, ktera budou
ulozena v poCitaCovém systému nebo na nosii informaci od okamziku vydani
pfikazu dle §7b tr. fadu do okamziku vydani povoleni k pouziti nékterého
ze zajiStovacich institutd. Ddvodem ktomuto postupu nemize byt ani to,
ze se k nékterym datim nebude pozdéji mozné dostat v disledku ¢asové prodlevy.
Zcela jednoznacné by se totiz jednalo o nezakonny postup.

Rovnéz plati, Ze ustanoveni nema byt uzivano preventivné tak, ze OCTR pfikaz vyda
a teprve nasledné vyhodnocuje, zda byl tento pfikaz viubec potfeba. Pro vydani
pfikazu dle § 7b tr. fadu musi organ Cinny v trestnim fizeni peclivé zvazovat skutkové
okolnosti, zejména pak posuzovat pfimérenost svého postupu pfi posuzovani doby,
po kterou maji byt data uchovavana, a jejich rozsahu. Pfi ur€ovani rozsahu dat,
ktera maji byt osobou, jeZz uvedena data drzi nebo je ma pod svoji kontrolou,
uchovana, je zapotiebi dbat principu pfiméfenosti tak, aby do prav osob,
jichz se takové ukony dotykaji, bylo zasazeno jen v nezbytné mife pro zajisténi ucelu
trestniho Fizeni. V pfipadé pfikazu k uchovani dat, jejichz vyzadanim je zasahovano
do listovniho tajemstvi nebo je zjiStovan obsah jinych pisemnosti a zaznamu
uchovavanych v soukromi za pouziti technickych prostfedkl (typicky se bude jednat
0 obsah e-mailové komunikace) je zapotiebi, aby zde organ ¢inny v trestnim fizeni
vedly konkrétni skutkové okolnosti k pfesvédCeni, Ze obsah komunikace
je nenahraditelny pro vySetfovani trestného Cinu.

V praxi bézné dochazi k situacim, kdy mezi podanim zadosti a povolenim urcitého
procesniho postupu, napf. sledovani podle § 158d odst. 3 tr. Fadu, ubéhne
i podstatna doba. Objevuje se otazka, zda Ize v takovych situacich — kdyZ ma byt
kupfikladu pomoci sledovani zjistovan obsah e-mailové komunikace - vyuzit také

' Co se rozumi poé&itaovym systémem & nosiéem informaci vysvétluje divodova zprava k zakonu
€. 287/2018 Sb., kterym se méni zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjSich predpis,
a nékteré dalSi zakony.
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postupu podle § 7b, vydat pfikaz k uchovani obsahu e-mailové schranky a nasledné
vyzadat povoleni podle § 158d odst. 3 tr. Fadu.

| vtakovychto pfipadech plati pravni uvahy naznacené vysSe, tj. bude zalezet
na konkrétnich skutkovych okolnostech daného pfipadu. Pokud zjisténé konkrétni
skutkové okolnosti vedou k zavéru, Ze se ve-mailové schrance s vysokou
pravdépodobnosti nachazi komunikace, ktera je dulezitd pro trestni Fizeni,
Ize takového postupu vyuZzit (nebezpedi ztraty nebo pozménéni dat bude v takovém
pripadé vzhledem k technickym okolnostem dano zfejmé vzdy). Konkrétni okolnosti
vedouci policejni organ kzavéru o nenahraditelnosti této jiz uskuteCnéné
komunikace pro trestni fizeni pak pfirozené musi byt sou€asti zdivodnéni jeho
Zadosti.

O jinou situaci se v8ak bude jednat v pfipadé, kdy ma byt pfedmétem sledovani
teprve budouci e-mailova komunikace (pfestoze bude vyuzit stejny procesni institut
§ 158d odst. 3 tr. fadu) a pfikaz podle § 7b tr. fadu by mél vést k jakémusi
.preklenuti® doby mezi zadosti a vydanim povoleni soudce. Vzhledem Kk vySe
popsanému charakteru tohoto ustanoveni (uchovani dat se mize vztahovat pouze
na data, ktera jiz existuji v okamziku vydani pfikazu, nikoli na data, ktera teprve
vzniknou) vlbec nelze takového cile dosahnout — pomérné nelogicky by doslo
k uchovani pravé vdany okamzik existujiciho obsahu e-mailové schranky,
komunikace probéhla v meziCase mezi podanim Zadosti a vydanim povoleni
by nebyla ,pokryta® a nasledné by dosSlo ke sledovani komunikace od vydani
povoleni. Kromé& toho by se jednalo o obchazeni zakona - zakonodarce
do samotného ustanoveni § 158d tr. fadu zaradil mechanismus postupu pro pfipady,
kdy véc nesnese odkladu. Z né&j vSak explicitné vyloudil pfipady podle odst. 3.
Nahrazovani vyslovné vylou€eného postupu vyuzitim ustanoveni § 7b tr. fadu
je tak tfeba hodnotit jako postup nezakonny.

K zavéru o tom, zda v dané situaci bude vyuziti § 7b tr. fadu postupem pfipustnym
Ci nepfipustnym bude vzdy rozhodujici hodnoceni konkrétnich skutkovych okolnosti
— jak je naznaCeno vySe — a zasadni bude i dostateCné uvedeni takovych okolnosti
v odlvodnéni jednotlivych uUkonU policejniho organu. Vzhledem k vyznamu
chranénych zajmu, které jsou témito instituty naruSovany, se nelze v zadném pripadé
spokoijit napf. pouze s obecnym poukazem na moznou dulezitost dat, ktera maiji byt
ziskana, pro probihajici trestni fizeni.

Obdobné je tfeba hodnotit vyuziti § 7b tr. fadu v kombinaci se zjiStovanim udaja
o uskutecnéném telekomunikaénim provozu podle § 88a tr. fadu. Zde jde o udaje,
jejichz vyuziti pro ucely trestniho fizeni je vyCerpavajicim zplsobem feSeno zvlastni
pravni upravou (§ 88a tr. fadu v kombinaci s § 97 zakona ¢€. 127/2005 Sb.,
o elektronickych komunikacich a provadécimi pravnimi pfedpisy), v€etné doby jejich
uchovavani u podnikateld poskytujicich telekomunikaéni sluzby. Je nepfipustné
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takovouto zvlastni upravu obchazet vyuzitim tohoto institutu. Rutinni uziti kombinace
institutd podle § 7b a § 88a trestniho fadu je nutné jednoznacné odmitnout,
v naprosto vyjime¢nych a konkrétnimi poznatky oduvodnénych pfipadech ji vSak
vyloucit zcela nelze.

Pfi stanovovani doby, po kterou maji byt data uchovavana Ci po kterou k nim ma byt
znemoznén pfistup, musi byt organ cinny v trestnim Ffizeni zdrzenlivy. Rozhodné
neni mozné prisvédcCit tomu, aby bylo ve vSech pfipadech uloZzeno data uchovavat
po maximalni dobu, tedy po dobu 90 dni. Dobu, po kterou maji byt data uchovavana
nebo po kterou k nim ma byt znemoznén pfistup, je nutné stanovit s pfihlédnutim
k dobé, vjaké je obvykle o obdobnych pfikazech soudcem Ci statnim zastupcem
rozhodovano. V pfipadé, ze by mélo dojit k uplynuti stanovené doby dfive, nez bylo
rozhodnuto o pfikazu k vyzadani uchovavanych dat, a hrozilo tedy smazani dat
dalezitych pro trestni fizeni, je samoziejmé& mozné tuto dobu prodlouzit, vzdy vSak
pouze tak, aby ve svém souhrnu nepfesahla maximalni dobu stanovenou
zakonodarcem, tedy 90 dni.

Vyzadani ulozenych dat

Od samotného prikazu dle § 7b tr. fadu je vSak tfeba odliSovat zpusob, jakym
si nasledné policie uchovana data vyzada, a to s ohledem na charakter téchto dat.
Plati, Ze navrh na vydani pfisluSného zajiStovaciho institutu je nezbytné podat
neprodlené po vydani pfikazu dle § 7b tr. fadu.

Organizace vydavani prikazi podle § 7b tr. fadu v policii

ZpUsob, jakym policie interné organizuje vyzadani a vydavani pfikazu podle § 7b tr.
fadu, a jejich nasledné doru€ovani adresatim, neni, pfisné vzato, primarné pravni
otazkou, ale otazkou organizacni. AvSak pfi védomi, ze chranéné dotené zajmy jsou
nejCastéji tytéz, jako ty, které jsou dotCeny pfi vyuziti § 88, § 88a ¢i § 158d tr. fadu,
stejné tak jde o obdobny okruh povinnych soukromych subjektt a také je tieba FeSit
podobné ustavni, zakonné i praktické otazky, se nabizi vyuziti analogického
mechanismu jako v pfipadé citovanych ,tradi¢nich® institutl. Mechanismus, kdy jsou
takovéto instituty vyuZivany cestou jediného servisniho uGtvaru (UZC), se dosud
v praxi osvedcil a ma i vyznamny interni kontrolni a preventivni aspekt a u¢inné brani
exceslim, coz jsou vazné divody pro jeho vyuziti i v pfipadé § 7b tr. fadu. Navic
takovéto feSeni ma potencial Setfit naklady (napf. zavedenim technickych standardu
vzajemné komunikace) a snizovat logistické obtize na strané povinnych
technologickych subjektu, ¢imz je samoziejmym naplnénim zakonného principu
minimalizace statnich zasahu, proto by mu méla byt dana pfednost.
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Zaveér

- prikaz k uchovani dat podle § 7b tr. fadu lze vyuzivat pouze viici jiz existujicim
datiim, je nepripustné zadat uchovani dat, ktera teprve vzniknou

- prikaz musi byt vzdy dostatecné odlvodnén konkrétnimi skutkovymi
okolnostmi, je nepfripustné vydavat jej ,,preventivné“ s obecnym odtivodnénim

- prikazem nelze prekonavat praktické problémy (doba do vydani soudniho
povoleni), ani obchazet uziti specialnich ustanoveni trestniho radu, potrebnost
pfikazu se vzdy odviji od konkrétnich skutkovych okolnosti, z nichz musi
vyplyvat potirebnost uchovani konkrétnich dat pro konkrétni trestni rizeni
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