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Jak lépe zabezpecit aplikace
WhatsApp, Signal a Threema?
... Chrante vas telefon i aplikaci!

o zamezte pristup - pro odemceni nastavte silny PIN/heslo Ci biometrické udaje (otisk prstu, scan

obliCeje) A
« zabraiite ¢teni zprav na zaméeném zarizeni ,
L. P L oL o @ Nastaveni — Oznameni — Nahledy - Pii odemceni
e nepripojujte se k neznamym/verejnym Wi-Fi, i@ Nastaveni - vyhledejte Ozndmeni na zamykaci obrazovce
v pfipadé nutnosti pouzivejte VPN a vypnéte/zakaZte zobrazovani obsahu)

.

App Store / Obchod Play & Nastaveni ~ vyhledejte o aktualizujte — opravy chyb a zranitelnosti, kterych by

aplikaci - dostupna nova verze, aktualizujte mohli Gto&nici vyuiit
y zamek aplikace — zamezi pristupu pfi odemceném
@& Nastaveni - Soukromi ~ Zamek aplikace telefonu

L1 Nastaveni -~ Soukromi — Zamek displeje o kontrolujte pripojena zarizeni (odhlasujte nezname)

O WA e el e S « kontrolujte zalohy - pokud zalohy chatti nejsou
chranény heslem, mize se k nim dostat kdokoliv

Nastaveni - Chaty - Zalohovani chatd - zapnéte
Koncové Sifrovani zaloh a nastavte heslo

ﬂ & nelze; lﬁlE» Nastaveni - Chaty - Zalohy chatt

B :- Zélohy — zapnéte Threema Safe a nastavte heslo

Nastaveni ~ Ucet -~ Dvoufazové ovéfeni -~ zapnéte
. . vy o . a nastavte si 6mistny PIN

‘ dVOUfav_one_ OV’evI"(-".‘I'"’II ) Zap_rar" tomu, aby _nekdo ) Profil/s ~ Nastaveni — Ucet ~ Zménit vas PIN -

mohl pfihlasit vas ucet na jiném telefonu, i kdyby nastavte si alespofl 4mistny PIN

ziskal vase telefonni cislo [E): - Nastaveni ~ Zabezpeceni -~ Nastavit PIN

QR kod pro pfidani kontaktu (Ci ovéreni) najdete na vasem profilu: é\

(©) Nastaveni - QR kad; [ Profil - Moje Threema D a QR ko « ovéFujte kontakty - nekomunikujte s cizimi
nebo pro overeni:

(@ Vyberte konverzaci s dotycnou/ym - Sifrovéani — stranka s vasim Cisly; opravdu komunikujete s tim, s kym si
QR kodem a dlouhym Eislem, pro ovéeni dotyéné/ho Skenovat kod myslite? - napiSte/zavolejte mu/ji na jiné
{1 Vyberte konverzaci - kliknéte na jméno - Zobrazit bezpecnostni . . oy ..
cislo - stranka s vas$im QR kédem a dlouhym ¢&islem, pro ovéreni platforme, zeptejte seé a overUJte pri
dotyéné/ho Klepnéte pro skenovani osobnim setkani

E Profil -~ Naskenovat/Skenovat ID

Dalsi tipy?
» neotvirejte neznamé/podezrelé odkazy, nestahujte prilohy a neoficialni aplikace
¢ neposilejte citliva data nesifrovanymi cestami, nebo cizim osobam
o ovérujte neCekané pozadavky/ukoly
o oddélte pracovni a soukromé ucty




