
zamezte přístup ⟶ pro odemčení nastavte silný PIN/heslo či biometrické údaje (otisk prstu, scan
obličeje)
zabraňte čtení zpráv na zamčeném zařízení
nepřipojujte se k neznámým/veřejným Wi-Fi, 

      v případě nutnosti používejte VPN

aktualizujte ⟶ opravy chyb a zranitelností, kterých by
mohli útočníci využít
zámek aplikace ⟶ zamezí přístupu při odemčeném
telefonu
kontrolujte připojená zařízení (odhlašujte neznámé)
kontrolujte zálohy - pokud zálohy chatů nejsou 

      chráněny heslem, může se k nim dostat kdokoliv

App Store / Obchod Play či Nastavení ⟶ vyhledejte
aplikaci ⟶ dostupná nová verze, aktualizujte

Jak na to?

     Nastavení ⟶ Soukromí ⟶ Zámek aplikace
     Nastavení ⟶ Soukromí ⟶  Zámek displeje 
     Nastavení ⟶ Zabezpečení ⟶ Zámek aplikace

Jak na to?

     Nastavení ⟶ Oznámení ⟶ Náhledy ⟶ Při odemčení
     Nastavení ⟶ vyhledejte Oznámení na zamykací obrazovce
a vypněte/zakažte zobrazování obsahu)

Jak na to?

      Nastavení ⟶ Účet ⟶ Dvoufázové ověření ⟶ zapněte
a nastavte si 6místný PIN
      Profil/  ⟶ Nastavení ⟶  Účet ⟶ Změnit váš PIN ⟶
nastavte si alespoň 4místný PIN
        ⟶ Nastavení ⟶  Zabezpečení ⟶ Nastavit PIN

Jak na to?

      Nastavení ⟶ Chaty ⟶ Zálohování chatů ⟶ zapněte    
 Koncové šifrovaní záloh a nastavte heslo
          nelze;      ⟶ Nastavení ⟶  Chaty ⟶ Zálohy chatů
        ⟶ Zálohy ⟶ zapněte Threema Safe a nastavte heslo

Jak na to?

Jak lépe zabezpečit aplikace
WhatsApp, Signal a Threema?
... Chraňte váš telefon i aplikaci!

Jak na to?

QR kód pro přidání kontaktu (či ověření) najdete na vašem profilu:
      Nastavení ⟶ QR kód;       Profil ⟶ Moje Threema ID a QR kód 
nebo pro ověření:      
      Vyberte konverzaci s dotyčnou/ým ⟶ Šifrování ⟶ stránka s vaším
QR kódem a dlouhým číslem, pro ověření dotyčné/ho Skenovat kód
      Vyberte konverzaci ⟶ klikněte na jméno ⟶ Zobrazit bezpečnostní
číslo ⟶ stránka s vaším QR kódem a dlouhým číslem, pro ověření
dotyčné/ho Klepněte pro skenování
      Profil ⟶ Naskenovat/Skenovat ID

dvoufázové ověření - zabrání tomu, aby někdo
      mohl přihlásit váš účet na jiném telefonu, i kdyby 
      získal vaše telefonní číslo

ověřujte kontakty - nekomunikujte s cizími
čísly; opravdu komunikujete s tím, s kým si
myslíte? ⟶ napište/zavolejte mu/jí na jiné
platformě, zeptejte se a ověřujte při
osobním setkání

Další tipy?
neotvírejte neznámé/podezřelé odkazy, nestahujte přílohy a neoficiální aplikace
neposílejte citlivá data nešifrovanými cestami, nebo cizím osobám
ověřujte nečekané požadavky/úkoly
oddělte pracovní a soukromé účty

Samostatné oddělení kybernetické bezpečnosti
Ministerstvo vnitra


