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Zakon
. 246/2025 Sb.,
o kybernetické
bezpecnosti

Ndarodni arad
pro kybernetickou
a informacni bezpecnost

Uéinnost od 1. listopadu 2025
9 provadécich pravnich predpisu
stovky jednani
3 roky, 8 mésiclt a 9 dni
(od pripravy po ucinnost)



Ohlédnuti za zajimavymi momenty roku 2025

e Zakon byl schvalen ve snémovné, uc¢innost od 1.11.2025 « Pripominky k zakonu i vyhlaskam byly v nékterych
o Piitomno: 166 (2014) x 165 (2025) — z toho pro navrh: 161 Pfipadech stejné od nékterych ufadi a soukromeho

(2014) x 159 (2025), proti ndvrhu: 0 (2014) x 0 (2025) sektoru (v¢. preklepu®©)
o Nepfihldden, omluven, zdrZel se: 39 (2014) x 41 (2025) * U vyhlasek udéleny vyjimky z RIA, ndsledné pak nebyly
e Zakon v Poslanecké snémovné stravil celkem 9 mésica  UYZhany

(od 25. &ervence 2024 do 13. kvétna 2025). « NUKIB navrhoval do vyhlasky o regulovanych sluzbach
napf. vyjimku pro charity poskytujici zdravotnicke sluzby

e Senat schvalil zakon 66 hlasy pro, 1 proti y L " , vy
ypro, 2 p * Neprosla novela spravniho rfadu — neni umoznéno

Uradu vlady, Informacni systém PSP, systém na Senatni pak téZko digitalizuje) — solidni komplikace pfipravy
tisky, proces ve Shirce zakonu, E-sbirka) novych systémd i

* Redlné byl na stole navrh, aby vSechny vyhlasky vydavala
vlada jako nafizeni

* Realné byl na stole navrh, aby vyhlasky byly vydavany ve
spolugesci s 11 dalSimi ministerstvy

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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Ekosystém NZKB — provadéci predpisy

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Nafrizenivlady o
nepominutelnych funkcich (BDR)

Nafrizenivlady o
strategicky vyznamnych
sluzbach (BDR)

Vyhlaska vstupnich kritériich do
katalogu cloud comp.
(upravena vyhlaska ¢é. 316/2021 Sb.)

Vyhlaska o bezp. arovnich cloud
computingu
(upravena vyhlaska ¢. 315/2021 Sbh.)

Vyhlaska o bezp. pravidlech cloud
computingu
(upravena vyhlaska ¢. 190/2023 Sh.)




Koho se to tyka?

Narodni Urad pro kybernetickou a informacni bezpecénost, TLP: CLEAR 5



Koho se regulace tyka?

Regulovanou sluzbou je

e sluzba naplnujici podminky pro registraci (podle § 4) = alespon jedno ,kritérium pro identifikaci”
regulované sluzby podle vyhlasky o regulovanych sluzbach

= samoidentifikace

nebo

* sluzba naplfiujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim NUKIB na zakladé
kritéria pro urceni regulované sluzby.

= urceniregulatorem

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 6



Kritétirum sluzby (regulovana odvétvi)

Verejna sprava

Energetika — Elektfina

Energetika — Ropa a ropné produkty
Energetika — Zemni plyn

Energetika — Teplarenstvi
Energetika — Vodik

Vyrobni prdamysl

Potravinarsky primysl

Chemicky pramysl

Vodni hospodarstvi
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Odpadové hospodarstvi
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Letecka doprava

Drazni doprava

Vodni doprava

Silniéni doprava

Digitalni infrastruktura a sluzby
Financni trh

Zdravotnictvi

Véda, vyzkum a vzdélavani
Postovni a kuryrni sluzby
Obranny pramysl

Vesmirny pramysl



Vyhlaska o regulovanych sluzbach — kde jste vy?

1. Vefejna sprava

Regulovana sluzba

Podminky vyznamnosti poskytovatele regulované sluzby a
jeho rezim

I. Poskytovatelem regulované sluzby v reZimu vySsich povinnosti
je

a) ustfedni organ statni spravy,

b) jiny spravni tfad s celostatni plsobnosti neuvedeny v pismeni
a),
c) ustredi, generalni nebo ustfedni inspektorat, generalni nebo
ustfedni feditelstvi nebo obdobna souéast spravniho Gfadu,
kterym jsou podrizeny soucasti spravniho Gradu s krajskou,
okresni nebo jinou Uzemni plsobnosti,

d) Kancelar prezidenta republiky,

e) Kancelaf Senatu,

f) Kancelar Poslanecké snémovny,

g) Ceska narodni banka,

h) Policejni prezidium Ceské republiky®),

i) krajské feditelstvi Policie Ceské republiky®),

j) utvar Policie Ceské republiky s celostatni piisobnosti®), ktery
zajistuje specialni policejni ¢innosti v oblasti odhalovani nelegdini
migrace, letecké sluzby, pyrotechnické sluzby, kriminalistickych
expertiz, ochrany ustavnich initel Ceské republiky, dalSich
uréenych osob a chranénych objektli nebo boje proti

1.1 Vykon svérenych pravomoci organizovanému zloéinu, terorismu a kybernetické kriminalité,

k) Generalni inspekce bezpeénostnich sbort,

1) soucast Hasicského zachranného sboru Ceské republiky podle
§ 5 pism. a) aZ c) zakona o hasiéském zachranném sboru?),

m) Kancelaf vefejného ochrance prav a ochrance prav déti,

n) Nejvyssi kontrolni Grad,

0) Urad pro zastupovani statu ve vécech majetkovych,

p) Spréva uloZist radioaktivnich odpadu,

q) Ustavni soud,

Sluzba

s) kraj, nebo )
mésto Praha.

ované sluZby v reZzimu niZ8ich povinnosti
je

a) spravni urad nebo jeho soucast s krajskou, okresni nebo jinou
tzemni pusobnosti,

b) profesni komora®),

c) vysoka Skola, _

d) Akademie véd Ceské republiky, 8
e) obec s rozéifenou plsobnosti, nebo
f) méstska cast Praha 1 aZ Praha 22.




Podminky vyznamnosti - velikost podniku

Doporuceni Komise 2003/361/ES z 6. kvétna 2003

\NUKIB @
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Zvlastni ustanoveni o urcovani velikosti podniku

nZKB § 7 Zvlastni ustanoveni o uréovani velikosti podniku

Odchylné od pravidel doporuceni Komise 2003/361/ES pro ucely tohoto zakona plati, ze

a) ¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni, /nescitaji se verejné subjekty — obce, kraje/

b) za podnik se nepova?uji organizaéni sloZky statu, Uzemni samospravné celky a Ceskd ndrodni banka,

c) za partnersky nebo propojeny podnik se nepovazuji osoby, jejichz technicka aktiva jsou zcela oddélena

od technickych aktiv, ktera pouziva posuzovana osoba pri poskytovani regulované sluzby, a

d) pro uréovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdélavani, ktery neni
podnikem, se pravidla pro urcovani velikosti podniku podle doporuceni Komise 2003/361/ES, vcetné

specialnich pravidel upravenych timto zakonem, pouziji obdobné.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 10



Uréeni ze strany NUKIB

§ 5nZKB

Podminky pro registraci regulované sluzby jsou ddle splnény v pfipadé, ze

a) jdeosluzbu podle § 4 odst. 1 pism. a) a

1. jeji poskytovatel je jedinym poskytovatelem této sluiby v Ceské republice a tato sluiba je zdsadni pro zabezpeleni ddleZitych spoleenskych
nebo ekonomickych &innosti nebo pro bezpeénost v Ceské republice,

2. narudeni této sluzby by mohlo mit vyznamny dopad na bezpeénost Ceské republiky, vnitini pofadek nebo Zivot a zdravi,

3. naruSeni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v odvétvich, kde by takové naruseni mohlo mit preshrani¢ni dopad,
nebo
4. jeji poskytovatel je kvlli svému specifickému vyznamu na regiondlni nebo celostatni Urovni zadsadni pro konkrétni odvétvi, ve kterém pusobi, nebo
typ sluzby, kterou poskytuje anebo pro jind vzajemné propojend odvétvi v Ceské republice,
b) jde o sluzbu, jejiz narueni mize zplsobit zavaZny zasah do Zivota vice neZ 125 000 osob, a to prostfednictvim ohroZeni bezpeénosti Ceské republiky,
vnitfniho poradku, Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostredi,

c) jde o sluzbu, jejiz naruseni mlze zpUsobit zavainy zasah do schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v rezimu vyssich povinnosti,
nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho predpisu upravujiciho krizové fizeni a kritickou infrastrukturu;
v takovém pripadé je regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury uréenému u tohoto subjektu.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 11



Regulovana sluzba a jeji rezim

Regulovana sluzba

Podminky pro Podminky pro
registraci registraci-uréeni
Samoidentifikace Registrace od
organizaci NUKIB

# Vidy vy$si

Vysledny rezim v organizaci odpovida

Ve

Vyssi Nizsi

nejvysSimu dosazenému rezimu sluzby

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



Strategicky vyznamna sluzba — specialita vyssiho rezimu

Vyhlaska o regulovanych sluzbach

§5

Regulované sluzby spliujici podminky strategicky vyznamné sluzby

(1) Strategicky vyznamnou sluzbou v odvétvi vefejna sprava je
a) vykon svéfenych pravomoci vykonavany orgdnem nebo osobou uvedenou v pfiloze k této vyhlasce v odvétvi 1. Verfejna sprava, sluzby 1.1. Vykon svéfenych pravomoci, bod
I. pism. a) aZ k).
(2) Strategicky vyznamnou sluzbou v odvétvi energetika je
a) vyroba elektfiny v rdmci vyrobny s celkovym instalovanym elektrickym vykonem nejméné 100 MW vykondvana drZitelem licence na vyrobu elekttiny podle energetického
zakona,
b)

provoz pifenosové soustavy elektriny vykonavany drzitelem licence na prenos elekttiny podle energetického zakon,
c)

provoz distribu¢ni soustavy elektfiny v rdmci celé distribucni soustavy elektfiny s pfenosovou kapacitou nejméné 220 MW vykondvany drzitelem licence na distribuci
elektfiny podle energetického zédkona,

Pro tyto sluzby plati jesté mechanismus bezpecnosti dodavatelského retézce a zajisténi dostupnosti

Nebudou definovdny ve vyhldsce ale v narizeni viady

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 13



Co subjekty zfizovaneé kraji?

Subjekty zfizované kraji nejsou
automaticky v regulaci jen
proto, ze je zfizuje kraj.

Pokud ale vykonavaji sami
nékterou ze sluzeb ve vyhlasce,
pak sama tato organizace musi
posoudit, zda nenaplni kritéria.

Zaméstnanci a obrat kraje se
nebude pfipocitavat v ramci

sCitani velikosti.

Odhadovana zajmova odveétvi:

Zdravotnictvi, doprava, digitalni

infrastruktura

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | nife a splfivjici podminku ,velky podnik” dle doporueni Komise (EU) 2003/361/EC budou

regulovany vidy v refimu ,essential”.

ENERGETIKA

Provozovatelé distribuéni a pl‘enosové sous!avv wvyrobci
1—1 a prodejci elektrické ie, r izatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluibu dalkového vytdpéni nebo
chlazeni.

Provozovatelé ropovodd, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a pfenosovych zafizeni,
astredni sprévci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladiovani plynu.

© €3 E = [

lé vvruhv a pfepravy vodiku.
Doposud viak neni ir do ¢eského p
fadu.
DOPRAVA

Komeréni lete&ti dopravci, fidici organy letist a subjekty
RS0y provozujici pomocnd zafizeni v ramci letidf, provozovatelé
kontroly fizeni provozu.

g

vefejné pfistupné vietky a dopravce provozujici na téchto

— Provozovatel drdhy celostitni nebo regiondlni anebo
X
drahdch drazni dopravu.

frn,  Predmétné pFedpisy se vztahuji na ndmofni pfistavy a pro
Y—=2/ Ceskou republiku tedy nejsou relevantni.

Silni&ni orgdny odpovédné za planovani, kontrolu a spravu
% silnic  spadajicich do jejich uzemni plsobnosti,
poskytovatelé sluzeb ITS.
BANKOVNICTVIi

O )
_ Sektor bankovnictvi je regulovan nafizenim DORA.
1l

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhii je
= nai’nzemm DORA.
ZDRAvomlcrvl'
Poskytovatelé zdravotni péée (nemocnice a dalSi), subjekty

regulovan

provadéjici vyzkum a vyvoj lé€ivych vyrobkl a pfipravki,
1) vyrobci zdkladnich farmaceutickych pfipravkd.

PITNA VODA

Dodavatelé a distributofi vody uréené k lidské spotfebé,
aviak kromé téch, pro které je to vedlejsi €innost k jejich
hlavni Einnosti zabyvajici se distribuci jinych komodit
a zboti.

ODPADNI VODA
Subjekty shmmazdu;lcn, vypoustéjici nebo upravujici
nebo primysiové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jednd pouze o vedlejsi
€innost k jejich hlavni €innosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzli internetu (IXP), cloud
oS computingu, datového centra, sluzeb vytvafejicich divéru,
~=—_elektronickych komunikaci, CDN sluZeb, registrd TLD, sluzeb
Ll B systému  doménowjch jmen (DNS), s  vyjimkou
poskytovatell root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB
@@ Poskytovatelé fizenych ICT sluieb a poskytovatelé fizenych
Bﬁx‘ ICT bezpeénostnich slufeb. Subjekty, pro zdkazniky
@)

7 provozujici & sprawujici ICT sluiby a nastroje, typicky na
zdkladé smlouvy o Urovni sluZeb (SLA).

VEREJNA SPRAVA

Ustfedni organy statni spravy, vefejna sprava na regiondini
drovni, soudy a stitni zastupitelstvi a daldi instituce
vyznamné pro chod statu.

VESMIR

a V Ceské republice nejsou umit #4dné subjekty
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

swti UVEDENE V PRILOZE Il

Si kytujici sluzby v pfiloze | a splfiujici podminku

sti’ednl podnlk" a subjekty poskytujici sluzby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovény v rezimu
«mportant” (niZdi ndroky z hlediska bezpefnostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY
qB Suhjektv. poskytujici poStovni sluiby, tzn. vybér, tfidéni,

prep a dodani pos ich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI

kytujici  sluibu i s odpady, tzn.

zai‘fzem urtené pro nakladani s odpady, obchodnici,

zprostfedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,

kromé téch, pro které nakladdani s odpady neni jejich hlavni
ekonomlckou €innosti.

CHEMICKY PRUMYSL
o& Subjekty, poskytujici sluzby v chemickém primyslu,

o tzn. wyrobci, distributofi, vietné maloobchodnika, ktery
skladuje a uvddi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

které se zabyvaji velkoobchodni

dfské subj
lnjil] distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych

& ’c prostfedkd, poéitacy, elektronickych a optickych pfistroji,

\ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel

(kromé motocykld), piivésh a navésd, ostatnich dopravnich
prostfedki a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trZisf, internetovych vyhledavaéa,
platforem sluzeb socialnich siti.

VYZKUM
g Vyzkumné organizace, s vyjimkou vzdélavacich instituci,

jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experil alni vyvoj s ohled
vyzkumu pro komercni ucely.

na vyuziti vysledkd tohoto
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Co regulace prinasi?

Narodni Urad pro kybernetickou a informacni bezpecénost, TLP: CLEAR 15



Hlavni povinnosti vyplyvajici ze zakona

V pripadé vSech poskytovatelli regulované sluzby

0. Ohlasit regulovanou sluzbu

l. Hlasit kontaktni udaje

I. Stanovit rozsah fizeni kybernetické bezpecnosti
lll.  Zavadét bezpecnostni opatreni

IV.  Hlasit kybernetické bezpecnostni incidenty

V. Informovat uZivatele o incidentech a hrozbach

VI.  Zavadét protiopatfeni vydana NUKIB
V pripadé téch, kteri jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

VII.  Mechanismus provérovani bezpecnosti dodavatelského retézce

VIIl. Zajisténi dostupnosti strategicky vyznamné sluzby

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 16



0. Ohlaseni sluzby

* Ohlaseni regulované sluzby je povinnost poskytovatele (samoidentifikace)
o Vyhradné prostfednictvim Portalu NUKIB
o Nasledné bude vydano rozhodnuti o registraci (pocitani lhut)

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 17



Portal NUKIB

EOUE;II-BAL Zakon o kybernetické bezpeénosti

Chci vyridit
Sprava regulovanych sluzeb

Ohlaseni regulované sluzby

e
:/ Ohlaseni splnéni podminek pro registraci podle § 6 zdkona
) o kybernetické bezpecnosti.

Zadost o zruSeni registrace regulované sluzby

Zadost o zruseni registrace podle § 10 zdkona o
kybernetické bezpecnosti.

Prehled ohlasenych sluzeb

Zobrazeni prehledu dosud nahldsenych regulovanych
sluzeb u dané organizace.

[<]
2]
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NIS2

@

Informachni servis EN

Hlaseni idaja k regulované sluzbé

Hlaseni kontaktnich a dopliujicich Gdaji podle § 11
zakona o kybernetické bezpecnosti.

Ohlaseni zmény regulované sluzby

Zmeéna nahlasenych udaji vychazejici z formulare Ohlaseni
regulované sluzby.

Prihlasit se




|. HIaseni kontaktnich udaju

* Cilemje
o zprehlednéni vztahu mezi tfradem a povinnou osobou (regulované sluzby, rezim,...)
o nastaveni pfimé komunikacni linky mezi Uradem a povinnou osobou

« HI&eni ma probihat skrze Portal NUKIB (Portal NUKIB (gov.cz))
»  Co se hlasi upraveno vyhlaékou o portalu NUKIB
o Upravuje jak se pres systém bude resit

= Registrace poskytovatele regulované sluzby a souvisejici zmény
= Povéfovani osob aby mohly jednat s NUKIB

= Hlaseni kontaktnich a dalSich udaju

= Hlaseni incidentu

= HIlaseni provedeni protiopatreni

= Hlaseni provedeni ndapravnych opatreni

= \lymaz regulované osoby z registru

= HI&deni informaci o dodavatelich (BDR)
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Il. Stanoveni rozsahu fizeni kybernetické bezpecCnosti

Obecné vzdy plati — pokud chcete néco skutecné ridit, musite védét, ze to mate!

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.

= stanoveny rozsah

Postup:

Za UcCelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

a) urci vSechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

c) u primarnich aktiv podle pismene b) urci podpirna aktiva.

V ramci stanoveného rozsahu jsou pak plnény povinnosti ze zakona.

Fikce stanoveni rozsahu = pokud/dokud rozsah neni stanoven ma se za to, Ze je rozsahem cela organizace.

Aktivum = fyzicky nebo digitdlni prostredek, osoba nebo Cinnost souvisejici se zpracovavdnim informaci a dat v elektronické podobé
Primdrni aktivum = aktivum v podobé zpracovdvané informace nebo poskytované sluzby
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Vymezeni rozsahu rizeni bezpecnosti informaci: vykon svérenych pravomoci

Pfenesena pusobnost kraje Samostatna plusobnost kraje

e Evidence obyvatel e Sprava vlastniho majetku

e Matrika e \/yfizovani petic a stiznosti

e VVidimace a legalizace e \/yhlasovani krajského referenda

e Poskytovani informace e Poskytovani dotaci

e Krizové fizeni e Poskytovani informaci

e Prestupky e /fizovani prispévkovych organizaci

e Statni obCanstvi e \/ydavani obecné zavaznych
vyhlasek

e Navrhovani zakont Poslanecké
shémovneé
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Vymezeni rozsahu rizeni bezpecnosti informaci: Kraj

* Kraj muze vykonavat agendy v prenesené plsobnosti prostfednictvim pristupu do
systémU Fizenych centralné -> za jejich zajisténi by mél byt zodpovédny UOSS
* Kraje zabezpecuji ty systémy, kterymi disponuji -> uzsi rozsah aktiv, na ktera budou

zavadéna opatreni

Spisova sluzba Elektronicka posta Uredni deska Ekonomicky systém

"

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 22



Ill. Bezpecnostni opatreni - zakladni vychodiska

Zakladni princip — pfimérenost
« NizSi rezim - zavede a provadi primérena bezpecnostni opatieni
« Vyssi rezim - na zdkladé cilt, bezpecnostnich potreb a fizeni rizik zavede primérena bezpecnostni
opatreni

Bezpecnostni opatreni pro nizsi rezim
«  Minimum — 8 stran, 15 paragrafa.
« Povinnd osoba neprovadi hodnoceni rizik ve smyslu soucasného znéni vyhlasky
o kybernetické bezpecnosti.
« Pokud nékteré nemUze zavést — radné zdlvodni a pfijme jiné vhodné bezpecnostni opatreni.

Bezpecnostni opatreni pro vyssi rezim
« Povinnosti vychazeji ze stavajici vyhlasky o kybernetické bezpecnosti.
« Zavedeni systému fizeni bezpecnosti informaci.
« Postaveno na standardu ISO 27001.
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Ill. Bezpecnostni opatreni

Pro PRS v rezimu vyssich povinnosti

Pro PRS v rezimu nizcich povinnosti

Organizacni opatieni

a) systém fizeni bezpecnosti informaci,

b) povinnosti vrcholného vedeni,

c) bezpecnostni role,

d) fizeni bezpecénostni politiky a bezpec¢nostni
dokumentace,

e) rizeni aktiv,

f) ftizenirizik,

g) fizeni dodavatelq,

h) bezpecnost lidskych zdroja,

i) Ttizenizmén,

j) akvizice, vyvoj a udrzba,

k) Ftizeni pfistupu,

[) zvladani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpecnostnich
incidentd,

m) fizeni kontinuity ¢innosti a

n) audit kybernetické bezpecénosti

Technickymi opatfeni

a) fyzicka bezpecnost,

b) bezpecnost komunikacnich siti,

c) sprava a ovérovani identit,

d) fizeni pfistupovych opravnéni,

e) detekce kybernetickych bezpecnostnich
udalosti,

f) zaznamendvani bezpecnostnich a
relevantnich provoznich uddlosti,

g) vyhodnocovani kybernetickych
bezpecnostnich udalosti,

h) aplikacni bezpecnost,

i) kryptografické algoritmy,

j) zajistovani dostupnosti regulované sluzby a

k) zabezpecdeni pramyslovych, fidicich a
obdobnych specifickych technickych aktiv.

Organizacni a technicka opatreni

a)
b)
c)
d)
e)
f)
8)
h)
i)

j)

k)
1)

systém zajistovani minimalni kybernetické bezpecnosti,
pozadavky na vrcholné vedeni,

fizeni aktiv,

fizeni rizik,

bezpecnost lidskych zdroju,

fizeni kontinuity ¢innosti,

fizeni pFistupu,

fizeni identit a jejich opravnéni,

detekce a zaznamendvani kybernetickych
bezpecnostnich udalosti,

feseni kybernetickych bezpecnostnich incidentd,
bezpecnost komunikacnich siti,

aplika¢ni bezpecnost a

m) kryptografické algoritmy

,ha zakladé cilt systému fizeni bezpecnosti informaci, bezpecnostnich potreb a fizeni rizik zavede pfiméfena bezpecénostni opatreni ...

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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IV. HIaseni kybernetickych bezpecnostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen:

* HIasit NUKIB (Portal NUKIB)
* Hlasi vsechny kybernetické bezpecnostni incidenty Hlasim incidenty, které:
« Vyznamny dopad —do 24 hodin vyhodnoti NUKIB

* projevily ve stanoveném rozsahu

Hlaseni incidentu 0 .
e puvod v kybernetickém prostoru

Hlaseni incidentu dle pavodniho zakona Hlaseni incidentu ° n e I Ze VyI 0 u (‘f it u mySI n é ZaVi n é n I’

S0S SOS
|‘ HI&seni kybernetického bezpeénostniho incidentu podle |‘ Hlasen( kybernetického bezpeénostniho incidentu podle

puvodniho zakona &. 181/2014 Sb. § 15 zakona o kybernetické bezpecnosti.

Poskytovatel regulované sluzby v rezimu nizSich povinnosti je povinen:
* HIlasit Narodnimu CERT (Portal NUKIB)
e HIasi ty incidenty, které maji navic vyznamny dopad na poskytovani regulované sluzby
* Vyznamny dopad - vyhodnoti sam podle vyhlasky o bezpecnostnich opatrenich
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V. Informacni povinnost — incident a hrozba

Informacni povinnost — kyberneticky bezpecnostni incident

* Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytecného odkladu
uzivatelim regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem,
ktery by mohl negativné ovlivnit poskytovani této sluzby

« NUKIB mlze poskytovateli regulované sluzby uloZit povinnost nebo zakaz informovat uZivatele
regulované sluzby o tomto incidentu
Informacni povinnost — vyznamna hrozba
* Poskytovatel regulované sluzby je povinen informovat uzivatele regulované sluzby, ktery muze
byt ovlivnén vyznamnou hrozbou o krocich k minimalizaci dopadu hrozby
o je-lito vhodné a mozné, informuje také o této vyznamné hrozbé

* Vyznamna hrozba ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo
uzivatele regulované sluzby natolik, Ze zpUsobi zna¢nou Ujmu
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VI. Protiopatreni

Vystraha

* Informovani verejnosti o kybernetickém bezpecnostnim incidentu €i o porusovani povinnosti danych
timto zakonem.

Varovani

« NUKIB vyda varovani, dozvi-li se o zavazné hrozbé nebo zranitelnosti v oblasti KB

* Vstupuje do analyzy rizik (vyssi rezim povinnosti), moiné dobrovolné zohlednéni (nizsi rezim
povinnosti)

Reaktivni protiopatreni
* Ulozeni povinnosti poskytovateli regulované sluzby provést reaktivni protiopatreni
o kreSeniincidentu, k zabezpeceni aktiv pred incidentem, ke zvyseni bezpecnosti na zakladé incidentu

* Forma: spravni rozhodnuti nebo opatreni obecné povahy
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VII. Bezpecnost dodavatelského retézce

«  nova oblast, nevyplyva ze smérnice NIS2 ale z ndrodniho rozhodnuti
« plati pouze pro strategicky vyznamné sluzby
- organizace v ramci této povinnosti musi nahlasit dodavatele

«  budou provérovani dodavatelé do kritické ¢asti systému = aktiva s hodnotou 4 (kriticka), ktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

- stat provéri

«  NUKIB k tomu vyZaduje informace a souéinnost fady organt (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)
- vlada mlze vydat zdkaz dodavatele pouzit nebo upozornéni na riziko (je resitelné bezp. opatienim)
« lze udélit vyjimku (napt. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)

* kvyfazenijiz dodanych technologii nemusi dojit hned — pocitd se s prechodnymi lhGtami

- hlaseni dodavatel(l do 1 roku od urcéeni poskytovatele regulované sluzby

detail koho presné se to tyka - nafizeni vlady o strategicky vyznamnych sluzbach

jakych aktiv se to tyka - narizeni vlady o nepominutelnych ¢astech a téch s hodnocenim kriticka
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VIII. Zajisténi dostupnosti SVS

* Vychodiska:
O zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vSechna),
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,

O

O kvalita sluzby muze byt snizena — miru snizeni si definuje sam poskytovatel v BCM,
O Uroven sluzby mUiZe byt snizena — miru sniZeni si definuje sdm poskytovatel v BCM,
O

rozsah sluzby mlze je dle pfipominek subjektld nutno omezit/definovat, aby byla pravni jistota.

O kritické sluzby musime byt schopni zajistit alespori omezené z Ceské republiky, abychom byli pfipraveni na
mimoradné situace v zahranici.

* Prakticky to tedy znamen3, Ze:
o je potfeba byt schopen sluzbu poskytovat z Gzemi CR, tedy bez zajiténi sluzeb ze zahraniéi,

o zajisténi sluzby muze byt i mimo ICT, napf. nahradnim postupem fyzicky - pokud to splni stanoveny rozsah a
kvalitu.
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Sankce a napravna opatreni

* Pokuty
o poskytovatel regulované sluzby v rezimu nizsich povinnosti mize dostat maximalni pokutu ve
vySi 175 000 000 K¢ nebo 1,4 % z obratu (podle toho, co je vyssi).
o poskytovatel v rezimu vyssich povinnosti pak do vyse 250 000 000 K¢ nebo 2 % z obratu
(podle toho, co je vyssi).
e Jiné spravni tresty
o docasny zakaz vykonu funkce pro Clena statutarniho organu (vyssi rezim)
o pozastaveni platnosti certifikace (vyssi rezim)
* Napravna opatreni

Cilem zakona neni sankcionovat subjekty, ale prispét

k vy3si kybernetické bezpeénosti v Ceské republice.
* rUstincidentd, obchodni a finanéni dopady, spolecenska odpovédnost
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Co ted?
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Nejzasadnéjsi zmény pro kraje

Hlaseni incidentu

e /meéna orientace ze systému
na sluzbu

e Rozsah nutno stanovit, jinak
cela organizace

e Smernice NIS2 preferovala
celou organizaci - snaha
NUKIB o primérenost

Narodni Urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

e Prvotni hlasenivsech
incidentu s plvodem v
kyberprostoru, vyjma téch u
kterych lze vyloucCit umyslné
zavinéni

e Prvotni hlaseni do 24 hodin

e Lhaty nepodkroditelné:
pozadavek NIS2
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Ndarodni arad
pro kybernetickou
a informacni bezpecnost

do 30 dni od registrace

Ve Ve

innost zakona ucinnost 1. listopadu
2025

u hl&eni
kontaktnich udaju

do 60 dni od Ucinnosti pribézné ihned od registrace

ucinnost vthaSky ohlaseni registrace
o) regu|ovanvch regulovanych regulovanych
v 2 sluzeb sluzeb
sluzbach

stanoveni rozsahu

fizeni bezpecnosti
,,,,, do 1 roku od registrace

aéinnost 1. listopadu o e zavedeni
bezpecnostnich
2025 | opatfeni )
| =
_______________ hlaseni kyber.
| bezp. incidentl
Fr—————-——-—- I 7
Y <
protiopatfeni, R
informovani o do 1 roku od registrace
uZivateld,... : strategicky vyznamné sIu?_tgy”
- - — ihned od registrace hlsZeni kS
ucinnost narizeni viady | I dodavateld
o strategicky vyznamnych be}PE“Oﬁ";f
. i » vyznamnyc
d 1. listopadu 2025
od 1. listopadu sluzbach dodavek

dalsi povinnosti a prava ze zdkona — napf. hlaseni udajul tzv. registratory podle Hlavy lll zakona, vykon kontroly apod. }
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Jak se na zakon pripravit?

Prehled v organizaci

Aktualni stav KB

Urceni priorit

Zavadéni opatreni

Zasada primeérenosti:

Naklady na zavadéné
opatfeni by nemély
prevySovat naklady na
pfipadnou realizaci
kybernetického incidentu.
Nechci vSechno najednou,
postupné se zlepSuiji.

Prakticka pouzitelnost:

Sablonovitad dokumentace
nikdy nebude pouzivana a
nebude sedét mé organizaci
PFilis slozity systém nebudu
mit kapacitu udrzovat
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Kde najit dalsi informace?

Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikacni platforma tykajici se nového ZKB
* Podpulrné materialy
* Formulare

e Kalkulacka

e Otazky & odpoveédi



Dékuji za pozornost.

https://portal.nukib.gov.cz/

regulace@nukib.cz




