Novy zakon o kybernetické bezpecnosti — navod pro
feditele krajskych urad

Tento dokument neslouzi jako nahrada platnych pravnich predpist ani zavazny vyklad
prava. Dokument slouzi vyhradné jako doplikovy material k prezentaci, ktera probéhla na
poradé MV v usedlosti Spiritka dne 19. 11. 2025 v Praze.

ProC se vas to tyka

Od 1. 11. 2025 je ucinny novy zakon o kybernetické bezpecnosti (nZKB) a souvisejici
vyhlasky (zejména ¢€. 408/2025 Sb., o regulovanych sluzbach a ¢.409/2025 Sb.,
o bezpec€nostnich opatfenich poskytovatele regulované sluzby vrezimu vySSich
povinnosti).

Vyhlaska o regulovanych sluzbach fadi ,,kraj“ mezi poskytovatele regulované sluzby 1.1 -
Vykon svéfenych pravomoci v odvétvi vefejna sprava v rezimu vysSich povinnosti.

»Povinnou osobou* je kraj jako celek. Reditel KU je sou¢astivrcholového vedeni a v praxi
nese odpovédnost za to, Ze kraj zakonné povinnosti plni.

Krok 1 — Ohlageni regulované sluzby a komunikace s NUKIB

Ohlaseni regulované sluzby (8 6 nZKB)

Ohlaseni se podava pres Portal NUKIB a musi byt u¢inéno do 60 dnti ode dne, kdy kraj
splnil podminky pro registraci — u krajl se to prakticky kryje s datem uc¢innosti zdkona
(1.11.2025).

Jako feditel musite zajistit, Ze je urCena osoba, ktera ohlaSeni zpracuje a poda a Ze mate
interné potvrzeno, jaké Udaje o kraji a sluzbé se budou hldsit (ndzev, ICO, popis sluZeb,
kontakty atd.).

Povinna elektronicka komunikace

Vyhléska o Portalu NUKIB (8. 334/2025) stanovi, 7e veskera hlaseni (regulované sluzby,

incidenty, dalsi Gkony) probihaji primarné pres Portal NUKIB.

Reditel musi zajistit, Ze Ufad ma ziizené uéty, nastavené procesy, kdo a jak pres Portal
komunikuje.



Krok 2 — Governance a role vedeni

Vyhlaska &. 409/2025 d4va vrcholovému vedeni (tedy i fediteli KU) konkrétni Gkoly.

Pro feditele KU z toho plyne, Ze musi:

1.

Absolvovat prokazatelné Skoleni pro vrcholné vedeni (soucast bezpec€nosti
lidskych zdrojt podle § 10 vyhlasky ¢. 409/2025).

Zajistit stanoveni bezpecnostni politiky a cild ISMS, kompatibilnich se
strategickym smérovanim kraje.

' Am Fizeni bezpeé ii i U drfadu
Integrovat systém fizeni bezpecnosti informaci (ISMS) do proces rad
(bezpecnost neni ,,jen IT ale béZzna soucast fizeni agend, projektl a rozpoctu).

Zajistit zdroje — personalni, finan¢ni i Casové — potfebné pro provoz ISMS a plnéni
povinnosti.

Interné komunikovat vyznam kybernetické bezpecnosti, podporovat kulturu
bezpecnosti a ,,jit pfikladem“ (dodrZovat vlastni pravidla).

Podilet se na analyze dopad( a fizeni kontinuity, véetné testovani plan(
kontinuity a obnovy.

Ziidit vybor pro fizeni kybernetické bezpecnosti, urcit jeho ¢&leny (v€etné
manazera kybernetické bezpecnosti a alespori jednoho ¢lena vrcholného vedeni)
a zajistit jeho pravidelné zasedani a dokumentaci.

Formalneé urcit bezpecnostnirole (manazer kybernetické bezpecnosti, architekt,
garanti aktiv, auditor) a zajistit jejich zastupitelnost a potfebné pravomoci
a prostredky.

Krok 3 — Zajisténi implementace bezpecnostnich opatreni

Zakon uklada poskytovateli regulované sluzby v rezimu vyS$Sich povinnosti povinnost:

1.

Vymezit stanoveny rozsah (aktiva souvisejici s vykonem svéfenych pravomoci
kraje)—tj. identifikovat primarni a podplrna aktiva, vést jejich evidenci a pravidelné
ji aktualizovat (8 12 nZKB).

Zavadét a provadét bezpecnostni opatreni podle § 14 nZKB a vyhlasky
€. 409/2025 (organizacni i technicka opatfeni — ISMS, fizeni rizik, dodavatelg, fizeni
pfistupu, incidenty, kontinuity, fyzicka bezpecnost, sité, logovani atd.).

Pravidelné hodnotit uc¢innost ISMS a zpracovavat zpravu o prezkoumani
systému; vrcholné vedeni se s ni musi prokazatelné seznamovat (8 3 a § 4 vyhlasky
¢. 409/2025).



4. Zajistit audity kybernetické bezpecénosti v pfedepsané periodicité (§ 3 pism. e)
vyhlasky ¢. 409/2025).

V praxi to pro feditele znamena, Ze musi:
e Zzadat vybudovani/rozsifeni ISMS pro rozsah vykonu svéfenych pravomoci,

e schvalit a ,vlastnit“ klicové dokumenty (politika, koncepce, plan Ffizeni rizik, plan
kontinuity),

e dohliZet na to, Ze urad ma nastavené procesy (fizeni zmén, fizeni dodavateld,
pristupy, logovani atd.) v souladu s vyhlaskou.

Krok 4 — Incidenty a spoluprace s NUKIB
Kraj jako poskytovatel v rezimu vySSich povinnosti musi:

1. Hlasit kybernetické bezpeénostniincidenty NUKIB podle § 15-16 nZKB —véetné
povinného prvotniho hlaseni ve stanovené Lh(ité a doplnujicich informaci.

2. Spolupracovat pfi zvladani incidentu — poskytovat informace a soucinnost (§ 17
nZKB).

3. Dodrzovat rozhodnuti NUKIB (vystrahy, reaktivni protiopatfeni, opatfeni za stavu
kybernetického nebezpeci).

Reditel KU musi zajistit, aby:
e existovala 24/7 funkéni linka pro hlaseni incidentu,

o byly nastaveny vnitini eskalaéni postupy (kdo rozhoduje, kdy se hlasi NUKIB, kdy
se informuji uZivatelé/sluzby),

e Ufad byl organizaéné pripraven plnit rozhodnuti NUKIB v krizové situaci (véetné
pracovnich pohotovosti atd., pokud to bude nutné).

Krok 5 — Dodavatelé a verejné zakazky

Zakon i vyhlaska pozaduji Fizeni bezpecnosti dodavatell - identifikaci vyznamnych
dodavatell, smluvni pozadavky na bezpecnost, fizeni rizik dodavatelského fetézce.

Na drovni kraje to typicky znamena:
e nastavit minimalni bezpe¢nostni poZadavky do zadavaci dokumentace,
e mitprehled o tom, ktefi dodavatelé spravuji kritické systémy Ci data,

e vyZadovat od nich plnéni bezpelnostnich opatreni (napfr. logovani, Sifrovani,
incident reporting).



Krok 6 — Kontroly, sankce a osobni odpovédnost

NUKIB je opravnén provadét kontroly plnéni povinnosti, uklddat napravna opatieni,

pfipadné i pozastavit certifikaci nebo rozhodnout o zruseni registrace.

voewv s

zakaz( dodavatel(l) mohou byt u subjektl v reZimu vyssich povinnosti ulozeny pokuty az
250 mil. K¢ nebo 2 % cistého celosvétového ro¢niho obratu, podle toho, co je vysSi.

Zakon umoznuje i do¢asny zakaz vykonu funkce ¢lena statutarniho organu u subjekt(

v rezimu vysSich povinnosti, pokud svym jednanim zmafi plnéni napravného opatreni
NUKIB. Uplatni se jen na funkce, které nejsou ,vefejnou funkci“ ve smyslu § 58 odst. 2

nZKB. Tedy se tato sankce nevztahuje na post feditele krajského uradu.

Shrnuti pro feditele krajského ufadu — osobni ,,to-do list“

Jako feditel KU jsem odpovédny za to, Ze:

1.

Kraj je fadné registrovan jako poskytovatel regulované sluzby a udaje v registru
jsou aktualni.

Existuje vybor pro fizeni kybernetické bezpecnosti, ve kterém jsem aktivné
zapojen.

Mame jmenovaného manazera KB, architekta, garanty aktiv a auditora, vSichni
maji mandat a prostredky.

Je definovan rozsah a inventar aktiv pro vykon svéfenych pravomoci a pravidelné
se aktualizuje.
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Probiha fizenirizik a existuje plan jejich zvladani navazany na rozpocet a projekty.

ISMS podle vyhlasky 409/2025 Sb. je zavedeny a Zije — Skoleni, procesy,
logovani, zalohy, testy obnovy, audity.

Mame 24/7 funkéni proces pro incidenty, vCetné jasného postupu hlaseni
NUKIB.

Ridime dodavatele - v zakazkach i smlouvach mame bezpeénostni pozadavky a
sledujeme jejich plnéni.

Jsme pfipraveni na kontrolu NUKIB - vime, kde méme dokumentaci, evidence,
zapisy z vyboru, vysledky testll a audit(.



