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Uvodni slovo

Vazené damy a vazeni panové,

tato publikace, kterou pravé drzite v ruce, obsahuje informace o vybranych ukon-
¢enych projektech financovanych z Programu bezpecnostniho vyzkumu Ministerstva
vnitra.

Bezpecnostni vyzkum predstavuje vyznamnou roli v ochrané i prevenci v{ci sta-
le sofistikovanéjsim bezpecnostnim hrozbam. Z tohoto divodu je nezbytné i naddle
vynaklddat nemalé Gsili pfi zlepSovdni Cinnosti bezpecnostnich slozek statu, zejmé-
na Policie Ceské republiky, Hasi¢ského zachranného sboru a dal$ich bezpeénostnich
sbor(i dstfednich orgdn( statni spravy. Je dllezité rozvijet konstruktivni partnerstvi
a prohlubovat vzdjemnou spolupraci mezi Ministerstvem vnitra jako poskytovatelem

podpory, pfijemcem podpory a koneénym uzivatelem vysledk(.

Jsem velmi rad, ze bezpecnostni vyzkum se vyznamnou mérou podili na tvorbé
vynikajicich vysledkl podpofenych projekt(, které byly realizovany v ramci program(
bezpecnostniho vyzkumu Ministerstva vnitra. S nékterymi z nich se nyni prostred-
nictvim této publikace blize seznamime. Jednd se pouze o nepatrny vzorek finan-
covanych projektd, protoze byla podpofena celd fada zajimavych vysledk( v oblasti
bezpecnostniho vyzkumu. Jmenny seznam naleznete na webovych strankdch bez-
pecnostniho vyzkumu Ministerstva vnitra.

Zavérem bych rad podékoval vsem, ktefi se podileji na realizaci a tvorbé vynikaji-
cich vysledki v oblasti bezpecnostniho vyzkumu. Zvlasté pak autordm prispévki této
publikace.

JUDr. Petr Novék, Ph.D.
feditel odboru bezpecnostniho vyzkumu
a policejniho vzdélavani

0d roku 2010 az 2015 bylo v rdmci program( bezpecnostniho vyzkumu
Ministerstva vnitra financné podpofeno 185 projektd.




Systém pro méreni vnitini kontaminace po havani JEZ
zaméreny na stitné zlazy u déti a kontaminaci transurany

STRUCNE O PROJEKTU

Bezpecnostni hrozba
Primyslové havdrie a selhani technologif

Prijemce
Statnf Gstav radiacni ochrany, v. v. i.
ENVINET a.s.

Doba realizace
1.1.2012 - 31. 12. 2014

PredloZzeny projekt mél za cil vyvinout a zkonstruovat zafizeni, ktera chybi slozkam
radiacni ochrany pro zvladnuti méfeni vnitfni kontaminace velkého poctu osob (ze-
jména déti) po radiacni mimoradné udalosti.

Jedna se o zafizen{ pro hromadné monitorovani radiojédu ve Stitné Zlaze po ha-
varii jaderné elektrarny a zatrizeni pro bezpecné a rychlé polohovani polovodicovych
detektor( pro méreni radionuklidi (transurand) v plicich a kostfe na celotélovém
pocitadi.

Projekt byl podpofen dotaci ve vysi 16 272 000 K¢.




PODROBNE 0 PROJEKTU

Autor: Ing. Pavel Fojtik, Statni dstav radiacni ochrany, v.v.i., Praha

Radioaktivni jod a jeho méreni ve Stitné Zlaze po jaderné havarii

Zajem statu o bezpecnost obcand po pripadné radiaéni havarii se projeviiv tom,
Ze obcané obdrzi v€asné ddaje o skutecné drovni ozdfeni, kterému byli vystaveni
po Gniku radionuklidd do ovzdusi. Ponechani obcand v informaéni nejistoté vede
k negativnim psychologickym Gcinkim, které by mohly pfevladnout nad radiacnimi
Gcinky na zdravi, zejména pfi soucasné propracované strategii ochrany obyvatelstva
pfed radiaénimi Gcinky havdrie. Takové vcasné (idaje lze ziskat pouze spravnym a co
nejrozsahlejsim méfenim osob, které mohly byt uvolnéné radioaktivité vystaveny.
Vysledky méteni také slouzi organm krizového fizeni k rozhodovdni o opatfenich na
ochranu obyvatelstva.

Pokud dojde k tniku radioaktivity z havarované jaderné elektrarny, radioaktiv-
ni jod se uvoliiuje do Zivotniho prostfedi jiZ mezi prvnimi radioaktivnimi produk-
ty. Mame na mysli hlavné radioizotop jod 131. Do lidského téla se mlze pak dostat
vdechnutim nebo konzumaci potravin kontaminovanych radioaktivnim spadem. Oza-
fuje zejména Stitnou zlazu, ve které se akumuluje. Radiacni davky od radioaktivniho
jodu dominovaly davkam, které obdrzelo obyvatelstvo oblasti postizenych havariemi
jadernych elektraren v minulosti. U¢inky ddvek zafen{ radioaktivniho jodu na $titnou
Zldzu jsou znamy. Je jimi zejména zvySeni rizika rakoviny Stitné Zlazy. Epidemiolo-
gické studie provedené po havarii jaderného reaktoru v Cernobylu v roce 1986 pre-
svédcive prokdzaly narlst poctu pfipadl rakoviny stitné zlazy u déti ozarenych v (t-
ém véku radioaktivnim jodem ve vyznamné kontaminovanych oblastech Béloruska,
Ukrajiny a Ruské federace.

Méreni radioaktivniho jodu 131 ve §titné Zldze po uvolnéni radionuklidd pfi radi-
acni havarii jsou naplanovana a fizena orgdny krizového fizeni a provadi je specia-
lizované tymy radiacni ochrany. Musime také ocekavat spontanni zajem o méreni ze
strany obyvatel v oblastech zasazenych i nezasazenych radioaktivnim spadem. PoZa-
davkd na méfeni z obou stran mdze byt hodné a kv(li relativné kratkému polocasu
jodu 131 (8 dnf) se musi méfeni stihnout v fadu nékolika tydn(. Poté jiz spolehlivou
informaci o drovni ozareni z radioaktivniho jodu nelze ziskat. Nevelky pocet specia-
listl musi mit tedy k dispozici méFici pFistroj, se kterym by potfebnd méreni v krat-
kém case provedL.



Tyto skute¢nosti motivovaly Statnf dstav radiaéni ochrany, v.v.i. v Praze (SURO)
k vyvoji a vyrobé méficiho zafizeni, se kterym dokazi specialisté Centralni laborato-
fe Radia¢ni monitorovaci sité ze SURO zméFit tisicovku osob za den. Napiiklad téch
osob, které byly evakuovany ze zasazenych oblasti, nebo obyvatel oblasti, které byly
postiZzeny prichodem radioaktivniho mraku nebo spadem. Specidlni pozornost vé-
noval dstav a jeho partner z primyslu vhodné Gpravé méficiho zafizeni pro méreni
déti. Tento aplikovany vyzkum byl finanéné podpoten Ministerstvem vnitra CR v ram-
ci Programu vyzkumu, vyvoje a inovaci a Programu bezpecnostniho vyzkumu pro po-
treby statu.

Stitnda 7laza se nachdzi na prednf strané krku po stranach pradusnice. Pfi mé-
feni radioaktivniho jodu se tedy k tomuto mistu pfilozi detektor, ktery je soucas-
ti méficiho zafizeni, a po nékolika minutach méreni je aktivita radioaktivniho
jodu ve stitné zldze znama. Aktivita se prepocte na davku zareni, kterou Stitna
Zlaza od radioaktivniho jodu obdrzi, a zméfend osoba dostane stru¢né vysvétle-
ni, co mize namérenad hodnota znamenat pro zdravi a jak se ma zmérena osoba
ddle zachovat.

Nestacilo vsak méFici zatizeni vyvinout a vyrobit. Jeho vlastnosti musi byt otesto-
vany a obsluha musi se zafizenim pravidelné pracovat, cvicit se v jeho obsluze a vy-
lepSovat ho.

Tym SURO se Géastnil jiz dvou cvicen, ve kterych si ovéFil kapacitu méficiho zafi-
zeni a vyzkousel si jeho obsluhu na desitkach ,méfenych” laickych figurant(. Partne-
rem pfi cviéenich byl vidy Hasicsky zachranny sbor CR vzhledem kjeho roli pi fesent
krizovych situaci a diky jeho kompetenci v realizaci cvicend.

4 I é-"'-n = ]

Détem pomdhaji pfi méreni rodice. Sami se také zmeri.
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Systém pro méreni aktivity transurant v plicich

Transurany jsou radioaktivni chemické prvky tézsi nez uran. Nejzndméjsi z nich jsou
americium a plutonium, jeZ vznikaji v jaderném reaktoru pfi jinych (konkurenénich)
procesech, nez je Stépeni uranu. V jaderné energetice jsou nebezpecnym odpadem
ve vyhotelém jaderném palivu. Americium vSak ma vyznamné pouziti i v nejaderném
prdmyslu. V obou téchto oblastech m(ize dojit ke kontaminaci pracovnik( témito ra-
dionuklidy. Pfi havdriich mohou byt zasazeny i osoby, které se Gcastni zasahu tam,
kde doslo k uvolnéni téchto radionuklidd do prostfedi.

Vnitini kontaminace organismu témito radionuklidy se méfi s obtizemi. Pfitom
relativné nizké aktivity plutonia nebo americia v téle vedou k davkam, které prekra-
Cuji limity ozdreni stanovené pro bezpecnou praci s radioizotopy.

SURO md ve wizkumu méfen a hodnocent rizik vnitfni kontaminace radionuklidy
dlouholetou tradici. Je také jedinou instituci v CR, kterd vybudovala méfici komoru
umoznujici pfimé méreni aktivity radioizotop(i americia 241 a plutonia 239 v plicich
a kostte kontaminované osoby. Méreni v tomto zatizeni je k dispozici vSem obor(im,
v nichz m{ze dojit ke kontaminaci témito radionuklidy. Podporu tomuto unikatnimu
zarizeni ve stdté poskytlo Ministerstvo vnitra prostfednictvim Programu vyzkumu,
vyvoje a inovaci a Programu bezpecnostniho vyzkumu.

MéFeni se provadi v komofe na pracovisti celotélového pocitace SURO. Zatizeni
sestava ze tii az ¢tyr detektor(, které po pGlhodinovém méfeni dokazi detekovat ko-
lem deseti becquereld americia 241 v plicich. V pripadé plutonia 239 je v3ak citlivost
az tisickrat nizsi kvlli nepfiznivym vlastnostem tohoto radionuklidu pro detekci.
Tato méfeni podaji rychlou informaci o aktivité radionuklidu, ktera byla vdechnuta.
Vyznamné tak zkrati dobu prvniho odhadu zavaznosti kontaminace.

Figurant v pohodIné poloze pfi méreni aktivity americia 241 v plicich



Zavedeni techniky iontové mikroskopie (FIB)
do kriminalisticko-technické a znalecké praxe Policie CR

STRUCNE O PROJEKTU

Bezpecnostni hrozba
Kriminalita

Prijemce

Policie Ceské republiky - Kriminalisticky dstav
TESCAN, a. s.

Univerzita Karlova v Praze

Doba realizace
1.11. 2010 - 31. 10. 2015

Hlavnim cilem projektu bylo zavedeni techniky iontové mikroskopie (FIB) do zna-
lecké praxe Policie CR a vytvofit certifikované pracovni metodiky pro analyzu stop
v oblasti grafickych fyzikalné-chemickych a technickych expertiz. Obsah vychazel
z aktudlnich potrfeb organd cinnych v trestnim fizeni na provddéni fady expertiz, pro
které nebyly do té doby dostupné instrumentace ani metodiky.

Jedna se zejména o urcovani pravosti materidlli, posloupnost vyhotovenf listin
a dokumentd, originality ochrannych prvkd, nejasné identifikace povystrelovych,
povybuchowych a dalSich termogetickych castic, deformacni zmény mikrostruktur
a zrn v defektoskopii.

Projekt byl podpofen dotaci ve vysi 25 642 000 K¢.




PODROBNE 0 PROJEKTU

Autor: RNDr. Marek Kotrly, Kriminalisticky dstav, Police Ceské republiky

Zavedeni techniky iontové mikroskopie (FIB) do kriminalisticko-technické
a znalecké praxe Policie CR

Prokdzat néco, co zlistavd skryto a mlize vést k objasnéni ¢inu, je snahou kriminalist(
od pocatku ndstupu prvnich specializovanych metod a vyuzivani kriminalistickych
laboratofi. V soucasné dobé se pouzivaji stale dokonalejsi metody a jednou ze za-
kladnich technik, kterymi se zpracovava Siroké spektrum nejriiznéjSich materiald,
je i elektronovd mikroskopie (SEM). Technicky vyvoj se ale nezastavil a nastupuje
dalsi inovace v této oblasti - iontova mikroskopie (technika fokusovaného iontové-
ho svazku, FIB). Technologie FIB je technickou inovaci, ktera opustila priimyslové
haly vyrobcl elektronickych prvkd s vysokou integraci a zacind se ve zmensené for-
mé dostdvat i do specializovanych laboratofi. Pro praktické aplikace je integrova-
na s elektronovou mikroskopii, takze komplet dovoluje nejen klasické pozorovani
s vysokym rozliSenim, ale zejména vyuzivat moznosti iontového svazku. Moderni
systémy umoznuji, kromé zpracovani klasickych signdald i ziskdni rady dalSich in-
-formaci, které maji velky potencidl ve forenzni oblasti. Napf. zobrazovaniviontech,
které umoznuje, na rozdil od klasickych zobrazeni vyrazné lepsi moznosti rozliSovani
mikrostruktur (hranic zrn) a moznost pfesné redepozice materidll (,fezani”) v mi-
kroobjemech. Tyto vlastnosti nachdzeji vyznamné uplatnéni i ve forenzni oblasti,
kde s jejich pomoci je mozné provadét dfive nerealizovatelné analyzy. Lze vyuzivat
i prostorové rekonstrukce na zdkladé morfologickych vlastnosti a chemickych map.

Cilem projektu bylo zavedeni techniky iontové mikroskopie do praxe Znalecké
sluzby Policie CR (PCR).

Hlavni cil byl splnén, techniky iontové mikroskopie SEM/FIB s katodovou luminis-
cenci a TE/STEM detektorem byly zavedeny. Byly vypracovany certifikované pracov-
ni metodiky pro jeho plnou implementaci do praxe Znalecké sluzby PCR, vytvofeny
4 specializované softwary, patent a fada vedlejsich vysledka.

Vyuziti systému SEM/FIB je zejména v oblastech:

1) Studium termogenetickych ¢dstic, které vznikaji za fyzikdlné-chemickych procesd,
kdy nastane okamzité zvyseni teploty a tlaku (povybuchové zplodiny, povystrelo-
vé zplodiny, Cdstice airbagt, apod.). Ve forenzni praxi se jednd predevsim o ¢as-
tice mikroskopické, na zakladé jejich detekce je mozné prokdzat zplsob spachani
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trestného ¢inu. Chemické komponenty vnitini stavby ¢astic neni mozné v fadé
pFipad( identifikovat jednoznacné z povrchu a éasto jsou vyznamné i faze, které
krystalizuji v dutinach ¢astic. Vyznamna je i morfologie stavby stén Cdstic, ktera
je rovnéz v fadé ptipadl charakteristicka. Vsechny tyto informace jsou dilezité
pro jednoznacné zarazeni Castice do pFislusné druhové kategorie. Jejich detailnf
studium je mozné pravé s vyuzitim iontové mikroskopie, zejména v pripadech, kdy
neni zcela jasny jejich zdroj, ktery mdze byt pro vySetiovatele rozhodujici.

2) Studium nanokompozitnich materidl( a nanocastic. Ve forenzni praxi se nejcastéji

setkdvdme s nanokompozity v rdmci pigment( s proménlivou barevnosti - ochran-
né prvky (napf. bankovek), automobilové laky, spotfebni elektronika apod., a ve
funkénich vrstvdch skel (termoskla, automobilova skla atd.), pficemz je predpo-
klad, Ze mnozstvi téchto materiald bude ve forenzni praxi nar(stat.
Cilem je vyuziti detailnich strukturnich informaci ke komparaci s predkladanymi
porovndvacimi vzorky. Pfima analyza z povrchu neposkytuje dostatek informaci,
je potfebné studovat primo jednotlivé vrstvy. Technika SEM/FIB je jedina, ktera
toto detailni studium umoznuje.

3) Studium holografickych ochrannych prvk( - hologramy, holografické plomby a pe-
Ceté se stdle vice vyuzivaji k autorizaci tiskovin, deklarovdni originality produkt,
atézik peceténitéch casti vyrobkd, u kterych je nutné rozpoznat neautorizované
vniknuti. Obraz samotny vznika diky lom(m a interferencim svétla na jednotlivych
strukturdch holografické vrstvy. Je mozné vyrobit hologram, ktery bude vizualné
dobfe napodobovat original, ale ktery se bude lisit svym vnitfnim slozenim.
Cilem analyzy hologram(i ve forenzni praxi je vyuZiti detailnich strukturnich a dal-
Sich informaci ke komparaci s predklddanymi porovnavacimi originalnimi vzorky.

4) Oblast mechanoskopie, defektoskopie, metalografie a technicka diagnostiky - ci-
lem zkoumani v této oblasti je vizualizace deformacnich zmén, jejich dokumen-
tace a popis, a pripadné zjisténi vliv(i, které deformace zpUsobily (Ginavové lomy,
plsobeni tlakl a teplot apod.). Zobrazeni v iontech umoznuje na rozdil od elek-
tron( dobré odliseni zrn (obdobné jako u optického mikroskopu) a jejich mikro-
morfologie, ale s Fadove vyssim zvétsenim a rozlisenim.

5) Analyza superpozice toner/psaci pasta - kombinace psanych a tisténych doku-
mentl se nejcastéji vyskytuje v souvislosti se zavéti, sménkou, smlouvou atd.,
v pfipadech pozménovani dokumentt, kdy dochdzi k nezadoucim ,Gpravam”, ¢i
~vyrobeni” novych dokumentd/pisemnosti. Zjisténi superpozic tahd v pfipadé
~dotiskd” na jiz podepsanych pisemnostech je signifikantni pro zjisténi, zda byl
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drive na dokumentu/pisemnosti podpis a poté probéhl dotisk ostatnich Gdajd, i
zda podpis ndsledoval po tisku. Zobrazeni superpozic tonerovych ¢astic a psaci
pasty je v téchto piipadech jednou z rozhodujicich skutecnosti.

6) Vyuziti katodové luminiscence (CL) pro komparaci stop, studium a vizualizace
internich textur vzorku. CL umoznuje studovat drobné rozdily ve vnitfni stavbé
materiald, které jsou jinymi technikami obtizné identifikovatelné. Slouzi pro vizu-
alizaci internich textur ldtek, napf. rdstovd zonalnost, korozni textury, pferuseni
rlistu, skryté mikrofraktury, z nichz jen nékteré lze soucasné zobrazit jinymi me-
todami. Luminiscence, jeji barva, intenzita a spektrdlni charakteristika, v kombi-
naci s pfitomnosti specifickych primdrnich ¢i sekunddrnich textur tak maze vést
k jednoznacnému urceni pivodu materialu.

Ze zajimavéjSich analyz, pfi kterych byl systém pouzitv posledni dobé Lze napf. uvést:
« plsobenfi kyselin na dentin zubd
« polymerace na povrchu daktyloskopickych otisk
« pfipad loupeZe ve zlatnictvi - analyza mikrofragment(i granatd a mikrootérd
zlata
« analyzy pro Ceskou obchodni inspekci - podvody se Sperky a drahymi kameny
« pfipad ,Balamuta” - Gtok kyselinou
« falza obraz(i - pigmenty kauza ,Kotik”
« piipad omitkovych smési, které neobsahovaly deklarované slozenf - hospodar-
ska kriminalita
« analyzy pro Generalni feditelstvi cel - podvody s falSovanym zbozim
V roce 2017 ziskal feSitelsky tym Cenu ministra vnitra za mimoradné vysledky
v oblasti bezpe¢nostniho vyzkumu.

1. analyzy povrchu zubi - plsobeni kyselin na zubni dentin
2. analyzy fragmenti drahych kovi
3. studium vnitini stavby vldken - fez iontovych svazkem




Kyberneticky polygon
STRUCNE 0 PROJEKTU

Bezpecnostni hrozba
Terorismus

Prijemce
Masarykova univerzita

Doba realizace
1. 4.2013-30.9. 2015

Projekt bezpecnostniho vyzkumu Kyberneticky polygon (KYPO) mél za cil vytvorit
unikatni prostfedi pro vyzkum a vyvoj metod na ochranu proti Gtokdm na kritické
infrastruktury.

Ve virtualizovaném prostredi je mozno provadét komplexni scénare Gtok( vede-
nych proti kritickym infrastrukturdm a analyzovat jejich prabéh.

Projekt byl podpofen dotaci ve vysi 10 455 000 Kc.
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PODROBNE 0 PROJEKTU

Autor: Kyberbezpecnostni tym Masarykovy univerzity

Kyberneticky polygon (KYPO)

KYPO je jedinecné virtudlni prostredi pro vyzkum a vyvoj metod na ochranu proti Gto-
kim na kritické informacnf struktury. Mezi zakladni vlastnosti prostredi patfi flexi-
bilita, skdlovatelnost a efektivita vyuziti zdrojl. V unikatnim zazemi KYPO laboratore
(ze realizovat komplexni bezpecnostni Skolent a cviceni.

Smysl projektu

Pouze ve specializovaném virtualnim prostredi lze provadét kvalitni vyzkum a cvice-
ni spojena s ochranou kybernetickych infrastruktur. Prostfedi Kybernetického poly-
gonu nasemu tymu umoznuje zabyvat se vyzkumem novych bezpecnostnich metod,
potencidlnimi hrozbami a jejich dopady. Vyjma toho se vénujeme poradani Skolent
a cviceni pro bezpecnostni tymy i studenty. Dlouhodobé tak prispivame ke zvySovani
standard(i kybernetické bezpeénosti v Ceské republice a ve svéta.

Technologie a specifika

Komplexni prostredi, které je mozné opakovat a upravovat

Jednotliva prostfedi mohou obsahovat rozsahlé pocitacové sité, a to véetné v nich
béZicich aplikaci a sluzeb. Realistické podminky nabizeji fadu moznosti pro vyzkum
a vyvoj forenznich metod. Pripravujeme také interaktivni skoleni a cviceni bezpec-
nostnich profesiondldl (napriklad Skoleni administrator(i ¢ bezpecnostni cviceni,
kde spolupracuje nékolik bezpecnostnich tymd).

Cloudova infrastruktura umoziiuje Skalovat velikost experimenti

Vypocetni zdroje cloudu jsou poskytovany projektem CERIT Scientific Cloud a Meta-
Centrum, nejvétsi Ceska virtualni organizace pro akademickou obec, zajistuje vypo-
Cetni kapacitu cloudu.

KYPO podporuje variabilitu operacnich systému

V prostfedi laboratofe jsou k dispozici rizné typy operacnich systémd, pfikladem
Linux, Windows, Android. Snazime se o maximalni miru konfigurovatelnosti strojd,
topologie sité i jednotlivych linek. Pro vSechny stroje dokazeme zajistit jak pfipojeni
kinternetu, tak dplnou izolaci.
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Sbér informaci o strojich a sitovém provozu v prostredi probiha automaticky

Soucdsti kazdého prostredi jsou vestavéné mérici infrastruktury s preddefinova-
nou sadou mérenych veli¢in a moznosti jejiho rozsiteni. Vizualizace veskerych déjh
a udalosti probthajicich v pocitacové siti a na jednotlivych strojich pomdha presnéji

ukazat pribéh jakékoliv akce v daném prostredi.

Uspéchy projektu
Tymu projektu Kyberneticky polygon byla v roce 2016 udélena Cena ministra vnitra za
mimoiadné vysledky v oblasti bezpecnostniho vyzkumu.

Prostredi Kybernetického polygonu je od roku 2015 pfistupné také v KYPO labora-
tofiv prostorach CERIT Science Park na Masarykové univerzité. Laboratof vyuzivame
jako vyzkumné i vyukové prostredi. Pravidelné v ni poraddme bezpecnostni Skolent
a cviceni vedend odborniky prevazné z naseho tymu.

Vyuziti vysledki v praxi

V prostredi KYPO se pravidelné porddaji bezpecnostni Skolent a cviceni s celosvéto-
vou (casti, a to nejenom pro slozky statu, ale i odbornou verejnost, firmy apod. Také
jsou zde nabizeny kurzy studentdm magisterského i bakalarského studia Masarykovy
univerzity.

Dalsi ¢innosti v ramci vzdélavacich aktivit byla napft. pfiprava vitéz{ Stredoskol-
ské soutéZe Ceské republiky v kybernetické bezpe¢nosti na findle European Cyber
Security Challenge 2017 nebo Letni Skoly KYPO jako odména pro vitéze stfedoskol-
ské Kybersoutéze. Studenti zde absolvuji prednasky a prakticka cvi¢eni zamérena na
kyberbezpecnost.

Vysledky projektu jsou mimo jiné vyuzivany Narodnim Gfadem pro kybernetic-
kou a informacni bezpecnost, kde se realizuji pravidelnd bezpecnostni cviceni Cyber
Czech. Cilem je procvicovat obranu viiéi simulovanému kyberitoku.

Dalsi informace

Na pocdtku roku 2016 na projekt KYPO navdzal projekt Simulace, detekce a potla-
ceni kybernetickych hrozeb ohroZujicich kritickou infrastrukturu opét podpofte-
ny Ministerstvem vnitra CR v Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020.

15



16



Celkovy pohled na KYPO laborator




Testovaci zarizeni nové generace MONTE-1 u Skolniho
jaderného reaktoru VR-1 umoznujici pokrocilé testovani
detekéniho vybaveni monitorujicich a zasahujicich skupin

v pripadé jadernych havarii a vybaveni sité véasného zjisténi

STRUCNE 0 PROJEKTU

Bezpecnostni hrozba
Priimyslové havdrie a selhani technologii

Prijemce
Ceské vysoké uceni technické v Praze
Statnf dstav radiacni ochrany, v.v.i.

Doba realizace
1.5.2013 - 31.12. 2015

Cilem bylo vyvinout u 3kolniho jaderného reaktoru CVUT VR-1 unikatni a dosud v Ev-
ropé neexistujici testovaci zafizeni nové generace MONTE- 1 umozZnujici pokrocilé
testovani detekcnich systémd a Cidel siti véasného zjisténi v redlném smésném poli
Stépnych radionuklid( v pripadé havarii jadernych zafizeni.

Smésné pole, které by simulovalo skutecné stépné spektrum v pripadé havdrie
jaderného zafizeni nelze vytvorit komercné dostupnymi radionuklidy a proto bude
vytvoreno ozdrenim malého mnozstvi jaderného paliva v experimentdlnim reaktoru.

Projekt byl podporen dotaci ve vysi 19 416 000 K¢.
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PODROBNE 0 PROJEKTU

Autor: doc. Ing. Lubomir Sklenka, Ph.D. a Ing. Ondiej Huml, Ph.D., Katedra jader-
nych reaktorii Fakulty jaderné a fyzikalné inzenyrské CVUT v Praze

MONTE-1 testuje detekcni systémy pro pripad jaderné havarie a pomaha i hasiciim
V letech 2013 az 2015 bylo ve spolupraci pracovnik( Katedry jadernych reaktor( Fa-
kulty jaderné a fyzikalné inzenyrské CVUT v Praze, Statniho Gstavu radiaénf ochrany,
v. V. 1. a firmy Lynax s.r.o vyvinuto a zkonstruovano unikatni experimentdlni zafizen.
Cely projekt probihal v ramci Bezpecnostniho vyzkumu Ministerstva vnitra.

Testovaci zafizeni, nazvané MONTE-1, umoznuje pokrocilé testovani detektord,
které pouzivaji odbornici ze Statniho Gstavu radiacni ochrany pro monitorovani ra-
diacni situace v okoli ceskych jadernych elektrdren. V pfipadé jaderné havarie by
zasahujici tymy Statniho Gstavu radiacni ochrany s vyuzitim vlastnich dopravnich
prostredkd (automobily, vrtulnik, drony) podrobné monitorovaly sloZita smésnd
pole gama zareni a neutrond v aredlu jaderné elektrarny a v okoli elektrarny. I kdyz
dnes lze vznik a migraci gama zateni a neutrond dobfe modelovat rliznymi vypocet-
nimi programy, experimentdlni ovéreni je nezbytnou soucdsti testovani a ovérovani
vSech detekcnich systémi pouzivanych v soucasné jaderné energetice. A praveé pro
experimentdlni ovéfeni a testovani detekcnich systémd bylo vyvinuto a uvedeno do
provozu experimentdlni zafizeni MONTE-1.

Zatizeni MONTE-1 je soucdsti Skolniho reaktoru VR-1, ktery provozuje Fakul-
ta jadernd a fyzikdlné inzenyrska CVUT. A pravé v reaktoru VR-1 se ,vyrdhi“ pfesné
definovand smésnd pole neutrond a gama zdreni, kterd lze potom jednoduse mérit
pomoci zafizeni MONTE-1. V reaktoru se 0zafi napt. palivové peletky (stejné jaké se
pouzivaji v jadernych elektrdrndch) nebo palivovy proutek nebo clanek (pouzivany
ve vyzkumnych jadernych reaktorech). V ozafovaném palivu zaéne probihat Stépeni
uranu, vznikaji Stépné produkty a také neutrony a gama zareni. Ve specidlnim sti-
nicim kontejneru se ozarené palivo presune do zafizeni MONTE-1. I tady je ozarené
palivo umisténo ve stinicim kontejneru v presné definované poloze s presné defino-
vanymi otvory, kterymi mdze smésné zareni vychdzet do pfedem definovaného smé-
ru nebo smér(. Detektory, které je nutné testovat, se umistuji na specialni ,lavice”
s kolejnicemi. Testované detektory lze na lavicich pohybovat s vyuzitim délkového
ovlddani a pres pocitacovou sit, ke které je MONTE-1 pripojeno, lze dalkové snimat
veskera data z méreni. Toto feSeni umoznuje vytvdret i silna smésnd pole neutron(
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a gama, kterd by pfi ruéni obsluze u detektor(i nebyla mozna. Volbou z nékolika typd
jadernych paliv (peletka, proutek, clanek) a rizného zpdsobu a délky jeho ozareni
v reaktoru lze vytvdret rlzna dobre definovana smésna pole zaren.

Celé zafizeni MONTE-1 je moduldrni a znacné variabilni, coZ poskytuje Siroké
spektrum moznych konfiguraci pro testovani rozlicnych detekénich systém( ¢i stu-
dium parametr( radiacnich poli rliznych typd zdroji ionizujiciho zafeni jak pro Gcely
vyzkumu a vyvoje, tak pro vyuku studentd.

Kromé plvodniho Gcelu, tj. testovani detekénich systéml pro pfipad jaderné
havdrie experimentalni zafizeni MONTE-1 vyuzivaji od roku 2016 i hasici - speciali-
zované jednotky Hasi¢ského zachranného sboru CR uréené pro zasahy v prostorach
s radioaktivnimi latkami. Tyto specializované jednotky, podobné jako odbornici se
Statniho dstavu radiacni ochrany, vyuzivaji MONTE-1 pro testovani svych detekcnich
systém(, které pouzivaji pfi zdsazich. Experimentdlni zafizeni MONTE-1 pfileZitost-
né vyuzivajii vyrobci detektord a detekénich systému, napf. z firmy NUVIA a.s

Vice nez tfi roky provozu experimentdlniho zafizeni MONTE-1 ukazuji, Ze i velmi
specializovana experimentdlni zatizeni, ktera by bez podpory Bezpecnostniho vy-
zkumu Ministerstva vnitra vznikala velmi obtizné, dokaZf nalézt své uplatnéniv Ces-

ké republice.
/ =
| ®

Experimentdlni zafizeni MONTE-1 instalované
u Skolniho reaktoru VR-1 a Testovand detekcni
zafizeni na méricich lavicich zafizeni MONTE-1
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Specializované jednotky Hasicského zdchranného sboru CR vyuZivajici MONTE-1

21




Vyzkum detekce improvizovanych vybusin psy

STRUCNE 0 PROJEKTU

Bezpecnostni hrozba
Pozary, vybuchy, havarie

Prijemce
Univerzita Pardubice

Doba realizace
1. 10. 2010 - 31. 12. 2014

Sluzebnf psi jsou vyuzivani k fadé akon(, ke kterym patfi vyhledavani osob, odha-
lovdni drog, vojenskych vybusin ¢i dalsSich latek. Problematika detekce improvizova-
nych (podomacku vyrdbénych) vybusnin s vyuzitim schopnosti specidlné vycvicenych
pst nebyla doposud komplexné fesena navzdory tomu, Ze je tato skupina vybusin
stale Castéji pouzivana pfi teroristickych dtocich.

Obsahem projektu byl proto vyvin komplexni metodiky detekce improvizovanych
vybusnin s vyuzitim sluzebnich psl, s ohledem na potencidlni vysokou rizikovost
a citlivost zminovanych vybusnin.

Projekt byl podporen dotaci ve vysi 25 648 000 K¢.
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PODROBNE 0 PROJEKTU

Autor: doc. Ing. Robert Matyas, Ph.D., Univerzita Pardubice

Vyzkum detekce improvizovanych vybusin psy
Cilem projektu bylo vyvinuti vycvikové sady, s jejiz pomoci by bylo mozné vtisknout
do paméti psa pachové stopy improvizovanych vybusin.

Improvizované, neboli podomdcky vyrabéné vybusiny, jsou vybusiny, které jsou
nelegélné vyrabény pachateli trestné cinnosti a teroristy. Rada z téchto vybusin je
ale velmi citlivd k mechanickym podnétim a tedy i nebezpecnd pfi manipulaci. Pro
»nosice.” S timto materidlem by pak mohl pracovat pouze psovod bez nutnosti asi-
stence dalsi osoby, kterd by byla vyskolena pro manipulaci s vybusinami. Samotny
materidl nosice musf splnit fadu parametr(, predevsim musi byt s vybusinou kom-
patibilni a stabilni, musi vybusSinu znecitlivovat, musi byt porézni (pro usnadnéni
odparu vybusiny), jeho pach by nemél byt pro psa neznamy (aby pes snadnéji zaméril
svou pozornost na pachové neznamou vybusinu) a musi umoznit snadné zapracovani
vybusiny bez rizika kontaminace cizorodymi pachy.

Vhodny material nevybusného nosice, ktery by uvedené parametry splnil, jsme
proto hledali pomérné dlouhou dobu. Po otestovani nékolika perspektivnich mate-
riald byl vhodny materidl nakonec nalezen a my jsme mohli nasi pozornost zaméfit
na nalezenivhodnych koncentracnich rozmezi vybusin v nosici. Zde jsme se zejména
potykali se dvéma proti sobé plsobicimi faktory - na citlivost vycvikového materialu
ke vné&jsim podnétlim (aby byl vycvikovy materidl nevybusny a bezpecny k manipula-
ci, musi byt koncentrace ostré vybusiny v nosici nizka) a na dostatecnou koncentraci
pachu vybusSiny (aby pes spolehlivé vnimal zdpach vybusiny nad vycvikovym materia-
lem, musi byt koncentrace vybusiny v nosic¢i dostatecné vysoka). Ne u viech vybusin
se ndm podafilo najit prlnik obou faktord, ale u téch nejcastéji zneuzivanych ano.
Po nalezenivhodnych koncentraci vybusiny v nosici nasledovala optimalizace vyroby
findlniho vycvikového materidlu a redlné testovani se psy.
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S vyuzitim naseho vycvikového materidlu byla pséim po dobu nékolika tydnl vtis-
kavana pachova stopa vybusiny do jeho paméti. Poté ndsledovala kontrola v terénu
a v kynologickém aredlu Ceské zemédélské univerzity v Praze. Na zavér pak probéhla
redlna detekce ostré (Cisté) vybusiny, kdy se psi snazili ostrou vybusinu najit a oznacit.

Pes pri prdci na fadé plechovek pri hleddni a oznaceni
cilového pachu

PFi vyvoji vycvikového materidlu jsme svou pozornost museli zaméfiti na vyzkum
vlastnosti samotnych vybusin. Velkd ¢ast improvizovanych vybusin nebyla nikdy
prdmyslové vyrabéna z didvodl svych nevyhovujicich vlastnosti, cehoz disledkem je
i omezené mnoZstvi informaci o jejich vlastnostech v literature.

Béhem ctyr let trvani projektu bylo ziskano velké mnozstvi novych poznatkd jak
z oblasti vlastnosti vybusin samotnych, tak z oblasti vycviku psd. Tyto informace byly
resiteli projektu publikovény jak formou ¢lankd v odbornych ¢asopisech (celkem 20),
tak formou konferencnich prispévkl (celkem 17). Hlavni vysledek projektu — samot-
ny vycvikovy materidl - byl pak ochranén patentem (CZ patent 305 617, 2015) a me-
todika vyroby sady samotné a jeji vyuziti pfi ndsledném vycviku psi byla certifikova-
na policejnim prezidentem v roce 2014 (ev. €. 03/2014).

Po ukonceni projektu si wcvikovou sadu nejprve ,vyzkouseli” policejni psovodi. Po
(sp&sném otestovani bylo v roce 2017 Univerzitou Pardubice dodano Policii CR prvnich
400 ks baleni wcvikového materialu pro vtisknuti pachové stopy TATP. V roce 2018 si vy-
cvikovy material ,,otestovali” i armadni psovodi z Chotyné, kdy Univerzita Pardubice do-
dala Ministerstvu obrany wcvikovy material pro vtisknuti pachové stopy TATP a HMTD.
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V roce 2016 byla, na zakladé poznatki, které vznikly béhem vyzkumu improvi-
zovanych vybusin, zahdjena spoluprace s Vysokou Skolou chemicko-technologickou
v Praze.

Vysledky byly také zahrnuty do prednasek kurzu pro pyrotechniky na Vyssi poli-
cejni Skole Ministerstva vnitra pro kriminaln{ policii (kurz improvizované vybusiny).

Nabyté znalosti v oblasti studia improvizovanych vybusin jsou ¢astecné i vyuziva-
ny béhem vyuky specialist(i clenskych statd NATO v kurzech Home-made explosives
basic a Home-made explosives advanced, realizovanych Centem of excellence NATO
v Trenciné.
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Osobni bezpecnostni dohledovy systém pro podporu vycviku
a zasahu jednotek IZS

STRUCNE 0 PROJEKTU

Bezpecnostni hrozba
PoZary, vybuchy, havarie

Prijemce
Ceské vysoké uceni technické v Praze

Doba realizace
1. 10. 2010 - 31. 8. 2015

Projekt byl zaméfen na zvySeni bezpecénosti zasahujicich jednotek Integrovaného
zachranného systému (IZS) a zachranovanych osob pfi feSent krizové situace (pozar,
povoden, hromadné nestésti) a na podporu vycviku.

Vysledkem projektu jsou ovérené funkcni vzorky systému, ktery umozni v re-
alném case lokalizaci, sledovani zdravotné-fyziologickych parametri a signaliza-
ci rizikového stavu (stres, prehtati aj.), sledovani environmentdlnich parametrd
(teplota, kour aj.) a zpétnou analyzu pribéhu zdsahu ¢i vycviku.

Projekt byl podporen dotaci ve vysi 29 509 000 K¢.
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PODROBNE 0 PROJEKTU
Autor: Ing. Pavel Smréka, Ph.D., CVUT v Praze

Osobni bezpecnostni dohledovy systém pro podporu vycviku a zasahu jednotek I1ZS
FlexiGuard je biotelemetricky systém pro monitorovani fyziologického stavu zachra-
narl, hasicd a vojakd. Smyslem systému je zvysit osobni zdravotni bezpe¢nost moni-
torovanych osob béhem vycviku a zasahu u exponovanych profesi; na kazdém clenovi
tymu (az 30 osob najednou) lze pomoci senzor( umisténych ve vystroji méfit fadu
biologickych a technickych parametr(i a pfes bezdratové rozhrani tyto idaje prena-
Set do vizualizacnijednotky velitele, kde probihd jejich vyhodnoceni a signalizace ri-
zikovych stav(l. Navrh systému probéhl kompletné podle potreb koncovych uZivateld
z fad hasicli a vojakl a v primé spoluprdci s nimi. V ramci realizovaného projektu bez-
pecnostniho vyzkumu doslo k vytvoreni funkénich vzorkd osobniho bezpecnostniho
dohledového systému, vytvofena platforma byla v ndsledném obdobi konstrukéné
rozvinuta do nékolika produktovych variant a ty byly prakticky uplatnény pfi bezpec-
nostnim monitoringu a pfi vyzkumu.

Systém FlexiGuard umozniuje dlouhodobé telemetrické sledovdni zdravotné-fy-
ziologickych parametr( a environmentdlnich parametrd ¢lovéka v redlném case.
Umoznuje individudlni i hromadny monitoring v redlném case, vsechny snimané
parametry uklada pro zpétnou analyzu trendd, reakci i stavu probanda a to jak
lokdlné na osobni snimaci jednotce na pamétovou kartu u kazdého monitorova-
ného jedince, tak i centralné na vizualizacni jednotce. Pracuje s osobnimi profily
jednotlivych probandd, meze jednotlivych parametrd lze individudlné nastavovat
a sledovat vyvoj béhem jednotlivych fazi tréningu, akce, vycviku, zdsahu apod.
a individudlni reakce na jednotlivé podnéty psychické a fyzické zatéze; vsechny
parametry lze snimat z vice proband( najednou a zobrazit je ve stejné casové ose.
Zakladnimi monitorovanymi parametry jsou: tepova frekvence, fyzicka aktivita,
teplota téla, teplota a vlhkost okoli (zpravidla pod odévem) a dechova kfivka.
Volitelné je mozné doplnit snimac¢ GPS polohy. Zdkaznické pridani dalSich pfi-
pravenych senzor( (napf. multisenzoru vybranych vybusnych a jedovatych latek,
detektoru ionizujiciho zareni apod.) je otazkou nékolika kliknuti mysi. Rovnéz je
mozna synchronizace signall se zdznamem z digitalni kamery pFipojené k velitel-
ské vizualiza¢ni jednotce. Z téchto (dajl je automaticky vypocitavana informace
o fyziologickém stavu probanda, jako napt. odhad energetického vydeje, anaerob-
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niho prahu, polohy téla, detekce prehtati atd., parametry prostredi (pfitomnost
nebezpecnych latek atd.). Tato informace je prezentovana v uZzivatelsky privétivé
formé na velitelské vizualizaéni jednotce a lze ji bezprostfedné vyuzit napf. pro
tcely podpory rozhodovéni, pro optimdlni profilovani vycvikového procesu apod.
V praxi se osvédcilo souhrnné zobrazeni vysledné informace ve formé “semafo-
ru” - zelend znamend “vse v porddku”, oranzova signalizuje lehké prekroceni in-
dividualné nastavitelnych mezi, piipadné technickou zdvadu, podobné “cervend”
se samoziejmé uchovava kompletni zaznam signall monitorovanych osob - ten
lze kdykoliv (pfimo béhem akce, pfipadné pozdéji v klidu kanceldfe) prohlédnout
a stanovit pfic¢inu alarmu a srovnat individualni reakce jednotlivych osob na zaté-
zové situace. Uvnitf kazdé osobni méfici jednotky je rovnéz zabudovana pamétova
karta, na které zistanou (podobné jako v “Cerné skiifice” u letadla) ulozeny veske-
ré signalyiv pfipadé ndhodného vypadku datového radiového spojeni s velitelskou
vizualizacni jednotkou.

Pdvodni funkéni vzorky, vytvofené v rdmci projektu bezpecnostniho vyzkumu,
byly technicky dopracovdny a rozvinuty v nékolik produktovych variant, které jsou
nyni k dispozici. Zde podrobné&ji uvedeme nékolik pfikladd v praxi uplatnénych rea-
lizaci systému.

Zakladni aplikacni varianta. Tato varianta obsahuje rovnéz GPS lokalizaci a bez-
dratové komunikacni rozhrani se zvysenym dosahem v terénu a zjednodusenym
plné automatickym vyhodnocenim. Referencnim prikladem nasazeni této varianty
je vyuziti v CASRI, pFispévkové organizaci Ministerstva obrany. V CASRI bylo uplat-
néno celkem 30 kus( zakladni aplikaéni varianty systému FlexiGuard. Probéhlo zde
intenzivni otestovani v terénnich podminkdch p¥i vycviku vojakd, praktické uplat-
néni zde FlexiGuard nalézd zejména jako podplrny prostfedek pfi bezpe¢nostnim
sledovani zdravotné-fyziologickych parametr(l pfi specidlnich vojenskych cvice-
nich ve vycvikovém prostoru ve Vyskové u Brna, kde byl jiz mnohokrat prakticky
nasazen jako podpora zdravotniho dohledu pfi extrémnich zatézich v koncové fazi
cviceni. Zakladni aplikacni varianta je dale vyuzivana napriklad pfi vyzkumu na
Letecké fakulté Technické univerzity v KoSicich, béhem roku 2019 je predmétem
zakdzky ,Meranie psychofyziologickych parametrov pocas vyskumnych letov na
letovych simulatoroch a na redlnych lietadlach”. Jednd se o dalsi ostré nasazeni
systému v redlnych podminkach.
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Aplikacni varianta s rozsifenou sadou externich senzori. Podporuje aZ 8 exter-
nich senzord, které komunikuji's osobni méfici jednotkou pomoci kratkodosahového
radiového rozhrani. Varianta plné vyuziva moznosti WBAN (wireless body area ne-
twork) a byla vyvinuta ve spolupraci se SUICHBO (Stétnf dstav jaderné, chemické
a biologické ochrany), kde je rovnéz uplatnéna. Varianta je vyvinuta podle zdkaznic-
kych pozadavk(i a podporuje pripojeni nékolika externich senzor teploty, vlhkosti
a fyzické aktivity. V této konkrétni aplikaci je uréend zejména pro praci v klimatické
komote SUJCHBO v Pribrami p¥i zat&Zowych testech, je ale zachovana i mozZnost kon-
tinualniho monitoringu na delsi vzddlenosti pfi pohybu probanda v terénu.

Aplikacni varianta FlexiBag. Nové byla platforma FlexiGuard pouzita pro vytvoreni
aplikacni varianty FlexiBag, kterd umozniuje bezpecnou a spolehlivou bezdratovou
telemonitoraci zdravotné-fyziologickych parametr( a environmentalnich parametrd
pacienta pfepravovaného v transportnim biovaku nebo bioboxu. Umoznuje rovnéz
hromadny monitoring vice pacientl v redlném case. Zarizeni bylo prezentovano na
vystavé Future Forces 2018. Na toto nové feseni byla podana patentova prihldska
UPV CR (dosud v Fizeni); u této nové aplikaéni varianty systému v soucasné dobé
probihajijedndnis potencidlnimi uzivateli.

Na feSen{ pouzité v systému FlexiGuard bylv roce 2017 udélen patent UPV CR &islo 306895
s nazvem ,Biotelemetricky systém pro podporu monitorovani psychofyziologického sta-
vu clovéka®. Produkt je v soucasnosti ddle rozvijen podle pozadavkil nowych uzivateld
a jedna se jiZ o ovérené zafizeni, které si svoji roli naslo zejména pri bezpecnostni zdra-
votni monitoraci v terénu a pfi podpofe vyzkumu zatézovych stavil u hasi¢d a vojaka.

T 4-'-"'"

Zdbér vizualizacnijednotky s detailnim pohledem na Umisténi systému na téle probanda
fyziologické parametry probandi ve vystroji
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Priklad nasazeni systému FlexiGuard pFi experimentech ve Vysokém Myté (duben 2019, jako
soucdst Sirsiho vyzkumu zaméreného na hodnocenfi expozice hasicu zplodinami horeni)
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Seznam zkratek

CL Katodovd luminiscence
Cvur Ceské vysoké uceni technické
FIB Fokusovany iontovy svazek (Focused Ion Beam)
GPS Globalni systém pro urceni polohy (Global Position Systém)
HMTD Hexamethylentriperoxodiamin
HZS Hasicsky zachrany sbor
1ZS Integrovany zachranny systém
JEZ Jaderné energetické zafizeni
MONTE-1 Experimentdlni zafizeni
NATO Severoatlantskd aliance (North Atlantic Treaty Organisation)
PCR Policie Ceské republiky
SEM Elektronovd mikroskopie (Scanning Electron Microscope)
SUJCHBO Statni dstav jaderné, chemickeé a biologické ochrany
SURO Statni Gstav radiacni ochrany
KYPO Kyberneticky polygon
TATP Peroxid acetonu (Tri-Aceton-Tri-Peroxid)
upv Urad patentového vlastnictvi
VR-1 Experimentdlni reaktor Vrabec
WBAN Wireless Body Area Network
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